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Apple guvenlik glivencesine girig

Apple, glivenlige baghliginin bir parcasi olarak Apple donanimlarinin, yazilimlarinin ve
servislerinin giivenligini onaylamak ve dogrulamak igin Gglinct taraf kuruluslarla diizenli olarak
baglanti kurar. Uluslararasi taninan bu kuruluslar, Apple’a her biiyik isletim sistemi stirimiyle
uyumlu sertifikalar saglar. Bu sekilde, sistemin giivenlik gereksinimlerinin karsilandigina dair
bir gliven (glivenlik glivencesi) saglanmis olur. Apple, karsilikli tanima anlasmalari (MRA'lar)
cercevesinde kabul edilmemis veya gelismis guivenlik sertifikasi standartlarina sahip olmayan
bazi teknik alanlar igin uygun guvenlik standartlarinin gelistiriimesine katilmaktadir. Amacimiz,
tim Apple donanimlarinda, isletim sistemlerinde, uygulamalarinda ve servislerinde tim
diinyada kabul goren, kapsamli gtivenlik sertifikalarini kullanmaktir.

Sertifikalar cogunlukla mevzuat, dliizenleme ve sektor standartlari ile ilgili gereksinimleri
karsilamak icin gereklidir. Apple Okul Yénetimi ve Apple isletme Yonetimi gibi servisler,
Apple'in ISO/IEC 27001 ve ISO/IEC 27018 sertifikalari kapsamindadir. Kamu kurumlari,
kurumsal sirketler ve egitim kurumlari da dahil olmak lizere Apple aygitlarini dagitan tim
musteriler, uygunlugunu desteklemek igin donanim, isletim sistemi, yazilim ve servis
sertifikalarini kullanabilir.
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Donanim sertifikalari

Guvenli yazihm, donanimda yerlesik glivenlik temelleri gerektirdigi icin tim Apple aygitlari
(i0S, iPadOS, macOS, tvOS veya watchOS calistirmasi farketmeksizin), donanimlari igin
tasarlanmis giivenlik yeteneklerine sahiptir. Bunlara, sistem giivenligi 6zelliklerine ve giivenlik
islevlerine ayrilmis donanimlara gli¢ veren 6zel CPU yetenekleri de dahildir. En kritik bilesen,
tim modern iOS, iPadOS, watchOS ve tvOS aygitlarinda, Apple Silicon yongasina sahip tim
Mac bilgisayarlarinda ve Apple T2 guvenlik yongasina sahip Intel tabanl Mac bilgisayarlarinda
goriinen Secure Enclave yardimci islemcisidir. Secure Enclave; aygitta duran verileri sifreleme,
macOS’te guvenli baslatma ve biyometrik islevlerinin temelini olusturur.

Apple'in glvenlik glivencesine baghligi, donanim giiven kdkiinden givenli baglatma
uygulamasina, glivenli anahtar deposu sunan Secure Enclave'e, Touch ID ve Face ID ile guivenli
kimlik dogrulamaya varana dek donanimlarindaki temel gtivenlik bilesenlerinin sertifikalariyla
baslar. Apple aygitlarinin guivenlik 6zellikleri, yalnizca Apple’in sundugu devre tasarimlarinin,
donanimlarin, yazilimlarin ve servislerin birlesimi sayesinde mimkiin olmustur. Bu bilesenlere
yonelik sertifikalar, Apple’'in sundugu glivenceyi dogrulamanin 6nemli bir pargasidir.

Donanimlar ve iligkili firmware bilesenleri ile ilgili herkese agik sertifikalar hakkinda bilgi
icin su sayfalara bakin:

e Apple T2 guvenlik yongasi icin guvenlik sertifikalari

o Secure Enclave islemcisi i¢in guvenlik sertifikalari

Yazilim ve uygulama sertifikalari

Apple, sifreleme modiilleri igin ABD Federal Bilgi isleme Standardi (FIPS) 140-2/-3 ve igletim
sistemleri, uygulamalar ve aygit servisleri i¢in Ortak Kriterler uygunluguna gore isletim
sistemleri ve uygulamalari ile ilgili bagimsiz sertifikalara ve onaylara sahiptir. isletim sistemleri
kapsamina iOS, iPadOS, macQOS, sepO0S, T2 firmware, tvOS ve watchOS dahildir. Uygulamalar
acisindan, bagimsiz sertifikalara baslangicta Safari tarayicisi ve Kisiler uygulamasi dahil
olmakla birlikte gelecekte daha fazla uygulamanin onaylanmasi planlanmaktadir.

Apple isletim sistemleri ile ilgili herkese acgik sertifikalar hakkinda bilgi i¢in su sayfalara bakin:
e i0S icin guvenlik sertifikalar

e iPadOS icin guvenlik sertifikalar

e« macOS icin guvenlik sertifikalar

e tvOS icin guvenlik sertifikalar

e watchOS icin glvenlik sertifikalar

Apple uygulamalari ile ilgili herkese acgik sertifikalar hakkinda bilgi i¢in su sayfalara bakin:

o Apple uygulamalariigin glivenlik sertifikalari
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Servis sertifikalari

Apple, ister kurumsal alanda ister egitim alaninda olsun tim miusterilerini desteklemeye
yonelik glivenlik sertifikalarina sahiptir. Bu sertifikalar, Apple musterilerinin Apple donanimlari
ve yazilimlari ile Apple servislerini kullanirken mevzuat ve sézlesme kaynakl yakimlaltklerini
yerine getirebilmelerini saglar. Bu sertifikalar musterilerimize, Apple sistemleri igin Apple’in
bilgi glivenligi, cevre ve gizlilik uygulamalari ile ilgili bagimsiz bir onay saglar.

Apple internet servisleri ile ilgili herkese agik sertifikalar hakkinda bilgi i¢in su sayfalara bakin:

o Apple internet servisleri i¢cin glvenlik sertifikalari

Apple’in Guvenlik ve Gizlilik Sertifikalari ile ilgili sorular igin security-certifications@apple.com
ile iletisim kurun.
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Donanim guvenligi sertifikalari

Apple donanim guvenligi sertifikalarina genel bakig

Apple, diger sertifikalarin yani sira sepOS ve T2 firmware icin ABD Federal Bilgi isleme
Standardi (FIPS) 140-2/-3 uygunluk dogrulama sertifikalarina da sahiptir. Apple, uygun
oldugunda kapsamli bir bicimde birden fazla platforma uygulanan sertifika yapi taglari ile
baslar. Bu yapi taslarindan biri, Apple tarafindan gelistirilen isletim sistemlerindeki yazilim
ve donanim sifreleme modill dagitimlari igin kullanilan corecrypto arsivi dogrulamasidir.
ikinci bir yapi tasi, bircok Apple aygitinda yerlesik olan Secure Enclave'dir. Uglinciisii ise
Apple’in Touch ID'li aygitlarinda ve Face ID’li aygitlarinda bulunan Secure Element (SE)
sertifikasidir. Bu donanim sertifikasi yapi taslari, daha genis platform glivenligi sertifikalari
icin bir temel olusturur.

Sifreleme algoritmasi dogrulamalari

Bircok sifreleme algoritmasinin ve iligkili gtivenlik islevinin uygulama dogrulugunun
tasdiklenmesi, FIPS 140-3 dogrulamasinin 6n kosuludur ve diger sertifikalar igcin de
destekleyicidir. Dogrulama, Ulusal Standartlar ve Teknoloji Enstitlisi (NIST) Sifreleme
Algoritmasi Dogrulama Programi (CAVP) tarafindan yonetilir. Apple uygulamalarinin
dogrulama sertifikalari CAVP arama 0zelligi kullanilarak bulunabilir. Daha fazla bilgi i¢in
Sifreleme Algoritmasi Dogrulama Programi (CAVP) web sitesine bakin.
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Sifreleme modiilu dogrulamalari: FIPS 140-2/3
(ISO/IEC 19790)

Apple’in sifreleme modiillerinin, sifreleme modiilleri icin ABD Federal Bilgi isleme Standardi
(FIPS 140-2) ile uyumlu oldugu, Sifreleme Moduli Dogrulama Programi (CMVP) tarafindan
2012'den beri igletim sistemlerinin her biyuk slriminden sonra yinelenerek dogrulanmistir.
Apple, her blylk stirimden sonra bu modiilleri standarda uygunlugunun dogrulanmasi
icin CMVP’ye gonderir. Bu modduller, Apple isletim sistemleri ve uygulamalari tarafindan
kullaniimalarinin yani sira Apple tarafindan sunulan servisler igin sifreleme islevleri saglar
ve uglincl parti uygulamalar tarafindan da kullanilabilir.

Apple, macOS’e yonelik “Intel ic;in Corecrypto Modulud"” ve "Intel igin Corecrypto Cekirdek
Moduli" yazilim tabanh moddlleri igin her yil Glivenlik Duzeyi 1 sertifikasini alir. Apple
Silicon igin, “ARM i¢in Corecrypto moduli" ve “ARM igin Corecrypto ¢ekirdek moduli” adh
modiiller i0S, iPadOS, tvOS, watchOS ve Mac bilgisayarlarindaki yerlesik Apple T2 glvenlik
yongasinda bulunan firmware igin gegerlidir.

2019 yilinda Apple, “Apple Corecrypto Modlll: Glvenli Anahtar Deposu” olarak tanimlanan
ve Secure Enclave'de olusturulan ve yonetilen anahtarlarin ABD hikimeti onayli kullanimini
etkinlestiren gdmull donanim sifreleme modiilii igin ilk FIPS 140-2 Glivenlik Diizeyi

2'yi elde etmistir. Apple, birbirini izleyen her blyuk isletim sistemi sliriminde donanim
sifreleme modili i¢in dogrulamalari elde etmeye calisir.

FIPS 140-3, ABD Ticaret Bakanhgi tarafindan 2019 yilinda onaylanmistir. Standardin bu
sirimindeki en belirgin degisiklik, ISO/IEC standartlarinin (6zellikle ISO/IEC 19790:2015'in
ve iligkili test standardi ISO/IEC 24759:2017'nin) belirtimidir. CMVP, bir gec¢is programi baglatti
ve 2020'den itibaren sifreleme modiillerinin FIPS 140-3 temel alinarak dogrulanmaya
baslanacagdini belirtti. Apple sifreleme moddllerinin en kisa slirede FIPS 140-3 standardina
uygun hale gelip bu standarda ge¢gmesi hedeflenmektedir.

CMVP, su an test ve dogrulama asamasindaki sifreleme moddllerine yonelik iki ayri liste
tutar. Bu listeler, dnerilen dogrulamalar hakkinda bilgi igerebilir. Yetkili bir laboratuvarda
test edilmekte olan sifreleme modiilleri i¢in Test Edilen Uygulama Listesi, modili
listeleyebilir. Laboratuvar, testleri tamamlayip CMVP tarafindan dogrulanmalarini
dnerdikten sonra Apple sifreleme modiilleri, islenen Modiiller listesinde gériiniir. Mevcut
durumda laboratuvar testleri tamamlanmistir ve testlerin CMVP tarafindan dogrulanmasi
beklenmektedir. Degerlendirme isleminin siresi dedisebileceginden, blyik isletim sistemi
slriminin ¢ikis tarihiyle CMVP tarafindan dogrulama sertifikasinin verilis tarihi arasinda
Apple sifreleme modidillerinin glincel durumunu belirlemek icin yukarida belirtilen iki islem
listesine de bakin.
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Uriin sertifikalari: Ortak Kriterler (ISO/IEC 15408)

Ortak Kriterler (ISO/IEC 15408), bircok kurulus tarafindan BT urlnlerinin glivenlik
degerlendirmelerini gerceklestirmede temel olarak kullanilan bir standarttir.

Uluslararasi Ortak Kriterler Tanima Anlagsmasi (CCRA) gergevesinde karsilikli olarak taninan
sertifikalar i¢in Ortak Kriterler Portali’na bakin. Ortak Kriterler standardi, CCRA disinda
ulusal ve 6zel dogrulama programlari tarafindan da kullanilabilir. Avrupa’da karsilikli tanima,
hem SOG-IS hem de CCRA anlagsmasina tabidir.

Bu girisimin amaci, Ortak Kriterler toplulugu tarafindan belirtildigi sekilde, Bilgi Teknolojisi
drdnlerinin anlasilir ve glvenilir bir dederlendirmesini sunmak igin uluslararasi diizeyde
onayli glvenlik standartlarinin olusturulmasidir. Ortak Kriterler Sertifikasi Grlinin, guvenlik
standartlarini karsilayip karsilamadigina iliskin bagimsiz bir degerlendirme saglayarak
musterilerin Bilgi Teknolojisi tGrlnlerinin glvenliginden emin olmasina ve daha bilingli
kararlar vermesine olanak tanir.

CCRA ile, tye ulkeler Bilgi Teknolojisi urtinlerine yonelik bu sertifikayi ayni gliven dizeyinde
tanimayi kabul etmistir. Sertifikadan once gereken kapsamli dederlendirmeler sunlari igerir:

e Koruma profilleri (PP)

e Glvenlik hedefleri (ST)

o Guvenlik islev gereksinimleri (SFR)

e Guvenlik glivence gereksinimleri (SAR)
o Degerlendirme glivence diizeyleri (EAL)

Koruma profilleri (PP), bir aygit turt sinifi (Tasinabilirlik gibi) icin glivenlik gereksinimlerini
belirten ve ayni siniftaki BT Urtin dederlendirmelerini karsilastirmak icin kullanilan belgelerdir.
CCRA liye sayisi ve giderek uzayan onayli PP'lerin listesi yillik bazda bliylimeye devam
etmektedir. Bu anlagma, Urlin gelistiricilerinin, herhangi bir sertifika yetkilendirme programi
kapsaminda tek bir sertifika almak i¢in calismasina ve tum sertifika kullanim imzacilari
tarafindan taninmasini saglamasina izin verir.

Guvenlik hedefleri (ST), bir BT Griindnin onaylanmasi slirecinde nelerin dederlendirilecegini
tanimlar. ST'ler, kendileriyle ilgili daha ayrintil degerlendirmelerde kullanilan giivenlik islev
gereksinimlerine (SFR) gevrilir.

Ortak Kriterler (CC), glivenlik glivence gereksinimlerini de icerir. En yaygin tanimlanan
olglimlerden biri degerlendirme glivence diizeyidir (EAL). EAL'ler, en sik gorilen SAR
kiimelerini gruplar ve karsilastirilabilmelerini saglamak igin koruma profillerinde (PP) veya
guvenlik hedeflerinde (ST) belirtilebilir.

Bircok eski koruma profili arsivlenmis ve belirli coziimlere ve ortamlara odaklanmasi
amaciyla gelistirilen hedefe yonelik koruma profilleri (PP) bunlarin yerini almistir. Tim
CCRA Uyelerinin devam eden karsilikli tanima konusunda ortak hareket edebilmesini
saglamak amaciyla siirecin basindan beri CCRA imzaci programinin katilimiyla gelistirilen
is birligine dayal koruma profilleri (cPP) gelistirmek ve sirekliligini saglamak igin
uluslararasi teknik topluluklar (iTC) kurulmustur. Hedefi CCRA disindaki kullanici gruplari
ve karsilikl tanima anlagmalari olan koruma profilleri (PP), uygun paydaslar tarafindan
gelistiriimeye devam eder.
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Apple, 2015 yilinin basindan itibaren belirli is birligine dayal koruma profillerinde (cPP’ler)
glincellenmis CCRA kapsamindaki sertifikalari almak i¢in gereken caligsmalara baslamigtir.
O zamandan beri Apple, her buyuk iOS surumu igin Ortak Kriterler sertifikalarini almis ve
kapsamini yeni koruma profilleri (PP) tarafindan saglanan giivenlik glivencesini de igerecek
sekilde genisgletmistir.

Apple, mobil glvenlik teknolojilerinin degerlendirilmesine odaklanan teknik topluluklarda
aktif rol alir. Bunlara cPP’lerin gelistiriimesinden ve giincellenmesinden sorumlu iTC'ler
de dahildir. Apple, glincel PP ve cPP slirimlerine uygun sertifikalari dederlendirmeyi ve
uygulamayi siirdirmektedir.

Kuzey Amerika pazari igin Apple platform sertifikalari, genellikle su an degerlendirme
asamasinda olup hentiz onaylanmamigs projelerin listesini tutan Ulusal Bilgi Gluvencesi
Ortakligi (NIAP) ile gerceklestirilir.

Listelenen genel platform sertifikalarinin yani sira bazi pazarlar igin belirli glivenlik
gereksinimlerini gostermek Uzere baska sertifikalar da verilmistir.

Secure Enclave iglemcisi icin guvenlik sertifikalari

Secure Enclave sertifikasi arka plani

Donanim Sifreleme Modulu (Apple SEP Glivenli Anahtar Deposu Sifreleme Modlilii), su
Urunlerde bulunan Apple SOC'de yerlesik gelir: Apple’in iPhone ve iPad icin A serisi, Apple
Silicon yongasina sahip Mac bilgisayarlari igin M serisi, Apple Watch icin S serisi ve 2017
yilinda tanitilan iMac Pro ile baslayarak Intel tabanli Mac bilgisayarlarinda bulunan T serisi
guvenlik yongasi.

2018 yilinda Apple, yazilim sifreleme modidilleri dogrulamasini 2017'de ¢ikan su isletim
sistemleriyle eszamanlamistir: iOS 11, macOS 10.13, tvOS 11 ve watchOS 4. Apple SEP
Guvenli Anahtar Deposu Sifreleme Modiill 1.0 olarak tanimlanan SEP donanim sifreleme
moddulindn FIPS 140-2 Gulvenlik Dizeyi 1 gereksinimlerine uygunlugu dogrulanmistir.

2019 yilinda Apple, donanim modulind FIPS 140-2 Glivenlik Dlzeyi 2 gereksinimlerine
uygunluk agisindan dogrulamis ve modil siriimi taniticisini, karsilik gelen corecrypto
kullanici ve corecrypto ¢ekirdek modili dogrulamalarinin stirimleriyle eszamanl olmasi
icin 9.0 olarak glincellemistir. 2019 yilinda bu kapsama iOS 12, macOS 10.14, tvOS 12 ve
watchOS 5 dahil edilmistir.

Apple 2020 ve 2021'de, Apple Silicon A13, A14, S6 ve M1 yongalarinin fiziksel glivenlik
gereksinimlerinin, FIPS 140-2 ve glivenlik diizeyi 3 ek glivencesi ile uygunlugunu
dogrulama islemlerine devam etmistir.

Apple, her buylk isletim sistemi strimunde bulunan corecrypto kullanici ve corecrypto
¢ekirdek modillerinin dogrulanmasinda da etkin bir sekilde gorev almaktadir. Uygunluk
dogrulamasi yalnizca en son ¢ikan strimde gergeklestirilebilir.

Guvenlik Sertifikalari ve Uygunluk Merkezi 10


https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc
https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc

Sifreleme modiili dogrulama durumu

Sifreleme Moduli Dogrulama Programi (CMVP), sifreleme modillerinin dogrulama
durumunu, moddillerin mevcut durumlarina gore Ug¢ ayri listede tutar:

e Laboratuvarin CMVP Test Edilen Uygulama listesinde listelenmesi igin test yapma
konusunda Apple ile s6zlegsme yapmis olmasi gerekir.

o Testler laboratuvar tarafindan tamamlandiktan, laboratuvar CMVP tarafindan
dogrulanma 6nerdikten ve CMVP iicretleri dendikten sonra modiil, islenen Modiiller
listesine eklenir. islenen Modiiller (MIP) Listesi, CMVP dogrulama galigmalari ilerlemesini
dort asamada takip eder:

« Inceleme Bekleniyor: CMVP kaynaginin atanmasi bekleniyor.

o Incelemede: CMVP kaynaklari, dogrulama calismalarini gergeklestiriyor.

e Koordinasyon: Laboratuvar ve CMVP bulunan sorunlarin ¢ézimu Uzerinde galigiyor.
e Sonlandirma: Sertifika vermeye iligkin ¢alismalar ve formaliteler.

e Modiiller, CMVP tarafindan dogrulandiktan sonra bir uygunluk sertifikasi alir ve
dogrulanan sifreleme modilleri listesine eklenir. Bu liste sunlari igerir:

o Etkin olarak isaretlenmis dogrulanmis modiiller.
e 5yl sonra modiller gegmis olarak isaretlenir.
e Modll sertifikasi bir nedenden dolayi iptal edilirse modul iptal edilmis olarak isaretlenir.

2020 yilinda CMVP, FIPS 140-3 icin temel olarak ISO/IEC 19790 uluslararasi
standardini benimsemistir.

FIPS 140-3 sertifikalari

Su anki durum

Asadidaki tablo, su anda laboratuvar tarafindan FIPS 140-3 uygunlugu konusunda test
edilen 2020 ve 2021 sifreleme modidillerini gosterir.

2020 ve 2021 isletim sistemi surimleriyle iligkili glivenli anahtar deposu (SKS) igin
laboratuvar testleri tamamlanmis ve dogrulanmalari igin laboratuvar tarafindan CMVP'ye
dnerilmistir. Bunlar, islenen Modiiller Listesi'nde listelenir ve dogrulandiktan sonra
dogrulanan sifreleme modiilleri listesine tasinir.

iOS 15 (2021) kullanici alani, ¢ekirdek alani ve glivenli anahtar deposu laboratuvar
testlerine tabi tutulmaktadir. Bunlar, Test Edilen Uygulama listesinde listelenmektedir.

Tarihler Sertifikalar / Belgeler Modiil bilgisi
i§letim sistemi ¢ikig tarihi: 2021 Sertifikalar: Henliz sertifikasi yok Baslik: Apple corecrypto Moddli 12
Dogrulama tarihleri: — Belgeler: i§lerim sistemi: i0S, iPadOS, macOS,

tvOS ve watchOS 2021 sirumleriyle
dagitilan sepOS

Sertifika

Glvenlik Politikasi . . .
Ortam: Apple Silicon, Glvenli

Sifreleme Gérevlisi Kilavuzu Anahtar Deposu, Donanim

Tir: Donanim (A9-A14, T2,
M1, S3-S6)

Genel glivenlik diizeyi: 2
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf

Tarihler

isletim sistemi ¢ikis tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikis tarihi: 2020

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2020

Dogrulama tarihleri: —

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henlz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi
Baslik: Apple Corecrypto
Moddild 11.1

isletim sistemi: i0S, iPadOS, macOS,
tvOS ve watchOS 2021 sirimleriyle
dagitilan sepOS

Ortam: Apple Silicon, Glvenli
Anahtar Deposu, Donanim

Tir: Donanim (A13, A14, S6, M1)
Genel glvenlik diizeyi: 2
Fiziksel givenlik diizeyi: 3
Baglik: Apple Corecrypto
Moddld 11.1

i§letim sistemi: i0S, iPadOS, macOS,
tvOS ve watchOS 2020 siiriimleriyle
dagitilan sepOS

Ortam: Apple Silicon, Glivenli
Anahtar Deposu, Donanim

Tir: Donanim (A9-A14, T2,
M1, S3-S6)

Genel glivenlik diizeyi: 2
Baslik: Apple Corecrypto
Modild 11.1

isletim sistemi: i0S, iPadOS, macOS,
tvOS ve watchOS 2020 sirlimleriyle
dagitilan sepOS

Ortam: Apple Silicon, Glvenli
Anahtar Deposu, Donanim

Tir: Donanim (A13, A14, S6, M1)
Genel glivenlik diizeyi: 2

Fiziksel glivenlik diizeyi: 3


https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf

FIPS 140-2 sertifikalari

Asagidaki tablo, laboratuvar tarafindan FIPS 140-2 uygunlugu konusunda testleri
tamamlanmis olan sifreleme moddullerini gdsterir.

Tarihler

isletim sistemi ¢ikig tarihi: 2019
Dogrulama tarihleri: 05.02.2021

isletim sistemi ¢ikig tarihi: 2018
Dogrulama tarihleri: 10.09.2019

isletim sistemi ¢ikig tarihi: 2017
Dogrulama tarihleri: 10.09.2019

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: 3811
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3523
Belgeler:
Sertifika
Guivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3223
Belgeler:
Sertifika
Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi
Baslik: Apple Guvenli Anahtar
Deposu Sifreleme Modiili 10.0

isletim sistemi:
macOS 10.15 Catalina i¢in sepOS

Tir: Donanim

Glivenlik diizeyi: 2

Baslik: Apple Guvenli Anahtar
Deposu Sifreleme Modiilli 9.0

isletim sistemi: macOS 10.14 Mojave
icin sepOS

Tir: Donanim

Glvenlik diizeyi: 2

Baslik: Apple Glivenli Anahtar
Deposu Sifreleme Modiill 1.0

isletim sistemi:
macOS 10.13 High Sierra igin sepOS

Tir: Donanim

Glivenlik diizeyi: 2


https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/140sp3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/3223_APPLEFIPS_GUIDE_CO_SEP.pdf

Ortak Kriterler (CC) sertifikalari

Apple, uygun koruma profillerinin Apple teknolojilerinin guivenlik islevini kapsadigi Ortak
Kriterler degerlendirmelerinde etkin bir sekilde gdérev almaktadir.

Ortak Kriterler (CC) sertifika durumu

NIAP tarafindan yiiriitilen ABD programi bir Dederlendirilen Uriinler listesi tutar. Bu liste,
su anda ABD’de NIAP onayli bir Ortak Kriterler Test Laboratuvari’'nda (CCTL) teste tabi
tutulan Grinleri ve CCEVS y6netiminin Griini resmi olarak degerlendirmeye kabul ettigi
Degerlendirme Baslangici Toplantisi'ndan (veya esdegeri) gegenleri listeler.

Uriinler onaylandiktan sonra NIAP, su an gecerli dogrulamalari Uyumlu Uriinler listesine
ekler. 2 yildan sonra bu sertifikalar, glincel glivence bakim politikasina uygunlugu agisindan
incelenir. Guvence bakim tarihi gectikten sonra NIAP, sertifika listesini kendi Arsivlenmis
Uriinler listesine tasir.

Ortak Kriterler Portali, Ortak Kriterleri Tanima Anlagmasi (CCRA) kapsaminda karsilikh
olarak taninabilecek sertifikalari listeler. CC Portali, Urtnleri sertifikali Grln listesinde 5
yil saklayabilir. CC Portali, arsivlenen sertifikalarin kayitlarini tutar.

Asadidaki tablo, su an bir laboratuvar tarafindan degerlendiriimekte olan veya Ortak
Kriterler'e uygun oldugu onaylanmis sertifikalari gosterir.

i§letim sistemi / Sertifika tarihi Program kimligi / Belgeler Baslik / Koruma Profilleri

i§letim sistemi: sepOS Program kimligi: Heniiz sertifikasi Baslik: Apple Secure Enclave [2020]

Sertifika tarihi: — yok Koruma Profilleri: CPP_DSC_V1.0
Belgeler: Donanim: (A9-A14, M1, T2, S3-S6)
Sertifika icin Secure Enclave
Guvenlik Hedefi Yazilim: i0S 14,

iPadOS 14, macOS 11 Big Sur,
tvOS 14, watchOS 7 ile
Dogrulama Raporu dagitilan sepOS

Glivence Aktivite Raporu

Yoénergeler

Ek sertifikalar

Asagdidaki tablo, Secure Enclave igin Ortak Kriterler'i ve FIPS 140-3'l kullanmayan
sertifikalari gosterir.

Tarihler Sertifikalar / Belgeler Modiil bilgisi

isletim sistemi ¢ikis tarihi: 2020 Sertifikalar: CFNR201902910002 Baslik: Mobil Terminal Guvenilir
(P.R. Cin: Mobil Finansal Servisler Calistirma Ortami

Dogrulama tarihleri: 07.12.2019 - N . .
Icin Teknoloji Sertifikasi)

26.12.2022 isletim sistemi: i0S 13.5.1

Gince strimd Belirtim: JR/T 0156-2017

ingilizce stirimi
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https://www.niap-ccevs.org/Product/PINE.cfm
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.commoncriteriaportal.org/products/#MD
https://www.commoncriteriaportal.org/products/index.cfm?archived=1
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11086-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11086-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11086-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11086-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11086-aar.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/A-TEE2020-12-04_cn.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/A-TEE2021-02-09_en.pdf

Apple T2 guvenlik yongasi icin guvenlik sertifikalari

Sifreleme modiili dogrulamasi arka plani

Apple, her blyuk isletim sistemi strimuiinde bulunan Apple yazilim ve donanim modullerinin
dogrulanmasinda etkin bir sekilde gorev almaktadir. Uygunluk dogrulamasi yalnizca en son
moddul sirimiinde gergeklestirilebilir.

2020 yihinda CMVP, ABD Federal Bilgi i§leme Standardi (FIPS) 140-3 igin temel olarak
ISO/IEC 19790 uluslararasi standardini benimsemistir.

Bircok Mac bilgisayarinda Intel CPU bulunmasina ek olarak 2017 yilindan beri Apple Silicon
tabanl bir yongadaki sistem (SoC) olan ayri bir Apple T2 glivenlik yongasi da bulunur. T2
yongall bu Mac bilgisayarlari, aygittaki ¢esitli servisler icin bes sifreleme modulinin
hepsini kullanir.

e Intel igin corecrypto kullanici moduli (Intel tabanh Mac bilgisayarlarinda macOS
tarafindan kullanilir)

e Intel igin corecrypto ¢ekirdek modulu (Intel tabanlh Mac bilgisayarlarinda macOS
tarafindan kullanilir)

e ARM igin corecrypto kullanici modull (T2 yongasi tarafindan kullanilir)
e ARM igin corecrypto ¢ekirdek modull (T2 yongasi tarafindan kullanilir)

e Guvenli Anahtar Deposu Sifreleme Moduli (T2 yongasinda yerlesik Secure Enclave
yardimci islemcisi tarafindan kullanilir)

Not: T2 yongasinda c¢alisan Apple Silicon tabanli modiller; Apple A serisi, S serisi ve
M serisi gibi diger Apple Silicon yongalarinda ¢alisanlarla aynidir.

Sifreleme moduli dogrulama durumu

Sifreleme Moduli Dogrulama Programi (CMVP), sifreleme modillerinin dogrulama
durumunu, modullerin mevcut durumlarina gore Ug ayri listede tutar:

e Laboratuvarin CMVP Test Edilen Uygulama listesinde listelenmesi igin test yapma
konusunda Apple ile s6zlegsme yapmis olmasi gerekir.

o Testler laboratuvar tarafindan tamamlandiktan, laboratuvar CMVP tarafindan
dogrulanma énerdikten ve CMVP (icretleri 6dendikten sonra modiil, islenen Modiiller
(MIP) listesine eklenir. i§Ienen Modydiller (MIP) Listesi, CMVP dogdrulama ¢alismalari
ilerlemesini dort asamada takip eder:

« Inceleme Bekleniyor: CMVP kaynaginin atanmasi bekleniyor.

e incelemede: CMVP kaynaklari, dogrulama calismalarini gergeklestiriyor.

e Koordinasyon: Laboratuvar ve CMVP bulunan sorunlarin ¢ozUmu tzerinde c¢aligiyor.
e Sonlandirma: Sertifika vermeye iliskin calismalar ve formaliteler.

e Modiiller, CMVP tarafindan dogrulandiktan sonra bir uygunluk sertifikasi alir ve
dogrulanan sifreleme modilleri listesine eklenir. Bu liste sunlari igerir:

o Etkin olarak isaretlenmis dogrulanmis modiiller.
e 5yl sonra modiller ge¢gmis olarak isaretlenir.

e Modul sertifikasiI bir nedenden dolayi iptal edilirse modul iptal edilmis olarak isaretlenir.
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https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0

FIPS 140-3 sertifikalari

Su anki durum

Kullanici alani, ¢cekirdek alani ve guvenli anahtar deposu igin olan 2020 moddllerinin
laboratuvar testleri tamamlanmis ve dogrulanmalari igin laboratuvar tarafindan CMVP'ye
dnerilmistir. Bunlar, islenen Modiiller listesinde listelenmektedir.

Kullanici alani, ¢ekirdek alani ve glivenli anahtar deposu icin olan 2021 moddilleri laboratuvar
testlerine tabi tutulmaktadir. Bunlar, Test Edilen Uygulama listesinde listelenmektedir.

Tarihler

isletim sistemi ¢ikis tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2020

Dogrulama tarihleri: —

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henlz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi
Baslik: Apple Corecrypto
Modili 12.0

isletim sistemi: macOS 12 Monterey
icin sepOS

Ortam: Apple Silicon,
Kullanici, Yazihm

Tir: Yazilm

Glivenlik diizeyi: 1
Baslik: Apple Corecrypto
Modili 12.0

isletim sistemi: macOS 12 Monterey
icin sepOS

Ortam: Apple Silicon,
Cekirdek, Yazilim

Tir: Yazihm

Glvenlik diizeyi: 1
Baslik: Apple Corecrypto
Modild 12.0

isletim sistemi: macOS 12 Monterey
icin sepOS

Ortam: Apple Silicon, Glivenli
Anahtar Deposu, Donanim

Tir: Donanim (T2)
Glivenlik diizeyi: 2
Baslik: Apple Corecrypto
Modild 11.1

isletim sistemi: macOS 11 Big Sur
icin sepOS

Ortam: Apple Silicon,
Kullanici, Yazihm

Tir: Yazihm

Glivenlik diizeyi: 1


https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/HT208436
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1755.pdf
https://support.apple.com/HT209000
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf

Tarihler

isletim sistemi ¢ikis tarihi: 2020

Dogrulama tarihleri: —

isletim sistemi ¢ikis tarihi: 2020

Dogrulama tarihleri: —

Sertifikalar / Belgeler

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

FIPS 140-2 sertifikalari

Asagidaki tablo, laboratuvar tarafindan FIPS 140-2 uygunlugu konusunda testleri tamamlanmig
olan sifreleme modyillerini gosterir.

Tarihler

isletim sistemi ¢ikig tarihi: 2019
Dogrulama tarihleri: 23.03.2021

isletim sistemi ¢ikig tarihi: 2019
Dogrulama tarihleri: 23.03.2021

isletim sistemi ¢ikig tarihi: 2019
Dogrulama tarihleri: 05.02.2021

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: 3856
Belgeler:
Sertifika
Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3855
Belgeler:
Sertifika
Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3811
Belgeler:

Sertifika

Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi
Baslik: Apple Corecrypto
Moddild 11.1

isletim sistemi: macOS 11 Big Sur
icin sepOS

Ortam: Apple Silicon,
Cekirdek, Yazilim

Tir: Yazilm

Glivenlik diizeyi: 1
Baglik: Apple Corecrypto
Moddld 11.1

isletim sistemi: Intel’de macOS 11
Big Sur igin sepOS

Ortam: Apple Silicon, Glvenli
Anahtar Deposu, Donanim

Tir: Donanim

Glivenlik diizeyi: 2

Modiil bilgisi
Baslik: ARM igin Apple Corecrypto
Kullanici Moduli 10.0

isletim sistemi:
macOS 10.15 Catalina i¢in sepOS

Tir: Yazihm

Glivenlik diizeyi: 1

Baslik: ARM igin Apple Corecrypto
Cekirdek Modiilii 10.0

isletim sistemi:
macOS 10.15 Catalina i¢in sepOS

Tir: Yazihm
Glivenlik diizeyi: 1
Baslik: Apple Corecrypto Glivenli

Anahtar Deposu Sifreleme
Modiili 10.0

isletim sistemi:
macOS 10.15 Catalina i¢in sepOS

Tir: Donanim

Glivenlik diizeyi: 2


https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3856
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3855
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf

Tarihler

isletim sistemi ¢ikig tarihi: 2018
Dogrulama tarihleri: 23.04.2019

isletim sistemi ¢ikig tarihi: 2018
Dogrulama tarihleri: 11.04.2019

isletim sistemi ¢ikig tarihi: 2018
Dogrulama tarihleri: 10.09.2019

isletim sistemi ¢ikig tarihi: 2017

Dogrulama tarihleri: 09.03.2018,
22.05.2018, 06.07.2018

isletim sistemi ¢ikig tarihi: 2017

Dogrulama tarihleri: 09.03.2018,
17.05.2018, 03.07.2018

isletim sistemi ¢ikig tarihi: 2017
Dogrulama tarihleri: 10.07.2018

isletim sistemi cikig tarihi: 2016
Dogrulama tarihleri: 01.02.2017

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: 3438
Belgeler:
Sertifika
Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3433
Belgeler:
Sertifika
Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3523
Belgeler:
Sertifika
Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3148
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3147
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3223
Belgeler:
Sertifika
Guivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 2828
Belgeler:
Sertifika
Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi
Baslik: ARM igin Apple Corecrypto
Kullanici Modili 9.0

isletim sistemi:
macOS 10.14 Mojave i¢in sepOS

Tir: Yazilm

Glivenlik diizeyi: 1

Baglik: ARM ic;in Apple Corecrypto
Cekirdek Modiili 9.0

isletim sistemi:
macOS 10.14 Mojave icin sepOS

Tir: Yazihm

Glvenlik diizeyi: 1

Baslik: Apple Glvenli Anahtar
Deposu Sifreleme Moduli 9.0

isletim sistemi:
macOS 10.14 Mojave igin sepOS

Tir: Donanim

Glivenlik diizeyi: 2

Baslik: ARM i(;in Apple Corecrypto
Kullanici Moduli 8.0

isletim sistemi:
macOS 10.13 High Sierra igin sepOS

Tir: Yazilim

Glvenlik diizeyi: 1

Baslik: ARM igin Apple Corecrypto
Cekirdek Modiili 8.0

isletim sistemi:
macOS 10.13 High Sierra i¢in sepOS

Tir: Yazihm

Glivenlik diizeyi: 1

Baslik: Apple Guvenli Anahtar
Deposu Sifreleme Modiili 1.0

isletim sistemi:
macOS 10.13 High Sierra i¢in sepOS

Tir: Donanim

Glvenlik diizeyi: 2

Baslik: Apple iOS Corecrypto
Cekirdek Modiili 7.0

isletim sistemi: macOS 10.12 Sierra
icin sepOS

Tir: Yazihm

Glivenlik diizeyi: 1


https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3438
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3433
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3148
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2828
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP.pdf

Tarihler

isletim sistemi ¢ikig tarihi: 2016
Dogrulama tarihleri: 01.02.2017

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: 2827
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi
Baslik: Apple iOS Corecrypto
Cekirdek Modiili 7.0

isletim sistemi:
macOS 10.12 Sierra igin sepOS

Tir: Yazilm

Glivenlik diizeyi: 1


https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2827
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP.pdf

isletim sistemi giivenlik sertifikalari

Apple isletim sistemi guvenlik sertifikalarina genel
bakis

Apple, diger sertifikalarin yani sira sepOS ve T2 firmware i¢in ABD Federal Bilgi i§leme
Standardi (FIPS) 140-2/-3 uygunluk dogrulama sertifikalarina da sahiptir. Apple, uygun
oldugunda kapsamli bir bigimde birden fazla platforma uygulanan sertifika yapi taslari ile
baslar. Bu yapi taslarindan biri, Apple tarafindan gelistirilen isletim sistemlerindeki yazilim ve
donanim sifreleme modiilii dagrtimlari igin kullanilan corecrypto dogrulamasidir. ikinci bir yapi
tasi, bircok Apple aygitinda yerlesik olan Secure Enclave'dir. U(;Uncijs(j ise Apple’in Touch ID’li
aygitlarinda ve Face ID'li aygitlarinda bulunan Secure Element (SE) sertifikasidir. Bu donanim
sertifikasi yapi taslari, daha genis platform giivenligi sertifikalari i¢in bir temel olusturur.

Sifreleme algoritmasi dogrulamalari

Bircok sifreleme algoritmasinin ve iliskili glivenlik islevinin uygulama dogrulugunun tasdiklenmesi,
FIPS 140-3 dogrulamasinin 6n kosuludur ve diger sertifikalar igcin de destekleyicidir.
Dogrulama, NIST Sifreleme Algoritmasi Dogrulama Programi (CAVP) tarafindan yonetilir. Apple
uygulamalarinin dogrulama sertifikalari CAVP arama 6zelligi kullanilarak bulunabilir.
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https://csrc.nist.gov/Projects/cryptographic-algorithm-validation-program
https://csrc.nist.gov/projects/cryptographic-algorithm-validation-program/validation-search?searchMode=criteria&vendor=Apple&productType=-1&ipp=25

Sifreleme modiilu dogrulamalari: FIPS 140-2/3
(ISO/IEC 19790)

Apple isletim sistemlerindeki sifreleme modiillerinin ABD Federal Bilgi isleme Standartlari
(FIPS) 140-2 ile uyumlu oldugu, Sifreleme Moduli Dogrulama Programi (CMVP) tarafindan
2012'den beri igletim sistemlerinin her biylk striminden sonra yinelenerek dogrulanmistir.
Apple, her biyik siirimden sonra tum moddlleri tam sifreleme dogrulamasi icin CMVP'ye
gonderir. Bu dogrulanan modiiller, Apple tarafindan verilen servisler igin sifreleme islemleri
sunar ve uglncl parti uygulamalar tarafindan kullanilabilir.

Apple, macOS'e yonelik “Intel igcin Corecrypto Modiili” ve “Intel icin Corecrypto Cekirdek
Modulu” yazilim tabanli modulleri igin her yil Glivenlik Diizeyi 1 sertifikasini alir. Apple
Silicon igin, “ARM igin Corecrypto moduli” ve "ARM igin Corecrypto ¢ekirdek modula” adli
modiiller i0S, iPadOS, tvOS, watchOS ve Mac bilgisayarlarindaki yerlesik Apple T2 glvenlik
yongasinda bulunan firmware igin gecerlidir.

2019 yilinda Apple, “"Apple Corecrypto Modiilli: Glvenli Anahtar Deposu” olarak tanimlanan
ve Secure Enclave'de olusturulan ve ydnetilen anahtarlarin ABD hikimeti onayli kullanimini
etkinlestiren gomuli donanim sifreleme modilu igin ilk FIPS 140-2 Glvenlik Diizeyi
2'yi elde etmistir. Apple, birbirini izleyen her blyuk isletim sistemi stiriminde donanim
sifreleme modull i¢in dogrulamalari elde etmeye calisir.

FIPS 140-3, ABD Ticaret Bakanhgi tarafindan 2019 yilinda onaylanmistir. Standardin bu
strimundeki en belirgin degisiklik, ISO/IEC standartlarinin (6zellikle ISO/IEC 19790:2015'in
ve iligkili test standardi ISO/IEC 24759:2017'nin) belirtimidir. CMVP, bir gegis programi
baslatti ve 2020'den itibaren sifreleme modidillerinin FIPS 140-3 temel alinarak dogrulanmaya
baslanacagini belirtti. Apple sifreleme moddillerinin en kisa slirede FIPS 140-3 standardina
uygun hale gelip bu standarda ge¢mesi hedeflenmektedir.

CMVP, su an test ve dogrulama asamasindaki sifreleme moddllerine yonelik iki ayri liste
tutar. Bu listeler, dnerilen dogrulamalar hakkinda bilgi igerebilir. Yetkili bir laboratuvarda
test edilmekte olan sifreleme moddlleri igin Test Edilen Uygulama Listesi, modulu
listeleyebilir. Laboratuvar, testleri tamamlayip CMVP tarafindan dogrulanmalarini
dnerdikten sonra Apple sifreleme modiilleri, islenen Modiiller listesinde gériiniir. Mevcut
durumda laboratuvar testleri tamamlanmistir ve testlerin CMVP tarafindan dogrulanmasi
beklenmektedir. Degerlendirme isleminin siresi degisebileceginden, bilyuk isletim sistemi
strimunun ¢ikis tarihiyle CMVP tarafindan dogrulama sertifikasinin verilis tarihi arasinda
Apple sifreleme moddullerinin glincel durumunu belirlemek icin yukarida belirtilen iki islem
listesine de bakin.
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https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List

Uriin sertifikalari: Ortak Kriterler (ISO/IEC 15408)

Ortak Kriterler (ISO/IEC 15408), bircok kurulus tarafindan BT urlnlerinin glivenlik
degerlendirmelerini gerceklestirmede temel olarak kullanilan bir standarttir.

Uluslararasi Ortak Kriterler Tanima Anlagmasi (CCRA) cergevesinde karsilikli olarak taninan
sertifikalar i¢in Ortak Kriterler Portali’'na bakin. Ortak Kriterler standardi, CCRA disinda
ulusal ve 6zel dogrulama programlari tarafindan da kullanilabilir. Avrupa’da karsilikli tanima,
hem SOG-IS hem de CCRA anlagsmasina tabidir.

Bu girisimin amaci, Ortak Kriterler toplulugu tarafindan belirtildigi sekilde, Bilgi Teknolojisi
drtinlerinin anlasilir ve glvenilir bir dederlendirmesini sunmak icin uluslararasi diizeyde
onayl guivenlik standartlarinin olusturulmasidir. Ortak Kriterler Sertifikasi tUrlinin, givenlik
standartlarini karsilayip karsilamadigina iliskin bagimsiz bir degerlendirme saglayarak
musterilerin Bilgi Teknolojisi Urtnlerinin givenliginden emin olmasina ve daha bilingli
kararlar vermesine olanak tanir.

CCRA ile, Uye ulkeler Bilgi Teknolojisi tirtinlerine yonelik bu sertifikayl ayni gliven diizeyinde
tanimayi kabul etmistir. Sertifikadan énce gereken kapsamli dederlendirmeler sunlari igerir:

e Koruma profilleri (PP)

e Glvenlik hedefleri (ST)

o Guvenlik islev gereksinimleri (SFR)

e Guvenlik glivence gereksinimleri (SAR)
o Degerlendirme glivence diizeyleri (EAL)

Koruma profilleri (PP), bir aygit tiru sinifi (Tasinabilirlik gibi) icin glivenlik gereksinimlerini
belirten ve ayni siniftaki BT Urilin dederlendirmelerini karsilastirmak igin kullanilan
belgelerdir. CCRA Uye sayisi ve giderek uzayan onayli PP’lerin listesi yillik bazda blylmeye
devam etmektedir. Bu anlagma, Urtin gelistiricilerinin, herhangi bir sertifika yetkilendirme
programi kapsaminda tek bir sertifika almak igin ¢alismasina ve tim sertifika kullanim
imzacilari tarafindan taninmasini saglamasina izin verir.

Glvenlik hedefleri (ST), bir BT Urlinlnlin onaylanmasi siirecinde nelerin degerlendirilecegini
tanimlar. ST'ler, kendileriyle ilgili daha ayrintil degerlendirmelerde kullanilan gdivenlik islev
gereksinimlerine (SFR) gevrilir.

Ortak Kriterler (CC), glivenlik glivence gereksinimlerini de igerir. En yaygin tanimlanan
olcimlerden biri degerlendirme glivence dlizeyidir (EAL). EAL'ler, en sik gorilen SAR
kiimelerini gruplar ve karsilastirilabilmelerini saglamak igin koruma profillerinde (PP) veya
guvenlik hedeflerinde (ST) belirtilebilir.

Bircok eski koruma profili arsivienmis ve belirli ¢ozlimlere ve ortamlara odaklanmasi amaciyla
gelistirilen hedefe yonelik koruma profilleri (PP) bunlarin yerini almistir. Tum CCRA Uyelerinin
devam eden karsilikli tanima konusunda ortak hareket edebilmesini saglamak amaciyla
siirecin basindan beri CCRA imzaci programinin katilimiyla gelistirilen is birligine dayal
koruma profilleri (cPP) gelistirmek ve sirekliligini saglamak i¢in uluslararasi teknik topluluklar
(iTC) kurulmustur. Hedefi CCRA disindaki kullanici gruplari ve karsilikl tanima anlagmalari olan
koruma profilleri (PP), uygun paydaslar tarafindan gelistiriimeye devam eder.
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https://www.commoncriteriaportal.org/
https://www.sogis.eu/uk/mra_en.html
https://www.commoncriteriaportal.org/ccra/members/

Apple, 2015 yilinin basindan itibaren belirli is birligine dayal koruma profillerinde (cPP’ler)
glincellenmis CCRA kapsamindaki sertifikalari almak i¢in gereken caligsmalara baslamigtir.
O zamandan beri Apple, her buyuk iOS surumu igin Ortak Kriterler sertifikalarini almis ve

kapsamini yeni koruma profilleri (PP) tarafindan saglanan glivenlik glivencesini de icerecek

sekilde genisgletmistir.

Apple, mobil glvenlik teknolojilerinin degerlendirilmesine odaklanan teknik topluluklarda
aktif rol alir. Bunlara cPP’lerin gelistiriimesinden ve giincellenmesinden sorumlu iTC'ler
de dahildir. Apple, glincel PP ve cPP slirimlerine uygun sertifikalari dederlendirmeyi ve
uygulamayi siirdirmektedir.

Kuzey Amerika pazari igin Apple platform sertifikalari, genellikle su an degerlendirme
asamasinda olup henliz onaylanmamis projelerin listesini tutan Ulusal Bilgi GUvencesi
Ortakligi (NIAP) ile gerceklestirilir.

Listelenen genel platform sertifikalarinin yani sira bazi pazarlar icin belirli glivenlik
gereksinimlerini gostermek Uzere baska sertifikalar da verilmistir.

Guvenlik Sertifikalari ve Uygunluk Merkezi
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https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc
https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc

i0S icin guvenlik sertifikalari

i0S

iOS sertifikasi arka plani

Apple, her buylk isletim sistemi strimunde bulunan Apple yazilim ve donanim moddllerinin
dogrulanmasinda etkin bir sekilde gorev almaktadir. Uygunluk dogrulamasi yalnizca en son

¢cikan surimde gergeklestirilebilir.

iOS sifreleme modiili dogrulama durumu

Sifreleme Moduli Dogrulama Programi (CMVP), sifreleme moddllerinin dogrulama durumunu,
moddullerin mevcut durumlarina gore Ug¢ ayri listede tutar:

e Laboratuvarin CMVP Test Edilen Uygulama listesinde listelenmesi igin test yapma
konusunda Apple ile s6zlegsme yapmis olmasi gerekir.

o Testler laboratuvar tarafindan tamamlandiktan, laboratuvar CMVP tarafindan dogrulanma
onerdikten ve CMVP Ucretleri 6dendikten sonra moddil, i§lenen Modiller (MIP) listesine
eklenir. islenen Modduller (MIP) Listesi, CMVP dogrulama ¢alismalari ilerlemesini dort
asamada takip eder:

« Inceleme Bekleniyor: CMVP kaynaginin atanmasi bekleniyor.

e incelemede: CMVP kaynaklari, dogrulama calismalarini gerceklestiriyor.

e Koordinasyon: Laboratuvar ve CMVP bulunan sorunlarin ¢ozumu uUzerinde c¢aligiyor.
e Sonlandirma: Sertifika vermeye iliskin calismalar ve formaliteler.

e Modiller, CMVP tarafindan dogrulandiktan sonra bir uygunluk sertifikasi alir ve dogrulanan
sifreleme moduilleri listesine eklenir. Bu liste sunlari igerir:

o Etkin olarak isaretlenmis dogrulanmis modiiller.

« 5 yil sonra modiller gegmis olarak isaretlenir.

e Modul sertifikasi bir nedenden dolayi iptal edilirse modil iptal edilmis olarak isaretlenir.

2020 yilinda CMVP, FIPS 140-3 icin temel olarak ISO/IEC 19790 uluslararasi standardini
benimsemistir.

Guvenlik Sertifikalari ve Uygunluk Merkezi
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https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0

FIPS 140-3 sertifikalari

Su anki durum

iOS 14 (2020) kullanici alani, ¢ekirdek alani ve glivenli anahtar deposu igin laboratuvar
testleri tamamlanmis ve dogrulanmalari igin laboratuvar tarafindan CMVP'ye 6nerilmistir.
Bunlar, islenen Modiiller listesinde listelenmektedir.

iOS 15 (2021) kullanici alani, ¢ekirdek alani ve glivenli anahtar deposu laboratuvar
testlerine tabi tutulmaktadir. Bunlar, Test Edilen Uygulama listesinde listelenmektedir.

Tarihler

isletim sistemi ¢ikis tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikis tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikis tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2020

Dogrulama tarihleri: —

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henlz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi

Baslik: Apple Corecrypto Moduli 12
isletim sistemi: i0OS 15

Ortam: Apple Silicon,
Kullanici, Yazihm

Tir: Yazihm

Genel glivenlik diizeyi: 1

Baslik: Apple Corecrypto Moduli 12
isletim sistemi: i0OS 15

Ortam: Apple Silicon,
Cekirdek, Yazilim

Tir: Yazihm

Genel glivenlik diizeyi: 1

Baslik: Apple Corecrypto Moduli 12

isletim sistemi: i0S 15 ile
dagitilan sepOS

Ortam: Apple Silicon, Glvenli
Anahtar Deposu, Donanim

Tir: Donanim (A9-A14)

Genel glivenlik diizeyi: 2

Baslik: Apple Corecrypto Moduili 12

isletim sistemi: i0S 15 ile
dagitilan sepOS

Ortam: Apple Silicon, Guvenli
Anahtar Deposu, Donanim

Tir: Donanim (A13, A14, A15)
Genel glvenlik diizeyi: 2
Fiziksel giivenlik diizeyi: 3
Baslik: Apple Corecrypto
Modild 11.1

isletim sistemi: i0S 14

Ortam: Apple Silicon,
Kullanici, Yazihm

Tir: Yazihm

Genel glivenlik diizeyi: 1
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf

Tarihler

isletim sistemi ¢ikis tarihi: 2020

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2020

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2020

Dogrulama tarihleri: —

Sertifikalar / Belgeler

Sertifikalar: Henliz sertifikasi yok

Belgeler:
Sertifika
Glvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok

Belgeler:
Sertifika
Glvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henlz sertifikasi yok

Belgeler:
Sertifika
Glvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

FIPS 140-2 sertifikalari

Asadidaki tablo, laboratuvar tarafindan FIPS 140-2 uygunlugu konusunda su an test edilen
ve testleri tamamlanmis olan sifreleme moddillerini gosterir.

Tarihler

isletim sistemi ¢ikig tarihi: 2019
Dogrulama tarihleri: 23.03.2021

isletim sistemi ¢ikig tarihi: 2019
Dogrulama tarihleri: 23.03.2021

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: 3856
Belgeler:
Sertifika
Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3855
Belgeler:
Sertifika
Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi

Baslik: Apple Corecrypto
Moduld 11.1

isletim sistemi: i0S 14

Ortam: Apple Silicon,
Cekirdek, Yazilim

Tir: Yazihm
Genel glivenlik diizeyi: 1
Baslik: Apple Corecrypto
Modild 11.1

isletim sistemi: i0S 14 ile
dagitilan sepOS

Ortam: Apple Silicon, Glivenli
Anahtar Deposu, Donanim

Tir: Donanim (A9-A14)
Genel glivenlik diizeyi: 2
Baslik: Apple Corecrypto
Modild 11.1

isletim sistemi: i0S 14 ile
dagitilan sepOS

Ortam: Apple Silicon, Guvenli
Anahtar Deposu, Donanim

Tir: Donanim (A13-A14)
Genel glvenlik diizeyi: 2

Fiziksel giivenlik diizeyi: 3

Modiil bilgisi

Baslik: ARM i(;in Apple Corecrypto
Kullanici Moduli 10.0

isletim sistemi: i0S 13

Tir: Yazihm

Glivenlik diizeyi: 1

Baslik: ARM igin Apple Corecrypto
Cekirdek Modiilii 10.0

isletim sistemi: i0S 13
Tir: Yazihm

Glivenlik diizeyi: 1
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https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3856
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3855
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf

Tarihler

isletim sistemi ¢ikig tarihi: 2019
Dogrulama tarihleri: 05.02.2021

isletim sistemi ¢ikig tarihi: 2018
Dogrulama tarihleri: 23.04.2019

isletim sistemi ¢ikig tarihi: 2018
Dogrulama tarihleri: 11.04.2019

isletim sistemi ¢ikig tarihi: 2018
Dogrulama tarihleri: 10.09.2019

isletim sistemi ¢ikig tarihi: 2017

Dogrulama tarihleri: 09.03.2018,
22.05.2018, 06.07.2018

isletim sistemi ¢ikig tarihi: 2017

Dogrulama tarihleri: 09.03.2018,
17.05.2018, 03.07.2018

isletim sistemi ¢ikig tarihi: 2017
Dogrulama tarihleri: 10.09.2019

isletim sistemi ¢ikig tarihi: 2016
Dogrulama tarihleri: 01.02.2017

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: 3811
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3438
Belgeler:
Sertifika
Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3433
Belgeler:
Sertifika
Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3523
Belgeler:
Sertifika
Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3148
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3147
Belgeler:

Sertifika

Guivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3223
Belgeler:
Sertifika
Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 2828
Belgeler:
Sertifika
Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi
Baslik: Apple Guvenli Anahtar
Deposu Sifreleme Modiilii 10.0

isletim sistemi: i0S 13 ile
dagitilan sepOS

Tir: Donanim

Glivenlik diizeyi: 2

Baglik: ARM ic;in Apple Corecrypto
Cekirdek Modiili 9.0

isletim sistemi: i0S 12

Tir: Yazilim

Glivenlik diizeyi: 1

Baslik: ARM igin Apple Corecrypto
Kullanici Moduli 9.0

isletim sistemi: i0S 12
Tiir: Yazilim

Glivenlik diizeyi: 1

Baslik: Apple Glivenli Anahtar
Deposu Sifreleme Modiili 9.0

isletim sistemi: i0S 12 ile
dagitilan sepOS

Tir: Donanim

Glvenlik dizeyi: 2

Baslik: ARM igin Apple Corecrypto
Kullanict Modiilii 8.0

isletim sistemi: i0S 11

Tir: Yazilim

Glivenlik diizeyi: 1

Baglik: ARM i(;in Apple Corecrypto
Cekirdek Modilu 8.0

isletim sistemi: i0S 11
Tir: Yazilim

Glvenlik dizeyi: 1

Baslik: Apple Glivenli Anahtar
Deposu Sifreleme Modiili 1.0

isletim sistemi: i0S 11 ile
dagitilan sepOS

Tir: Donanim

Glivenlik diizeyi: 2

Baslik: Apple iOS Corecrypto
Cekirdek Modiili 7.0

isletim sistemi: i0S 10

Tir: Yazilim

Glivenlik diizeyi: 1
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3438
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3433
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/140sp3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3148
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2828
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/Certificate_2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/140sp2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf

Tarihler

isletim sistemi ¢ikig tarihi: 2016
Dogrulama tarihleri: 01.02.2017

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: 2827
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi

Baslik: Apple iOS Corecrypto
Cekirdek Modiili 7.0

isletim sistemi: i0OS 10

Tir: Yazihm

Glvenlik diizeyi: 1
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2827
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/Certificate_2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/140sp2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf

Onceki siiriimler

5 yildan eski sertifikalar CMVP tarafindan gecmis durumu ile listelenir: Su onceki iOS
strimleri sifreleme modiliu dogrulamalarina sahiptir:

e i0S 9 (corecrypto moddlleri 6.0)

e iOS 8 (corecrypto moddlleri 5.0)

e i0S 7 (corecrypto moddulleri 4.0)

e i0OS 6 (corecrypto moddlleri 3.0)

Ortak Kriterler (CC) sertifikasi arka plani

Apple, her biylk iOS isletim sistemi strimu degerlendirmesinde etkin bir sekilde gorev
almaktadir. Degderlendirme islemi yalnizca isletim sisteminin en son genel kullanima sunulan
surumunde gercgeklestirilebilir. iPadOS 13.1'den once iPadOS, iOS olarak adlandirilirdi.

Ortak Kriterler (CC) sertifika durumu

NIAP tarafindan yiiritiilen ABD programi bir Degderlendirilen Uriinler listesi tutar. Bu liste,
su anda ABD’de NIAP onayli bir Ortak Kriterler Test Laboratuvari’'nda (CCTL) teste tabi
tutulan Uriinleri ve CCEVS yonetiminin trlini resmi olarak dederlendirmeye kabul ettigi
Dederlendirme Baslangici Toplantisi'ndan (veya esdegeri) gegenleri listeler.

Uriinler onaylandiktan sonra NIAP, su an gecerli dogrulamalari Uyumlu Uriinler listesine
ekler. 2 yildan sonra bu sertifikalar, glincel glivence bakim politikasina uygunlugu agisindan
incelenir. Guvence bakim tarihi gectikten sonra NIAP, sertifika listesini kendi Arsivlenmis
Uriinler listesine tasir.

Ortak Kriterler Portali, Ortak Kriterleri Tanima Anlagsmasi (CCRA) kapsaminda karsilikh
olarak taninabilecek sertifikalari listeler. CC Portali, Urtnleri sertifikali Grln listesinde 5 yil
saklayabilir. CC Portall, arsivlenen sertifikalarin kayitlarini tutar.

Asadidaki tablo, su an bir laboratuvar tarafindan degerlendiriimekte olan veya Ortak
Kriterler'e uygun oldugu onaylanmis sertifikalari gosterir.

Su anki durum

i0S 15 icin NIAP degerlendirmelerinin laboratuvar testleri devam etmektedir. En son bilgiler
icin Degerlendirilen Uriinler (NIAP) ve Uyumlu Uriinler Listesi sayfasina bakin.

i§letim sistemi / Sertifika tarihi Program kimligi / Belgeler Baslik / Koruma Profilleri
isletim sistemi: i0OS 15 Program kimligi: Heniiz Baslik: Apple iOS 15: iPhone’lar
Sertifika tarihi: — sertifikast yok Koruma Profilleri: Mobil Aygit

Belgeler: — Esaslari (PP Modiilleri dogrulanacak)
isletim sistemi: i0S 14 Program kimligi: 11146 Baslik: Apple iOS 14: iPhone'lar
Sertifika tarihi: 01.09.2021 Belgeler: Koruma Profilleri: Mobil Aygit

o Esaslari, VPN istemcisi modiild,
Sertifika .
WLAN Istemcileri PP Modiili, MDM
Glvenlik Hedefi Aracisl EP
Yonergeler

Dogrulama Raporu

Glivence Aktivite Raporu
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https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://www.niap-ccevs.org/Product/PINE.cfm
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.commoncriteriaportal.org/products/#MD
https://www.commoncriteriaportal.org/products/index.cfm?archived=1
https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc.
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11146
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11146-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11146-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11146-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11146-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11036-aar.pdf

isletim sistemi / Sertifika tarihi Program kimligi / Belgeler Baslik / Koruma Profilleri

isletim sistemi: i0S 13 Program kimligi: 11036 Baslik: iPhone’da Apple iOS 13
Sertifika tarihi: 06.11.2020 Belgeler: Koruma Profilleri: Mobil Aygit
Sertifika Esaslar'l, VPN Istemcisi modild,
WLAN Istemcileri EP, MDM
Glvenlik Hedefi Aracisi EP
Ydénergeler

Dogrulama Raporu

Glivence Aktivite Raporu

i0S i¢in arsivlenmis Ortak Kriterler sertifikalari

Su Onceki iOS surimleri Ortak Kriterler dogrulamalarina sahiptir. Bunlar, NIAP politikasina
gore NIAP tarafindan arsivlenir:

i§letim sistemi / Sertifika tarihi Program kimligi / Belgeler Baslik / Koruma Profilleri
i§letim sistemi: i0S 12 Program kimligi: 10937 Baglik: i0S 12 yuklu iPhone
Sertifika tarihi: 14.03.2019 Belgeler: Koruma Profilleri: Mobil Aygit

Esaslari, VPN istemcisi modiild,

Guvenlik Hedefi X :
Kablosuz LAN Istemcisi EP, MDM

Yonergeler Aracisi EP
isletim sistemi: i0S 11 Program kimligi: 10851 Baslik: Apple iOS 11
Sertifika tarihi: 17.07.2018 Belgeler: Koruma Profilleri: Mobil Aygit

Esaslari, Kablosuz LAN istemcisi EP,
MDM Aracisi EP

Glvenlik Hedefi

Yonergeler
isletim sistemi: i0S 10 Program kimligi: 10782 Baslik: iPhone ve iPad Aygitlarinda
Sertifika tarihi: 27.07.2017 Belgeler: Glvenlik Hedefi, 105102
Yonergeler Koruma Profilleri: Mobil Aygit
Esaslari, Kablosuz LAN istemcisi EP,
MDM Aracisi EP
isletim sistemi: i0S 10 Program kimligi: 10792 Baslik: iPhone ve iPad Uzerinde
Sertifika tarihi: 27.07.2017 Belgeler: Giivenlik Hedefi, 10S10.2 VPN Istemcisi
Yonergeler Koruma Profilleri: VPN istemcisi PP
isletim sistemi: i0S 9 Program kimligi: 10725 Baslik: MDM Aracisi ile i0S 9.3.2
Sertifika tarihi: 14.10.2016 Belgeler: Guivenlik Hedefi, Koruma Profilleri: Mobil Aygit
Yonergeler Esaslari, MDM Aracisi EP
isletim sistemi: i0S 9 Program kimligi: 10714 Baslik: iPhone ve iPad lizerinde
Sertifika tarihi: 13.10.2016 Belgeler: Giivenlik Hedefi, igletim sistemi VPN istemcisi
Yonergeler Koruma Profilleri: VPN istemcisi PP
isletim sistemi: i0S 9 Program kimligi: 10695 Baslik: i0OS 9
Sertifika tarihi: 28.01.2016 Belgeler: Glvenlik Hedefi, Koruma Profilleri: Mobil
Yonergeler Aygit Esaslari

Guvenlik Sertifikalari ve Uygunluk Merkezi


https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11036
https://www.niap-ccevs.org/MMO/Product/st_vid11036-ci.pdf
https://www.niap-ccevs.org/MMO/Product/st_vid11036-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11036-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11036-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11036-aar.pdf
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=10937
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st-vid10937-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10937-agd.pdf
https://www.niap-ccevs.org/Product/Archived.cfm
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid10851-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid10851-agd.pdf
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.niap-ccevs.org/Product/Archived.cfm
https://developer.apple.com/documentation/http_live_streaming
https://developer.apple.com/documentation
https://www.niap-ccevs.org/Product/Archived.cfm

iPadOS i¢in guvenlik sertifikalari

iPad

OS

iPadOS sertifikasi arka plani

Apple, is birligine dayali koruma profillerini ve FIPS 140-3 giivenlik diizeylerini kullanarak her
buylk isletim sistemi stirimd igin Apple isletim sistemlerinin dogrulanmasinda etkin bir sekilde
gorev almaktadir. Uygunluk dogrulamasi yalnizca en son ¢ikan siirimde gerceklestirilebilir.

Not: 2019 yilinda, iPad aygitlarinin igletim sisteminin yeni adi iPadOS oldu. iPadOS 13.1'den
once iPadOS, iOS olarak adlandirilirdi.

iPadOS sifreleme moddulli dogrulama durumu

Sifreleme Moduli Dogrulama Programi (CMVP), sifreleme moddllerinin dogrulama
durumunu, modiillerin mevcut durumlarina gore Ug ayri listede tutar:

e Laboratuvarin CMVP Test Edilen Uygulama listesinde listelenmesi igin test yapma
konusunda Apple ile s6zlesme yapmis olmasi gerekir.

o Testler laboratuvar tarafindan tamamlandiktan, laboratuvar CMVP tarafindan
dogrulanma 6nerdikten ve CMVP {icretleri 6dendikten sonra modiil, islenen Modiiller
(MIP) listesine eklenir. iglenen Modiiller (MIP) listesi, CMVP dogrulama calismalari
ilerlemesini dort asamada takip eder:

« Inceleme Bekleniyor: CMVP kaynaginin atanmasi bekleniyor.

« Incelemede: CMVP kaynaklari, dogrulama ¢aligmalarini gergeklestiriyor.

e Koordinasyon: Laboratuvar ve CMVP bulunan sorunlarin ¢ozim lzerinde ¢alisiyor.
o Sonlandirma: Sertifika vermeye iliskin ¢alismalar ve formaliteler.

o Modiiller, CMVP tarafindan dogrulandiktan sonra bir uygunluk sertifikasi alir ve
dogrulanan sifreleme modiilleri listesine eklenir. Bu liste sunlari igerir:

o Etkin olarak isaretlenmis dogrulanmis modiiller.
« 5 yil sonra modiller ge¢gmis olarak isaretlenir.
* Modul sertifikasi bir nedenden dolayi iptal edilirse modil iptal edilmis olarak isaretlenir.

2020 yihinda CMVP, FIPS 140-3 igin temel olarak ISO/IEC 19790 uluslararasi standardini
benimsemistir.

Guvenlik Sertifikalari ve Uygunluk Merkezi
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https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0

FIPS 140-3 sertifikalari

Su anki durum

iPadOS 14 (2020) kullanici alani, ¢ekirdek alani ve glivenli anahtar deposu igin laboratuvar
testleri tamamlanmis ve dogrulanmalari igin laboratuvar tarafindan CMVP'ye 6nerilmistir.
Bunlar, islenen Modiiller listesinde listelenmektedir.

iPadOS 15 (2021) kullanici alani, ¢cekirdek alani ve guivenli anahtar deposu laboratuvar
testlerine tabi tutulmaktadir. Bunlar, Test Edilen Uygulama listesinde listelenmektedir.

Tarihler

isletim sistemi ¢ikis tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikis tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikis tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2020

Dogrulama tarihleri: —

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henlz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi

Baslik: Apple Corecrypto Moduli 12
isletim sistemi: iPadOS 15

Ortam: Apple Silicon,
Kullanici, Yazihm

Tir: Yazihm

Genel glivenlik diizeyi: 1

Baslik: Apple Corecrypto Moduli 12
isletim sistemi: iPadOS 15

Ortam: Apple Silicon,
Cekirdek, Yazilim

Tir: Yazihm

Genel glivenlik diizeyi: 1

Baslik: Apple Corecrypto Moduli 12

isletim sistemi: iPadOS 15 ile
dagitilan sepOS

Ortam: Apple Silicon, Glvenli
Anahtar Deposu, Donanim

Tir: Donanim (A9-A14, M1)

Genel glivenlik diizeyi: 2

Baslik: Apple Corecrypto Moduili 12

isletim sistemi: iPadOS 15 ile
dagitilan sepOS

Ortam: Apple Silicon, Guvenli
Anahtar Deposu, Donanim

Tir: Donanim (A9-A14, M1)
Genel glvenlik diizeyi: 2
Fiziksel giivenlik diizeyi: 3
Baslik: Apple Corecrypto
Modild 11.1

isletim sistemi: iPadOS 14

Ortam: Apple Silicon,
Kullanici, Yazihm

Tir: Yazihm

Genel glivenlik diizeyi: 1
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/ht207249
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf

Tarihler Sertifikalar / Belgeler Modiil bilgisi

i§letim sistemi ¢ikig tarihi: 2020 Sertifikalar: Henliz sertifikasi yok Baslik: Apple Corecrypto

Moduill 11.1

Dogrulama tarihleri: — Belgeler:

Sertifika Isletim sistemi: iPadOS 14

Ortam: Apple Silicon,
Cekirdek, Yazilim

Glvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu .
Tir: Yazilim

Genel glivenlik diizeyi: 1

/§letim sistemi ¢ikig tarihi: 2020 Sertifikalar: Henliz sertifikasi yok Baslik: Apple Corecrypto

Dogrulama tarihleri: — Belgeler: Moddildi 11.1
isletim sistemi: iPadOS 14 ile

dagitilan sepOS

Sertifika
Glivenlik Politikasi . " .
Ortam: Apple Silicon, Glivenli

Sifreleme Gorevlisi Kilavuzu Anahtar Deposu, Donanim

Tir: Donanim (A9-A14, M1)

Genel glivenlik diizeyi: 2

isletim sistemi ¢ikig tarihi: 2020 Sertifikalar: Henliz sertifikasi yok Baglik: Apple Corecrypto

Dogrulama tarihleri: — Belgeler: Modild 11.1
isletim sistemi: iPadOS 14 ile

dagitilan sepOS

Sertifika

Guvenlik Politikasi . . .
Ortam: Apple Silicon, Glvenli

Sifreleme Gorevlisi Kilavuzu Anahtar Deposu, Donanim
Tir: Donanim (A9-A14, M1)
Genel glvenlik diizeyi: 2

Fiziksel giivenlik diizeyi: 3

FIPS 140-2 sertifikalari

Asadidaki tablo, laboratuvar tarafindan FIPS 140-2 uygunlugu konusunda su an test edilen
ve testleri tamamlanmis olan sifreleme moddillerini gosterir.

Tarihler

isletim sistemi ¢ikig tarihi: 2019
Dogrulama tarihleri: 23.03.2021

isletim sistemi ¢ikig tarihi: 2019
Dogrulama tarihleri: 23.03.2021

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: 3856
Belgeler:
Sertifika
Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3855
Belgeler:
Sertifika
Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi

Baslik: ARM i(;in Apple Corecrypto
Kullanici Moduli 10.0

isletim sistemi: iPadOS 13

Tir: Yazihm

Glivenlik diizeyi: 1

Baslik: ARM igin Apple Corecrypto
Cekirdek Modiilii 10.0

isletim sistemi: iPadOS 13
Tir: Yazihm

Glivenlik diizeyi: 1

33


https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1758.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1758.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3856
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3855
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf

Tarihler

isletim sistemi ¢ikig tarihi: 2019
Dogrulama tarihleri: 05.02.2021

isletim sistemi ¢ikig tarihi: 2018
Dogrulama tarihleri: 23.04.2019

isletim sistemi ¢ikig tarihi: 2018
Dogrulama tarihleri: 11.04.2019

isletim sistemi ¢ikig tarihi: 2018
Dogrulama tarihleri: 10.09.2019

isletim sistemi ¢ikig tarihi: 2017

Dogrulama tarihleri: 09.03.2018,
22.05.2018, 06.07.2018

isletim sistemi ¢ikig tarihi: 2017

Dogrulama tarihleri: 09.03.2018,
17.05.2018, 03.07.2018

isletim sistemi ¢ikig tarihi: 2017
Dogrulama tarihleri: 10.09.2019

isletim sistemi ¢ikig tarihi: 2016
Dogrulama tarihleri: 01.02.2017

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: 3811
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3438
Belgeler:
Sertifika
Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3433
Belgeler:
Sertifika
Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3523
Belgeler:
Sertifika
Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3148
Belgeler:
Sertifika
Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3147
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3223
Belgeler:
Sertifika
Guivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 2828
Belgeler:
Sertifika
Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi

Baslik: Apple Corecrypto Glvenli
Anahtar Deposu Sifreleme
Modild 10.0

isletim sistemi: iPadOS 13 ile
dagitilan sepOS

Tir: Donanim

Glvenlik dizeyi: 2

Baslik: ARM igin Apple Corecrypto
Cekirdek Modiilli 9.0

isletim sistemi: i0S 12

Tir: Yazilim

Glvenlik diizeyi: 1

Baslik: ARM igin Apple Corecrypto
Kullanici Modili 9.0

isletim sistemi: i0S 12
Tir: Yazihm

Glivenlik diizeyi: 1

Baslik: Apple Guvenli Anahtar
Deposu Sifreleme Modiili 9.0

isletim sistemi: i0S 12 ile
dagitilan sepOS

Tir: Donanim

Glivenlik diizeyi: 2

Baslik: ARM igin Apple Corecrypto
Kullanici Moduli 8.0

isletim sistemi: i0S 11

Tir: Yazihm

Glivenlik diizeyi: 1

Baslik: ARM igin Apple Corecrypto
Cekirdek Modiili 8.0

isletim sistemi: i0S 11
Tdr: Yazilim

Glvenlik diizeyi: 1

Baslik: Apple Guvenli Anahtar
Deposu Sifreleme Modiili 1.0

isletim sistemi: i0S 11 ile
dagitilan sepOS

Tir: Donanim

Glvenlik diizeyi: 2

Baslik: Apple iOS Corecrypto
Cekirdek Modiili 7.0

isletim sistemi: i0S 10

Tir: Yazihm

Glivenlik diizeyi: 1
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3438
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3433
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/140sp3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3148
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2828
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/Certificate_2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/140sp2828.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf

Tarihler Sertifikalar / Belgeler Modiil bilgisi

i§letim sistemi ¢ikig tarihi: 2016 Sertifikalar: 2827 Baslik: Apple iOS Corecrypto
Dogrulama tarihleri: 01.02.2017 Belgeler: Gekirdek Modili 7.0
Sertifika isletim sistemi: i0OS 10

Giivenlik Politikasi Tar: Yaziim

Sifreleme Gorevlisi Kilavuzu Givenlik diizeyi: 1

Onceki stirimler

5 yildan eski sertifikalar CMVP tarafindan ge¢mis durumu ile listelenir: Su 6nceki i0OS
slirimleri sifreleme modull dogrulamalarina sahiptir:

e i0S 9 (corecrypto moddlleri 6.0)
e i0S 8 (corecrypto moddlleri 5.0)
e i0S 7 (corecrypto moddlleri 4.0)
e i0S 6 (corecrypto moddlleri 3.0)

Ortak Kriterler (CC) sertifikasi arka plani

Apple, her blyiik iPadOS isletim sistemi striimi dederlendirmesinde etkin bir sekilde gorev
almaktadir. Degerlendirme islemi yalnizca isletim sisteminin en son genel kullanima sunulan
strimunde gergeklestirilebilir.

Ortak Kriterler (CC) sertifika durumu

NIAP tarafindan yiiriitilen ABD programi bir Degderlendirilen Uriinler listesi tutar. Bu liste,
su anda ABD'de NIAP onayli bir Ortak Kriterler Test Laboratuvari’'nda (CCTL) teste tabi
tutulan Grlnleri ve CCEVS y6netiminin Grlint resmi olarak dederlendirmeye kabul ettigi
Degerlendirme Baslangici Toplantisi'ndan (veya esdegeri) gegenleri listeler.

Uriinler onaylandiktan sonra NIAP, su an gecerli dogrulamalari Uyumlu Uriinler listesine
ekler. 2 yildan sonra bu sertifikalar, glincel glivence bakim politikasina uygunlugu agisindan
incelenir. Glivence bakim tarihi gegtikten sonra NIAP, sertifika listesini kendi Arsivienmis
Uriinler listesine tasir.

Ortak Kriterler Portali, Ortak Kriterleri Tanima Anlagsmasi (CCRA) kapsaminda karsilikh
olarak taninabilecek sertifikalari listeler. CC Portali, Urlnleri sertifikali Griin listesinde 5 yil
saklayabilir. CC Portali, arsivlenen sertifikalarin kayitlarini tutar.

Asagidaki tablo, su an bir laboratuvar tarafindan degerlendiriimekte olan veya Ortak
Kriterler'e uygun oldugu onaylanmis sertifikalari gosterir.
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/2827
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/Certificate_2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/140sp2827.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://www.niap-ccevs.org/Product/PINE.cfm
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.commoncriteriaportal.org/products/#MD
https://www.commoncriteriaportal.org/products/index.cfm?archived=1

Su anki durum

iPadOS 15 icin NIAP degerlendirmelerinin laboratuvar testleri devam etmektedir. En son
bilgiler icin Degerlendirilen Uriinler (NIAP) ve Uyumlu Uriinler Listesi sayfasina bakin.

isletim sistemi / Sertifika tarihi

isletim sistemi: iPadOS 15
Sertifika tarihi: 14.03.2019

isletim sistemi: iPadOS 14
Sertifika tarihi: 01.09.2021

isletim sistemi: iPadOS 13
Sertifika tarihi: 06.11.2020

Onceki stiriimler

Su Onceki iOS slrlimleri Ortak Kriterler dogrulamalarina sahiptir. Bunlar, NIAP politikasina

Program kimligi / Belgeler

Program kimligi: —
Belgeler:

Sertifika

Guivenlik Hedefi
Yonergeler
Dogrulama Raporu

Glivence Aktivite Raporu

Program kimligi: 11147
Belgeler:

Sertifika

Guvenlik Hedefi
Yonergeler

Dogrulama Raporu

Glivence Aktivite Raporu

Program kimligi: 11036
Belgeler:

Sertifika

Guvenlik Hedefi
Yonergeler

Dogrulama Raporu

Glivence Aktivite Raporu

gore NIAP tarafindan arsivlenir:

e i0S 12 (Program Kimligi: 10937)

e« i0S 11 (Program Kimligi: 10851)

e« i0S 10 (Program Kimligi: 107782, 10792)

e i0S 9 (Program Kimligi: 10725, 10714, 10695)

Guvenlik Sertifikalari ve Uygunluk Merkezi

Baslik / Koruma Profilleri

Baslik: i0S 12 yikli iPad

Koruma Profilleri: Mobil Aygit
Esaslari, VPN istemcisi Moddild,
Kablosuz LAN istemcisi EP, MDM
Aracisi EP

Baslik: Apple iPadOS 14: iPad'ler

Koruma Profilleri: Mobil Aygit
Esaslari, VPN istemcisi Moddild,
Kablosuz LAN istemcisi EP, MDM
Aracisi EP

Baslik: iPad Mobil Aygitlarinda
iPadOS 13

Koruma Profilleri: Mobil Aygit
Esaslari, VPN istemcisi Modiild,
Kablosuz LAN istemcisi EP, MDM
Aracisi EP
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https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc.
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11238-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11238-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11238-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11238-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11238-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11147-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11147-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11147-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11147-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11147-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11036
https://www.niap-ccevs.org/MMO/Product/st_vid11036-ci.pdf
https://www.niap-ccevs.org/MMO/Product/st_vid11036-st.pdf
https://www.niap-ccevs.org/MMO/Product/st_vid11036-agd.pdf
https://www.niap-ccevs.org/MMO/Product/st_vid11036-vr.pdf
https://www.niap-ccevs.org/MMO/Product/st_vid11036-aar.pdf
https://www.niap-ccevs.org/Product/Archived.cfm

macOS icin guvenlik sertifikalar

macOS sertifikasi arka plani

Apple, is birligine dayal koruma profillerini ve FIPS 140-3 glivenlik diizeylerini kullanarak her
blylk isletim sistemi stirimdu igin Apple isletim sistemlerinin dogrulanmasinda etkin bir sekilde
gorev almaktadir. Uygunluk dogrulamasi yalnizca en son ¢ikan sirimde gerceklestirilebilir.

macOS sifreleme modiili dogrulama durumu

Sifreleme Moduli Dogrulama Programi (CMVP), sifreleme moddllerinin dogrulama durumunu,
modullerin mevcut durumlarina gore Ug¢ ayri listede tutar:

e Laboratuvarin CMVP Test Edilen Uygulama listesinde listelenmesi igin test yapma
konusunda Apple ile s6zlegsme yapmis olmasi gerekir.

o Testler laboratuvar tarafindan tamamlandiktan, laboratuvar CMVP tarafindan
dogrulanma énerdikten ve CMVP (icretleri ddendikten sonra modiil, islenen Modiiller
(MIP) listesine eklenir. iglenen Modydiller (MIP) Listesi, CMVP dogrulama ¢alismalari
ilerlemesini dort asamada takip eder:

« Inceleme Bekleniyor: CMVP kaynaginin atanmasi bekleniyor.

e incelemede: CMVP kaynaklari, dogrulama calismalarini gerceklestiriyor.

e Koordinasyon: Laboratuvar ve CMVP bulunan sorunlarin ¢ozUmu uUzerinde c¢aligiyor.
e Sonlandirma: Sertifika vermeye iliskin calismalar ve formaliteler.

e Modiiller, CMVP tarafindan dogrulandiktan sonra bir uygunluk sertifikasi alir ve
dogrulanan sifreleme modilleri listesine eklenir. Bu liste sunlari igerir:

o Etkin olarak isaretlenmis dogrulanmis modiiller.

« 5 yil sonra modiller gegmis olarak isaretlenir.

e Modul sertifikasi bir nedenden dolayi iptal edilirse modil iptal edilmis olarak isaretlenir.

2020 yilinda CMVP, FIPS 140-3 icin temel olarak ISO/IEC 19790 uluslararasi standardini
benimsemistir.

Guvenlik Sertifikalari ve Uygunluk Merkezi
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https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0

Apple Mac bilgisayarlari i¢in asagidaki tablo hangi sifreleme modilinin hangi Mac
teknolojisi icin gecgerli oldugunu gosterir.

Sifreleme modiilii Apple Silicon yongasina  Apple T2 giivenlik Apple T2 giivenlik
sahip Mac bilgisayarlari  yongasina sahip Mac yongasina sahip olmayan
bilgisayarlari Intel tabanl Mac

bilgisayarlari

Apple Silicon Kullanici Q

Alani

Apple Silicon Cekirdegi Q

Intel Kullanici Alani Q Q
Intel Cekirdegi Q Q
Glvenli Anahtar Deposu Q Q

FIPS 140-3 sertifikalari

2020 yilinda Apple, Apple Silicon'u taban alan Mac bilgisayarlarini kullanima sunmustur.
Sifreleme moddllerinin Apple Silicon veya Intel tabanli Mac bilgisayarlarina uygulanabilirligi
asagidaki tablonun Modiil Bilgisi stitununda belirtilir.

Not: Apple T2 glivenlik yongalari birgok Intel tabanh Mac bilgisayarinda bulunur. T2
yongasi sertifikalari hakkinda bilgi icin Apple T2 guvenlik yongasi icin glvenlik sertifikalari
bolimine bakin.

macOS ssh istemcisi

OpenSSH, belirli FIPS 140-3 algoritmalari igin dogrulanan FIPS 140-3 modilllerini kullanacak
sekilde ayarlanabilir. Kurumlar, Apple’dan edinebilecekleri imzali ve onayl bir yukleyiciyi
FIPS140Mode parolasi ile ¢alistirabilir. Yikleyici Mac'e iki dosya yerlestirir:

o fips_ssh_config: [private/etc/ssh/ssh_config.d/ klasoriline yerlestirilir
» fips_sshd_config: [private/etc/ssh/sshd_config.d/ klasdrine yerlestirilir

macOS bundan sonra OpenSSH tarafindan kullanilan sifreleri yalnizca NIST tarafindan
onaylananlarla sinirlar ve OpenSSH istemcisinin platform tarafindan saglanan onaylanmis
sifreleme modullini kullanmasini saglar. Yoneticiler de kendi dosyalarini yaratabilir. Daha fazla
bilgi icin macOS 12.0.1 veya daha yenisinde apple_ssh_and_fips man sayfasina bakin.
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https://apple.box.com/v/SSH-FIPS-Mode

Su anki durum

macOS 11 Big Sur kullanici alani, gekirdek alani ve glivenli anahtar deposu i¢in laboratuvar
testleri tamamlanmis ve dogrulanmalari igin laboratuvar tarafindan CMVP'ye 6nerilmistir.
Bunlar, islenen Modiiller listesinde listelenmektedir.

macOS 12 Monterey kullanici alani, ¢ekirdek alani ve glvenli anahtar deposu laboratuvar
testlerine tabi tutulmaktadir. Bunlar, Test Edilen Uygulama listesinde listelenmektedir.

Tarihler

isletim sistemi ¢ikig tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikis tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikis tarihi: 2021

Dogrulama tarihleri: —

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henlz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi
Baslik: Apple Corecrypto
Modili 12.0

i§lerim sistemi: Apple Silicon’da
macOS 12 Monterey

Ortam: Apple Silicon,
Kullanici, Yazihm

Tir: Yazihm

Glivenlik diizeyi: 1
Baslik: Apple Corecrypto
Modild 12.0

/§lerim sistemi: Apple Silicon’da
macOS 12 Monterey

Ortam: Apple Silicon,
Cekirdek, Yazilim

Tir: Yazihm

Glivenlik diizeyi: 1
Baslik: Apple Corecrypto
Moddili 12.0

isletim sistemi: Intel'de
macOS 12 Monterey

Ortam: Intel, Kullanici, Yazihm
Tir: Yazihm

Glivenlik diizeyi: 1

Baslik: Apple Corecrypto
Moddli 12.0

isletim sistemi: Intel'de
macOS 12 Monterey

Ortam: Intel, Cekirdek, Yazilim
Tir: Yazihm

Glivenlik diizeyi: 1

Baslik: Apple Corecrypto
Modili 12.0

isletim sistemi: Apple Silicon’da
macOS 12 Monterey ile dagitilan sep
0OS, T2 yongali Intel'de macOS 12
Monterey ile daditilan sepOS

Ortam: Apple Silicon, Glivenli
Anahtar Deposu, Donanim

Tir: Donanim (M1 ve T2)
Glivenlik diizeyi: 2
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_Tz115.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spTz115.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_Intel_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T2115.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT2115.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_Intel_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf

Tarihler

isletim sistemi ¢ikis tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikis tarihi: 2020

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2020

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2020

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2020

Dogrulama tarihleri: —

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henlz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henlz sertifikasi yok
Belgeler:

Sertifika

Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi
Baslik: Apple Corecrypto
Moddli 12.0

isletim sistemi: Apple Silicon'da
macOS 12 Monterey ile
dagitilan sepOS

Ortam: Apple Silicon, Glvenli
Anahtar Deposu, Donanim

Tir: Donanim (M1)
Glvenlik dizeyi: 2
Fiziksel givenlik diizeyi: 3
Baglik: Apple Corecrypto
Moddld 11.1

isletim sistemi:
Intel'de macOS 11 Big Sur

Ortam: Intel, Kullanici, Yaziim
Tir: Yazihm

Glivenlik diizeyi: 1

Baslik: Apple Corecrypto
Modild 11.1

isletim sistemi:
Intel'de macOS 11 Big Sur

Ortam: Intel, Cekirdek, Yazilim
Tir: Yazihm

Glivenlik diizeyi: 1

Baslik: Apple Corecrypto
Modild 11.1

i§letim sistemi: Apple Silicon’da
macOS 11 Big Sur

Ortam: Apple Silicon,
Kullanici, Yazihm

Tir: Yazihm

Glivenlik diizeyi: 1
Baslik: Apple Corecrypto
Modild 11.1

i§letim sistemi: Apple Silicon'da
macOS 11 Big Sur

Ortam: Apple Silicon,
Cekirdek, Yazilim

Tir: Yazihm

Glvenlik diizeyi: 1
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https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1756.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1756.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1758.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1758.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf

Tarihler

isletim sistemi ¢ikis tarihi: 2020

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2020

Dogrulama tarihleri: —

Sertifikalar / Belgeler

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

FIPS 140-2 sertifikalari

Asagdidaki tablo, laboratuvar tarafindan FIPS 140-2 uygunlugu konusunda su an test edilen

ve testleri tamamlanmis olan sifreleme moddllerini gosterir.

Modiil bilgisi
Baslik: Apple Corecrypto
Moddild 11.1

isletim sistemi: Apple Silicon'da
macOS 11 Big Sur ile dagitilan sep
0OS, Intel’de macOS 11 Big Sur ile
dagitilan sepOS

Ortam: Apple Silicon, Glvenli
Anahtar Deposu, Donanim

Tir: Donanim (M1)
Glvenlik diizeyi: 2
Baslik: Apple Corecrypto
Modild 11.1

/§Iet/‘m sistemi: Apple Silicon’da
macOS 11 Big Sur ile
dagitilan sepOS

Ortam: Apple Silicon, Glvenli
Anahtar Deposu, Donanim

Tir: Donanim (M1)
Glivenlik diizeyi: 2

Fiziksel glivenlik diizeyi: 3

macOS 10.15 Catalina kullanici alani, gekirdek alani ve glivenli anahtar deposu igin laboratuvar
testleri tamamlanmis ve dogrulanmalari igin laboratuvar tarafindan CMVP'ye 6nerilmistir.
Bunlar, islenen Modiiller listesinde listelenmektedir.

Not: Apple T2 glvenlik yongalari birgok Intel tabanh Mac bilgisayarinda bulunur. T2
yongasi sertifikalar hakkinda bilgi i¢cin Apple T2 guvenlik yongasi icin guvenlik sertifikalari

bolimune bakin.

Tarihler

isletim sistemi ¢ikig tarihi: 2019
Dogrulama tarihleri: 24.03.2021

isletim sistemi ¢ikig tarihi: 2019
Dogrulama tarihleri: 24.03.2021

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: 3859
Belgeler:
Sertifika
Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3858
Belgeler:
Sertifika
Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi
Baslik: Intel i(;in Apple Corecrypto
Kullanici Alani Moddili (ccv10)

isletim sistemi:
macOS 10.15 Catalina

Tir: Yazihm

Glivenlik diizeyi: 1

Baslik: Intel i(;in Apple Corecrypto
Cekirdek Modiilii 10.0 (ccv10)

isletim sistemi:
macOS 10.15 Catalina

Tir: Yazihm

Glivenlik diizeyi: 1
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https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3859
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3859.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3859.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3858
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3858.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3858.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf

Tarihler

isletim sistemi ¢ikig tarihi: 2018
Dogrulama tarihleri: 12.04.2019

isletim sistemi ¢ikig tarihi: 2018
Dogrulama tarihleri: 12.04.2019

isletim sistemi ¢ikig tarihi: 2017
Dogrulama tarihleri: 22.03.2018

isletim sistemi ¢ikig tarihi: 2017
Dogrulama tarihleri: 22.03.2018

Onceki stirimler

Sertifikalar / Belgeler

Sertifikalar: 3402
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3431
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3155
Belgeler:

Sertifika

Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3156
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi
Baslik: Intel igin Apple Corecrypto
Kullanici Modili 9.0

isletim sistemi:
macOS 10.14 Mojave

Tir: Yazilm

Glivenlik diizeyi: 1

Baslik: Intel igin Apple Corecrypto
Cekirdek Modiili 9.0

isletim sistemi:
macOS 10.14 Mojave

Tir: Yazihm

Glivenlik diizeyi: 1

Baslik: Intel i(;in Apple Corecrypto
Kullanici Moduli 8.0

isletim sistemi:
macOS 10.13 High Sierra

Tir: Yazihm

Glivenlik diizeyi: 1

Baslik: Intel i(;in Apple Corecrypto
Cekirdek Modiili 8.0

isletim sistemi:
macOS 10.13 High Sierra

Tir: Yazihm

Glvenlik diizeyi: 1

Su dnceki OS X ve macOS siirimleri, sifreleme modili dogrulamalarina sahiptir. 5 yildan

eski olanlar CMVP tarafindan ge¢mis durumu ile listelenir:

e macOS 10.12 Sierra

e« 0OS X 10.11 El Capitan

e 0S X 10.10 Yosemite

e 0OS X 10.9 Mavericks

e 0SS X 10.8 Mountain Lion
e 0S X10.7 Lion

e 0OS X 10.6 Snow Leopard

Guvenlik Sertifikalari ve Uygunluk Merkezi
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3402
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/Certificate_3402.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/140sp3402.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/APPLEFIPS_GUIDE_CO_Intel.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3431
https://developer.apple.com/library/mac/documentation/NetworkingInternet/Conceptual/StreamingMediaGuide/Introduction/Introduction.html
https://developer.apple.com/library/mac/navigation/
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/APPLEFIPS_GUIDE_CO_Intel.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3155
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/Certificate_3155.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/140sp3155.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT201159/APPLEFIPS_GUIDE_CO_Intel.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3156
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3156.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3156.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search

Ortak Kriterler (CC) sertifikasi arka plani

Apple, her buylik macOS isletim sistemi strimu degerlendirmesinde etkin bir sekilde gorev
almaktadir. Degderlendirme islemi yalnizca isletim sisteminin en son genel kullanima sunulan
sturimunde gergeklestirilebilir.

Ortak Kriterler (CC) sertifika durumu

NIAP tarafindan yiiritiilen ABD programi bir Degderlendirilen Uriinler listesi tutar. Bu liste,

su anda ABD’de NIAP onayli bir Ortak Kriterler Test Laboratuvari’'nda (CCTL) teste tabi
tutulan Uriinleri ve CCEVS yonetiminin trlini resmi olarak dederlendirmeye kabul ettigi
Dederlendirme Baslangici Toplantisi'ndan (veya esdederi) gegenleri listeler.

Uriinler onaylandiktan sonra NIAP, su an gecerli dogrulamalari Uyumlu Uriinler listesine
ekler. 2 yildan sonra bu sertifikalar, glincel giivence bakim politikasina uygunlugu agisindan
incelenir. Guvence bakim tarihi gectikten sonra NIAP, sertifika listesini kendi Arsivlenmis

Uriinler Listesi'ne tasir.

Ortak Kriterler Portali, Ortak Kriterleri Tanima Anlagsmasi (CCRA) kapsaminda karsilikh
olarak taninabilecek sertifikalari listeler. CC Portali, Urlnleri sertifikali Grln listesinde 5 yil
saklayabilir. CC Portall, arsivlenen sertifikalarin kayitlarini tutar.

Asadidaki tablo, su an bir laboratuvar tarafindan degerlendiriimekte olan veya Ortak
Kriterler'e uygun oldugu onaylanmis sertifikalari gosterir.

Su anki durum

macOS 11 ve macOS 12 icin Genel Amagcli isletim Sistemi ve Tam Disk Sifreleme (FDE)
(AA ve EE) koruma profilleri kullanilarak NIAP ile degerlendirmeler devam etmektedir.

En son bilgiler icin Degerlendirilen Uriinler (NIAP) ve Uyumlu Urlinler Listesi sayfasina bakin.

isletim sistemi / Sertifika tarihi

isletim sistemi: macOS 12 Monterey

Sertifika tarihi: —

isletim sistemi: macOS 12 Monterey

Sertifika tarihi: —

isletim sistemi: macOS 11 Big Sur

Sertifika tarihi: —

Guvenlik Sertifikalari ve Uygunluk Merkezi

Program kimligi / Belgeler
Program kimligi: Henliz sertifikasi
yok

Belgeler: —

Program kimligi: Henliz sertifikasi
yok

Belgeler: —

Program kimligi: Henuiz sertifikasi
yok

Belgeler:

Sertifika

Guvenlik Hedefi

Yonergeler

Dogrulama Raporu

Glivence Aktivite Raporu

Baslik / Koruma Profilleri

Baslik: macOS 12 Monterey ile
Apple FileVault 2

Koruma Profilleri: CPP_FDE_AA_
V2.0E, CPP_FDE_EE_V2.0E
(PP’ler dogrulanacak)

Baglik: macOS 12 Monterey
Koruma Profilleri: PP_OS_V4.21
(PP’ler dogrulanacak)

Baslik: macOS 11 Big Sur ile
Apple FileVault 2

Koruma Profilleri: CPP_FDE_
AA_V2.0E, CPP_FDE_EE_V2.0E
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https://www.niap-ccevs.org/Product/PINE.cfm
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.commoncriteriaportal.org/products/#MD
https://www.commoncriteriaportal.org/products/index.cfm?archived=1
https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc.
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-aar.pdf

isletim sistemi / Sertifika tarihi

isletim sistemi: macOS 11 Big Sur

Sertifika tarihi: —

isletim sistemi: macOS 10.15 Catalina

Sertifika tarihi: 29.04.2021

isletim sistemi: macOS 10.15 Catalina

Sertifika tarihi: 23.09.2020

Guvenlik Sertifikalari ve Uygunluk Merkezi

Program kimligi / Belgeler
Program kimligi: Henliz sertifikasi
yok

Belgeler:

Sertifika

Guvenlik Hedefi

Yonergeler

Dogrulama Raporu

Glivence Aktivite Raporu

Program kimligi: 11078
Belgeler:

Sertifika

Glivenlik Hedefi
Yonergeler

Dogrulama Raporu

Glivence Aktivite Raporu

Program kimligi: 11077
Belgeler:

Sertifika

Guivenlik Hedefi
Yonergeler

Dogrulama Raporu

Glivence Aktivite Raporu

Baslik / Koruma Profilleri

Baslik: Apple macOS 11 Big Sur
Koruma Profilleri: PP_OS_V4.21

Baslik: macOS 10.15 Catalina
calistiran T2 bilgisayarinda
Apple FileVault 2

Koruma Profilleri: CPP_FDE_
AA_V2.0E, CPP_FDE_EE_V2.0E

Baslik: macOS 10.15 Catalina
Koruma Profilleri: PP_OS_V4.21
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https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11078
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-ci.pdf
http://help.apple.com/finalcutpro/
https://www.jauntxr.com
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11078-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11077
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11077-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11077-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11077-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11077-vr.pdf
https://www.jauntxr.com

tvOS icin guvenlik sertifikalari

J

®tv

tvOS sertifikasi arka plani

Apple, her biyiik tvOS striimiyle iliskili sifreleme modiillerinin dogrulanmasinda etkin bir sekilde
gorev almaktadir. Uygunluk dogrulamasi yalnizca en son ¢ikan siirimde gerceklestirilebilir.

tvOS sifreleme modulu dogrulama durumu

Sifreleme Modyili Dogrulama Programi (CMVP), sifreleme modiillerinin dogrulama durumunu,
moduillerin mevcut durumlarina goére Ug ayri listede tutar:

e Laboratuvarin CMVP Test Edilen Uygulama listesinde listelenmesi igin test yapma
konusunda Apple ile s6zlegsme yapmis olmasi gerekir.

o Testler laboratuvar tarafindan tamamlandiktan, laboratuvar CMVP tarafindan
dogrulanma énerdikten ve CMVP (icretleri ddendikten sonra modiil, islenen Modiiller
(MIP) listesine eklenir. i§lenen Moddiller (MIP) Listesi, CMVP dogrulama caligmalari
ilerlemesini dort asamada takip eder:

« Inceleme Bekleniyor: CMVP kaynaginin atanmasi bekleniyor.

« Incelemede: CMVP kaynaklari, dogrulama caligmalarini gergeklestiriyor.

e Koordinasyon: Laboratuvar ve CMVP bulunan sorunlarin ¢ézimu Gzerinde galigiyor.
o Sonlandirma: Sertifika vermeye iliskin ¢aligmalar ve formaliteler.

e Modiiller, CMVP tarafindan dogrulandiktan sonra bir uygunluk sertifikasi alir ve
dogrulanan sifreleme moddlleri listesine eklenir. Bu liste sunlari igerir:

o Etkin olarak isaretlenmis dogrulanmis modidiller.
e 5yl sonra modiller ge¢cmis olarak isaretlenir.
« Modul sertifikasi bir nedenden dolayi iptal edilirse modul iptal edilmis olarak isaretlenir.

2020 yihinda CMVP, FIPS 140-3 i¢in temel olarak ISO/IEC 19790 uluslararasi standardini
benimsemistir.
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https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0

FIPS 140-3 sertifikalari

Su anki durum

tvOS 14 (2020) kullanici alani, ¢ekirdek alani ve glivenli anahtar deposu igin laboratuvar
testleri tamamlanmis ve dogrulanmalari igin laboratuvar tarafindan CMVP'ye 6nerilmistir.
Bunlar, islenen Modiiller listesinde listelenmektedir.

tvOS 15 (2021) kullanici alani, ¢ekirdek alani ve glivenli anahtar deposu laboratuvar
testlerine tabi tutulmaktadir. Bunlar, Test Edilen Uygulama listesinde listelenmektedir.

Tarihler

isletim sistemi ¢ikis tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikis tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikis tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2020

Dogrulama tarihleri: —

isletim sistemi ¢ikis tarihi: 2020

Dogrulama tarihleri: —

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henlz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi

Baslik: Apple Corecrypto Moduli 12
isletim sistemi: tvOS 15

Ortam: Apple Silicon,
Kullanici, Yazihm

Tir: Yazihm

Genel glivenlik diizeyi: 1

Baslik: Apple Corecrypto Moduli 12
isletim sistemi: tvOS 15

Ortam: Apple Silicon,
Cekirdek, Yazilim

Tir: Yazihm

Genel glivenlik diizeyi: 1

Baslik: Apple Corecrypto Moduli 12

isletim sistemi: tvOS 15 ile
dagitilan sepOS

Ortam: Apple Silicon, Glvenli
Anahtar Deposu, Donanim

Tir: Donanim (A10, A12)
Genel glivenlik diizeyi: 2
Baslik: Apple Corecrypto
Modild 11.1

isletim sistemi: tvOS 14

Ortam: Apple Silicon,
Kullanici, Yazihm

Tir: Yazihm

Genel glvenlik diizeyi: 1
Baslik: Apple Corecrypto
Modild 11.1

isletim sistemi: tvOS 14

Ortam: Apple Silicon,
Cekirdek, Yazilim

Tir: Yazihm

Genel glivenlik diizeyi: 1
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf

Tarihler

isletim sistemi ¢ikis tarihi: 2020

Dogrulama tarihleri: —

Sertifikalar / Belgeler

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

FIPS 140-2 sertifikalari

Asadidaki tablo, laboratuvar tarafindan FIPS 140-2 uygunlugu konusunda su an test edilen
ve testleri tamamlanmis olan sifreleme modiillerini gosterir.

Modiil bilgisi
Baslik: Apple Corecrypto
Moddild 11.1

isletim sistemi: tvOS 14 ile
dagitilan sepOS

Ortam: Apple Silicon, Glvenli
Anahtar Deposu, Donanim

Tir: Donanim (A10, A12)

Genel glivenlik diizeyi: 2

tvOS 13 (2019) kullanici alani, ¢cekirdek alani ve glivenli anahtar deposu icin laboratuvar
testleri tamamlanmis ve dogrulanmalari icin laboratuvar tarafindan CMVP'ye 6nerilmistir.
Bunlar, islenen Modiiller listesinde listelenmektedir.

Tarihler

isletim sistemi ¢ikig tarihi: 2019
Dogrulama tarihleri: 23.03.2021

isletim sistemi ¢ikig tarihi: 2019
Dogrulama tarihleri: 23.03.2021

isletim sistemi ¢ikig tarihi: 2019
Dogrulama tarihleri: 05.02.2021

isletim sistemi ¢ikig tarihi: 2018
Dogrulama tarihleri: 23.04.2019

isletim sistemi ¢ikig tarihi: 2018
Dogrulama tarihleri: 11.04.2019

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: 3856
Belgeler:
Sertifika
Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3855
Belgeler:
Sertifika
Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3811
Belgeler:

Sertifika

Guivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3438
Belgeler:
Sertifika
Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3433
Belgeler:
Sertifika
Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi

Baglik: ARM i(;in Apple Corecrypto
Kullanici Modili 10.0

isletim sistemi: tvOS 13

Tir: Yazihm

Glivenlik diizeyi: 1

Baslik: ARM igin Apple Corecrypto
Cekirdek Modiili 10.0

isletim sistemi: tvOS 13
Tir: Yazilim

Glivenlik diizeyi: 1

Baslik: Apple Glivenli Anahtar
Deposu Sifreleme Modiili 10.0

isletim sistemi: tvOS 13 ile
dagitilan sepOS

Tir: Donanim

Glivenlik diizeyi: 2

Baslik: ARM igin Apple Corecrypto
Cekirdek Modiili 9.0

isletim sistemi: tvOS 12

Tir: Yazilim

Glivenlik diizeyi: 1

Baslik: ARM igin Apple Corecrypto
Kullanici Moduli 9.0

isletim sistemi: tvOS 12
Tiir: Yazilim

Glvenlik diizeyi: 1
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https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3856
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3856.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3855
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3438
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3433
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3433.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf

Tarihler

isletim sistemi ¢ikig tarihi: 2018
Dogrulama tarihleri: 10.09.2019

isletim sistemi ¢ikig tarihi: 2017

Dogrulama tarihleri: 09.03.2018,
22.05.2018, 06.07.2018

isletim sistemi ¢ikig tarihi: 2017

Dogrulama tarihleri: 09.03.2018,
17.05.2018, 03.07.2018

isletim sistemi ¢ikig tarihi: 2017
Dogrulama tarihleri: 10.09.2019

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: 3523
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3148
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3147
Belgeler:

Sertifika

Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3223
Belgeler:
Sertifika
Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi
Baslik: Apple Guvenli Anahtar
Deposu Sifreleme Modiili 9.0

isletim sistemi: tvOS 12 ile
dagitilan sepOS

Tir: Donanim

Glivenlik diizeyi: 2

Baglik: ARM ic;in Apple Corecrypto
Kullanici Modiili 8.0

isletim sistemi: tvOS 11

Tir: Yazilim

Glivenlik diizeyi: 1

Baslik: ARM igin Apple Corecrypto
Cekirdek Modill 8.0

isletim sistemi: tvOS 11
Tiir: Yazilim

Glivenlik diizeyi: 1

Baslik: Apple Glivenli Anahtar
Deposu Sifreleme Modiill 1.0

isletim sistemi: tvOS 11 ile
dagitilan sepOS

Tir: Donanim

Glvenlik dizeyi: 2
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/140sp3523.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3148
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf

watchOS i¢in guvenlik sertifikalari

watchOS sertifikasi arka plani

Apple, her biyiik watchOS surimdiyle iligkili sifreleme modiillerinin dogrulanmasinda etkin bir
sekilde gorev almaktadir. Uygunluk dogrulamasi yalnizca en son ¢ikan strimde gergeklestirilebilir.

watchOS sifreleme modulu dogrulama durumu

Sifreleme Modli Dogrulama Programi (CMVP), sifreleme moddllerinin dogrulama
durumunu, moddllerin mevcut durumlarina gore g ayri listede tutar:

e Laboratuvarin CMVP Test Edilen Uygulama listesinde listelenmesi igin test yapma
konusunda Apple ile s6zlegsme yapmis olmasi gerekir.

o Testler laboratuvar tarafindan tamamlandiktan, laboratuvar CMVP tarafindan
dogrulanma énerdikten ve CMVP (icretleri dendikten sonra modiil, islenen Modiiller
(MIP) listesine eklenir. i§lenen Modiiller (MIP) Listesi, CMVP dogrulama caligmalari
ilerlemesini dort asamada takip eder:

« Inceleme Bekleniyor: CMVP kaynaginin atanmasi bekleniyor.

« Incelemede: CMVP kaynaklari, dogrulama caligmalarini gergeklestiriyor.

e Koordinasyon: Laboratuvar ve CMVP bulunan sorunlarin ¢ézimu Gzerinde galigiyor.
o Sonlandirma: Sertifika vermeye iliskin ¢aligmalar ve formaliteler.

e Modiiller, CMVP tarafindan dogrulandiktan sonra bir uygunluk sertifikasi alir ve
dogrulanan sifreleme modulleri listesine eklenir. Bu liste sunlari igerir:

o Etkin olarak isaretlenmis dogrulanmis modidiller.
e 5yl sonra modiller ge¢cmis olarak isaretlenir.
« Modul sertifikasi bir nedenden dolayi iptal edilirse modul iptal edilmis olarak isaretlenir.

2020 yihinda CMVP, FIPS 140-3 i¢in temel olarak ISO/IEC 19790 uluslararasi standardini
benimsemistir.
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https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/IUT-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/Cryptographic-Module-Validation-Program/Modules-In-Process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Validated-Modules/Search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Active&ValidationYear=0
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Advanced&Vendor=Apple&CertificateStatus=Revoked&ValidationYear=0

FIPS 140-3 sertifikalari

Su anki durum

watchOS 7 (2020) kullanici alani, ¢ekirdek alani ve glivenli anahtar deposu igin laboratuvar
testleri tamamlanmis ve dogrulanmalari igin laboratuvar tarafindan CMVP'ye 6nerilmistir.
Bunlar, islenen Modiiller listesinde listelenmektedir.

watchOS 8 (2021) kullanici alani, ¢cekirdek alani ve glivenli anahtar deposu laboratuvar
testlerine tabi tutulmaktadir. Bunlar, Test Edilen Uygulama listesinde listelenmektedir.

Tarihler

isletim sistemi ¢ikis tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikis tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikis tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2021

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2020

Dogrulama tarihleri: —

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henlz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi

Baslik: Apple Corecrypto Moduli 12
isletim sistemi: watchOS 8

Ortam: Apple Silicon,
Kullanici, Yazihm

Tir: Yazihm

Genel glivenlik diizeyi: 1

Baslik: Apple Corecrypto Moduli 12
isletim sistemi: watchOS 8

Ortam: Apple Silicon,
Cekirdek, Yazilim

Tir: Yazihm

Genel glivenlik diizeyi: 1

Baslik: Apple Corecrypto Moduli 12

isletim sistemi: watchOS 8 ile
dagitilan sepOS

Ortam: Apple Silicon, Glvenli
Anahtar Deposu, Donanim

Tir: Donanim (S3, S4, S5, S6)

Genel glivenlik diizeyi: 2

Baslik: Apple Corecrypto Moduili 12

isletim sistemi: watchOS 8 ile
dagitilan sepOS

Ortam: Apple Silicon, Guvenli
Anahtar Deposu, Donanim

Tir: Donanim (S6)

Genel glvenlik diizeyi: 2
Fiziksel giivenlik diizeyi: 3
Baslik: Apple Corecrypto
Modild 11.1

isletim sistemi: watchOS 7

Ortam: Apple Silicon,
Kullanici, Yazihm

Tir: Yazihm

Genel glivenlik diizeyi: 1
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/Modules-In-Process-List
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/modules-in-process/IUT-List
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1833.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1832.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1834.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1854.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv12.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1755.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf

Tarihler

isletim sistemi ¢ikis tarihi: 2020

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2020

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2020

Dogrulama tarihleri: —

Sertifikalar / Belgeler

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henliz sertifikasi yok
Belgeler:

Sertifika

Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: Henlz sertifikasi yok
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

FIPS 140-2 sertifikalari

Asadidaki tablo, laboratuvar tarafindan FIPS 140-2 uygunlugu konusunda su an test edilen

ve testleri tamamlanmis olan sifreleme modullerini gosterir.

Tarihler

isletim sistemi ¢ikig tarihi: 2019

Dogrulama tarihleri: —

isletim sistemi ¢ikig tarihi: 2019

Dogrulama tarihleri: —

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: 3856
Belgeler:
Sertifika
Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3855
Belgeler:
Sertifika
Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi

Baslik: Apple Corecrypto
Modild 11.1

isletim sistemi: watchOS 7

Ortam: Apple Silicon,
Cekirdek, Yazilim

Tir: Yazihm
Genel glivenlik diizeyi: 1
Baslik: Apple Corecrypto
Modild 11.1

isletim sistemi: watchOS 7 ile
dagitilan sepOS

Ortam: Apple Silicon, Glivenli
Anahtar Deposu, Donanim

Tir: Donanim (S3, S4, S5, S6)
Genel glivenlik diizeyi: 2
Baslik: Apple Corecrypto
Modild 11.1

isletim sistemi: watchOS 7 ile
dagitilan sepOS

Ortam: Apple Silicon, Guvenli
Anahtar Deposu, Donanim

Tir: Donanim (S6)
Genel glvenlik diizeyi: 2

Fiziksel giivenlik diizeyi: 3

Modiil bilgisi

Baslik: ARM i(;in Apple Corecrypto
Kullanici Moduli 10.0

isletim sistemi: watchOS 6

Tir: Yazihm

Glivenlik diizeyi: 1

Baslik: ARM igin Apple Corecrypto
Cekirdek Modiilii 10.0

isletim sistemi: watchOS 6
Tir: Yazihm

Glivenlik diizeyi: 1
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https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1757.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1759.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv11.1.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_T1838.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140spT1838.pdf
https://help.apple.com/itc/videoaudioassetguide/
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3856
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3856.pdf
https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_ARM_ccv10.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3855
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3855.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3855.pdf
https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html

Tarihler

isletim sistemi ¢ikig tarihi: 2019
Dogrulama tarihleri: 05.02.2021

isletim sistemi ¢ikig tarihi: 2018
Dogrulama tarihleri: 23.04.2019

isletim sistemi ¢ikig tarihi: 2018
Dogrulama tarihleri: 11.04.2019

isletim sistemi ¢ikig tarihi: 2018
Dogrulama tarihleri: 10.09.2019

isletim sistemi ¢ikig tarihi: 2017

Dogrulama tarihleri: 09.03.2018,
22.05.2018, 06.07.2018

isletim sistemi ¢ikig tarihi: 2017

Dogrulama tarihleri: 09.03.2018,
17.05.2018, 03.07.2018

isletim sistemi ¢ikig tarihi: 2017
Dogrulama tarihleri: 10.09.2019

Guvenlik Sertifikalari ve Uygunluk Merkezi

Sertifikalar / Belgeler

Sertifikalar: 3811
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3438
Belgeler:
Sertifika
Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3433
Belgeler:
Sertifika
Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3523
Belgeler:
Sertifika
Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3148
Belgeler:

Sertifika

Guvenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3147
Belgeler:

Sertifika

Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Sertifikalar: 3223
Belgeler:
Sertifika
Glivenlik Politikasi

Sifreleme Gorevlisi Kilavuzu

Modiil bilgisi
Baslik: Apple Guvenli Anahtar
Deposu Sifreleme Modiilii 10.0

isletim sistemi: watchOS 6 ile
dagitilan sepOS

Tir: Donanim

Glivenlik diizeyi: 2

Baglik: ARM ic;in Apple Corecrypto
Cekirdek Modiili 9.0

isletim sistemi: watchOS 5

Tir: Yazilim

Glivenlik diizeyi: 1

Baslik: ARM igin Apple Corecrypto
Kullanici Moduli 9.0

isletim sistemi: watchOS 5
Tiir: Yazilim

Glivenlik diizeyi: 1

Baslik: Apple Glivenli Anahtar
Deposu Sifreleme Modiili 9.0

isletim sistemi: watchOS 5 ile
dagitilan sepOS

Tir: Donanim

Glvenlik dizeyi: 2

Baslik: ARM igin Apple Corecrypto
Kullanict Modiilii 8.0

isletim sistemi: watchOS 4

Tir: Yazilim

Glivenlik diizeyi: 1

Bagslik: ARM i(;in Apple Corecrypto
Cekirdek Modilu 8.0

isletim sistemi: watchOS 4
Tiir: Yazilim

Glvenlik dizeyi: 1

Baslik: Apple Glivenli Anahtar
Deposu Sifreleme Modiill 1.0

isletim sistemi: watchOS 4 ile
dagitilan sepOS

Tir: Donanim

Glivenlik diizeyi: 2
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https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3811
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/Certificate_3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/140sp3811.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/APPLEFIPS_GUIDE_CO_SEP_ccv10.pdf
https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3438.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://itunespartner.apple.com/en/movies/partnersearch
http://images.apple.com/final-cut-pro/docs/iTunes_Store_Package.pdf
https://itunespartner.apple.com/movies/faq
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS12_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3523
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/Certificate_3523.pdf
http://images.apple.com/final-cut-pro/docs/iTunes_Store_Package.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT209632/APPLEFIPS_GUIDE_CO_SEP.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3148
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3148.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3147
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3147.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/iOS11_APPLEFIPS_GUIDE_CO_ARM.pdf
https://csrc.nist.gov/Projects/cryptographic-module-validation-program/Certificate/3223
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/Certificate_3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/140sp3223.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT208675/APPLEFIPS_GUIDE_CO_SEP.pdf

Yazilim guvenligi sertifikalari

Apple yazilim guvenligi sertifikalarina genel bakis

Apple, diger sertifikalarin yani sira sepOS ve T2 firmware icin ABD Federal Bilgi isleme
Standardi (FIPS) 140-2/-3 uygunluk dogrulama sertifikalarina da sahiptir. Apple, uygun
oldugunda kapsamli bir bigcimde birden fazla platforma uygulanan sertifika yapi taglari ile
baslar. Bu yapi taglarindan biri, Apple tarafindan gelistirilen isletim sistemlerindeki yazilim ve
donanim sifreleme modiilii dagrtimlari igin kullanilan corecrypto dogrulamasidir. ikinci bir yapi
tasl, bircok Apple aygitinda yerlesik olan Secure Enclave'dir. Uglinciisii ise Apple’in Touch ID'li
aygitlarinda ve Face ID’li aygitlarinda bulunan Secure Element (SE) sertifikasidir. Bu donanim
sertifikasi yapi taslari, daha genis platform glivenligi sertifikalari i¢in bir temel olusturur.

Uriin sertifikalari: Ortak Kriterler (ISO/IEC 15408)
Ortak Kriterler (ISO/IEC 15408), bircok kurulus tarafindan BT urlnlerinin glivenlik
degerlendirmelerini gerceklestirmede temel olarak kullanilan bir standarttir.

Uluslararasi Ortak Kriterler Tanima Anlagsmasi (CCRA) cercevesinde karsilikl olarak taninan
sertifikalar i¢in Ortak Kriterler Portali’'na bakin. Ortak Kriterler standardi, CCRA diginda
ulusal ve 6zel dogrulama programlari tarafindan da kullanilabilir. Avrupa’da karsilikli tanima,
hem SOG-IS hem de CCRA anlagmasina tabidir.

Bu girisimin amaci, Ortak Kriterler toplulugu tarafindan belirtildigi sekilde, Bilgi Teknolojisi
drunlerinin anlasilir ve glvenilir bir dederlendirmesini sunmak icin uluslararasi diizeyde
onayl guivenlik standartlarinin olusturulmasidir. Ortak Kriterler Sertifikasi Grlinin, givenlik
standartlarini karsilayip karsilamadigina iliskin bagimsiz bir degerlendirme saglayarak
musterilerin Bilgi Teknolojisi Grlinlerinin glivenliginden emin olmasina ve daha bilingli
kararlar vermesine olanak tanir.

CCRA ile, Uye ulkeler Bilgi Teknolojisi tGrtinlerine yonelik bu sertifikayi ayni giiven dizeyinde
tanimayi kabul etmistir. Sertifikadan dnce gereken kapsamli dederlendirmeler sunlari igerir:

e Koruma profilleri (PP)

e Glvenlik hedefleri (ST)

o Guvenlik islev gereksinimleri (SFR)

e Guvenlik glivence gereksinimleri (SAR)

o Degerlendirme glivence diizeyleri (EAL)
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https://www.commoncriteriaportal.org/
https://www.sogis.eu/uk/mra_en.html
https://www.commoncriteriaportal.org/ccra/members/

Koruma profilleri (PP), bir aygit tirt sinifi (Tasinabilirlik gibi) igin givenlik gereksinimlerini
belirten ve ayni siniftaki BT Urlin dederlendirmelerini karsilastirmak igin kullanilan belgelerdir.
CCRA Uye sayisi ve giderek uzayan onayli PP'lerin listesi yillik bazda blylimeye devam
etmektedir. Bu anlagma, Urun gelistiricilerinin, herhangi bir sertifika yetkilendirme programi
kapsaminda tek bir sertifika almak i¢in galismasina ve tiim sertifika kullanim imzacilari
tarafindan taninmasini saglamasina izin verir.

Guvenlik hedefleri (ST), bir BT Urlinlinin onaylanmasi siirecinde nelerin degerlendirilecegini
tanimlar. ST'ler, kendileriyle ilgili daha ayrintili dederlendirmelerde kullanilan gidvenlik islev
gereksinimlerine (SFR) cgevrilir.

Ortak Kriterler (CC), glvenlik glivence gereksinimlerini de igerir. En yaygin tanimlanan
olgimlerden biri degerlendirme glivence diizeyidir (EAL). EAL'ler, en sik gorilen SAR
kiimelerini gruplar ve karsilastirilabilmelerini saglamak igin koruma profillerinde (PP) veya
guivenlik hedeflerinde (ST) belirtilebilir.

Birgok eski koruma profili arsivienmis ve belirli géziimlere ve ortamlara odaklanmasi amaciyla
gelistirilen hedefe yonelik koruma profilleri (PP) bunlarin yerini almistir. Tim CCRA Uyelerinin
devam eden karsilikl tanima konusunda ortak hareket edebilmesini saglamak amaciyla
siirecin basindan beri CCRA imzaci programinin katilimiyla gelistirilen is birligine dayal
koruma profilleri (cPP) gelistirmek ve surekliligini saglamak igin uluslararasi teknik topluluklar
(iTC) kurulmustur. Hedefi CCRA disindaki kullanici gruplari ve karsilikl tanima anlagmalari olan
koruma profilleri (PP), uygun paydaslar tarafindan gelistiriimeye devam eder.

Apple, 2015 yilinin basindan itibaren belirli is birligine dayal koruma profillerinde (cPP’ler)
glincellenmis CCRA kapsamindaki sertifikalari almak i¢in gereken caligsmalara baglamigtir.
O zamandan beri Apple, her buyuk iOS surumu igin Ortak Kriterler sertifikalarini almis ve
kapsamini yeni koruma profilleri (PP) tarafindan saglanan glivenlik glivencesini de igcerecek
sekilde genigletmistir.

Apple, mobil glivenlik teknolojilerinin degerlendirilmesine odaklanan teknik topluluklarda
aktif rol alir. Bunlara cPP’lerin gelistiriimesinden ve glincellenmesinden sorumlu iTC'ler
de dahildir. Apple, glincel PP ve cPP siiriimlerine uygun sertifikalari degerlendirmeyi ve
uygulamayi siirdirmektedir.

Kuzey Amerika pazari igin Apple platform sertifikalari, genellikle su an degerlendirme
asamasinda olup henliz onaylanmamis projelerin listesini tutan Ulusal Bilgi Guvencesi
Ortaklidi (NIAP) ile gerceklestirilir.

Listelenen genel platform sertifikalarinin yani sira bazi pazarlar icin belirli glivenlik
gereksinimlerini gostermek Uzere baska sertifikalar da verilmistir.

Guvenlik Sertifikalari ve Uygunluk Merkezi
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https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc
https://www.niap-ccevs.org/Product/PINE.cfm?par303=Apple%20Inc
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc

Apple uygulamalari i¢in guvenlik sertifikalari

Apple uygulamalarinin sertifika arka plani

Apple, uygun Ortak Kriterler Koruma Profillerini (PP) kullanarak Apple uygulamalarinin
glvenlik sertifikasi ¢calismalarinda etkin bir sekilde gorev almaktadir. Bu degerlendirmeler,
Apple’in edinmis oldugu donanim ve isletim sistemi sertifikalari Gizerine kurulmustur.

2018 yilinda Apple, iOS 11'de ¢alisan en 6nemli uygulamalar i¢in uygulama guvenligi
degerlendirmelerini Safari tarayicisi ve Kisiler uygulamasi ile baslatmistir. Apple, bu
degerlendirmeleri iOS 12'de, i0OS 13'te ve iPadOS 13.1'de ¢alisan uygulamalarla strdirmastar.
2021'de macOS 11'de ¢alisan uygulamalar da kapsama eklenmektedir.

Sifreleme modulu sertifika durumu

Burada listelenen Apple uygulamalari, uygun isletim sistemine yonelik sifreleme moddllerini
kullanir. Daha fazla bilgi igin iOS icin guvenlik sertifikalari, iPadOS igin guvenlik sertifikalari
ve macOS icin guvenlik sertifikalari bélimlerine bakin.

Ortak Kriterler (CC) sertifika durumu

NIAP tarafindan yiiriitilen ABD programi bir Degderlendirilen Uriinler listesi tutar. Bu liste,
su anda ABD'de NIAP onayli bir Ortak Kriterler Test Laboratuvari’'nda (CCTL) teste tabi
tutulan Urlnleri ve CCEVS yonetiminin drind resmi olarak degerlendirmeye kabul ettigi
Degerlendirme Baslangici Toplantisi'ndan (veya esdegeri) gecgenleri listeler.

Uriinler onaylandiktan sonra NIAP, su an gecerli dogrulamalari Uyumlu Uriinler listesine
ekler. 2 yildan sonra bu sertifikalar, glincel glivence bakim politikasina uygunlugu agisindan
incelenir. Glvence bakim tarihi gegtikten sonra NIAP, sertifika listesini kendi Arsivienmis
Uriinler listesine tasir.

Ortak Kriterler Portali, Ortak Kriterleri Tanima Anlagsmasi (CCRA) kapsaminda karsilikh
olarak taninabilecek sertifikalari listeler. CC Portali, Urlnleri sertifikali tGriin listesinde 5
yil saklayabilir. CC Portali, arsivlenen sertifikalarin kayitlarini tutar.

Asagidaki tablo, su an bir laboratuvar tarafindan degerlendirilmekte olan veya Ortak
Kriterler'e uygun oldugu onaylanmis sertifikalari gosterir.

Guvenlik Sertifikalari ve Uygunluk Merkezi
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https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.niap-ccevs.org/Product/Archived.cfm
https://www.commoncriteriaportal.org/products/#MD
https://www.commoncriteriaportal.org/products/index.cfm?archived=1

Su anki durum

e Calismalarin devam ettigi bilgisiyle yayimlanan NIAP degerlendirmeleri Degerlendirilen
Uriinler (NIAP) sayfasinda listelenir.

o Tamamlanan ve dogrulanan de§erlendirmeler NIAP Uyumlu Uriinler Listesi'nde listelenir.

isletim sistemi / Sertifika tarihi

isletim sistemi: macOS 11 Big Sur

Sertifika tarihi: —

isletim sistemi: macOS 11 Big Sur

Sertifika tarihi: —

isletim sistemi: i0S 14, iPadOS 14
Sertifika tarihi: 20.08.2021

isletim sistemi: i0S 14, iPadOS 14

Sertifika tarihi: —

isletim sistemi: i0S 13, iPadOS 13
Sertifika tarihi: 05.06.2020

Guvenlik Sertifikalari ve Uygunluk Merkezi

Program kimligi / Belgeler

Program kimligi: Heniiz sertifikasi
yok

Belgeler:

Sertifika

Guvenlik Hedefi
Yénergeler

Dogrulama Raporu
Glivence Aktivite Raporu
Program kimligi: Henliz sertifikasi
yok

Belgeler:

Sertifika

Guvenlik Hedefi
Yonergeler

Dogrulama Raporu

Glivence Aktivite Raporu

Program kimligi: 11191
Belgeler:

Sertifika

Guvenlik Hedefi
Yonergeler
Dogrulama Raporu

Glivence Aktivite Raporu

Program kimligi: 11192
Belgeler:

Sertifika

Guvenlik Hedefi
Yonergeler

Dogrulama Raporu

Glivence Aktivite Raporu

Program kimligi: 11060
Belgeler:

Sertifika

Guvenlik Hedefi
Yonergeler

Dogrulama Raporu

Glivence Aktivite Raporu

Baslik / Koruma Profilleri

Baslik: macOS 11 Big Sur: Kisiler

Koruma Profilleri: Uygulama
Yazilimlari i(;in PP, Web Tarayicilar
icin EP

Baslik: macOS 11 Big Sur: Safari

Koruma Profilleri: Uygulama
Yazilimlari igin PP, Web Tarayicilar
icin EP

Baslik: Apple iOS 14 ve
iPadOS 14: Kisiler

Koruma Profilleri: Uygulama
Yazilimlari i(;in PP, Web Tarayicilar
icin EP

Baslik: Apple iOS 14 ve
iPadOS 14: Safari

Koruma Profilleri: Uygulama
Yazilimlari igin PP, Web Tarayicilar
icin EP

Baslik: Apple iOS 13 ve
iPadOS 13: Safari

Koruma Profilleri: Uygulama
Yazilimlari igin PP, Web Tarayicilar
icin EP
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https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://www.niap-ccevs.org/Product/PCL.cfm?par303=Apple%20Inc%2E
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11243-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11243-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11243-agd.pdf
https://www.dolby.com/us/en/technologies/dolby-vision/dolby-vision-for-creative-professionals.html
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11243-aar.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11244-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11244-st.pdf
https://itunespartner.apple.com/en/movies/partnersearch
http://images.apple.com/final-cut-pro/docs/iTunes_Store_Package.pdf
https://itunespartner.apple.com/movies/faq
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11191
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11191-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11191-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11191-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11191-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11191-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11192
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11192-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11192-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11192-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11192-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid11192-aar.pdf
https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11060
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11060-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11060-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11060-agd.pdf
https://support.apple.com/HT208892
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11060-aar.pdf

isletim sistemi / Sertifika tarihi

isletim sistemi: i0S 13, iPadOS 13

Sertifika tarihi: 05.06.2020

Guvenlik Sertifikalari ve Uygunluk Merkezi

Program kimligi / Belgeler

Program kimligi: 11050
Belgeler:

Sertifika

Guvenlik Hedefi
Ydénergeler

Dogrulama Raporu

Glivence Aktivite Raporu

Baslik / Koruma Profilleri
Baslik: Apple iOS 13 ve
iPadOS 13: Kisiler

Koruma Profilleri: Uygulama
Yazilimlari igin PP
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https://www.niap-ccevs.org/Product/Compliant.cfm?PID=11050
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11050-ci.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11050-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11050-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11050-vr.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT211007/st_vid11050-aar.pdf

Apple uygulamalari icin argivienmis
Ortak Kriterler sertifikalari

isletim sistemi / Sertifika tarihi Program kimligi / Belgeler
isletim sistemi: i0S 12 Program kimligi: 10960
Sertifika tarihi: 12.06.2019 Belgeler:

Glvenlik Hedefi

Yénergeler
isletim sistemi: i0S 12 Program kimligi: 10961
Sertifika tarihi: 28.02.2019 Belgeler:

Glvenlik Hedefi

Ydénergeler
/§letim sistemi: i0OS 11 Program kimligi: 10916
Sertifika tarihi: 09.11.2018 Belgeler:

Glvenlik Hedefi

Yoénergeler
isletim sistemi: i0S 11 Program kimligi: 10915
Sertifika tarihi: 13.09.2018 Belgeler:

Glvenlik Hedefi

Yonergeler

Guvenlik Sertifikalari ve Uygunluk Merkezi

Baslik / Koruma Profilleri

Baslik: i0S 12 Safari

Koruma Profilleri: Uygulama
Yazilimlari igin PP, Web Tarayiclilar
icin EP

Baslik: i0S 12 Kisiler

Koruma Profilleri: Uygulama
Yazilimlari igin PP

Baglik: iOS 11 Safari

Koruma Profilleri: Uygulama
Yazilimlari i(;in PP, Web Tarayicilar
icin EP

Baslik: i0S 11 Kisiler

Koruma Profilleri: Uygulama
Yazilimlari igin PP
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https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/CERTS/st_vid10960-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10960-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10961-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10961-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10916-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10916-agd.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10915-st.pdf
https://support.apple.com/library/APPLE/APPLECARE_ALLGEOS/HT202739/st_vid10915-agd.pdf

Apple internet servisleriigin
guvenlik sertifikalari

Apple, musterilerinin mevzuat ve sdzlesme kaynakli yakimlulUklerini yerine getirebilmelerini
saglamak lzere ISO/IEC 27001 ve ISO/IEC 27018 standartlarina uygunluk sertifikalarina
sahiptir. Bu sertifikalar misterilerimize, kapsama dahil sistemler igin Apple’in Bilgi Givenligi
ve Gizliligi uygulamalari ile ilgili bagimsiz bir onay saglar.

ISO/IEC 27001 ve ISO/IEC 27018, Uluslararasi Standardizasyon Tegkilati (ISO) tarafindan
yayimlanan Bilgi Glivenligi Yonetimi Sistemi (ISMS) standartlari ailesinin bir pargasidir.
Apple’in ISMS'sinin bir parcasi olarak, tim Ek A denetim gereksinimleri, ISO/IEC 27001 ve

ISO/IEC 27018 standartlarinda tanimlandidi gibi Uygulanabilirlik Beyani’'na dahil edilmistir.

Apple, her yil yetkili bir kayit sitesinden badimsiz bir onay alir.

ISO/IEC 27001

ISO/IEC 27001, bir kurulusun Bilgi Glivenligi Yonetimi Sistemi’'ni kurma, uygulama, stirdlirme
ve slirekli olarak gelistirme gereksinimlerini belirten bir Bilgi Glivenligi Yonetimi Sistemi
standardidir. ISO/IEC 27001 standardi, Apple'in ISO/IEC sertifikalari kapsamindaki su
guvenlik alanlarini igerir:

e Bilgi glivenligi politikalari

« Bilgi glivenligi organizasyonu

e Varlik yonetimi

« insan kaynaklari giivenligi

o Fiziksel ve gevresel guvenlik

« lletisim ve islem yénetimi

e Erisim denetimi

» Bilgi sistemlerinin alimi, gelistirilmesi ve bakimi
« Bilgi glivenligi olay yonetimi

s sirekliligi yénetimi

o« Uygunluk

Guvenlik Sertifikalari ve Uygunluk Merkezi
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http://iso.org/

ISO/IEC 27018

ISO/IEC 27018, herkese aglk bulut ortamlarinda kisisel verilerin (PIl) korunmasina yonelik bir

uygulama kodudur. ISO/IEC 27018 standardi, Apple’'in ISO/IEC sertifikalari kapsamindaki su
glivenlik alanlarini igerir:

ISO/IEC 27001 ve ISO/IEC 27018 kapsamindaki

Onay verme ve se¢gme

Amacin yasalara uygunlugu ve belirtimler
Bilgi toplama sinirlamasi

Verileri en aza indirme

Kullanma, saklama ve agiklama sinirlamasi
Dogruluk ve kalite

Aciklik, seffaflik ve bildirme

Bireysel katilm ve erigim

Sorumluluk

Bilgi glivenligi

Gizlilik uyumlulugu

Apple servisleri

Apple'in ISO/IEC 27001 ve ISO/IEC 27018 sertifikalari su servisleri kapsar:

Apple is Yeriyle Sohbet
Apple isletme Yonetimi
Apple Aninda iletme Bildirim servisi (APNs)
Apple Okul Yonetimi
Claris Connect

FaceTime

FileMaker Cloud

iCloud

iMessage

iWork servisleri
Yonetilen Apple Kimlikleri
Okul

Siri

Guvenlik Sertifikalari ve Uygunluk Merkezi
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Sertifikalar

Apple'in ISO/IEC 27001 ve 27018 sertifikalarinin kanitlari kayit sitemizde bulunabilir.

Apple'in sertifikalarini gortntilemek igin ingiliz Standartlari Enstitiist (BSI) web
sitesindeki Certificate and Client Directory (Sertifika ve Musteri Dizini) arama bolimiine
gidin, Company (Sirket) arama alanina Apple girin, Search (Ara) digmesini tiklayin, sonra
sertifikalari goriintilemek i¢in arama sonuglarini segin.

Not: Apple tarafindan Uretilmeyen Urlinler veya Apple tarafindan denetlenmeyen veya test
edilmeyen bagimsiz web siteleri hakkindaki bilgiler bir dneri veya onay niteligi tasimadan
sunulmustur. Apple, Ggtincu taraf web sitelerinin veya urlinlerinin segimi, performansi
veya kullanimiyla ilgili hi¢gbir sorumluluk kabul etmez. Apple, lGglincu taraf web sitelerinin
dogrulugu veya guvenilirligiyle ilgili herhangi bir beyanda bulunmamaktadir. Ek bilgi i¢in
saticiyla iletisim kurun.

Guvenlik Sertifikalari ve Uygunluk Merkezi
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https://support.apple.com/guide/logicpro-css/welcome/mac
https://support.apple.com/HT201777

macOS Guvenlik Uygunlugu Projesi

macOS Guvenlik Uygunlugu Projesi (mSCP), glivenlik yonergeleri olusturmayla ilgili programh
bir yaklagsim sunmayi hedefleyen bir acik kaynak girigsimidir. Bu girisim, Ulusal Standartlar ve
Teknoloji Enstitlist (NIST), Ulusal Havacilik ve Uzay Dairesi (NASA), Savunma Bilgi Sistemleri
Ajansi (DISA) ve Los Alamos Ulusal Laboratuvari (LANL) federal operasyonlarla ilgili BT
Guvenligi personelinin ortak projesidir. Proje, macOS igin bir grup test edilip dogrulanmis
denetimi kullanir ve bu denetimleri proje tarafindan desteklenen glivenlik yonergelerine esler.
Ayrica bu proje, test edilip dogrulanmis islem birimleri arsivinden (konfiglrasyon ayarlari)
yararlanarak teknik glivenlik denetimlerine yonelik 6zel glivenlik temellerini kolayca yaratmak
icin bir kaynak olarak da kullanilabilir. Proje ¢iktisinda, kullanilan temeli taban alan 6zel belgeler,
betikler, konfiglirasyon profilleri ve bir denetim kontrol listesi bulunur.

mSCP, uygunlugu elde etmek igin yonetim ve guvenlik araglariyla birlikte kullanilacak ¢ikti
icerigi Uretebilir. Bu projedeki konfiglirasyon ayarlari su yonerge temellerini destekler:

Kurulus Desteklenen temeller

Ulusal Standartlar ve Teknoloji Enstittisi (NIST) 800-53 Yiiksek, 800-53 Normal, 800-53 Duslk
Ozel Yayini (SP) 800-53, Federal Bilgi Sistemleri ve

Organizasyonlari i(;in Onerilen Giivenlik Denetimleri,

Sdrim 5

Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) Ozel 800-171
Yayini (SP) 800-171, Federal Olmayan Sistemlerde ve
Organizasyonlarda Denetimli Siniflandirilmamis Bilgileri

Koruma Siiriim 2

Savunma Bilgi Sistemleri Ajansi (DISA) macOS 11 STIG, STIG
Apple macOS 11 Giivenlik Teknik Uygulama Kilavuzu

Ulusal Guvenlik Sistemleri Yonerge Komitesi (CNSSI) 1253
1253, Ulusal Givenlik Sistemleri igin Giivenlik
Siniflandirmasi ve Denetimi

Ek bilgiler:
e Projedeki tim kurallarin gdzden gegirilebilecegi bir temel burada bulunabilir.

e Proje ve kullanim hakkinda daha fazla bilgi edinmek i¢cin macOS Guvenlik Uygunlugu
Projesi wiki sayfasina bakin.

e Projeyi kullanim i¢in ayarlamak istiyorsaniz su sayfaya bakin: macOS Guvenlik
Uygunlugu Projesi'ne Girig, Bolim 1 ve macOS Gulvenlik Uygunlugu Projesi’'ne Giris,
Bolim 2.

e Bu projenin gelistiriimesini desteklemeyle ilgileniyorsaniz katilimci yonergelerine bakin.
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https://github.com/usnistgov/macos_security#readme
https://github.com/usnistgov/macos_security/blob/main/LICENSE.md
https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final
https://github.com/usnistgov/macos_security/blob/main/baselines/800-53r5_low.yaml
https://csrc.nist.gov/publications/detail/sp/800-171/rev-2/final
https://github.com/usnistgov/macos_security/blob/main/baselines/800-171.yaml
https://public.cyber.mil/announcement/stig-update-disa-has-released-the-apple-macos-11-stig/
https://developer.apple.com/library/content/documentation/Cocoa/Conceptual/PropertyLists/AboutPropertyLists/AboutPropertyLists.html#//apple_ref/doc/uid/10000048i-CH3-54303
https://github.com/usnistgov/macos_security/blob/main/baselines/cnssi-1253.yaml
https://github.com/usnistgov/macos_security/blob/main/baselines/all_rules.yaml
https://github.com/usnistgov/macos_security/wiki
https://github.com/usnistgov/macos_security/wiki
https://golbiga.medium.com/getting-to-know-macos-security-compliance-project-part-1-31d0689b7c30
https://golbiga.medium.com/getting-to-know-macos-security-compliance-project-part-1-31d0689b7c30
https://golbiga.medium.com/getting-to-know-macos-security-compliance-project-part-2-24131b60cdfb
https://golbiga.medium.com/getting-to-know-macos-security-compliance-project-part-2-24131b60cdfb
https://github.com/usnistgov/macos_security/blob/main/CONTRIBUTING.adoc

Belge gozden gecirme gecmisi

Tarih

27 Ekim 2021

17 Adustos 2021

26 Nisan 2021

Guvenlik Sertifikalari ve Uygunluk Merkezi

Ozet

Glncellenen konular:

» Secure Enclave iglemcisi igin glivenlik sertifikalari
e i0S igin glvenlik sertifikalari

» macOS igin glvenlik sertifikalari

Giincellenen konular:

« Secure Enclave islemcisi igin glivenlik sertifikalari
« Apple T2 glivenlik yongasi igin glivenlik sertifikalari
« i0S igin guvenlik sertifikalari

« iPadOS igin glvenlik sertifikalari

« macOS igin glvenlik sertifikalar

« tvOS icin glivenlik sertifikalar

« watchOS igin glvenlik sertifikalari

* Apple uygulamalari igin glivenlik sertifikalari

« Glvenlik sertifikalari

* macOS Givenlik Uygunlugu Projesi

Eklenen konu:

« macOS Givenlik Uygunlugu Projesi
Glncellenen konular:

« Apple T2 glvenlik yongasi igin giivenlik sertifikalari:

Yeni FIPS 140-2 sertifikasi, 3811

« Secure Enclave islemcisi icin glvenlik sertifikalari:
Yeni FIPS 140-2 sertifikasi, 3811 ve ek sertifikalar
icin yeni bir tablo.

« i0S igin glivenlik sertifikalari: Yeni FIPS 140-2
sertifikalari, 3811, degerlendirme asamasinda olan
iOS 14 program kimligi 11146

e iPadOS igin guvenlik sertifikalari: Yeni FIPS 140-2
sertifikalari, 3811, degerlendirme asamasinda olan
iPadOS 14 program kimligi 11147

« macOS icin glvenlik sertifikalari: Yeni FIPS 140-2
sertifikasi, 3811.

o tvOS icin glivenlik sertifikalari: Yeni FIPS 140-2
sertifikalari, 3811.

» watchOS i¢in glivenlik sertifikalari: Yeni FIPS 140-2
sertifikalari, 3811.

* Apple uygulamalariigin glivenlik sertifikalari: Ortak
Kriterler durum glincellemeleri ve arsivienen Ortak
Kriterler sertifikalari icin yeni bir tablo.
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Sozluk

Apple Aninda iletme Bildirim servisi (APNs) Apple tarafindan saglanan ve Apple
aygitlarina aninda iletilen bildirimler génderen dlinya ¢apinda bir servis.

Apple isletme Yonetimi Kuruluslarin dogrudan Apple’dan veya katilimci bir Apple Yetkili
Saticisi’'ndan ya da operatoriinden satin aldigi Apple aygitlarini dagitmasi icin hizli ve kolay
bir yol sunan, BT yoneticilerine yonelik web tabanli basit bir portal. Kuruluslar, aygitlari
kullanicilara vermeden once hazirlamak veya fiziksel olarak onlara dokunmak zorunda
kalmadan mobil aygit yonetimi (MDM) ¢ozimlerine otomatik olarak kaydettirebilir.

Apple Okul Yonetimi Kuruluslarin dogrudan Apple’'dan veya katilimci bir Apple Yetkili
Saticisi’'ndan ya da operatoriinden satin aldigi Apple aygitlarini dagitmasi icin hizli ve kolay
bir yol sunan, BT yoneticilerine yonelik web tabanli basit bir portal. Kuruluslar, aygitlari
kullanicilara vermeden once hazirlamak veya fiziksel olarak onlara dokunmak zorunda
kalmadan mobil aygit yonetimi (MDM) ¢ozimlerine otomatik olarak kaydettirebilir.

Bilgi Glivenligi Yonetimi Sistemi (ISMS) Bilgilerin ve/veya sistemin yasam dongusi
boyunca bilgi glivenligini sistemli bir sekilde yoneterek bu igerikleri korumak amaciyla
tasarlanmis bir glivenlik programinin sinirlarini yéneten bilgi giivenligi politikalari ve
proseddurleri grubu.

corecrypto Alt diizey sifreleme temelleri uygulamalarini saglayan bir kitaplik. corecrypto’nun
gelistiriciler igin programlama araytizlerini dogrudan sunmadigini, gelistiricilere saglanan
APl'ler araciligiyla kullanildigini unutmayin. corecrypto kaynak kodu, glivenlik 6zelliklerinin
ve dogru bir sekilde calistiginin dogrulanmasina olanak tanimak icin herkese agiktir.

Federal Bilgi isleme Standardi (FIPS) Yasa geregi veya siber giivenlik icin zorunlu federal
hikimet sartlari olmasi durumunda ya da her iki nedenden 6tirl Ulusal Standartlar ve
Teknoloji Enstitlisu tarafindan gelistirilen yayinlar.

Glivenlik Duzeyi (SL) Uygun guvenlik gereksinimi kiimesini agiklamak icin ISO/IEC 19790
icinde tanimlanan dort genel glvenlik dizeyi (1-4). En siki gtivenlik dizeyi 4. dizeydir.

Guvenlik Hedefi (ST) Belirli bir trlin i¢in glivenlik sorununu ve giivenlik gereksinimlerini
belirten bir belge.

IPsec VPN istemcisi Bir koruma profilinde, fiziksel veya sanal sunucu platformu ile
uzaktaki konum arasinda glivenli bir IPsec baglantisi saglayan bir istemci.

islenen Modiiller (MIP) Su an CMVP dogrulama siirecindeki sifreleme modiillerinin,
Sifreleme Modli Dogrulama Programi (CMVP) tarafindan tutulan listesi.

Koruma profili (PP) Belirli bir trlin sinifi i¢in glivenlik sorununu ve gtivenlik gereksinimlerini
belirten bir belge.

mobil aygit yonetimi (MDM) Kullanicinin kayitli aygitlari uzaktan yonetmesini saglayan bir
servis. Aygit kaydolduktan sonra, kullanici herhangi bir kullanici etkilesimi olmadan ayarlari
yapmak ve aygitta baska gorevler gerceklestirmek i¢in ag Gizerinden MDM servisini kullanabilir.
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ortak calismaya dayali koruma profili (cPP) cPP’lerin yaratiimasindan sorumlu uzman
grubu olan uluslararasi teknik topluluk tarafindan gelistirilen bir koruma profili.

Ortak Kriterler (CC) BT glivenlik dederlendirmesinin genel kavramlarini ve ilkelerini
belirleyen ve genel bir degerlendirme modeli belirten bir standart. Glivenlik gereksinimi
kataloglarini standart bir dilde sunar.

Ortak Kriterleri Tanima Anlagsmasi (CCRA) ISO/IEC 15408 serisi veya Ortak Kriterler
standartlarina uygun olarak verilen sertifikalarin uluslararasi taninmasi igin politikalari ve
gereksinimleri belirleyen bir karsilikli tanima anlagmasi.

Secure Element (SE) Bircok Apple aygitinda yerlesik olan ve Apple Pay gibi islevleri
destekleyen bir Silicon yonga.

Secure Enclave islemcisi (SEP) Yongadaki sistemde (SoC) yerlesik olarak Uretilen bir
yardimci islemci.

sepOS L4 mikro gekirdeginin Apple tarafindan 6zellestirilmis strimiini baz alan Secure
Enclave firmware'i.

Sifreleme Algoritmasi Dogrulama Programi (CAVP) NIST tarafindan yonetilen ve onayl
(6rnedin FIPS onayli ve NIST tarafindan 6nerilen) sifreleme algoritmalarinin ve bunlara ait
ayri ayri bilesenlerin dogrulama testlerini yapan bir kurulus.

sifreleme modull Sifreleme islevleri sunan ve belirtilen sifreleme modiili standardina
yonelik gereksinimleri karsilayan donanim, yazilim ve/veya firmware.

Sifreleme Modiilii Dogrulama Programi (CMVP) ABD ve Kanada hilkiimetleri tarafindan
yonetilen ve FIPS 140-3 standardina uygunluk dogrulamasini gergeklestiren bir kurulus.

T2 2017 yilindan beri bazi Intel tabanli Mac bilgisayarlarinda bulunan Apple glivenlik
yongasi.

Tam Disk Sifreleme (FDE) Bir depolama disk bolimiindeki tiim verilerin sifrelenmesi.
Test Edilen Uygulama (IUT) Laboratuvar tarafindan test edilen sifreleme modulu.

Ulusal Bilgi Guvencesi Ortakhgi (NIAP) Ortak Kriterler standardinin ABD'de
uygulanmasindan ve NIAP Ortak Kriterler Degerlendirme ve Dogrulama Programi (CCEVS)
yonetiminden sorumlu bir ABD hiikiimeti kurulusu.

Ulusal Standartlar ve Teknoloji Enstitiisti (NIST) ABD Ticaret Bakanhgi'nin 6l¢i bilimini,
standartlarini ve teknolojisini gelistirmekten sorumlu bolimd.

uluslararasi teknik topluluk (iTC) Ortak Kriterleri Tanima Anlagsmasi (CCRA) denetiminde,
koruma profillerinin veya is birligine dayal koruma profillerinin gelistiriimesinden sorumlu
bir grup.

Uygulanabilirlik Beyani (SOA) ISO/IEC 27001 sertifikasini desteklemek amaciyla Uretilen
ve ISMS kapsaminda uygulanan glvenlik denetimlerini agiklayan bir belge.

Ust Diizey Yetkililer Grubu Bilgi Sistemleri Giivenligi (SOG-IS) Bircok Avrupa lilkesi
arasinda karsilikli tanima anlagmalarini yoneten bir grup.

yongadaki sistem (SoC) Tek bir yongada birden fazla bilesen igeren bir tiimlesik devre (IC).
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