
cnil.frÉdition octobre 2016

TRAVAIL & VIE PRIVÉETRAVAIL & VIE PRIVÉE

La géolocalisation   
des véhicules

Parce qu’ils coûtent de moins en moins chers et peuvent s’avérer très utiles, 
les dispositifs de géolocalisation sont en plein essor dans le monde du travail. 
Attention toutefois, de nombreuses règles encadrent l’utilisation de ces outils 
afin que la vie privée des employés soit respectée. 

   �Dans quels buts ?
Des dispositifs de géolocalisation peuvent être installés dans 
des véhicules utilisés par des employés pour : 
• Suivre, justifier et facturer une prestation de transport 
de personnes, de marchandises ou de services directement 
liée à l’utilisation du véhicule. Par exemple : les ambulances 
dans le cadre de la dématérialisation de la facturation de 
l’assurance maladie.
• Assurer la sécurité de l’employé, des marchandises ou 
des véhicules dont il a la charge, et notamment retrouver 
le véhicule en cas de vol (par exemple, avec un dispositif 
inerte activable à distance à compter du signalement du 
vol).
• Mieux allouer des moyens pour des prestations à accom-
plir en des lieux dispersés, notamment pour des interven-
tions d’urgence. Par exemple : identifier l’employé le plus 
proche d’une panne d’ascenseur ou l’ambulance la plus 
proche d’un accident.
• Accessoirement, suivre le temps de travail, lorsque cela 
ne peut être réalisé par un autre moyen. 
• Respecter une obligation légale ou réglementaire impo-
sant la mise en œuvre d’un dispositif de géolocalisation 
en raison du type de transport ou de la nature des biens 
transportés.
• Contrôler le respect des règles d’utilisation du véhicule 
définies par l’employeur.

   �Les utilisations à exclure
Un dispositif de géolocalisation installé dans un véhicule 
mis à la disposition d’un employé ne peut pas être utilisé :
• Pour contrôler le respect des limitations de vitesse.
• Pour contrôler un employé en permanence.

• En particulier, il ne peut pas être utilisé :
- Dans le véhicule d’un employé disposant d’une liberté dans 
l’organisation de ses déplacements (par exemple : VRP).
- Pour suivre les déplacements des représentants du 
personnel dans le cadre de leur mandat.
- Pour collecter la localisation en dehors du temps de 
travail (trajet domicile travail, temps de pause,etc.), y 
compris pour lutter contre le vol ou vérifier le respect des 
conditions d’utilisation du véhicule.

• Pour calculer le temps de travail des employés alors 
qu’un autre dispositif existe déjà.

   ��Quelles garanties pour la vie privée ?
Les droits des employés
Les employés peuvent s’opposer à l’installation d’un dispo-
sitif de géolocalisation dans leur véhicule professionnel, dès 
lors que ce dispositif ne respecte pas les conditions légales 
posées par la CNIL ou d’autres textes. Les employés doivent 
être informés de l’installation de ce dispositif. Ils doivent avoir 
accès aux données les concernant enregistrées par l’outil (dates 
et heures de circulation, trajets effectués, etc). Les employés 
doivent pouvoir désactiver la collecte ou la transmission de 
la localisation géographique en dehors du temps de travail.

A savoir
Les kilomètres parcourus pendant une période durant laquelle le véhicule ne 
doit pas être utilisé sont suffisants pour caractériser un abus et sa gravité, 
sans qu’il soit nécessaire de connaitre le trajet effectué.
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   �L’information des employés 
Les instances représentatives du personnel doivent être 
informées ou consultées avant toute décision d’installer 
un dispositif de géolocalisation dans les véhicules mis à 
la disposition des employés. 
Chaque employé doit être par ailleurs informé :
• de l’identité du responsable de traitement
• des finalités poursuivies, 
• des destinataires des données issues du dispositif de 
géolocalisation, 
• de son droit d’opposition pour motif légitime, 
• de ses droits d’accès et de rectification. 
Cette information peut se faire au moyen d’un avenant au 
contrat de travail ou d’une note de service, par exemple.
 

   �Quelle formalité CNIL ? 
Un dispositif de géolocalisation installé dans les véhicules 
mis à disposition des salariés doit être déclaré à la CNIL 
(déclaration simplifiée de conformité à la norme n° 51 ou 
déclaration normale). 
Un système qui n’a pas fait l’objet d’une déclaration à la 
CNIL ne peut être opposé aux employés. 
Si l’organisme qui a mis en place un tel dispositif a désigné 
un Correspondant Informatique et Libertés (CIL), aucune 
formalité n’est nécessaire auprès de la CNIL, le CIL devant 
noter ce dispositif dans son registre.
 

   �Quels recours ? 
Si un dispositif de géolocalisation ne respecte pas ces 
règles, vous pouvez saisir : 
• Le service des plaintes de la Commission nationale de 
l’informatique et des libertés 
• Les services de l’inspection du Travail
• Le procureur de la République

   ��Textes de référence 
• Le code civil : 
	 Article 9 (protection de l’intimité de la vie privée) 
• Le code du travail : 
	 Article L. 1121-1 (droits et libertés dans l’entreprise) 
	� Article L. 1222-3 et L. 1222-4 (information des employés) 
	� Article L. 2323-32 (information/consultation du comité 

d’entreprise) 
• Le code pénal : 
	 Articles 226-1 et suivants (protection de la vie privée) 
	 �Articles 226-16 et suivants (atteintes aux droits des 

personnes résultant des traitements informatiques) 
• La loi du 6 janvier 1978
• Délibérations de la CNIL 
	 Norme simplifiée n° 51

Des destinataires précis 
L’accès aux informations du dispositif de géolocalisation doit 
être limité au personnel habilité des services concernés, à 
l’employeur et au personnel habilité d’un client ou donneur 
d’ordre auprès duquel une prestation est justifiée.
Attention : le nom du conducteur ne doit pas être commu-
niqué à un client ou à un donneur d’ordre, puisque cette 
information ne présente pas d’intérêt pour ces personnes, 
sauf si cette information présente un intérêt particulier et 
indispensable.

La sécurité 
Pour éviter notamment que des personnes non autorisées 
accèdent aux informations du dispositif, il est impératif de 
prendre des mesures de sécurité. Par exemple, l’accès au 
dispositif de suivi en temps réel sur un site internet doit se 
faire avec un identifiant et un mot de passe.
Il faut également impérativement prévoir :
• Une politique d’habilitation.
• Une sécurisation des échanges.
• Une journalisation des accès aux données et des opé-
rations effectuées.
Une étude des risques sur la sécurité des données est également 
souhaitable afin de définir les mesures les mieux adaptées.

Une durée de conservation limitée 
En principe, les informations obtenues par la géolocali-
sation ne doivent pas être conservées plus de deux mois. 
Toutefois, elles peuvent être conservées un an lorsqu’elles 
sont utilisées pour optimiser les tournées ou à des fins 
de preuve des interventions effectuées, lorsqu’il n’est pas 
possible de rapporter cette preuve par un autre moyen. 
Enfin, elles peuvent être conservées cinq ans lorsqu’elles 
sont utilisées pour le suivi du temps de travail. 

Ce qu’il ne faut pas faire !
Un salarié d’une société souhaitait obtenir de son employeur les relevés 
du dispositif de géolocalisation installé dans son véhicule à la suite d’un 
accident de la circulation. La société refusait que les salariés obtiennent 
une copie de ces documents. Saisie d’une plainte par le salarié, et après 
plusieurs courriers restés sans réponse, la société a été mise en demeure de 
fournir au salarié la copie de ses données. Faute de réponse satisfaisante de 
l’employeur, la CNIL a prononcé une sanction de 10 000 euros à son encontre.

Contact CNIL
Pour plus d’informations, consultez la rubrique 
« Besoin d’aide » sur www.cnil.fr. Vous pouvez 
également appeler la permanence juridique de  
la CNIL au 01 53 73 22 22, du lundi au vendredi 
de 10h à 12h et de 14h à 16h.

A savoir
L’employeur peut contrôler le nombre ou la durée des désactivations et, 
le cas échéant, demander des explications au conducteur et sanctionner 
les éventuels abus.

A noter
Les outils ou logiciels développés par des prestataires restent sous la 
responsabilité de l’employeur qui doit vérifier que ces outils ou logiciels 
respectent les obligations de la loi, en particulier les mesures de sécurité 
(clause contractuelle sur les obligations du sous-traitant en matière de 
sécurité et de confidentialité des données).

https://www.cnil.fr/fr/vos-demarches-en-ligne
https://www.cnil.fr/en-savoir-plus/deliberations/deliberation/delib/187/
https://www.cnil.fr/fr/correspondants-informatique-et-libertes-cil
https://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006417929&cidTexte=LEGITEXT000006070719
http://direccte.gouv.fr/
https://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006419288&cidTexte=LEGITEXT000006070721
https://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006900785&cidTexte=LEGITEXT000006072050
https://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006900860&cidTexte=LEGITEXT000006072050&dateTexte=20121112&oldAction=rechCodeArticle
https://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=025E6FE7D9EEB4A82BC1C81A23AC60F3.tpdjo04v_1?idArticle=LEGIARTI000006900861&cidTexte=LEGITEXT000006072050&dateTexte=20121112&categorieLien=id
https://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006901962&cidTexte=LEGITEXT000006072050
https://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006417929&cidTexte=LEGITEXT000006070719
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417955&dateTexte=&categorieLien=cid
https://www.cnil.fr/fr/loi-78-17-du-6-janvier-1978-modifiee
https://www.cnil.fr/en-savoir-plus/deliberations/deliberation/delib/187/
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L’écoute et 
l’enregistrement  
des appels

Les dispositifs d’écoute et d’enregistrement des conversations téléphoniques 
sur le lieu de travail sont installés à des fins de formation ou d’évaluation. 
Dans quelles conditions ces systèmes doivent-ils être utilisés ?  
Quelles sont les garanties au regard des droits et des libertés des salariés ?

   �Quelles utilisations possibles ?
L’écoute en temps réel et l’enregistrement sonore des 
appels sur le lieu de travail peuvent être réalisés en cas 
de nécessité reconnue et doivent être proportionnés aux 
objectifs poursuivis.
Ainsi, l’employeur peut installer un dispositif d’écoute et/
ou d’enregistrement ponctuel des conversations télépho-
niques pour :
• former ses salariés (par exemple, réutiliser des enregis-
trements comme support afin d’illustrer son propos lors 
de formations) ;
• les évaluer ;
• améliorer la qualité du service (par exemple, en étudiant 
le type de réponse apporté au client).
Des documents d’analyse (comptes-rendus ou grilles d’ana-
lyse) peuvent être rédigés sur la base des écoutes et enre-
gistrements dès lors qu’ils s’inscrivent dans ces objectifs.
À cette occasion, l’employeur ne doit collecter et traiter que 
des informations nécessaires au but poursuivi (données 
d’identification du salarié et de l’évaluateur, informations 
techniques relatives à l’appel, évaluation professionnelle 
de l’employé). 

  Quelles limites à ces dispositifs ? 
L’employeur ne peut pas mettre en place un dispositif 
d’écoute ou d’enregistrement permanent ou systématique, 
sauf texte légal (par exemple, pour les services d’urgence 
comme le SAMU). 
En matière commerciale, il ne peut pas enregistrer tous les 
appels à des fins de preuve de la conclusion d’un contrat.
L’employeur ne peut pas non plus enregistrer tous les 
appels pour lutter contre les incivilités. Il doit choisir un 
moyen moins intrusif (par exemple opter pour un système 
permettant au salarié de déclencher l’enregistrement en 
cas de problème).

  �Quelles garanties pour  
la vie privée ? 
Les droits des employés
L’employeur doit mettre à disposition des salariés des lignes 
téléphoniques non reliées au système d’enregistrement, ou 
un dispositif technique leur permettant de couper l’enre-
gistrement, pour les appels personnels. Il en va de même 
pour les appels passés par les représentants du personnel 
dans le cadre de l’exercice de leurs mandats.

Les personnes habilitées à écouter  
et accéder aux données
L’accès aux informations doit être limité aux services concer-
nés par l’objectif poursuivi. Par exemple, si l’enregistrement 

À noter
L’enregistrement des appels ne peut être couplé à un système de 
captures d’écran du poste informatique des salariés. Un tel système 
serait disproportionné et de nature à porter atteinte aux droits et libertés 
des salariés.
Cette pratique, très intrusive, pourrait en effet conduire l’employeur 
à visualiser des informations qu’il n’a pas à connaître (par exemple : 
des e-mails personnels, ou liés à l’activité syndicale de représentants 
du personnel...).
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est mis en oeuvre à des fins de formation, seules pour-
ront accéder aux données les personnes chargées de cette 
mission.

La sécurité
Pour éviter notamment que des personnes non autorisées 
n’accèdent aux informations qu’elles n’ont pas à connaître, 
il est impératif de prendre des mesures de sécurité. Ainsi, 
l’employeur doit notamment mettre en place des habili-
tations pour les accès informatiques aux enregistrements, 
avec une traçabilité des actions effectuées (savoir qui se 
connecte à quoi, quand et pour quoi faire).

Des durées de conservation limitées
Sauf texte imposant une durée spécifique ou justification 
particulière, les enregistrements peuvent être conservés 
jusqu’à six mois au maximum. Les documents d’analyse 
peuvent quant à eux être conservés jusqu’à un an.

  L’information des personnes 
Les instances représentatives du personnel doivent être 
informées et consultées avant toute décision d’installer un 
dispositif d’écoute ou d’enregistrement des appels.
Les salariés ainsi que les interlocuteurs (clients, par 
exemple) doivent être notamment informés :
• de l’existence du dispositif,
• de l’identité du responsable de traitement,
• des finalités poursuivies,
• des destinataires des données issues du dispositif,
• de leur droit d’opposition pour motif légitime,
• de leurs droits d’accès et de rectification.

Les interlocuteurs doivent être informés de leur droit d’oppo-
sition avant la fin de la conversation téléphonique, afin 
d’être en mesure d’exercer ce droit.
L’information des interlocuteurs s’effectue en deux temps : 
• mention orale en début de conversation sur l’existence du 
dispositif, la finalité poursuivie, la possibilité de s’y opposer. 
• renvoi vers un site Internet (et un onglet « mentions 
légales » par exemple) ou une touche « mentions légales » 
sur le téléphone pour obtenir une information exhaustive.

  Quelle formalité CNIL ? 
Un dispositif d’écoute ou d’enregistrement des conversa-
tions téléphoniques sur le lieu de travail doit être déclaré à la 
CNIL (déclaration simplifiée de conformité à la norme  n° 57 
ou déclaration normale si le dispositif n’est pas conforme 
à cette norme).

Un dispositif qui n’a pas été déclaré à la CNIL 
ne peut pas être opposé aux employés
Si l’organisme qui a mis en place un tel dispositif a désigné
un Correspondant Informatique et Libertés (CIL), aucune
formalité n’est nécessaire auprès de la CNIL, le CIL devant
noter ce dispositif dans son registre.
Lorsque l’enregistrement des conversations téléphoniques 
implique la collecte de données sensibles (données relatives 
à la santé, données d’infractions…) en raison des missions 
de l’organisme, ce dernier doit effectuer une demande 
d’autorisation ou d’avis auprès de la CNIL.

  Quels recours ? 
Si un dispositif d’écoute ou d’enregistrement ne respecte 
pas ces règles, vous pouvez saisir :
• le service des plaintes de la CNIL, sur les modalités de 
mise en oeuvre du dispositif,
• les services de l’inspection du Travail,
• le Procureur de la République.

  Textes de référence 
• �Le code civil :
	 Article 9 (protection de l’intimité de la vie privée)
• �Le code du travail :
	 Article L.1121-1 (droits et libertés dans l’entreprise)
	� Articles L.1222-3 et L.1222-4 (information des salariés)
	� Article L.2323-32 (information/consultation du comité 

d’entreprise)
• �Le code pénal :
	 Articles 226-1 et suivants (protection de la vie privée)
	� Articles 226-16 et suivants (atteintes aux droits des 

personnes résultant des traitements informatiques)
• �La loi du 6 janvier 1978 modifiée
• �Délibérations de la CNIL : 

Norme simplifiée n°57

  Voir aussi 
• �Guide pour les employeurs et les salariés
• �Un traitement de données personnelles non déclaré à la 

CNIL ne peut servir de preuve à l’encontre d’un salarié
• �Guide téléphonie
• �Guide sécurité des données personnelles

Une bonne pratique : les enregistrements « tampon »
Cette pratique consiste pour l’employeur, ou la personne habilitée, à 
écouter les enregistrements dans les jours suivant leur réalisation et à 
rédiger le(s) document(s) d’analyse nécessaire(s). Les enregistrements 
sont ensuite supprimés à bref délai, l’employeur ne conservant que les 
documents d’analyse.

Au regard de la jurisprudence de la Cour de cassation en matière sociale, 
les salariés doivent être informés des périodes pendant lesquelles ils sont 
susceptibles d’être écoutés ou enregistrés.

Contact CNIL
Pour plus d’informations, consultez la rubrique « Besoin d’aide » sur 
www.cnil.fr. Vous pouvez également appeler la permanence juridique de  
la CNIL au 01 53 73 22 22, du lundi au vendredi de 10h à 12h et de 14h à 16h.
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http://www.legifrance.gouv.fr/affichCnil.do?oldAction=rechExpCnil&id=CNILTEXT000030048118&fastReqId=814468492&fastPos=1
http://www.cnil.fr/vos-droits/plainte-en-ligne/
http://direccte.gouv.fr/
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006419288&cidTexte=LEGITEXT000006070721
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006900785&cidTexte=LEGITEXT000006072050
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006900860&cidTexte=LEGITEXT000006072050&dateTexte=20121112&oldAction=rechCodeArticle
http://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=025E6FE7D9EEB4A82BC1C81A23AC60F3.tpdjo04v_1?idArticle=LEGIARTI000006900861&cidTexte=LEGITEXT000006072050&dateTexte=20121112&categorieLien=id
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006901962&cidTexte=LEGITEXT000006072050
http://www.legifrance.gouv.fr/affichCode.do;jsessionid=9A3E6652B2BE58B554310FEC2D3B98CF.tpdila18v_1?idSectionTA=LEGISCTA000006165309&cidTexte=LEGITEXT000006070719&dateTexte=20150413
http://www.legifrance.gouv.fr/affichCode.do;jsessionid=9A3E6652B2BE58B554310FEC2D3B98CF.tpdila18v_1?idSectionTA=LEGISCTA000006165313&cidTexte=LEGITEXT000006070719&dateTexte=20150413
http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000886460&fastPos=1&fastReqId=717035415&categorieLien=cid&oldAction=rechTexte
http://www.cnil.fr/documentation/deliberations/deliberation/delib/326/
http://www.cnil.fr/fileadmin/documents/Guides_pratiques/Guide_employeurs_salaries.pdf.pdf
http://www.legifrance.gouv.fr/affichJuriJudi.do?oldAction=rechJuriJudi&idTexte=JURITEXT000029565250&fastReqId=30897710&fastPos=1
http://www.cnil.fr/fileadmin/documents/Guides_pratiques/CNIL_Telephonie.pdf
http://www.cnil.fr/fileadmin/documents/Guides_pratiques/Guide_securite-VD.pdf
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   �Dans quel but ?
L’employeur peut mettre en place des outils – y compris bio-
métriques – de contrôle individuel de l’accès pour sécuriser :
• l’entrée dans les bâtiments,
• les locaux faisant l’objet d’une restriction de circulation.
Ces dispositifs peuvent concerner les employés comme les 
visiteurs.
Des dispositifs non biométriques peuvent également être 
utilisés pour gérer les horaires et le temps de présence des 
employés.

   �Quelles garanties pour la vie 
privée ?
Le système mis en place ne doit pas servir au contrôle des 
déplacements à l’intérieur des locaux.
Le dispositif ne doit pas entraver la liberté d’aller et venir 
des représentants du personnel dans l’exercice de leur 
mandat, ou être utilisé pour contrôler le respect de leurs 
heures de délégation.

   �Qui peut accéder aux données ?
Les informations ne sont accessibles qu’aux membres habi-
lités des services gérant le personnel, la paie, ou la sécurité.
L’employeur doit prévoir des mesures pour assurer la sécu-
rité des informations concernant ses salariés et éviter que 
des personnes qui n’ont pas qualité pour y accéder puissent 
en prendre connaissance. Ainsi, il doit prévoir des habilita-
tions pour les accès informatiques avec une traçabilité des 
actions effectuées (savoir qui se connecte à quoi, quand 
et pour quoi faire).

   �Quelle durée de conservation ?
• Les données relatives aux accès doivent être supprimées 
3 mois après leur enregistrement.
• Les données utilisées pour le suivi du temps de travail, 
y- compris les données relatives aux motifs des absences, 
doivent être conservées pendant 5 ans.

   �L’information des salariés
Les instances représentatives du personnel doivent être 
informées ou consultées avant toute décision d’installer un 
dispositif de contrôle des horaires ou d’accès aux locaux.
Chaque employé doit être notamment informé :
• des finalités poursuivies,
• des destinataires des données issues du dispositif,

TRAVAIL & DONNÉES PERSONNELLES

L’accès aux locaux  
et le contrôle  
des horaires

Parce que les locaux professionnels ne sont pas ouverts à tous et que les employeurs 
comme les employés ont besoin de connaître les horaires effectués, les contrôles 
d’accès et du temps de travail existent depuis bien longtemps. Le développement 
des technologies, et notamment de la biométrie, facilite ces contrôles mais 
permet aussi de collecter bien plus d’informations sur les personnes concernées. 
Des limites à leur utilisation sont donc indispensables pour préserver les droits et 
libertés de chacun.
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   Les textes de référence 
• Le code civil : 
	 Article 9 (protection de l’intimité de la vie privée) 
• Le code du travail : 
	 Article L. 1121-1 (droits et libertés dans l’entreprise) 
	� Articles L. 1222-3 et L. 1222-4 (information des 

employés) 
	� Article L. 2323-32 (information/consultation du comité 

d’entreprise) 
• Le code pénal : 
	 Articles 226-1 et suivants (protection de la vie privée) 
	� Articles 226-16 et suivants (atteintes aux droits des 

personnes résultant des traitements informatiques) 
• La loi du 6 janvier 1978
• Délibérations de la CNIL 
	 La Norme simplifiée n°42
	 L’autorisation unique n°AU-052
	 L’autorisation unique n°AU-053

   �Voir aussi… 
Le contrôle d’accès biométrique sur les lieux de travail.

• de son droit d’opposition pour motif légitime,
• de ses droits d’accès et de rectification.
Cette information peut se faire au moyen d’un avenant au 
contrat de travail ou d’une note de service, par exemple.

   �Quelle formalité CNIL ?
Les dispositifs sans biométrie
Le contrôle d’accès et le contrôle des horaires peuvent faire 
l’objet d’un engagement de conformité à la norme simplifiée 
n° 42 (déclaration simplifiée).
Les dispositifs qui n’entrent pas dans le cadre de cette 
norme doivent faire l’objet d’une déclaration normale.

Les dispositifs avec biométrie
Le contrôle d’accès biométrique peut faire l’objet d’un 
engagement de conformité (déclaration simplifiée) aux 
autorisations uniques suivantes :
• l’autorisation unique n° AU-052 (maîtrise individuelle 
sur le gabarit),
• l’autorisation unique n° AU-053 (stockage en base, sous 
réserve d’en justifier l’impératif et après avoir effectuer une 
analyse des risques).
Si le dispositif n’est pas conforme à l’une de ces autorisa-
tions uniques, il est possible de demander une autorisation 
spécifique. La CNIL examine au cas par cas les demandes 
qui lui sont adressées afin de déterminer si, au regard des 
éléments du dossier, le dispositif est proportionné ou non 
à la finalité. 
Attention, la CNIL estime que la biométrie est un moyen 
disproportionné de contrôle des horaires des employés.

   Quels recours ?
En cas de difficulté, vous pouvez saisir :
• le service des plaintes de la CNIL,
• l’inspection du Travail,
• le procureur de la République.

Si l’organisme a désigné un Correspondant informatique et libertés (CIL), 
aucune formalité n’est nécessaire auprès de la CNIL, le CIL devant noter 
ces dispositifs dans son registre.

Contact CNIL
Pour plus d’informations, consultez la rubrique 
« Besoin d’aide » sur www.cnil.fr. Vous pouvez 
également appeler la permanence juridique de  
la CNIL au 01 53 73 22 22, du lundi au vendredi 
de 10h à 12h et de 14h à 16h.

https://www.cnil.fr/fr/
https://www.cnil.fr/fr/le-controle-dacces-biometrique-sur-les-lieux-de-travail
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000033156699&categorieLien=id
https://www.cnil.fr/fr/declaration/au-052-biometrie-controle-dacces-sur-les-lieux-de-travail-avec-maitrise-de-la-personne
http://www.cnil.fr/en-savoir-plus/deliberations/deliberation/delib/176/
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/
http://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417955&dateTexte=&categorieLien=cid
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006417929&cidTexte=LEGITEXT000006070719
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006901962&cidTexte=LEGITEXT000006072050
http://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=025E6FE7D9EEB4A82BC1C81A23AC60F3.tpdjo04v_1?idArticle=LEGIARTI000006900861&cidTexte=LEGITEXT000006072050&dateTexte=20121112&categorieLien=id
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006900860&cidTexte=LEGITEXT000006072050&dateTexte=20121112&oldAction=rechCodeArticle
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006900785&cidTexte=LEGITEXT000006072050
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006419288&cidTexte=LEGITEXT000006070721
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   �Le contrôle de l’utilisation 
d’Internet et de la messagerie :  
dans quel but ?
L’employeur peut contrôler et limiter l’utilisation d’internet 
(dispositifs de filtrage de sites, détection de virus…) et de 
la messagerie (outils de mesure de la fréquence des envois 
et/ou de la taille des messages, filtres « anti-spam »...)
Ce contrôle a pour objectif :
1. D’assurer la sécurité des réseaux qui pourraient subir 
des attaques (virus, cheval de troie...)
2. De limiter les risques d’abus d’une utilisation trop per-
sonnelle d’internet ou de la messagerie (consultation de sa 
messagerie personnelle, achats de produits, de voyages, 
discussions sur les réseaux sociaux…).

Par défaut, les courriels ont un caractère professionnel. 
L’employeur peut les lire, tout comme il peut prendre 
connaissance des sites consultés, y compris en dehors de 
la présence de l’employé.

   �Quelles garanties pour la vie privée ?
Les limites au contrôle de l’employeur
• L’employeur ne peut pas recevoir en copie automatique 
tous les messages écrits ou reçus par ses employés, c’est 
excessif. 
• Les « keyloggers » permettent d’enregistrer à distance 
toutes les actions accomplies sur un ordinateur. Sauf cir-
constance exceptionnelle liée à un fort impératif de sécurité, 
ce mode de surveillance est illicite. 
• Les logs de connexion ne doivent pas être conservés 
plus de 6 mois. 

• La protection des courriels personnels : 
Un employé a le droit, même au travail, au respect de sa 
vie privée et au secret de ses correspondances privées. 
Un employeur ne peut pas librement consulter les courriels 
personnels de ses employés, même s’il a interdit d’utiliser 
les outils de l’entreprise à des fins personnelles. 
Pour qu’ils soient protégés, les messages personnels doivent 
être identifiés comme tels, par exemple : 
- en précisant dans leur objet « Personnel » ou « Privé »
- en les stockant dans un répertoire intitulé « Personnel » 
ou « Privé ».

TRAVAIL & DONNÉES PERSONNELLES

Les outils 
informatiques 
au travail

L’utilisation des outils informatiques s’est largement développée dans le monde 
du travail. Une utilisation personnelle de ces outils est tolérée par les tribunaux  
si elle reste raisonnable et n’affecte pas la sécurité des réseaux ou la productivité. 
C’est à l’employeur de fixer les contours de cette tolérance et d’en informer ses 
employés. 

À noter : Les marque-pages, « favoris » ou « bookmark » du navigateur 
ne constituent pas un espace personnel ou privé. Ajouter un site internet 
à ses « favoris » ne limite donc pas le pouvoir de contrôle de l’employeur.

Les courriers ne seront pas considérés comme personnels du simple fait 
de leur classement dans le répertoire « mes documents » ou dans un 
dossier identifié par les initiales de l’employé.
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aucune formalité n’est nécessaire auprès de la CNIL, le CIL 
devant les noter dans son registre.

   �Quels recours ? 
En cas de difficulté, vous pouvez saisir :
• les services de l’inspection du Travail
• le procureur de la République
• le service des plaintes de la CNIL, sur les modalités de 
mise en œuvre d’un dispositif de contrôle de l’activité. 

   �Les textes de référence 
• Le code civil : 
	 Article 9 (protection de l’intimité de la vie privée) 
• Le code du travail : 
	 Article L. 1121-1 (droits et libertés dans l’entreprise) 
	� Articles L.  1222-3 et L.  1222-4 (information des 

employés) 
	� Article L. 2323-32 (information/consultation du comité 

d’entreprise) 
• Le code pénal : 
	 Articles 226-1 et suivants (protection de la vie privée) 
	� Articles 226-16 et suivants (atteintes aux droits des 

personnes résultant des traitements informatiques) 
• La loi du 6 janvier 1978
• Délibérations de la CNIL 
	 Norme simplifiée n°46

   Voir aussi  
Guide pour les employeurs et les salariés
- L’accès à la messagerie d’un salarié en son absence
- Peut-on accéder à l’ordinateur d’un salarié en vacances ? 
- Le contrôle de l’utilisation d’internet et de la messagerie

Cette protection n’existe plus si une enquête judiciaire 
est en cours (par exemple, si l’employé est accusé de vol 
de secrets de l’entreprise) ou si l’employeur a obtenu une 
décision d’un juge l’autorisant à accéder à ces messages. 
En cas de litige, il appartient aux tribunaux d’apprécier la 
régularité et la proportionnalité de l’accès par l’employeur à 
la messagerie. L’employeur peut ainsi demander au juge de 
faire appel à un huissier qui pourra prendre connaissance 
des messages de l’employé. 

• Les fichiers 
Par défaut, les fichiers ont un caractère professionnel et 
l’employeur peut y accéder librement. 
Lorsque les fichiers sont identifiés comme personnels, 
l’employeur peut y accéder : 
- en présence de l’employé ou après l’avoir appelé 
- en cas de risque ou évènement particulier, qu’il appartient 
aux juridictions d’apprécier. 

• La communication des mots de passe 
Les identifiants et mots de passe (session Windows, mes-
sagerie…) sont confidentiels et ne doivent pas être transmis 
à l’employeur. Toutefois, si un employé absent détient sur 
son poste des informations indispensables à la poursuite 
de l’activité, son employeur peut exiger la communication 
de ses codes si l’administrateur réseau n’est pas en mesure 
de fournir l’accès au poste. 

   �L’information des employés 
Les instances représentatives du personnel doivent être 
informées ou consultées avant la mise en œuvre d’un dis-
positif de contrôle de l’activité. 
Chaque employé doit être notamment informé : 
• Des finalités poursuivies, 
• Des destinataires des données, 
• De son droit d’opposition pour motif légitime, 
• De ses droits d’accès et de rectification. 
Cette information peut se faire au moyen d’une charte, 
annexée ou non au règlement intérieur, d’une note indivi-
duelle ou d’une note de service… 

   �Quelle formalité CNIL ? 
La mise à disposition d’outils informatiques sans contrôle 
individualisé de l’activité doit être déclarée à la CNIL (décla-
ration simplifiée de conformité à la norme simplifiée n° 46 
ou déclaration normale).
S’il existe un contrôle individualisé (analyse des relevés 
de connexion poste par poste, calcul du temps passé sur 
internet…), il faut procéder à une déclaration normale 
auprès de la CNIL. 
Un système qui n’a pas fait l’objet d’une déclaration à la 
CNIL ne peut pas être opposé aux employés. 
Si l’organisme qui a mis en place l’un de ces dispositifs a 
désigné un Correspondant informatique et libertés (CIL), 

Contact CNIL
Pour plus d’informations, consultez la rubrique 
« Besoin d’aide » sur www.cnil.fr. Vous pouvez 
également appeler la permanence juridique de  
la CNIL au 01 53 73 22 22, du lundi au vendredi 
de 10h à 12h et de 14h à 16h.

http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006419288&cidTexte=LEGITEXT000006070721
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006900785&cidTexte=LEGITEXT000006072050
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006900860&cidTexte=LEGITEXT000006072050&dateTexte=20121112&oldAction=rechCodeArticle
http://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=025E6FE7D9EEB4A82BC1C81A23AC60F3.tpdjo04v_1?idArticle=LEGIARTI000006900861&cidTexte=LEGITEXT000006072050&dateTexte=20121112&categorieLien=id
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006901962&cidTexte=LEGITEXT000006072050
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006417929&cidTexte=LEGITEXT000006070719
http://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417955&dateTexte=&categorieLien=cid
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/
http://www.cnil.fr/en-savoir-plus/deliberations/deliberation/delib/169/
http://www.cnil.fr/fileadmin/documents/Guides_pratiques/Livrets/travail/index.html
http://www.cnil.fr/en-savoir-plus/fiches-pratiques/fiche/article/lacces-a-la-messagerie-dun-salarie-en-son-absence/
http://www.cnil.fr/dossiers/travail/fiche-pratique/article/peut-on-acceder-a-lordinateur-dun-salarie-en-vacances/
http://www.cnil.fr/dossiers/travail/fiche-pratique/article/le-controle-de-lutilisation-dinternet-et-de-la-messagerie/
http://www.cnil.fr/vos-responsabilites/declarer-a-la-cnil/
http://www.cnil.fr/en-savoir-plus/deliberations/deliberation/delib/169/
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TRAVAIL & DONNÉES PERSONNELLES

Le recrutement  
et la gestion  
du personnel

   �Quelles informations ? Pour quoi 
faire ?
Dans le cadre d’un recrutement, les données collectées 
ne doivent servir qu’à évaluer la capacité du candidat à 
occuper l’emploi proposé (qualification, expérience, etc.). 
Il est interdit de demander à un candidat à un emploi 
son numéro de sécurité sociale. Il est également interdit 
de collecter des informations sur ses parents, sa fratrie, 
ses opinions politiques ou son appartenance syndicale.
 
À l’embauche du candidat, l’employeur pourra collecter des 
informations complémentaires. Outre celles nécessaires 
au respect d’une obligation légale (exemple : déclarations 
sociales obligatoires), l’employeur peut collecter des infor-
mations utiles : 
• à la gestion administrative du personnel (par exemple, 
type de permis de conduire détenu ou coordonnées de 
personnes à prévenir en cas d’urgence) ; 
• à l’organisation du travail (par exemple, photographie 
facultative de l’employé pour les annuaires internes et 
organigrammes) ; 
• à l’action sociale prise en charge par l’employeur (par 
exemple, les informations concernant les ayants-droit de 
l’employé). 

  Qui peut avoir accès aux données ? 
Un accès limité 
Seules les personnes intervenant dans le processus de 
recrutement peuvent accéder aux informations d’un 
candidat. 
Outre les administrations informées de l’embauche (exemple : 
assurance chômage, maladie, retraite, mutuelle…), seules 

Dans le cadre de la gestion du recrutement, de la paie ou des carrières, employeurs 
et recruteurs ont fréquemment recours aux moyens informatiques. Ces outils 
contiennent de nombreuses informations concernant les candidats ou les employés. 
Quelles informations peuvent être utilisées ? Dans quel cadre les utiliser ? Combien 
de temps les conserver ? Quel type de traitement est interdit ?

Les « zones commentaires » qui enregistrent des appréciations d’un 
employeur sur ses employés ne doivent comporter que des éléments 
pertinents et non excessifs. Les employés ont le droit d’y accéder.

les personnes chargées de la gestion du personnel peuvent 
consulter les informations des employés. 
Les supérieurs hiérarchiques peuvent accéder aux informa-
tions nécessaires à l’exercice de leurs fonctions (exemple : 
données d’évaluations, rémunération…).

Les délégués du personnel ont accès aux données figurant 
dans le registre unique du personnel (nom, nationalité, 
fonction occupée, date d’entrée dans l’organisme, etc.). 
Les autres instances (Comité d’entreprise, délégués syn-
dicaux) peuvent obtenir certaines informations pour exer-
cer leurs missions. Par exemple, l’employeur peut trans-
mettre au Comité d’entreprise (CE), après information 
des employés, des données sur ceux qui ne s’y sont pas 
opposés. Ces informations permettront au CE de proposer 
des activités et des prestations adaptées. 

L’employeur ne peut révéler les coordonnées personnelles d’un employé 
que si la loi ou une décision de justice le prévoit (ex. : médecin contrôleur 
de la sécurité sociale, huissier disposant d’un titre exécutoire…).
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Les organisations syndicales peuvent, après accord avec 
l’employeur, adresser aux employés des messages d’infor-
mation syndicale par courrier électronique. Les employés 
peuvent s’y opposer à tout moment. 

Un accès contrôlé 
L’employeur doit assurer la sécurité des informations et 
garantir que seules les personnes habilitées en prennent 
connaissance. Les actions sur les données effectuées par 
les personnes habilitées doivent être enregistrées (savoir 
qui se connecte à quoi, quand et pour faire quoi). 

   �Quelles garanties pour la vie 
privée ? 
Le droit d’être informé 
L’employeur doit informer les instances représentatives du 
personnel avant d’utiliser des techniques d’aide au recru-
tement ou des fichiers de gestion du personnel. 
Candidats comme employés doivent être informés : 
• de l’identité du responsable du fichier (cabinet de recru-
tement ou service des ressources humaines), 
• de l’objectif poursuivi (gestion des candidatures ou ges-
tion du personnel), 
• du caractère obligatoire ou facultatif des réponses ainsi 
que des conséquences à leur égard d’un défaut de réponse, 
• des destinataires des informations (autres cabinets de 
recrutements, par exemple),
• des conditions d’exercice de leurs droits d’opposition 
(pour motif légitime), d’accès et de rectification. 
Le candidat doit être informé des méthodes et techniques 
d’aide au recrutement qui seront utilisées. 
Aucune information concernant un employé ne peut être 
collectée par un dispositif qui n’a pas été préalablement 
porté à sa connaissance. 

Le droit d’accès d’un candidat à un emploi et 
d’un employé 
Sur simple demande et sans avoir à la motiver, un candidat 
ou un employé peut obtenir une copie des données qui le 
concernent (recrutement, historique de carrière, rémunéra-
tion, évaluation des compétences, dossier disciplinaire…).

Une durée de conservation limitée 
En cas d’issue négative à une candidature, le recruteur 
devra informer le candidat qu’il souhaite conserver son 
dossier, afin de lui laisser la possibilité d’en demander la 
destruction. 
Si un candidat ne demande pas la destruction de son 
dossier, les données sont automatiquement détruites 2 ans 
après le dernier contact. Seul l’accord formel du candidat 
permet une conservation plus longue. 
Les données relatives à un employé sont conservées le 
temps de sa présence dans l’organisme. 

Une fois l’employé parti, certaines informations doivent 
être conservées par l’employeur sur un support d’archive 
(par exemple, 5 ans après le départ du salarié pour les 
bulletins de paie). 

   �Quelle formalité CNIL ? 
Les fichiers mis en œuvre dans le cadre du recrutement 
doivent être déclarés à la CNIL (déclaration normale), ainsi 
que ceux relatifs à la gestion du personnel (déclaration 
simplifiée de conformité à la norme n° 46 ou déclaration 
normale). 
Un système qui n’a pas fait l’objet d’une déclaration à la 
CNIL ne peut pas être opposé aux employés. 
Si l’organisme a désigné un Correspondant informatique et 
libertés (CIL), aucune formalité n’est nécessaire auprès de la 
CNIL, le CIL devant noter ces dispositifs dans son registre.

   �Quels recours ? 
En cas de difficulté, vous pouvez saisir : 
• le service des plaintes de la CNIL, en cas de difficultés 
pour accéder à votre dossier personnel, de collecte exces-
sive ou de défaut de sécurisation des données, 
• les services de l’inspection du Travail.
• le procureur de la République

   Les textes de référence 
• �Le code civil : 
	 Article 9 (protection de l’intimité de la vie privée) 
• Le code du travail : 
	 Article L1121-1 (droits et libertés dans l’entreprise) 
	 Article L1222-3 et L. 1222-4 (information des employés) 
	 �Article L2323-32 (information/consultation du comité 

d’entreprise) 
• Le code pénal : 
	 Articles 226-1 et suivants (protection de la vie privée) 
	 Articles 226-16 et suivants (atteintes aux droits des 
personnes résultant des traitements informatiques) 
• La loi du 6 janvier 1978
• �Délibérations de la CNIL  

- Norme simplifiée n° 46  
- Recommandation sur le recrutement 

   Voir aussi 
• Guide pour les employeurs et les salariés
• Les opérations de recrutement  
• �L’évaluation des salariés : droits et obligations 

des employeurs

Les valeurs de classement annuel ou de potentiel de carrière sont 
communicables lorsqu’elles ont servi à prendre une décision. L’employeur 
n’est pas tenu de les communiquer lorsqu’elles sont encore prévisionnelles.

Contact CNIL
Pour plus d’informations, consultez la rubrique 
« Besoin d’aide » sur www.cnil.fr. Vous pouvez 
également appeler la permanence juridique de  
la CNIL au 01 53 73 22 22, du lundi au vendredi 
de 10h à 12h et de 14h à 16h.

http://www.cnil.fr/vos-responsabilites/declarer-a-la-cnil/
http://www.cnil.fr/en-savoir-plus/deliberations/deliberation/delib/169/
http://www.cnil.fr/la-cnil/missions/informer-conseiller/correspondants
http://www.cnil.fr/la-cnil/missions/informer-conseiller/correspondants
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006419288&cidTexte=LEGITEXT000006070721
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006900785&cidTexte=LEGITEXT000006072050
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006900860&cidTexte=LEGITEXT000006072050&dateTexte=20121112&oldAction=rechCodeArticle
http://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=025E6FE7D9EEB4A82BC1C81A23AC60F3.tpdjo04v_1?idArticle=LEGIARTI000006900861&cidTexte=LEGITEXT000006072050&dateTexte=20121112&categorieLien=id
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006901962&cidTexte=LEGITEXT000006072050
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006417929&cidTexte=LEGITEXT000006070719
http://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417955&dateTexte=&categorieLien=cid
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/
http://www.cnil.fr/en-savoir-plus/deliberations/deliberation/delib/169/
http://www.cnil.fr/en-savoir-plus/deliberations/deliberation/delib/15/
http://www.cnil.fr/fileadmin/documents/Guides_pratiques/Livrets/travail/index.html
http://www.cnil.fr/dossiers/travail/fiche-pratique/article/les-operations-de-recrutement/
http://www.cnil.fr/dossiers/travail/fiche-pratique/article/levaluation-des-salaries-droits-et-obligations-des-employeurs/
http://www.cnil.fr/dossiers/travail/fiche-pratique/article/levaluation-des-salaries-droits-et-obligations-des-employeurs/
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   Dans quel but ?
Des caméras peuvent être installées sur un lieu de travail 
à des fins de sécurité des biens et des personnes, à titre 
dissuasif ou pour identifier les auteurs de vols, de dégra-
dations ou d’agressions. 

   �Quelles précautions prendre lors de 
l’installation du dispositif ?
Les caméras peuvent être installées au niveau des entrées 
et sorties des bâtiments, des issues de secours et des voies 
de circulation. Elles peuvent aussi filmer les zones où de 
la marchandise ou des biens de valeur sont entreposés.
Elles ne doivent pas filmer les employés sur leur poste 
de travail, sauf circonstances particulières (employé 
manipulant de l’argent par exemple, mais la caméra doit 
davantage filmer la caisse que le caissier ; entrepôt stoc-
kant des biens de valeurs au sein duquel travaillent des 
manutentionnaires).
En effet, sur le lieu de travail comme ailleurs, les employés 
ont droit au respect de leur vie privée.
Les caméras ne doivent pas non plus filmer les zones de 
pause ou de repos des employés, ni les toilettes. Si des 
dégradations sont commises sur les distributeurs alimen-
taires par exemple, les caméras ne doivent filmer que les 
distributeurs et pas toute la pièce.
Enfin, elles ne doivent pas filmer les locaux syndicaux ou 
des représentants du personnel, ni leur accès lorsqu’il ne 
mène qu’à ces seuls locaux.

   Qui peut consulter les images ?
Seules les personnes habilitées et dans le cadre de leurs 
fonctions peuvent visionner les images enregistrées (par 
exemple : le responsable de la sécurité de l’organisme).
Ces personnes doivent être particulièrement formées et 
sensibilisées aux règles de mise en œuvre d’un système 
de vidéosurveillance.

TRAVAIL & DONNÉES PERSONNELLES

La vidéosurveillance - 
vidéoprotection
au travail

Les environnements de travail sont de plus en plus équipés de dispositifs 
de videosurveillance. S’ils sont légitimes pour assurer la sécurité des biens et 
des personnes, de tels outils ne peuvent pas conduire à placer les employés sous 
surveillance constante et permanente. Quelles règles les employeurs doivent-ils 
respecter ? Quels sont les droits des employés ?

Non,
il est interdit 
de surveiller 
ainsi ses 
employés.

   �Pendant combien de temps 
conserver les images ?
La conservation des images ne doit pas excéder un mois. 
En règle générale, conserver les images quelques jours suffit 
à effectuer les vérifications nécessaires en cas d’incident, et 
permet d’enclencher d’éventuelles procédures disciplinaires 
ou pénales. Si de telles procédures sont engagées, les 
images sont alors extraites du dispositif (après consignation 
de cette opération dans un cahier spécifique) et conservées 
pour la durée de la procédure.
Lorsque c’est techniquement possible, une durée maximale 
de conservation des images doit être paramétrée dans le 
système. Elle ne doit pas être fixée en fonction de la seule 
capacité technique de stockage de l’enregistreur.

Oui,
on peut 
installer des 
caméras dans 
un couloir à 
des fins de 
sécurité.
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   �Quelle information ?
Les personnes concernées (employés et visiteurs) doivent 
être informées, au moyen d’un panneau affiché de façon 
visible dans les locaux sous vidéosurveillance :
• de l’existence du dispositif,
• du nom de son responsable,
• de la procédure à suivre pour demander l’accès aux 
enregistrements visuels les concernant.

De plus, chaque employé doit être informé individuellement 
(au moyen d’un avenant au contrat de travail ou d’une note 
de service, par exemple).

   Les textes de référence
• La loi n° 78-17 du 6 janvier 1978 modifiée relative à 
l’informatique, aux fichiers et aux libertés, lorsque les camé-
ras filment des lieux non ouverts au public
• Le code de la sécurité intérieure :
	 Articles L223-1 et suivants (lutte contre le terrorisme)
	� Articles L251-1 et suivants, lorsque les caméras filment 

des lieux ouverts au public.
• Le code du travail :
	� Article L2323-32 (information/consultation des instances 

représentatives du personnel)
	 Articles L1221-9 et L1222-4 (information individuelle
	 des salariés)
	 Article L1121-1 (principe de proportionnalité)
• Le code civil : Article 9 (protection de la vie privée)
• Le code pénal :
	� Article 226-1 (enregistrement de l’image d’une personne 

à son insu dans un lieu privé)
	 Article 226-16 (non déclaration auprès de la CNIL)
	 Article 226-18 (collecte déloyale ou illicite)
	 Article 226-20 (durée de conservation excessive)
	 Article 226-21 (détournement de la finalité du dispositif)
	 Article R625-10 (absence d’information des personnes)

   �Quelles formalités ?
Les formalités à accomplir peuvent varier en fonction des 
lieux qui sont filmés.

Auprès de la CNIL
Si les caméras filment un lieu non ouvert au public (lieux 
de stockage, réserves, zones dédiées au personnel comme 
le fournil d’une boulangerie), le dispositif doit être déclaré 
à la CNIL. Une déclaration doit être effectuée pour chaque 
site ou établissement équipé.
Un système qui n’aurait pas fait l’objet d’une déclaration 
à la CNIL ne peut être opposé aux employés.
Si l’organisme qui a mis en place des caméras a désigné 
un Correspondant Informatique et Libertés (CIL), aucune 
formalité n’est nécessaire auprès de la CNIL, le CIL devant 
noter ce dispositif dans son registre.

Auprès de la préfecture
Si les caméras filment un lieu ouvert au public (espaces 
d’entrée et de sortie du public, zones marchandes, comp-
toirs, caisses), le dispositif doit être autorisé par le préfet 
du département (le préfet de police à Paris).
Le formulaire peut être retiré auprès des services de la 
préfecture du département ou téléchargé sur le site du 
ministère de l’Intérieur. Il peut également être rempli en ligne 
sur le site : https://www.televideoprotection.interieur.gouv.fr.

Auprès des instances représentatives du personnel
Les instances représentatives du personnel doivent être 
informées et consultées avant toute décision d’installer 
des caméras.

   Quels recours ?
Si un dispositif de vidéosurveillance ne respecte pas
ces règles, vous pouvez saisir :
• Le service des plaintes de la Commission nationale de 
l’informatique et des libertés. La CNIL peut contrôler tous 
les dispositifs installés sur le territoire national, qu’ils filment 
les lieux fermés ou ouverts au public.
• Les services de l’Inspection du Travail.
• Les services de la préfecture, si les caméras filment
des lieux ouverts au public.
• Les services de police ou de gendarmerie.
• Le procureur de la République.

    
La CNIL surveille les employeurs qui abusent
La CNIL a reçu une plainte d’un salarié concernant des caméras 
installées sur son lieu de travail. Il indiquait que ce dispositif 
permettait au responsable de surveiller les salariés et d’écouter leurs 
conversations.
Un contrôle a permis de confirmer ces faits. Celui-ci comportait 
8 caméras, (chacune équipée d’un microphone permettant l’écoute sonore 
et d’un haut-parleur) filmant 8 salariés, soit une caméra par salarié.
Ce dispositif était manifestement excessif, puisque le dirigeant de 
la société plaçait ses salariés sous une surveillance constante et 
permanente. La CNIL a mis en demeure le dirigeant de se mettre en 
conformité avec la loi, ce qu’il a fait.

Non,
cette information 

n’est pas suffisante ! Oui

ÉTABLISSEMENT SOUS VIDÉO SURVEILLANCE

Cet établissement est placé 
sous vidéosurveillance pour 
des raisons de sécurité 
des biens et des personnes.
Vous pouvez exercer 
votre droit d’accès aux 
images vous concernant.
Pour tout renseignement, 
s’adresser au responsable 
de la sécurité au 05.04.03.02.01 

Contact CNIL
Pour plus d’informations, consultez la rubrique 
« Besoin d’aide » sur www.cnil.fr. Vous pouvez 
également appeler la permanence juridique de  
la CNIL au 01 53 73 22 22, du lundi au vendredi 
de 10h à 12h et de 14h à 16h.

http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000886460&fastPos=1&fastReqId=1333001281&categorieLien=cid&oldAction=rechTexte
http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000886460&fastPos=1&fastReqId=1333001281&categorieLien=cid&oldAction=rechTexte
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000025505237&cidTexte=LEGITEXT000025503132&dateTexte=20120619&fastPos=21&fastReqId=2066881098&oldAction=rechCodeArticle
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000025505406&cidTexte=LEGITEXT000025503132&dateTexte=20120618&fastPos=17&fastReqId=1560864542&oldAction=rechCodeArticle
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006901962&cidTexte=LEGITEXT000006072050&dateTexte=20120515&oldAction=rechCodeArticle
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006900848&cidTexte=LEGITEXT000006072050&dateTexte=20120515&oldAction=rechCodeArticle
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006900861&cidTexte=LEGITEXT000006072050&dateTexte=20120515&oldAction=rechCodeArticle
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006900785&cidTexte=LEGITEXT000006072050
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006419288&cidTexte=LEGITEXT000006070721&dateTexte=20120515&oldAction=rechCodeArticle
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006417929&cidTexte=LEGITEXT000006070719&dateTexte=20120515&oldAction=rechCodeArticle
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006417958&cidTexte=LEGITEXT000006070719&dateTexte=20120515&oldAction=rechCodeArticle
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006417968&cidTexte=LEGITEXT000006070719&dateTexte=20120515&oldAction=rechCodeArticle
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006417977&cidTexte=LEGITEXT000006070719&dateTexte=20120515&oldAction=rechCodeArticle
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006417981&cidTexte=LEGITEXT000006070719&dateTexte=20120515&oldAction=rechCodeArticle
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006419526&cidTexte=LEGITEXT000006070719&dateTexte=20120515&oldAction=rechCodeArticle
http://www.cnil.fr/vos-responsabilites/declarer-a-la-cnil/
http://www.cnil.fr/vos-responsabilites/declarer-a-la-cnil/
http://www.cnil.fr/la-cnil/missions/informer-conseiller/correspondants
https://www.formulaires.modernisation.gouv.fr/gf/cerfa_13806.do
http://www.interieur.gouv.fr/sections/a_votre_service/vos_demarches/video-surveillance/cerfa-13806/view
http://www.interieur.gouv.fr/sections/a_votre_service/vos_demarches/video-surveillance/cerfa-13806/view
https://www.televideoprotection.interieur.gouv.fr/gup/PhpVideo/TeleDeclaration/vpConnexion.php
http://www.cnil.fr/vos-libertes/la-cnil-a-vos-cotes
http://www.cnil.fr/vos-libertes/la-cnil-a-vos-cotes



