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1. ESET NOD32 Antivirus 3.0

ESET NOD32 Antivirus 3.0 este succesorul produsului premiat
ESET NOD32 Antivirus 2.*. Produsul foloseste viteza de scanare
si precizia ESET NOD32 Antivirus, care sunt asigurate de cea mai
recentd versiune a motorului de scanare ThreatSense®.

Tehnicile avansate implementate sunt capabile sa blocheze proactiv
virusi, spyware, troieni, viermi, adware si rootkit-uri fard ancetini
sistemul si fara a va deranja in timp ce lucrati sau va jucati pe calculator.

11 Ce este nou

Experienta indelungata a expertilor nostri in domeniul dezvoltarii este
demonstrata de arhitectura complet noua a programului ESET NOD32
Antivirus, care garanteazd detectie maxima cu cerinte minime de sistem.

Antivirus si antispyware

Acest modul se bazeaza pe centrul de scanare ThreatSense®, folosit
pentru prima data n sistemul premiat NOD 32 Antivirus. Centrul
ThreatSense® este optimizat siTmbunatatit cu noua arhitectura
ESET NOD32 Antivirus.

Caracteristica Descriere

Sistemul antivirus curata si sterge acum

Curatare n mod inteligent majoritatea infiltrarilor
imbunatatita detectate, farda a necesita interventia
utilizatorului.

Scanarea calculatorului poate filansata
n fundal, fara aincetini performantele
sistemului.
Procesele de optimizare a centrului pastreaza
Fisiere de actualizare | fisierele de actualizari la dimensiuni mai
de dimensiuni mici decatin versiunea 2.7. De asemenea,
mai mici afostimbunatatita protectia fisierelor de
actualizare impotriva deteriorarilor.
Acum este posibil sa scanati mesajele
de corespondenta primite nu numaiin
MS Outlook, dar siin Outlook Express si
Windows Mail.
— Accesul direct la sisteme de fisiere,
pentru viteza si rezultate ridicate.

— Blocarea accesului la fisierele infectate

— Optimizare pentru Windows Security
Center, inclusiv pentru Vista.

Mod Scanare
n fundal

Protectie pentru
clientii de email
populari

O varietate de alte
Tmbunatatiri minore

1.2 Cerinte de sistem

Pentru functionarea fara probleme a programului ESET NOD32
Antivirus, sistemul dvs. trebuie sa indeplineasca urmatoarele
cerinte hardware si software:

ESET NOD32 Antivirus:

Windows 2000, XP | 400 MHz 32 de biti / 64 de biti (x86 / x64)
128 MB de RAM pentru memoria sistemului
Spatiu disponibil 35 MB

SuperVGA (800 x 600)

Windows Vista 1GHz 32 de biti / 64 de biti (x86 / x64)
Memorie de sistem de 512 MO de RAM
Spatiu disponibil 35 MB

Super VGA (800 x 600)
ESET NOD32 Antivirus Business Edition:
Windows 2000, 400 MHz 32 de biti / 64 de biti (x86 / x64)
2000 Server, XP, 2003 | 128 MB de RAM pentru memoria sistemului
Server Spatiu disponibil 35 MB

Super VGA (800 x 600)
Windows Vista, 1GHz 32 de biti / 64 de biti (x86 / x64)
Windows Server 512 MB de RAM pentru memoria sistemului
2008 Spatiu disponibil 35 MB

Super VGA (800 x 600)




2. Instalare

Dupad achizitionare, programul de instalare ESET NOD32 Antivirus se Urmatorul pas al instalarii 7l reprezinta configurarea ThreatSense.
poate descarca de pe site-ul Web al ESET sub forma unui pachet .msi. Net Early Warning System. ThreatSense.Net Early Warning System va
Lansati programul de instalare si expertul de instalare va va ghida ajuta sd va asigurati ca ESET este informata imediat si Tn permanenta
prin procesul de setare elementara. Existd doud tipuri de instalare despre infiltrari noi, pentru a-si proteja rapid clientii. Sistemul permite
disponibile, cu niveluri diferite de detalii de setare: trimiterea de amenintari noi catre laboratoarele ESET pentru virusi,

n care acestea sunt analizate, procesate si adaugate la bazele de
1. Instalare tipica semnaturi.

2. Instalare personalizata 15! ESET NOD32 Antivirus Setare
ThreatSense.Net Early Warning System

13} ESET NOD322 Antivirus Setare Setare parametri pentru raportare ThreatSense

Mod de instalare
Selectare mod de instalare Sistemul ThreatSense.Net Early Warning reprezintd cea mai bund modalitate de a ajuta
ESET =& v protejeze gi de a wa tine informat asupra amenintirilor noi si in evolutie.
Acest sistem poate trimite amenintéri noi ctre laboratorul ESET si v& oferd informatii
care g3 va ajute |a protejarea computerului.

Alegeti daca ESET NOD32 Antivirus se va instala cu setri tipice (furnizeaza cel mai bun
echilibru intre securitate si viteza) sau selectati Personalizat pentru optiuni suplimentare de
configurare. Activeazd ThreatSense.Net Early Warning System

Setare avansatd... ]

Mod de instalare

Pentru mai multe informatii despre sistemul ThreatSense.Met Early Warning si pentru a

1@ Tipic (cele mai bune setiri recomandate) _\rizuma}liza dedaratia de confidentialitate, dtiti fisierul de ajutor al programului dupa
instalare.

(") Personalizat (v& permite o configurare mai detaliats)

[ < fnapoi ][Continuare}J [ Renunta

<inapoi ][Continuare>] [ Renunta ]

Tn mod implicit, caseta de selectare Enable ThreatSense.Net
Early Warning System este selectatd pentru a se activa aceasta
21 Instalare tipica caracteristica. Faceti clic pe Setare avansata... pentru a modifica
setari avansate pentru trimiterea de fisiere suspecte.

Instalarea tipica este recomandata pentru utilizatori care doresc sa

instaleze ESET NOD32 Antivirus cu setarile implicite. Setarile implicite ~ Urmatorul pas al procesului de instalare il reprezinta configurarea
ale programului oferd nivelul maxim de protectie; acest fapt este detectdrii aplicatiilor potential nedorite. Aplicatiile potential
apreciat de utilizatorii care nu doresc sa configureze setdri detaliate. nedorite nu suntin mod obligatoriu menite sd fie ddunatoare, dar
ele pot adesea afecta in sens negativ comportamentul sistemului
Primul pas (foarte important) il reprezintd introducerea numelui de de operare.
utilizator si a parolei pentru actualizarea automata a programului. S R )
Acesta joacd un rol important in oferirea unei protectii constante Aceste aplicatii sunt adesea impachetate cu alte programe si poate
sistemului. fidificila observarea lor in timpul procesului de instalare. Desi, de

obicei, aceste aplicatii afiseaza o notificare in timpul instalarii, ele
== pot fiinstalate cu usurinta fara permisiunea dvs.

4! ESET NOD32 Antivirus Setare

Actualizare automata ﬁ ESET NOD32 Antivirus Setare @

Introduceti numele de utilizator si parola

Detectare aplicatii potential nedorite

Pentru a pastra protectia la zi, introduceti mai jos numele de utilizator si parola primite
dupd achizitionarea produsului. V& recomandéam sa le copiati (Ctrl+C) din mesajul email de

inregistrare si s le fiiti (Ctrl+V) in campurile corespunzstoare de mai jos. Aplicatile potential nedorite sunt programe care de obicei necesitd confirmarea utilizatorului

inainte de instalare. Este posibil ca ele 53 nu reprezinte un risc de securitate, dar ele pot
afecta performantele, viteza si fiabilitatea computerului dumneavoastra si i pot schimba
comportamentul.

Mume utilizator: Parol:

Daca nu sunteti sigur in privinta valorilor corecte, le puteti seta mai tarziu in
program.

() Activeazd detectia aplicatilor potential nedorite
[ seteazs parametrii de actualizare mai tarziu _
(") Dezactiveaza detectia aplicatiilor potential nedorite

(<o ]

Introduceti numele dvs. de utilizator si parola, adicd datele
de autentificare pe care le-ati primit dupa achizitionarea sau

Tnregistrarea produsului, in campurile corespunzatoare. Daca in Selectati optiunea Activeaza detectia aplicatiilor potential
momentul respectiv nu aveti laindemana numele dvs. de utilizator nedorite pentru a permite detectarea acestui tip de amenintare
si parola, selectati optiunea Seteaza parametrii de actualizare mai de catre ESET NOD32 Antivirus (recomandat).

tarziu. Datele de autentificare pot fiintroduse oricand ulterior, direct

din program.



Ultimul pasn modul Instalare tipica il reprezinta confirmarea
instalarii facand clic pe butonul Instalare.

4! ESET NOD32 Antivirus Setare

Gata de instalare

Aszigtent pentru setare este gata =4 inceapd instalarea Tipica

Faceti dic pe Instalare pentru a incepe instalarea. Daca doriti s revedeti sau s3
modificati setérile de instalare, faceti dic pe Inapoi. Faceti dic pe Renunta pentru a
parasi asistentul.

< Inapai ][ Instalare J [ Renuntd ]

2.2 Instalare personalizata

Personalizata Instalarea personalizata este conceputa pentru
utilizatori care au experienta setarea amanuntita a programelor si
care doresc sa modifice setari avansate in timpul instalarii.

Primul pasl reprezinta selectarea locatiei directorului de
instalare. Tn mod implicit, programul se instaleaza in directorul
C:\Fisiere program\ESET\ESET Smart Security\. Faceti clic pe
Rasfoieste... pentru a schimba locatia (nerecomandat).

15/ ESET NOD32 Antivirus Setare

Selectare director de instalare
Acesta este directorul unde ESET NOD32 Antivirus va fi instalat.

Pentru instalare in acest director, faceti dic pe "Continuare”™, Pentru instalare intr-un
director diferit, introducetiH aid sau faceti dic pe Mavigare™.

Director:
|C: \Program Files\ESET'\ESET NOD32 Antivirus),

Mavigare. ..

[ <fnapoi ][Continuare>] [ Renunta ]

Apoi introduceti numele dvs. de utilizator si parola. Acest pas
coincide cu cel din Instalare tipica (vezi pagina 5).

Dupa ce introduceti numele dvs. de utilizator si parola, faceti clic pe
Urmatorul pentru a configura conexiunea dvs. Internet.

15! ESET NOD32 Antivirus Setare

Conexiune Internet

Configurati-vd conexiunea Internet

Selectati optiunile care corespund tipului de conexiune Internet de care dispunati. Daci nu
sunteti sigur, selectati setérile folosite de Internet Explorer.

Server proxy

@ Mu sunt sigur daci conexiunea mea Internet utilizeaza un server proxy. Foloseste
= aceleasi setari ca Internet Explorer. (Recomandat)

() Nu folosesc un server proxy

_) Folosesc un server proxy

[ <inapoi ][Continuare>] [ Renunta ]

Daca utilizati un server proxy, acesta trebuie configurat corect pentru
functionarea corespunzatoare a actualizarilor de semnaturi. Daca

nu stiti daca folositi un server proxy pentru a va conecta la Internet,
lasati setarea implicita Nu sunt sigur daca conexiunea mea Internet
foloseste un server proxy. Foloseste aceleasi setari ca Internet
Explorer sifaceti clic pe Urmatorul. Daca nu utilizati un server proxy,
selectati optiunea corespunzatoare.

15! ESET NOD32 Antivirus Setare
Server proxy

Introduceti parametrii pentru serverul proxy

Setéri server proxy:

Adres3: Port:
| 3128
Mume utilizator: Parols:

Foloseste setdri Internet Explorer

Adresa: Paort:

[ < fnapoai ][Conﬁnuare)] [ Renunta ]

Pentru a configura setdrile pentru serverul dvs. proxy, selectati
Folosesc un server proxy si faceti clic pe Urmatorul. Introduceti
adresa IP sau adresa URL a serverului dvs. proxy in cdmpul Adresa.

Tn cdmpul Port, specificati portul prin care serverul proxy accepta
conexiunile (in mod implicit, acesta este 3128). Tn eventualitatea in
care serverul proxy necesitd autentificare, trebuie introduse un nume
de utilizator si o parola valide, pentru a obtine acces la serverul proxy.
De asemenea, setarile serverului pot fi copiate din Internet Explorer,
daca se doreste. Pentru a proceda astfel, faceti clic pe Aplicare si
confirmati selectia.



4! ESET NOD32 Antivirus Setare

Actualizare automatd L

Ve

Agistentul de instalare va programa acum sarcini care vor asigura actualizarea automats a
programului. Puteti ajusta oricand sarcinile de actualizare la nevoile dumneavoastra
folosind Orarul.

Configurare setdri actuslizare automata

Tip de actualizare

Componente de program:

[ <inapoi ][Continuare>] [ Renunta

Faceti clic pe Urmatorul pentru a trece la fereastra Configurare
setari actualizare automata. Acest pas va permite sa desemnati
modul in care vor fi tratate actualizarile automate ale componentelor
programului pe sistemul dvs. Faceti clic pe Modificare... pentru

a accesa setarile avansate.

Daca nu doriti sa fie actualizate componentele programului,
selectati Nu actualiza niciodata componentele programului.
Activarea optiunii Intreabd Tnainte de a descirca componentele
programului determina afisarea unei ferestre de confirmare
Tnainte de descarcarea componentelor de program. Pentru a activa
upgrade-ul automat pentru componentele programului fara a mai
fisolicitat Tn acest sens, selectati optiunea Efectueaza actualizarea
componentelor de program daca un upgrade este disponibil.

=S

1) ESET NOD32 Antivirus Setare

Actualizarile pot fi efectuate automat, fara interventia utiizatorului, sau
puteti alege sa fiti notificat inainte de actualizare. Dupa ce o componenta
de program a fost actualizats, este posibil s3 fie nevoie de repornirea
computerului.

Actualizare componenta program
() Nu actualiza niciodats componentele programului
@ Intreabd inainte de & descirca componentele programului

.~ Efectueazd achualizarea componentelor de program dacs un
= upgrade este disponibil

Reporneste dupd upgrade componentd program
() Nu reporni niciodatd computerul

(@ Oferd repornirea computerului dacd este necesar

() Dach este necesar, reporneste computerul fard notificare

QK ] [ Renunta

NOTA: De obicei, dupa efectuarea unui upgrade pentru componentele
programului, este necesara o repornire. Setarea recomandata este:
Daca este necesar, reporneste calculatorul fara notificare.

Urmatorul pas al instalarii este introducerea unei parole pentru
protejarea parametrilor programului. Alegeti o parola cu care doriti
sa protejati programul. Tastati din nou parola pentru confirmare.

15! ESET NOD32 Antivirus Setare (=
-~

Setari pentru protejarea cu parold

:

Introduceti parola pentru protejarea setarilor .:‘

[ Protejeaz’ setérile de configurare cu o parold

Parola noua: |

Confirmare parold noud: |

[ <fnapoi ][Conﬁnuare)] [ Renunta ]

Pasii Configurarea ThreatSense.Net Early Warning System
si Detectarea aplicatiilor potential nedorite coincid cu cei
pentru Instalarea tipica si nu sunt afisati aici (vezi pagina 5).

Tn ultimul pas se afiseaza o fereastra in care vi se solicitd acordul
pentru instalare.

2.3 Utilizarea setarilor originale
Daca instalati din nou ESET NOD32 Antivirus, se afiseaza optiunea

Foloseste setarile curente. Selectati aceastd optiune pentru
a transfera parametrii de setare din instalarea originala in cea noua.

15! ESET NOD32 Antivirus Setare (=
Mod de instalare

Selectare mod de instalare .:‘

Daca doriti 25 reinstalati programul pastrénd setérile curente, 15=ati aceasts caseta
neselectata.

Pentru a reinstala programul si a ajusta setérile, debifati caseta si selectati unul dintre
modurile de instalare,

[V] Foloseste setérile curente

Mod de instalare

[ <fnapoi ][Conﬁnuare)] [ Renunta ]

2.4 Introducerea numelui de utilizator si a parolei

Pentru o functionalitate optima, este important ca programul sa fie
actualizat automat. Acest lucru este posibil numai daca in setarea de
actualizare sunt introduse numele de utilizator si parola corecte.



Daca nu ati introdus numele dvs. de utilizator si parola in timpul
instalarii, puteti face acum acest lucru. Tn fereastra principala

a programului, faceti clic pe Actualizare si apoi pe Setare nume
utilizator si parola... Introduceti datele primite Tmpreuna cu licenta
de produs in fereastra Detalii licenta.

Detalii licenta

Introduceti numele de utlizator si parola primite dupd
achizitionare sau inregistrare. Recomandam ferm copierea
(Ctrl+C) din mesajul email de inregistrare si lipirea (Ctrl+V)
in cAmpurile corespunzatoare de mai jos.

Nume utilizator:
EAV-12345678

Parola:

2.5 Scanarea calculatoruluila cerere

Dupa instalarea ESET NOD32 Antivirus, trebuie efectuata o scanare

a calculatorului pentru detectarea prezentei codului malware.

Pentru a lansa rapid o scanare, selectati Scanare calculatorin

meniul principal si apoi Scanare standard in fereastra principala

a programului. Pentru mai multe informatii despre caracteristica de
scanare a calculatorului, consultati capitolul ,Scanarea calculatorului”.

() ESET NOD32 Antivirus

ESET NOD32 Antivirus

|E=E[Eo =

[g Stare protectie Scanare calculator la cerere
_ ESET NOD32 Antivirus vi oferd optiunea de a spori securitatea
calculatorului dumneavoastra prin executarea unei scandri manuale.
Scanare calculator »
e Actualizare © Sscanare standard G
Scanare disc local
# Setare 0 Scanare personalizatd.. G

Selectare profil 5i tinte de scanare

@ Ajutor si suport

Data si ora ultimei scanari: 11. 4. 2008 16:08:47
Rezultatul ultimei scandri: 0 fisiere infectate
Versiune baza de semnaturi folosita: 3019 (20080411)

Afisare: Mod Standard




3. Ghidul incepatorului

Acest capitol ofera o prezentare generala initiala a programului
ESET NOD32 Antivirus si a setarilor de baza ale acestuia.

3.1 Prezentarea designului interfetei pentru utilizator — moduri

Fereastra principala a ESET NOD32 Antivirus este impartita in doua
sectiuni principale. Coloana din stanga oferd acces la meniul principal
prietenos. Fereastra principala a programului din dreapta serveste

in primul rand la afisarea informatiilor corespunzatoare optiunii
selectate in meniul principal.

Tn continuare sunt descrise butoanele din meniul principal:

Stare protectie — Tntr-o forma prietenoasa, aceasta ofera informatii
despre starea protectiei ESET Smart Security. Daca este activat modul
Avansat, se afiseaza starea tuturor modulelor de protectie. Faceti clic
pe un modul pentru a-i vizualiza starea curenta.

Scanare computer — aceasta sectiune permite utilizatorului sa
configureze si sa lanseze scanarea computerului la cerere.

Actualizare - Selectati aceasta optiune pentru a accesa modulul de
actualizare care gestioneaza actualizarile bazei de date de semnaturi.

Setare — selectati aceasta optiune pentru a regla nivelul de securitate
a calculatorului. Daca este activat modul Avansat, se afiseaza
submeniurile modulului Protectie antivirus si antispyware.

Instrumente — aceasta optiune este disponibila numaiin modul
Avansat Asigura acces la Fisierele log, 1a Carantind si la Orar.

Ajutor si suport — Selectati aceasta optiune pentru a accesa fisiere
de ajutor, Baza de cunostinte ESET, site-ul Web ESET si o solicitare de
asistentd pentru serviciul pentru clienti.

Interfata pentru utilizator ESET NOD32 Antivirus permite utilizatorilor
sa comute intre modurile Standard si Avansat. Pentru a comuta intre
moduri, accesati legatura Afisare amplasata in coltul din stanga-jos al
ecranului principal al ESET NOD32 Antivirus. Faceti clic pe acest buton
pentru a selecta modul de afisare dorit.

() ESET NOD32 Antivirus

[ = sl

ESET NOD32 Antivirus

[g Stare protectie » A Protectie maxima
ESET NOD32 Antivirus furnizeaza protectie maxima pentru calculatorul
dumneavoastra
Scanare calculator
+ Antivirus si sntispyware

@ Actualizare

# Setare
@ Ajutor si suport

Numar de atacuri blocate: 5
3019 (20080411)
29.4.2008

Versiune baza de semnaturi:

Licents valabils pana ls:

Afigare: Mod Standard

Modul Standard ofera acces la caracteristici necesare pentru
operatiile obisnuite. Acesta nu afiseaza nicio optiune avansata.
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Interfat utilizator= Setarew Instrumente~ Ajutor

[g Stare protectie

Q Scanare calculator

& \ Instrumente
\ & Instrumente speciale concepute pentru a spari confortul si productivitatea
utilizatorului.

@ Actualizare Mgl
Jurnale de evenimente privind ESET NOD32 Antivirus.
$ - Carantina
i BEE Obiectele care nu pot fi curdtate sunt plasate in sigurants in caranting
inainte de a fi sterse,
\\{ Instrumente 3 D
Fisiere log Configurarea sarcinilor programate care se executs la momentele
specificate i proprietatile lor,
Caranting
Orar
Trimite fisierul pentru analiza...
O Ajutor si suport

Afigare: Mod Avansat

Daca se comuta la modul Avansat, la meniul principal se adauga
optiunea Instrumente. Optiunea Instrumente permite utilizatorului
sa acceseze Orarul si Carantina sau sa vizualizeze Fisierele log ale
ESET NOD32 Antivirus.

NOTA: Toate instructiunile prezentate Tn continuare in acest ghid se
refera la modul Avansat.

311 Verificarea functionarii sistemului

Pentru a vizualiza Stare protectie, faceti clic pe aceasta optiune

din partea de sus a meniului principal. Submeniul Antivirus

si antispyware va apdrea imediat dedesubt, iarin fereastra
principala a programului se va afisa un rezumat al starii functionarii
ESET NOD32 Antivirus. Daca faceti clic pe Antivirus si antispyware,

n fereastra principala a programului se va afisa starea fiecarui modul
de protectie

(=) ESET NOD32 Antivirus
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Interfatd utilizator Setarew Instrumentew Ajutors

[é Stare protectie » A Protectie maxima
HTE & ST A ESET NOD32 Antivirus furnizeazs protectie maximd pentru calculatorul
dumneavaastri
Q Scanare calculator
+ Antivirus si antispyware
e Actualizare

Numdr de atacuri blocate: 5

# Setare

\\{ Instrumente

@ Ajutor i suport

3018 (20080411)
29.4. 2008

Versiune bazd de semnaturi:

Licents valabils pané la:

Afigare: Mod Avansat

Daca modulele activate functioneaza corespunzator, acestora li

se atribuie cate o bifa verde. Tn caz contrar, se afiseaza un semn de
exclamare rosu sau o pictograma de notificare portocalie si sunt
prezentate informatii suplimentare despre modul in partea de sus
aferestrei. De asemenea, se afiseaza o solutie sugerata pentru
repararea modulului. Pentru a modifica starea unui anumit modul,
faceti clic pe Setare in meniul principal si apoi pe modulul dorit.



3.1.2 Ce este de facut daca programul nu functioneaza corect
Daca ESET NOD32 Antivirus detecteaza o probleman oricare dintre
modulele sale de protectie, aceasta este raportata in fereastra Stare
protectie. De asemenea, Tn acest ecran este oferita o posibila solutie
la problema.
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[g Stare protectie

Q Scanare calculator
e Actualizare

@ Setare
@ Ajutor si suport

Protectia maxima nu este asigurata
Accesul la fisiere, email 5i Internet nu este securizat,

' \
_—
Protectia antivirus este in prezent dezactivata

Protectia in timp real s sistemului de figiere a fost dezactivats de utilizator.
Computerul nu este in prezent protejat impotriva amenintarilor. Activare
protectie in timp real sistem de fisiere

! Antivirus §i antispyware

Numér de atacuri blocate: 5
3018 (20080411)
29.4. 2008

Versiune bazd de semnaturi:

Licents valabils pan la:

Afigare: Mod Standard

Daca nu este posibila rezolvarea unei probleme folosind lista

de probleme si solutii cunoscute afisata, faceti clic pe Ajutor si
suport pentru a accesa fisierele de ajutor sau cautati in Baza de
cunostinte. Daca, in continuare, nu se poate gasi o solutie, puteti
trimite o solicitare de asistenta la Servicul pentru clienti ESET. Pe baza
acestui feedback, specialistii nostri pot raspunde prompt la intrebarile
dvs. siva pot acorda sfaturi utilein legatura cu problema.

3.2 Setarea actualizarii

Actualizarea bazei de semnaturi si actualizarea componentelor
programului sunt aspecte importante in oferirea protectiei complete
impotriva codului malware. Acordati atentie speciala configurarii
sifunctionarii acestora. Din meniul principal, selectati Actualizare

si apoifaceti clic pe Actualizare baza de semnaturiin fereastra
principala a programului pentru a verifica instantaneu disponibilitatea
unei actualizari mai recente a bazei de date. Setare nume utilizator si
parola... afiseaza o caseta de dialog in care trebuie introduse numele
de utilizator si parola primite Tn momentul achizitionarii.

Daca numele de utilizator si parola au fost introduse in timpul
instalarii ESET NOD32 Antivirus, nu vi se va solicita introducerea
acestorain acest moment.

() ESET NOD32 Antivirus
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Antivirus

ESET NOD

Interfats utilizatory Setarev Instrumente= Ajutor=

{g Stare protectie Baza de semnaturi este la zi

Pastrarea bazei de semnaturi actualizatd asigurd o protectie maxima,
Q Scanare calculator
@ Actualizare

@I Setare

b ‘{ Instrumente

@ Ajutor si suport

» © Actualizare bazi de semnturi
Actualizarea nu este necesard - baza de semnaturi este la zi.

Setare nume de utilizator i paroli..
11.4. 2008 15:37:06
3019 (20080411)

Ultima actualizare cu succes:

Versiune bazd de semnaturi:

Afisare: Mod Avansat

Fereastra Setare avansata (pentru a o accesa, apasati pe F5) contine
alte optiuni detaliate pentru actualizare. Serverul de actualizare:
meniul vertical trebuie setat la Alegere automata. Pentru a configura
optiuni de actualizare avansate precum modul de actualizare, accesul
la serverul proxy, accesarea actualizarilor pe un server local si crearea
de copii ale semnaturilor (ESET NOD32 Antivirus Business Edition),
faceti clic pe butonul Setare....
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-Protectie in timp real [ |
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- Alerte si notificiri

- ThreatSense.Net

El- Interfatd utilizator
- Alerte si notificAri
.-Protectie setdr
i-Meniu contextual  +

[Profilul meu

Setéri actualizare pentru profilul selectat

Server actualizare:

[Nagere automats

Nume utilizator:

EAV-12345678

[

Setare actualizare avansata:

Golire cache actualizare:
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3.3 Setare server proxy

Daca utilizati un server proxy pentru a media conexiunea la Internet
pe un sistem care utilizeaza ESET Smart Security, acesta trebuie
specificat in Setare avansata (F5). Pentru a accesa fereastra de
configurare Server proxy, faceti clic pe Diverse > Server proxy in
arborele de setare avansatad. Selectati caseta de selectare Foloseste
server proxy si introduceti adresa IP si portul serverului proxy,
Tmpreuna cu datele de autentificare pentru acesta.

Setare server proxy

Un server proxy se utiizeaza ca mediator in comunicarea intre calculatorul utilizatorului si
Internet. Daca doriti ca ESET NOD32 Antivirus s3 utilizeze un server proxy, completati
urmatoarele setari.

Foloseste server proxy
Server proxy: Port:
3128
Serverul proxy necesitd autentificare
Mume utilizator: Parola:
’ Detecteaza server proxy
[ 0K J [ Renunta

Daca acest informatii nu sunt disponibile, putetiincerca sa detectati
automat setarile de server proxy pentru ESET NOD32 Antivirus facand
clic pe butonul Detecteaza server proxy.

NOTA: Este posibil ca optiunile pentru serverul proxy sa difere in
functie de profilul de actualizare. Tn acest caz, configurati serverul
proxy Tn Setare actualizare avansata




3.4 Protectia setarilor

Setdrile ESET NOD32 Antivirus Settings pot fi foarte importante
din punctul de vedere al politicii de siguranta a organizatiei dvs.
Modificarile neautorizate pot periclita stabilitatea si protectia
sistemului dvs. Pentru a proteja prin parola parametrii de setare,
deschideti meniul principal si faceti clic pe Setare > Intrare in tot
arborele de setare avansata... > Interfata utilizator > Protectie
setari si faceti clic pe butonul Introduceti parola....

Introduceti o parola, introduceti-o din nou pentru a o confirmasi
faceti clic pe OK. Parola va fi necesara pentru oricare modificari
ulterioare ale setarilor ESET NOD32 Antivirus.

ESET NOD32 Antivirus

POP3 .| Protejare parametri de setare
[=]- Protectie acces Web Setdrile pot fi protejate prin paraold, pentru a preveni modificarea lor neautorizats de catre
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Actualizare Introducey parola. .
= Instrumente
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Caranting
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(=) Diverse
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4. Lucrul cu ESET NOD32 Antivirus

4.1 Protectia antivirus si antispyware

Protectia antivirus va protejeaza impotriva atacurilor daunatoare
asupra sistemului prin controlarea fisierelor, mesajelor de email

si comunicarii Internet. Daca se detecteaza o amenintare cu cod
daunator, modulul Antivirus o poate elimina maiintdi prin blocarea
ei siapoi prin curatarea, stergerea sau mutarea sa in carantind.

411 Protectia-protectie in timp real a sistemului de fisiere

Protectia in timp real pentru sistemul de fisiere controleaza toate
evenimentele din sistem legate deantivirus. Sunt scanate pentru cod
daunator toate fisierele in momentul in care ele sunt deschise, create
sau rulate pe computer. Protectiain timp real pentru sistemul de
fisiere este lansata la pornirea sistemului.

4111 Setarea controlului

Personalizata Protectia in timp real a sistemului de fisiere verifica
toate tipurile de medii, iar controlul este declansat de diferite
evenimente. Controlul utilizeaza metodele de detectie ale
tehnologiei ThreatSense (asa cum se descrie n Setare parametri
motor ThreatSense). Comportamentul controlului poate varia pentru
fisierele nou create si pentru cele existente. Se poate aplica un nivel
mai avansat de control pentru fisierele nou create.

ESET NOD32 Antivirus
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(esED)

Setare

(=) Antivirus §i antispyware » | Protectiein tmp real sistem de fisiere

Protectie in timp real [ Activeaz3 protecta in timp real pentru sistemul de fisiere
El-Protectie email

Setae paramets ot Trestsese:
Microsoft Outlook

- Actiuni Parametri suplimentari ThreatSense pentru fisiere nou create si modificate

POP3 [¥]Pachete de ruting
- Protectie acces Web
[¥] Arhive SFX
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-~ Excluderi 3

Filtrare protocol Medii de scanat Scaneazd la
IS f::;';:’n; [ unitstlocale Deschidere fiser (] Accesare dischets
Fisiere log [¥] Unitsti media portabile Creare fisier [¥] Oprire caloulator
- Caranting [¥]Unitsti de retea Executare figier
- Qrar
Alerte si notificari Setéri avansate
"'Th’ef'sense'NEt [#] Scanare optimizats
= Interfata utilizator
Alerte si notificiri [¥]Porrnire automats a sistemului de protectie in timp real a fisierelor
- Protectie setéri
- Meniu contextual -
4 I, ] 3
oK ] [ Renuntd ] [ Implicit ]
41111 Scanarea mediilor

Tn mod implicit, sunt scanate toate tipurile de medii pentru
amenintdri potentiale.

Unitati locale - Controleaza toate unitatile de disc locale
Medii amovibile - Dischete, dispozitive de stocare USB etc.
Unitati de retea - Scaneaza toate unitatile mapate

Va recomandam sd pastrati setarile implicite si sa nu le modificati
decatn cazuri specifice, cum ar fi atunci cdnd scanarea anumitor
medii Tncetineste semnificativ transferurile de date.

4111.2  Scanare declansata de un eveniment

Tn mod implicit, toate fisierele sunt scanate la deschidere, executare
sau creare. Va recomandam sa pastrati setarile implicite, deoarece

acestea ofera nivelul maxim de protectie in timp real pentru
calculator.

Optiunea Acces discheta ofera control pentru sectorul de boot al
dischetei la accesarea acestei unitati. Optiunea Inchidere calculator
ofera control pentru sectoarele de boot ale discului fix Tn timpul
inchiderii computerului. Desi virusii de boot sunt rari astazi, va
recomandam sa ldsati aceste optiuni activate, deoarece inca mai
existd posibilitatea infectarii cu un virus de boot de la alte surse.

41.1.1.3  Verificarea fisierelor nou create

Probabilitatea de infectare este semnificativ mai mare la fisierele

nou create decat la cele existente. Din acest motiv programul verifica
aceste fisiere cu parametri de scanare suplimentari. Pe langa metodele
comune de scanarepe baza de semnaturi, se utilizeaza euristica
avansatd, ceimbunatateste semnificativ ratele de detectie. Tn plus
fatd de fisierele nou create, scanarea este efectuata si pentru arhivele
SFX si pachetele de rutina (fisiere executabile comprimate intern).

41.1.1.4 Setarile avansate

Pentru a furniza o amprenta minimad asupra sistemului la utilizarea
protectiei in timp real, fisierele care au fost deja scanate nu sunt
scanate in mod repetat (decat daca au fost modificate). Fisierele sunt
scanate din nou imediat dupa fiecare actualizare a bazei de semnaturi.
Acest comportament se configureaza utilizand optiunea Scanare
optimizata. Daca aceasta este dezactivatad, sunt scanate toate
fisierele de fiecare data cand sunt accesate.

Tn mod implicit, protectia in timp real este lansata in momentul
pornirii sistemului de operare, furnizand scanare neintrerupta.

Tn cazuri deosebite (de ex. daca exista un conflict cu alt scannerin
timp real), protectia in timp real poate fi terminata prin dezactivarea
optiunii Pornire automata protectie in timp real sistem de fisiere.

4.1.1.2 Nivele de curatare

PersonalizatdProtectia in timp real are trei nivele de curatare (pentru
accesare, faceti clic pe butonul Setare... n sectiunea Protectie in
timp real sistem de fisiere si apoi faceti clic pe ramificatia Curatare).

Primul nivel afiseaza o fereastra de alertd cu optiuni disponibile
pentru fiecare infiltrare gasita. Utilizatorul trebuie sa aleaga

o actiune pentru fiecare infiltrare in parte. Acest nivel este
conceput pentru utilizatorii mai avansati care stiu cum sa
procedeze pentru fiecare tip de infiltrare.

Nivelul mediu alege si efectueaza automat o actiune predefinita
(in functie de tipul de infiltrare). Detectarea si stergerea unuifisier
infectat este semnalata printr-un mesaj de informare localizat

n coltul din dreapta jos al ecranului. Totusi, nu se efectueaza
automat o actiune daca infiltrarea este localizata intr-o arhiva
care contine si fisiere curate si actiunea nu se efectueaza la
obiectele pentru care nu exista o actiune predefinita.

Nivelul trei este cel mai agresiv” — sunt curatate toate obiectele
infectate. Deoarece acest nivel poate duce la pierderea de fisiere
valabile, va recomandam sa-l utilizati numaiin situatii specifice.

Setare parametri motor ThreatSense

7 =S

Curétare
Nivel de curtare:

F&ra curdtare {I-Curatare strictd

in acest mod programul va incerca s& curete in mod automat sau s5
steargd fisierele infectate. Daci nicuna dintre aceste actiuni nu poate fi
efectuats, se va afisa o fereastrs de alertd cu o listd de optiuni
disponibile. Se va afisa o fereastrd de alerts si dac una dintre actiuni
esUeaza.
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4113 Cand trebuie modificata configuratia protectiei in timp

real Real

Protectia in timp real este componenta cea mai esentiala pentru
mentinerea unui sistem sigur. Prin urmare, fiti atent atunci cand
modificati parametrii acesteia. Va recomandam sa modificati
parametrii acesteia numaiin anumite cazuri. De exemplu, daca exista
un conflict cu 0 anumita aplicatie sau cu scannerul in timp real al unui
alt program antivirus.

Dupad instalarea ESET NOD32 Antivirus, toate setdrile sunt optimizate
pentru a oferi pentru utilizatori nivelul maxim de securitate de sistem.
Pentru a restaura setarile implicite, faceti clic pe butonul Implicit
amplasatin partea din dreapta-jos a ferestrei Protectie in timp real
sistem de fisiere (Setare avansata > Antivirus si antispyware >
Protectie Tn timp real sistem de fisiere).

411.4 Verificarea protectiei in timp real

Pentru a verifica daca protectia in timp real functioneaza si detecteaza
virusi, utilizati un fisier test de la eicar.com. Acest fisier test este un
fisier special inofensiv, detectabil de catre toate programele antivirus.
Fisierul a fost creat de compania EICAR (Institutul european de
cercetare antivirus pentru computer) pentru a testa functionalitatea
programelor antivirus. Fisierul eicar.com este disponibil pentru
descarcare la adresa http://www.eicar.org/download/eicar.com

411.5 Ce este de facut daca protectia in timp real nu

functioneaza

Tn urmatorul capitol descriem situatiile problematice care pot sa apara
la utilizarea protectiei Tn timp-real si modul de depanare a acestora.

Protectia in timp real este dezactivata

Daca protectia Tn timpreal este dezactivatd din neatentie de utilizator,

ea trebuie reactivata. Pentru a reactiva protectia in timp real, navigatila
Setare > Antivirus si antispyware si faceti clic pe Activare in sectiunea
Protectie in timp real sistem de fisiere a ferestrei programului principal.

Daca protectia in timp real nu este initiata la pornirea sistemului,
acest lucru se datoreaza probabil dezactivarii optiunii Pornire
automata protectie in timp real sistem de fisiere. Pentru a activa
aceasta optiune, navigati la Setare avansata (F5) si faceti clic
pe Protectie in timp real sistem de fisiere in arborele de setare
avansata. In sectiunea Setare avansata din partea de jos a ferestrei,
asigurati-va cd este bifata caseta de selectare Pornire automata
protectie in timp real sistem de fisiere.
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Protectia n timp real nu detecteaza si nu curata infiltrarile

Asigurati-vd ca pe computer nu mai sunt instalate alte programe
antivirus. Daca suntactivate simultan doua scuturi de protectie
antivirus, acestea pot intrain conflict. Va recomandam sa dezinstalati
orice alte programe antivirus de pe sistemul dvs.

Protectia in timp real nu porneste

Daca protectiain timp real nu s-a initiat la pornirea sistemului (iar
optiunea Pornire automata protectie in timp real sistem de fisiere este
activata), aceasta se poate datora conflictelor cu alte programe. Tn acest
caz contactati specialistii de la departamentul de Asistenta Clienti al ESET.
41.2 Protectia pentru email

Protectia pentru email ofera controlul asupra comunicarii prin mesaje
email primite prin protocolul POP3. Utilizand programul insert pentru
Microsoft Outlook, ESET NOD32 Antivirus ofera controlul asupra

tuturor comunicarilor din clientul de email (POP3, MAPI, IMAP, HTTP).

La examinarea mesajelor la intrare, programul utilizeaza toate metodele
de scanare avansata oferite de motorul de scanare ThreatSense. Acest
lucruinseamna ca detectarea programelor ddunatoare are loc chiar
Tnainte de a fi comparate cu baza de semnaturi. Scanarea comunicarilor
prin protocolul POP3 se face independent de clientul de email folosit.
41.21 Verificarea POP3

Protocolul POP3 este cel mai raspandit protocol utilizat pentru
a primi comunicari prin email intr-o aplicatie de client email.
ESET NOD32 Antivirus ofera protectie pentru acest protocol,
indiferent de clientul de email utilizat.

Modulul care oferd acest control este initiat automat in momentul
pornirii sistemului de operare si este apoi activin memorie. Pentru

ca modulul sa functioneze corect, asigurati-vd ca acesta este activat —
verificarea POP3 se efectueaza automat, fara a necesita reconfigurarea
clientului de email. Tn mod implicit, sunt scanate toate comunicarile prin
portul 110, dar se mai pot adauga si alte porturi de comunicare, daca este
necesar. Numerele de porturi trebuie separate printr-o virgula.

Comunicarea criptata nu este controlata.
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41.211 Compatibilitatea

La anumite programe de email putetiintalni probleme la filtrarea
POP3 (de ex. daca primiti mesaje printr-o conexiune Internet lenta,
pot aparea temporizari datorita verificarii). Tn acest caz incercati sa
modificati modul Tn care se efectueaza controlul. Micsorarea nivelului
de control poate imbunatati viteza procesului de curatare. Pentru
aregla nivelul de control al filtrarii POP3, navigati la Antivirus si
antispyware > Protectie email > POP3 > Compatibilitate.

Daca este activata optiunea Eficienta maxima, infiltrarile sunt
eliminate din mesajele infectate si informatiile despre infiltrare sunt
introduse Tnainte de subiectul original al mesajului email (trebuie
activate optiunile Stergere sau Curatare sau trebuie activat nivelul
de curatare maxim sau mediu



Compatibilitatea medie modifica modulin care sunt primite
mesajele. Mesajele sunt trimise catre clientul de email Tn mod

gradat — dupa ce s-a transferat si ultima parte a mesajului, acesta

va fi scanat pentru infiltrari. Totusi, riscul de infectare creste la acest
nivel de control. Nivelul de curatare si gestionare a mesajelor eticheta
(alerte de notificari care sunt adaugate la linia de subiect sin corpul
mesajelor email) este identic cu setarea pentru eficientd maxima.

La nivelul Compatibilitate maxima, utilizatorul este avertizat
printr-o fereastra de alerta care raporteaza primirea unui mesaj
infectat. Tn linia de subiect sau Tn corpul mesajului pentru mesajele
livrate nu sunt adaugate informatii despre fisierele infectate, iar
infiltrarile nu sunt eliminate automat. Stergerea infiltrarilor trebuie
efectuata de catre utilizator, din clientul de email.

-5 [aEa]
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41.2.2 Integrarea cu Microsoft Outlook, Outlook Express

si Windows Mail

Integrarea ESET NOD32 Antivirus cu clienti de email sporeste nivelul
protectiei active impotriva codului daunator din mesajele de email.
Daca clientul dvs. de email este acceptat, aceasta integrare se poate
activain ESET Smart Security. Dacad integrarea este activata, bara de
instrumente ESET NOD32 Antivirus este introdusa directin clientul de
email, permitand o protectie mai eficientd a comunicarii prin email.
Setadrile de integrare sunt disponibile in sectiunea Setare > Intrare
in tot arborele de setare avansata... > Diverse > Integrare client
email. Aceasta fereastra de dialog va permite sa activati integrarea
cu clientii de email acceptati. Clientii de email acceptati actualmente
includ Microsoft Outlook, Outlook Express siWindows Mail.

Protectia email se porneste prin activarea casetei de selectare
Activeaza protectia email din ramificatia Setare avansata (F5) >
Antivirus si antispyware > Protectie email.
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41.2.21 Adaugarea mesajelor eticheta la un corp de mesaj email
Fiecare email controlat de ESET NOD32 Antivirus poate fi marcat prin
adaugarea unui mesaj etichetd la subiectul sau la corpul mesajului
email. Aceasta caracteristica sporeste nivelul de credibilitate pentru
destinatar si, daca se detecteaza o infiltrare, aceasta ofera informatii
valoroase despre nivelul de amenintare al mesajului de email/
expeditorului respectiv.

Optiunile pentru aceasta functionalitate sunt disponibile in sectiunea
Setare avansata > Protectie antivirus > Protectie email. Programul
poate adauga mesaje eticheta la mesajele email primite si citite,
dar si adauga mesaje eticheta la mesajele email trimise. De
asemenea, utilizatorul are posibilitatea sa decida daca mesajele
eticheta trebuie adaugate la toate mesajele de email, numaila cele
infectate sau la niciunul.

Tn plus, ESET NOD32 Antivirus permite utilizatorului sa adauge mesaje
la subiectul original al mesajelor infectate. Pentru a activa adaugarea
la subiect, selectati optiunile Adauga nota la subiectul mesajelor
email infectate primite si citite si Adauga nota la subiectul
mesajelor email infectate trimise.

Continutul notificarilor poate fi modificat in campul Sablon addugat
la subiectul mesajelor email infectate. Modificarile mentionate mai
sus pot ajuta la automatizarea procesului de filtrare a mesajelor email
infectate, deoarece va permite sa filtrati mesajele email cu un anumit
subiect (presupunand ca aceasta optiune este acceptata de clientul
dvs. de email) intr-un director separat.

41.2.3 Eliminarea infiltrarilor

Daca se primeste un mesaj de email infectat, este afisata o fereastra
de alerta. Fereastra de alerta prezinta numele expeditorului, mesajul
email si numele infiltrarii. Tn partea de jos a ferestrei sunt disponibile
urmatoarele optiuni pentru obiectul detectat: Curatare, Stergere si
Pastrare. Pentru majoritatea cazurilor, va recomandam sa selectati
Curatare sau Stergere. Tn situatii deosebite, cand doriti sa primiti
fisierul infectat, selectati Pastrare. Dacad este activat modul Curatare
stricta, se afiseaza o fereastra de informare fara optiuni disponibile
pentru obiectele infectate.

41.3 Protectia pentru acces Web

Conectivitatea Internet este o caracteristica standard intr-un
computer personal. Din pacate, aceasta a devenit, de asemenea,
mijlocul principal de transferare a codului daunator. Din aceasta
cauzd, este esential sa acordati o atentie deosebita protectiei pentru
accesul Web. Recomandam cu insistenta ca optiunea Activeaza
protectie acces Web sa fie activatd. Aceastd optiune este amplasata
n Setare avansata (F5) > Protectie antivirus si antispyware >
Protectie acces Web.
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4.1.3.1 HTTP

Functia principald a protectiei pentru accesul Web este monitorizarea
comunicarii dintre browserele Internet si serverele la distanta, care
respecta regulile protocolului HTTP (Hypertext Transfer Protocol).
ESET NOD32 Antivirus este configurat in mod implicit sa foloseasca
standardele HTTP pentru majoritatea browserelor Internet. Totusi,
optiunile de setare pentru verificarea HTTP pot fi modificate partial

n sectiunea Protectie acces Web > HTTP. In fereastra Setare filtru
HTTP puteti activa sau dezactiva verificarea HTTP cu optiunea
Activare verificare HTTP. De asemenea, puteti defini numadrul de
porturi utilizate de sistem pentru comunicarea HTTP. Tn mod implicit,
se utilizeazd numerele de porturi 80, 8080 si 3128. Traficul HTTP prin
fiecare port se poate detecta si scana’in mod automat prin adaugarea
de numere de porturi suplimentare separate prin virgula.
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41.3.11  Adrese blocate/excluse

Setarea verificarii HTTP va permite sa creati liste definite de utilizator
cu liste definite de adrese URL (Uniform Resource Locator) Blocate si
Excluse.

Ambele ferestre de dialog contin butoanele Adaugare, Editare,
Eliminare si Export, care va permit sa gestionati si sa intretineti

cu usurinta listele de adrese specificate. Daca o adresa ceruta de
utilizator estein lista de adrese blocate, accesarea acestei adrese nu
va fi posibila. Pe de alta parte, adresele din lista de adrese excluse sunt
accesate fara a se face verificarea pentru cod ddunator. Tn ambele liste
se pot utiliza simbolurile speciale * (asterisc) si ? (semn de intrebare).
Asteriscul Tnlocuieste orice sir de caractere, iar semnul de intrebare
inlocuieste orice simbol. Se va acorda o atentie speciala la specificarea
adreselor excluse, deoarece lista trebuie sa contina numai adresele
defncredere si sigure. Tn mod similar, este necesar sa va asigurati ca
simbolurile * si ? sunt utilizate corectin lista.
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41.31.2 Browsere Web

ESET NOD32 Antivirus contine si caracteristica Browsere Web,
care permite utilizatorului sa defineasca daca aplicatia data este
sau nu este un browser. Dacd o aplicatie este marcata ca browser
de catre utilizator, Intreaga comunicatie de la aceasta aplicatie
este monitorizatd, indiferent de numerele de porturiimplicate in
comunicare.

Caracteristica Browsere Web este complementara celei de verificare
HTTP, deoarece verificarea HTTP are loc numai pentru porturi
predefinite. Totusi, multe servicii Internet utilizeaza modificarea
dinamicd sau numere de porturi necunoscute. Tinand cont de

acest lucru, caracteristica Browsere Web poate stabili controlul
comunicarilor prin porturi indiferent de parametrii de conectare.
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Lista de aplicatii marcate ca browsere se poate accesa direct din
submeniul Browsere Web a ramificatiei HTTP. Aceastd sectiune mai
contine submeniul Mod Activ, ce defineste modul de verificare pentru
browserele Internet. Modul Activ este util deoarece examineaza
datele transferate ca intreg. Dacd nu este activat, comunicarea
aplicatiilor este monitorizata gradat, in loturi. Acest lucru diminueaza
eficienta procesului de verificare a datelor, dar ofera o compatibilitate
sporita pentru aplicatiile listate. Daca nu apar probleme la utilizarea
acestuia, va recomandam sa activati modul de verificare activa prin
bifarea casetei de selectare de langa aplicatia dorita.
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414 Scanarea calculatorului

Daca banuiti ca vi s-a infectat calculatorul (acesta se comporta
anormal), rulati o scanare de computer la cerere, pentru a examina
computerul pentru infiltrari. Din punctul de vedere al securitatii,
este esential ca scandrile de computer sa ruleze nu numai cand se
suspecteaza o infiltrare, ciTh mod regulat, ca parte a masurilor de
securitate de rutina. Scanarile regulate ofera detectarea infiltrarilor
care nu au fost detectate de scannerul in timp real in momentul
salvarii acestora pe disc. Acest lucru se poate intdmpla daca scannerul
n timp real era dezactivat in momentul infectarii sau daca baza de
date de semnaturi era veche.

Va recomandam sd rulati o scanare la cerere cel putin o data sau de
douad ori pe luna. Scanarea se poate configura ca o sarcind programata
n Instrumente > Orar.

4141 Tipurile de scanare

Sunt disponibile doua tipuri. Scanare standard scaneaza rapid
sistemul, fard a necesita configurarea suplimentara a parametrilor de
scanare. Scanare personalizata... permite utilizatorului sa selecteze
oricare din profilele de scanare predefinite, dar si sa aleaga obiecte de
scanare din structura arbore.
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Versiune baza de semnaturi folosita:

Afisare: Mod Standard

41.411 Scanarea standard

Scanarea standard este 0 metoda prietenoasa pentru utilizator care-i
permite sa lanseze rapid o scanare de computer si sa curete fisiere
infectate fard a necesita interventia sa. Avantajele principale constau
n functionarea usoara fard o configurare de scanare detaliata.
Scanarea standard verifica toate fisierele de pe unitatile locale si
curata sau sterge automat infiltrarile detectate. Nivelul de curatare
este setat automat la valoarea implicitd. Pentru mai multe informatii
detaliate despre tipurile de curatare, consultati sectiunea Curatarea.

Profilul de scanare standard este conceput pentru utilizatori care doresc
sa-si scaneze computerele rapid si usor. Acesta ofera o solutie eficienta
de scanare si curatare, fara a necesita un proces extins de configurare.
41.4.1.2 Scanarea personalizata

Scanarea personalizata este o solutie optima daca doriti sa specificati
parametri de scanare precum tintele si metodele de scanare. Avantajul
scanarii personalizate consta Tn capacitatea de a configura detaliat
parametrii. Configuratiile se pot salva in profile de scanare definite de
utilizator, care pot fi utile daca scanarea se efectueaza in mod repetat,
cu aceiasi parametri definiti de utilizator.

Pentru a selecta tintele de scanare, utilizati meniul verticalpentru
caracteristica de selectare rapida a tintei sau selectati tinte din
structura arbore ce prezinta toate dispozitivele disponibile pe
computer. Tn plus, puteti alege unul dintre cele trei niveluri de curatare

16

executdnd clic pe Setare...T> Curatare. Daca va intereseaza numai
scanarea sistemului, fara efectuarea unor actiuni suplimentare, bifati
caseta de selectare Scanare fara curatare.

Efectuarea scanarilor de computer utilizand modul de scanare
personalizatd este adecvata pentru utilizatori avansati, ce au
experientd anterioara in utilizarea programelor antivirus.

41.4.2 Tinte de scanare

Meniul vertical Tinte de scanare va permite sa selectati fisiere,
directoare si dispozitive (discuri) ce trebuie scanate pentru virusi.

Utilizand optiunea de meniu pentru tinte de scanare rapida, puteti
selecta urmatoarele tinte:

Unitati locale — controleaza toate unitatile de disc locale
Medii amovibile — dischete, dispozitive de stocare USB, CD/DVD

Unitati de retea - toate unitdtile mapate
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De asemenea, o tinta de scanare poate fi specificata mai precis
introducand calea spre directorul sau fisierul/fisierele pe care doriti
sail/leincludetiin scanare. Selectati tintele din structura arbore ce
prezinta toate dispozitivele disponibile pe computer.

4143 Profile de scanare

Parametrii de scanare computer preferati se pot salva in profile.
Avantajul credrii profilelor de scanare este ca acestea pot fi utilizate in
viitor in mod regulat pentru scanare. Va recomandam sa creati atatea
profile (cu tinte de scanare diferite, metode de scanare diferite si alti
parametri) cate foloseste utilizatorul in mod regulat.

Profil nou

(2 =S

Nume profil:

Copiere setari din profilul:
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Pentru a crea un profil nou ce poate fi utilizat in mod repetat la
scandrile viitoare, navigati la Setare avansata (F5) > Scanare
computer la cerere. Faceti clic pe butonul Profile... din dreapta
pentru a afisa lista de profile de scanare existente si optiunea de creare
a unui profil nou. Urmatoarea optiune Setare parametri motor



ThreatSense descrie fiecare parametru de setare scanare. Acest lucru
va va ajuta sa creati un profil de scanare adecvat necesitatilor dvs.

Exemplu:

Sa presupunem ca doriti sa creati propriul profil de scanare, iar
configurarea atribuita profilului Smart scan este partial adecvata.
Dar nu doriti sa scanati pachete de rutina sau aplicatii potential
periculoase si doriti si sd aplicati curatarea stricta. Tn fereastra
Profile de configurare, faceti clic pe butonul Adaugare.... Introduceti
numele profilului nou Th cdmpul Nume profil si selectati Smart scan
din meniul vertical Copiere setari din profilul: meniu vertical. Ajustati
apoi restul parametrilor pentru a corespunde cerintelor dvs.

415 Setarea parametrilor pentru motorul ThreatSense

ThreatSense este numele tehnologiei alcatuite din metode complexe
de detectare a amenintdrilor. Aceasta tehnologie este proactiva,
adica ofera protectie inclusiv in faza incipienta de raspandire a unei
amenintari noi. Ea foloseste o combinatie de mai multe metode
(analiza de cod, emulare de cod, semnaturi generice, semnaturi de
virusi) care functioneaza impreund pentru a imbunatati semnificativ
securitatea sistemului. Motorul de scanare poate controla simultan
mai multe fluxuri de date, maximizand rata de eficienta si de detectie.
De asemenea, tehnologia ThreatSense elimina cu succes rootkit-urile.

Optiunile de setare a tehnologiei ThreatSense permit utilizatorului sa
specifice mai multi parametri de scanare:

tipurile si extensiile de fisiere ce urmeaza a fi scanate
combinatia dintre diverse metode de detectie

nivelurile de curatare etc.

Pentru a intrain fereastra de setare, faceti clic pe butonul Setare...
amplasatin fereastra de setare din oricare modul care foloseste
tehnologia ThreatSense (vezi maijos). Este posibil ca diferite scenarii
de securitate sa necesite diferite configuratii. Tinand cont de acest
lucru, ThreatSense se poate configura individual pentru urmatoarele
module de protectie:

Protectie n timp real sistem de fisiere
Verificare fisier la pornire sistem
Protectie email

Protectie acces Web

Scanare computer la cerere

Parametrii ThreatSense sunt optimizati pentru fiecare modul si
modificarea acestora poate influenta semnificativ functionarea
sistemului. De exemplu, modificarea parametrilor pentru scanare
permanenta a pachetelor de rutina sau activarea euristicii avansatein
modulul de protectie in timp real a sistemului de fisiere poateconduce
la oncetinire a sistemului (Tn mod normal, numai fisierele nou create
se scaneaza folosind aceste metode). Prin urmare, recomandam sa
lasati parametrii ThreatSense impliciti nemodificati pentru toate
modulele, cu exceptia Scanare computer.

4.1.51 Setarea obiectelor

Sectiunea Obiecte va permite sa definiti ce componente de computer
sifisiere vor fi scanate pentru infiltrari.

Memorie operationala - scaneaza pentru amenintari ce ataca
memoria operationala a sistemului.

Sectoare de boot - scaneaza sectoare de boot pentru prezenta
virusilorin sectorul principal deincarcare

Fisiere - furnizeaza scanarea tuturor tipurilor comune de fisiere
(programe, imagini, audio, fisiere video, fisiere de baze de date etc.)

Fisiere de email - scaneaza fisiere speciale in care sunt continute
mesaje de email

Arhive - furnizeaza scanarea fisierelor comprimate in arhive (.rar, .zip,
.arj, .taretc.)

Arhive SFX - scaneaza fisiere care sunt cuprinse in fisierele arhiva SFX,
dar care sunte prezentate de regula cu o extensie .exe

Pachete de rutina - pachetele de rutina (spre deosebire de tipurile
de arhiva standard) se decomprima in memorie, in completare la
pachetele standard statice (UPX, yoda, ASPack, FGS etc.).

Setare parametri motor ThreatSense
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4.1.5.2 Optiuni

Tn sectiunea Optiuni, utilizatorul poate selecta metodele de folosit la
scanarea sistemului dupa infiltrari. Sunt disponibile urmatoarele optiuni:

Setare parametri motor ThreatSense
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Semnaturi — Semnaturile pot detecta si identifica infiltrarea cu
exactitate si credibilitate, dupa numele acestora, utilizand semnaturi
devirusi.

Euristica - Euristica este un algoritm ce analizeaza activitatea
(daunatoare) a programelor. Avantajul principal al detectiei euristice
constad in capacitatea de a detecta software daunator nou ce nu exista
anterior sau care nu a fost inclus in lista de virusi cunoscuti (baza de
semnaturi).

Euristica avansata - Euristica avansata cuprinde un algoritm euristic
unic dezvoltat de ESET si optimizat pentru detectarea viermilor si
troienilor scrisiTn limbaje de programare de nivel ridicat. Datorita
euristicii avansate, detectarea inteligenta a programului este
semnificativ mai ridicata.



Adware/Spyware/Riskware — Aceasta categorie cuprinde software
care colecteaza diferite informatii sensibile despre utilizatori, fara
consimtamantul informat al acestora. Aceasta categorie mai cuprinde
software care afiseaza material publicitar.

Aplicatii potential periculoase — Aplicatii potential periculoase
reprezinta clasificarea folosita pentru software comercial, legitim. Aici
intra programe precum instrumente de acces la distanta, acesta fiind
motivul pentru care optiunea este dezactivata in mod implicit.

Aplicatii potential nedorite - Aplicatiile potential nedorite nu sunt
neaparat destinate sa fie ddunatoare, dar ele pot afecta in mod
negativ performantele computerului. Aceste aplicatii necesita,

de obicei, permisiune pentru instalare. Daca ele sunt prezente

n calculator, sistemul se comporta diferit (comparativ cu starea
anterioara instalarii acestora). Modificarile cele mai importante includ
ferestre pop-up nedorite, activarea si rularea de procese ascunse,
cresterea utilizarii resurselor de sistem, modificari ale rezultatelor
cautarii si aplicatii care comunica cu servere la distanta.

41.5.3 Curatarea

Setdrile de curatare determina comportamentul scannerului Tn timpul
curatdrii fisierelor infectate. Exista 3 niveluri de curdtare:

Fara curatare
Fisierele infectate nu se curatd automat. Programul va afisa o fereastra
de avertizare si va permite utilizatorului sa aleaga o actiune.

Nivel implicit

Programul vaincerca curatarea sau stergerea automata a unui

fisier infectat. Dacd nu se poate selecta automat actiunea corectd,
programul va oferi o gama de actiuni de urmat. De asemenea, gama
deactiuni de urmat va fi afisatd daca o actiune predefinita nu a putut
fiterminata.

Curatare stricta

Programul va curata sau va sterge toate fisierele infectate (inclusiv
arhivele). Singura exceptie o constituie fisierele de sistem. Daca nu
exista posibilitatea de a le curata, utilizatorului i se oferd o actiune de
urmatintr-o fereastra de avertizare.

Avertisment:

Tn modul Implicit, fisierul de arhiva este sters in totalitate numai daca
acesta contine fisiere infectate. Dacd arhiva contine si fisiere legitime,
aceastanuva fistearsa. Daca este detectat un fisier arhiva infectat

in modul Curatare stricta, arhiva va fi stearsd in intregime, chiar daca
sunt prezente si fisiere curate

Setare parametri motor ThreatSense

[ =

Curitare
Nivel de curdtare:

Fara curdtare {I-Cur&tare strictd

in acest mod programul va incerca s& curete in mod automat sau s&
steargd fisierele infectate. Daca niduna dintre aceste actiuni nu poate fi
efectuats, se va afisa o fereastra de alerts cu o lista de optiuni
disponibile. Se va afisa o fereastrd de alertd si daca una dintre actiuni
esUeaza,

ok | [ Reungg | [ impict |

41.5.4 Extensii

O extensie este o parte din numele de fisier, delimitata prin punct.
Extensia defineste tipul si continutul fisierului. Aceasta sectiune din
setarea parametrilor ThreatSense va permite sa definiti tipurile de
fisiere de scanat.

Tn mod implicit, sunt scanate toate fisierele, indiferent de extensia
acestora. In lista de fisiere excluse de la scanare se poate adauga orice
extensie. Daca este debifata caseta de selectare Scaneaza toate
fisierele, lista se modifica pentru a arata toate extensiile de fisier
scanate. Prin utilizarea butoanelor Adaugare si Eliminare puteti
activa sau interzice scanarea extensiilor dorite.

Pentru a activa scanarea fisierelor fara extensie, selectati optiunea
Scanare fisiere fara extensie.

Excluderea fisierelor de la scanare are rolul sau daca scanarea anumitor
tipuri de fisier duce la functionarea incorecta a programului care
utilizeaza extensiile. De exemplu, poate fi recomandabil sa excludeti
extensiile .edb, .eml si .tmp atunci cand folositi serverul MS Exchange.

Setare parametri motor ThreatSense @
Ohiecte Extensii
Optiuni Scaneazd toate fisierele
Curatare
e Fisierele cu extensile prezentate mai jos nu vor fi scanate.
Altele Extensie:
AdSugare Eliminare
[T Mu scanati fisierele férd extensie
[ ok [ mewnts || impict |

41.6 Se detecteaza o infiltrare

Infiltrarile pot ajunge in sistem prin diverse puncte de intrare; pagini
Web, directoare partajate, prin email sau de la dispozitivele de computer
amovibile (USB, discuri externe, CD-uri, DVD-uri, dischete etc.).

Tn cazul'in care calculatorul prezintd semne de infectie malware, de ex.
esteincetinit, ingheatd des etc., va recomandam urmatoarele:

Deschideti ESET NOD32 Antivirus si faceti clic pe Scanare calculator

Faceti clic pe Scanare standard (pentru informatii suplimentare,
consultati sectiunea Scanarea standard).

Dupa terminarea scandrii, consultati logul pentru a vedea numarul
de fisiere scanate, infectate si curatate.

Daca doriti sa scanati numai o parte a discului, faceti clic pe Scanare
personalizata asi selectati tintele ce trebuie scanate pentru virusi.

Ca exemplu general despre cum sunt gestionate infiltrarile in

ESET Smart Security, sa presupunem ca este detectata o infiltrare de
catre monitorizarea in timp real a sistemului de fisiere, care utilizeaza
nivelul de curatare implicit. Acesta va incerca sa curete sau sa stearga
fisierul. Daca nu exista o actiune predefinitd de urmat pentru modulul de
protectie in timp real, vi se va cere sa selectati o optiune intr-o fereastra
de alerta. De obicei, sunt disponibile optiunile Curatare, Stergere si
Pastrare. Nu va recomandam sa selectati Pastarre, deoarece fisierele
infectate vor ramane neatinse. Singura exceptie este atunci cand sunteti
sigur cd fisierul este inofensiv si a fost detectat din greseala.



ESET NOD32 Antivirus

0 Amenintare gasita
Alerta
Obiect:
ChUsers\peter AppData’ LocalMicrosoft\Windows\Tempora..\eicar[1].com
Amenintare:
Eicar figier test
Comentariu:

Eveniment apdrut la un figier nou creat de cétre aplicatia: C\Program
Files\Internet Exploreriiexplore.exe.

| Curatare | | Stergere | | Pastrare

» Ascundere optiuni avansate

Afigare fereastra de avertizare
Copiere in Caranting

Trimitere spre analizd

Curatare si stergere

Aplicati curatarea daca un fisier curat a fost atacat de un virus care
a atasat cod daunator fisierului curatat. Tn acest caz, incercati mai
ntai sa curatati fisierul infectat pentru a-l readuce la starea initiala.
Fisierul va fi sters daca este format exclusiv din cod daunator.

Daca un fisier infectat este ,blocat” sau este utilizat de un proces de
sistem, de obicei va fi sters numai dupa ce este eliberat (de obicei dupa
o repornire a sistemului).

Stergere fisiere in arhive

Tn modul de curatare implicit, va fi stearsa arhiva in totalitate numai
daca aceasta contine fisiere infectate si niciun fisier curat. Cu alte
cuvinte, arhivele nu sunt sterse daca ele contin si fisiere curate
inofensive. Totusi, acordati atentie atunci cand efectuati o scanare de
curatare stricta — la curatarea strictd arhiva va fi stearsa daca aceasta
contine cel putin un fisier infectat, indiferent de starea celorlalte fisiere
din arhiva.

4.2 Actualizarea programului

Actualizarea regulata a sistemului constituie conditia de baza pentru
obtinerea nivelului maxim de securitate oferit de ESET Smart Security.
Modulul actualizare asigura faptul ca programul este intotdeauna la
zi. Acest lucru se efectueaza in doua moduri — prin actualizarea bazei
de semnaturi si prin actualizarea componentelor sistemului.

Informatiile despre starea actualizarii curente pot fi gasite facand

clic pe Actualizare - inclusiv versiunea curenta a bazei de semnaturi
si informatii despre necesitatea actualizarii acesteia. In plus, este
disponibila optiunea de activare imediata a procesului de actualizare -
Actualizare baza de semnaturi - precum si optiunile de baza pentru
setarea actualizarii, cum ar fi numele de utilizator si parola pentru
accesarea serverelor de actualizare ale ESET.

De asemenea, fereastra cu informatii contine detalii precum data si ora
celei mai recente actualizari reusite si numarul bazei de virusi. Aceasta
indicatie numerica este o legdtura activa catre site-ul Web ESET, care
listeaza toate semnaturile adaugate in cadrul actualizarii date.

(=) ESET NOD32 Antivirus E=R[E=E

(esfEL) Eeser NOD32 Antivirus

[g Stare protectie @ Baza de semnéturi este la zi

Pistrarea bazei de semnaturi actualizata asiguri o protectie maxima,
Q Scanare calculator

@ Actualizare »

@ Setare
@ Ajutor si suport

© Actualizare baza de semnaturi
Actualizarea nu este necesara - baza de semnaturi este la zi.

Setare nume de utilizator 5i parolé.
11.4. 2008 15:39:09
3019 (20080411)

Ultima actualizare cu succes:

Versiune bazd de semnaturi:

Afigare: Mod Standard

NOTA: Numele de utilizator si parola sunt furnizate de catre ESET
dupa achizitionarea ESET Smart Security.

4.21 Setarea actualizarii

Sectiunea de setare a actualizarii specifica informatiile despre sursa
actualizarii, precum serverele de actualizare si datele de autentificare
pentru aceste servere. Tn mod implicit, cdmpul Server actualizare:
este setat la Alegere automata. Aceasta valoare asigura descarcarea
automata a fisierelor de actualizare din serverul de actualizare ESET
ludnd in considerare incarcarea cea mai redusa a traficului de retea.
Optiunile pentru setarea actualizarii sunt disponibile Tn arborele
Setare avansata (F5), sub Actualizare.

ESET NOD32 Antivirus
Setare CHer
[l Antivirus i antispyware  » | Profil selectat:
i-Protectie in timp real | [Proﬁlu\ meu v] [ Profile... ]
[=)-Protectie email L )
- Microsoft Qutiook Setéri actualizare pentru profilul selectat
L Actiuni Server actualizare:
E-POP3 lNagere automats v] [ Editare... ]
-Protectie acces Web
HTTP Nume utlizator: Parolé;
- Scanare calculator la EAV-12345678 LYY YT
- Excluderi 3
Filtrare protocal Setare actualizare avansata:
- Instrumente Golire cache actualizare:
Figiere log
- Caranting
- Orar
Alerte si notificri
- ThreatSense.Net
- Interfat utiizator
L Alerte 5i notific3ri
--Protectie setér
“oMeniucontextual =
4 [ +
o) [Crenn | [Cimgier )

Lista de servere de actualizare existente curent poate fi accesata
prin intermediul meniului vertical din Server de actualizare: meniu
vertical. Pentru a adauga un server de actualizare nou, faceti clic pe
Editare... Tn sectiunea Setari actualizate pentru profilul selectat si
apoi pe butonul Adaugare.

Autentificarea pentru serverele de actualizare se acorda prin Numele

de utilizator si Parola care au fost generate si trimise utilizatorului de
catre ESET dupa achizitionarea licentei de produs.
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4.211 Profilele de actualizare

Pentru diverse configuratii de actualizare, puteti crea profile de
actualizare definite de utilizator care pot fi folosite pentru o sarcina
de actualizare data. Crearea de profile de actualizare diverse este
utila in special pentru utilizatorii mobili, deoarece proprietatile
conexiunii Internet se modifica in mod de regulat. Modificand sarcina
de actualizare, utilizatorii mobili pot specifica faptul ca daca nu este
posibild actualizarea programului folosind configuratia specificata in
Profilul meu, actualizarea se va efectua folosind u profil alternativ.

Meniul vertical Profil selectat afiseaza profilul selectat curent.

Tn mod implicit, aceasta inregistrare este setata la optiunea Profilul
meu. Pentru a crea un profil nou, faceti clic pe butonul Profile..., apoi
pe butonul Adaugare... siintroduceti propriul dvs. Nume de profil.
La crearea unui profil nou, puteti copia setari dintr-un profil existent
selectandu-l din meniul vertical Copiere setari din profilul:.

Profile de configurare [ el
Profil selectat:
Profiul meu -]
Lists de profile
Nume profil Addugare...
Profilul meu Eliminare

Tn cadrul setarii profilului, puteti specifica serverul de actualizare la
care programul se va conecta si va descarca actualizari; poate fi folosit
orice server din lista de servere disponibile sau poate fi adaugat un
server nou. Lista de servere de actualizare existente poate fi accesata
prin intermediul meniului vertical din Server de actualizare: -.

Pentru a addauga un server de actualizare nou, faceti clic pe Editare...
n sectiunea Setari actualizate pentru profilul selectat si apoi pe
butonul Adaugare.

4.21.2 Setarea actualizarii avansate

Pentru a vizualiza sectiunea Setare actualizare avansata, faceti clic
pe butonul Setare.... Optiunile pentru setarea actualizdrii avansate
includ configurarea modului de actualizare, a proxy-ului HTTP,

a LAN-ului si a copiei fisierelor de actualizare.

4.21.21 Modul de actualizare

Fila Mod actualizare contine optiuni corelate cu actualizarea
componentelor programului.

Tn sectiunea Actualizare componenta program sunt disponibile
trei optiuni:

Nu actualiza niciodata componentele programului
Actualizeaza intotdeauna componentele programului
Intreaba inainte de a descirca componentele programului

Selectarea optiunii Nu actualiza niciodata componentele
programului asigura faptul ca, dupa publicarea de catre ESET a unei
actualizari noi de componenta de program, aceasta nu va fi descarcata
sinicio actualizare de componenta de program nu va avea loc pe statia
de lucru data. Optiunea Actualizeaza intotdeauna componentele
programului presupune faptul ca actualizarile componentelor
programului vor fi efectuate ori de cate ori este disponibila

o actualizare noua pe serverele de actualizare ESET si ca se va face
upgrade pentru componentele programului la versiunea descarcata.

Selectati a treia optiune, Tntreaba Tnainte de a descirca
componentele programului pentru a va asigura faptul ca programul
7i va solicita utilizatorului confirmarea de descarcare a actualizarilor
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componentelor programului Tn momentul in care astfel de actualizari
sunt disponibile. Tn acest caz, va fi afisatd o fereastra de dialog care
contine informatii despre actualizarile de componente de program
disponibile, cu optiunea de confirmare sau refuzare a acestora.

Daca se confirma, actualizarile sunt descarcate si componentele

de program noi vor fiinstalate.

Optiunea implicitd pentru o actualizare a componentelor programului
este Intreaba fnainte de a descarca componentele programului.

Setare avansata

Lo =

Mod actualizare | Proxy HTTF | Retea Locala

Actualizare componenta program

() Mu actualiza niciodatd componertels programului

() Actualizeaza intotdeauna componentele programului

@ Intreabd inaints de a descarca componentele programului

Repomegte dupd upgrade componentd program
() Nu repomi niciodatd computerul
@ Solicitd repomire computer dacd este necesar

(7 Daca este necesar, repomeste computenul fara notificare

o) [reess ) (oo ]

Dupa instalarea unei actualizaria componentelor programului, este
necesar sa reporniti computerul pentru a asigura functionalitatea
completd a tuturor modulelor. Sectiunea Reporneste dupa upgrade
componenta program va permite sd selectati una dintre urmatoarele
trei optiuni:

Niciodata nu reporni computerul
Solicita repornire computer daca este necesar

Daca este necesar, reporneste computerul fara notificare

Optiunea implicita pentru repornire este Solicita repornire

computer daca este necesar. Selectarea celor mai adecvate optiuni
pentru actualizarile componentelor programuluiin cadrul filei Mod
actualizare depinde de fiecare statie de lucru in parte, deoarece acesta
este locul unde urmeaza sa se aplice aceste setari. LuatiTn considerare
faptul ca exista diferente intre statii de lucru si servere — de exemplu
repornirea automata a serverului dupa un upgrade de program poate
cauza dauna grave.

4.2.1.2.2 Server proxy

Pentru a accesa optiunile serverului proxy pentru profilul de
actualizare dat: Faceti clic pe Actualizare in arborele Setare avansata
(F5) si apoi faceti clic pe butonul Setare... din dreapta sectiunii Setare
actualizare avansata. Faceti clic pe fila Proxy HTTP si selectati una
dintre urmatoarele trei optiuni:

Utilizeaza setari globale server proxy
Nu utiliza server proxy

Conectare printr-un server proxy (conexiune definita de
proprietatile conexiunii)

Selectarea optiunii Utilizeaza setari globale server proxy presupune
aplicarea tuturor optiunilor de configurare a serverului proxy deja
specificate in ramificatia Diverse > Server proxy a arborelui Setare
avansata.



Setare avansata -7 |3 Setare avansata E ==

Prowy HTTFP | Retea Locals | Mod actualizare | Proy HTTP | Retea Locald

() Lilizeazs setan globale server prosy Conectare la LAN ca

@ Mu utiliza server proxy @ Cort ds sistem {mplicit)

() Conectare printr-un server proxy () Hilizator curert

() Utilizatar specificat
3128 Nume utilizator: Parola:
[ Deconectare de |a server dups actualizare
ok [ ] o] ok (o ) o

Selectati optiunea Nu utiliza server proxy pentru a defini explicit
nefolosirea niciunui server proxy pentru actualizarea ESET Smart Security.

Optiunea Conectare printr-un server proxy trebuie aleasa dacd un
server proxy urmeaza sa fie folosit pentru actualizarea ESET NOD32
Antivirus si acesta este diferit de serverul proxy specificat in setarile
globale (Diverse > Server proxy). In acest caz trebuie specificate setari
suplimentare: adresa serverului proxy, portul de comunicare plus

numele de utilizator si parola pentru serverul proxy, daca este necesar.

Aceasta optiune trebuie selectata si daca serverul proxy nu a fost
setat global, dar modulul de actualizare a ESET NOD32 Antivirus se va
conecta la un server proxy.

Setarea implicita pentru serverul proxy este Utilizeaza setari globale
Server proxy.

4.21.2.3 ConectarealaLAN

Atunci cand actualizati dintr un server local pe care se executa

un sistem de operare bazat pe-NT, autentificarea pentru fiecare
conexiune Tn parte este necesara in mod implicit. Tn majoritatea
cazurilor, un cont de sistem local nu detine suficiente drepturi de
acces pentru directorul oglinda (care contine copii ale fisierelor de
actualizare). Tn acest caz, introduceti numele de utilizator si parolain
sectiunea de setare a actualizarii sau specificati un cont existent din
care programul va accesa serverul de actualizare (oglinda).

Pentru a configura un astfel de cont, faceti clic pe fila LAN. Sectiunea
Conectare la LAN ca oferd optiunile Cont de sistem (implicit),
Utilizator curent si Utilizator specificat.

Selectati optiunea Cont de sistem pentru a folosi contul de sistem
pentru autentificare. Tn mod normal, nu are loc niciun proces de
autentificare daca nu exista date de autentificare furnizate in
sectiunea principald a setarii de actualizare.

Pentru a va asigura ca programul se autorizeaza automat folosind
contul unui utilizator conectat curent, selectati Utilizator curent.
Dezavantajul acestei solutii este acela ca programul nu se poate
conecta la serverul de actualizare daca nu exista niciun utilizator
conectat curent.

Selectati Utilizator specificat daca doriti ca programul sa foloseasca
un anumit cont de utilizator pentru autentificare.

Optiunea implicita pentru conexiunea LAN este Cont de sistem.

Avertisment:

Atunci cand este activata fie optiunea Utilizator curent, fie optiunea
Utilizator specificat, este posibil sa apara o eroare la inlocuirea
identitatii din program cu cea a utilizatorului dorit. Din acest motiv
vd recomandam sa introduceti datele de autentificare in LAN Tn
sectiunea principala a setarii actualizarii. Tn aceasta sectiune a setarii
actualizarii, datele de autentificare trebuie introduse dupa cum
urmeaza: domeniu_nume\utilizator (daca acesta este un grup de
lucru, introduceti grupdelucru_nume\nume) si parola utilizatorului.
Atunci cand actualizati din versiunea HTTP a serverului local, nu este
necesara nicio autentificare.

4.21.2.4 Creare copii actualizare - oglinda

ESET NOD32 Antivirus Business Edition permite utilizatorului sa creeze
copii ale fisierelor de actualizare care pot fi folosite pentru actualizarea
altor statii de lucru din retea. Actualizarea statiilor de lucru client
dintr-o oglinda optimizeaza raportul deincarcare si economiseste
latimea de banda a conexiunii Internet.

Optiunile de configurare a oglinzii serverului local pot fi accesate
(dupa addugarea unei chei de licenta valide in fereastra Manager

de licente, amplasata in sectiunea Setare avansata a ESET Smart
Security Business Edition) din sectiunea Setarea actualizarii
avansate:. (Pentru a accesa aceasta sectiune, apasati pe F5 si faceti
clic pe Actualizare in arborele Setare avansata. Faceti clic pe butonul
Setare... de langa Setare actualizare avansata: si selectati fila Copie
a fisierelor de actualizare.)
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Setare avansata -7 |3
| Mod actualizare | Proy HTTP | Retea Locals | Copie a figierelor de actualizare
Creare copie fisiere actualizare

Acces |a fisiere actualizare

Fumizati figierele de actualizare prin serverul HTTP intem

Director pentru stocarea copilor figierelor de actualizare:

C:\ProgramData‘\ESETAESET MOD32 Antivirus*mimor Director.

MNume utilizator: Parola:

Fisiere

Wersiuni disponibile:

o) (s ) o

Avertisment:

Daca doriti sa permiteti accesul la fisierele de actualizare prin
intermediul serverului HTTP, directorul oglinda trebuie sa fie amplasat
pe acelasi computer cu instanta ESET NOD32 Antivirus carel creeaza.

=

Setare avansata
Server HTTP

Port server: 2221

Autentificare: | yonE -

Conectare la LAN ca

@ Cont de sistem (implicit)
() Utilizator curent

() Utilizator specificat

Nume utilizator: Parola:

|| Deconectare de la server dupa actualizare

OK ] [ Renuntd

Primul pas in configurarea oglinzii este bifarea casetei de selectare
Creare oglinda actualizare. Selectarea acestei optiuni activeazad alte
optiuni de configurare a oglinzii, precum modul de accesare a fisierelor
de actualizare si calea de actualizare catre fisierele oglindite.

Metodele de activare a oglinzii sunt descrise detaliat in capitolul
urmator, ,Variante de accesare a oglinzii". Momentan, retineti faptul
ca existd doua variante de baza pentru accesarea oglinzii — directorul
cu fisiere de actualizare poate fi prezentat ca o oglinda a unui director
partajat din retea sau ca o oglinda a unui server HTTP.

Directorul dedicat stocarii fisierelor de actualizare pentru oglinda este
definitTn sectiunea Director pentru stocare fisiere oglindite. Faceti
clic pe Director... pentru a rasfoi pana la un director dorit din computerul
local sau pana la un director partajat din retea. Daca este necesara
autorizarea pentru directorul specificat, datele acesteia trebuie
furnizate in c@mpurile Nume de utilizator si Parola. Numele de
utilizator si parola trebuie introduse Tn formatul domeniu/utilizator sau
grup de lucru/utilizator. Retineti parolele corespunzatoare.

La specificarea configuratiei detaliate a oglinzii, puteti preciza, de
asemenea, versiunile de limba pentru care doriti sa descarcati copiile
de actualizare. Setarea versiunii de limba poate fi accesata din
sectiunea Fisiere — Versiuni disponibile:.

4.2.1.2.4.1 Actualizarea din oglinda

Exista doua metode de baza de configurare a oglinzii — directorul cu
fisiere de actualizare poate fi prezentat ca o oglinda a unui director
partajat din retea sau ca o oglinda a unui server HTTP.

Accesarea oglinzii folosind un server HTTP intern

Aceasta configuratie este cea implicita si este specificatd in configuratia
predefinitd a programului. Pentru a permite accesarea oglinzii utilizand
serverul HTTP, navigati la sectiunea Setare actualizare avansata (fila
Copie a fisierelor de actualizare) si selectati optiunea Creare oglinda
actualizare.

Tn sectiunea Setare avansata a filei Copie a fisierelor de actualizare
puteti specifica Portul de server unde va asculta serverul HTTP, precum
si tipul de Autentificare folosit de serverul HTTP. In mod implicit, Portul
de server este setat la valoarea 2221. Optiunea Autentificare defineste
metoda de autentificare folosita pentru accesarea fisierelor de actualizare.
Sunt disponibile urmatoarele optiuni: NICIUNA, De baza si NTLM.
Selectati optiunea De baza pentru a folosi codarea base64 impreuna cu
autentificarea de baza cu nume de utilizator si parola. Optiunea NTLM
oferd o metoda de codificare sigura. Pentru autentificare se foloseste
numele de utilizator creat statia de lucru care partajeaza fisierele de
actualizare. Setarea implicita este NICIUNA, care permite accesul la

fisierele de actualizare fara a maifi nevoie de autentificare.
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Dupad terminarea configurarii oglinzii, accesati statiile de lucru si
adaugati un server de actualizare nou cu formatul http://adresa_IP_a_
serverului_dvs:2221. Pentru a proceda astfel, urmati pasii de mai jos:

Deschideti Setare avansata ESET NOD32 Antivirus si faceti clic
pe ramificatia Actualizare.

Faceti clic pe Editare... din dreapta meniului vertical Server de
actualizare si adaugati un server nou folosind urmatorul format:
http://adresa_IP_a_serverului_dvs:2221

Selectati acest server adaugat recent din lista de servere de
actualizare.

Accesarea oglinzii prin intermediul partajarilor de sistem

Maiintdi trebuie creat un director partajat pe un dispozitiv local sau
de retea. La crearea directorului pentru oglindd, este necesar sa
furnizati acces la ,scriere” utilizatorului care va salva fisierele in
director siacces la ,citire” tuturor utilizatorilor care vor actualiza
ESET NOD32 Antivirus din directorul oglinda.

Continuati cu configurarea accesului la oglinda in sectiunea

Setare actualizare avansata (fila Copie a fisierelor de actualizare)
dezactivand optiunea Furnizati fisierele de actualizare prin serverul
HTTP intern. Aceasta optiune este activata implicitin pachetul de
instalare a programului.

Daca directorul partajat este amplasat pe un alt computer din retea,
trebuie sa specificati date de autentificare pentru accesarea
computerului respectiv. Pentru a specifica datele de autentificare,
deschideti Setare avansata ESET NOD32 Antivirus (F5) si faceti clic pe
ramificatia Actualizare. Faceti clic pe butonul Setare... si apoi pe fila
LAN. Aceasta setare coincide cu cea pentru actualizare, care este
descrisain capitolul ,Conectarea la LAN".

Dupa finalizarea configurarii oglinzii, continuati cu statiile de lucru si
setati \\UNC\CALE ca server de actualizare. Aceasta operatie poate fi
efectuata dupa cum urmeaza:

Deschideti Setare avansata ESET NOD32 Antivirus (F5) si faceti clic
pe Actualizare.

Faceti clic pe Editare... |langa Server de actualizare si adaugati un
server nou utilizand formatul WUNC\CALE.

Selectati acest serveradaugat recent din lista de servere de actualizare.

NOTA: Pentru a asigura functionarea corespunzatoare, calea catre
directorul oglinda trebuie specificata ca o cale UNC. Este posibil ca
actualizarile din unitatile mapate sa nu functioneze.




4.21.2.4.2 Depanarea problemelor la actualizarea din oglinda

Tn functie de metoda de accesare a directorului oglinda, este posibil sa
apara diverse tipuri de probleme. Tn majoritatea cazurilor, problemele
aparutein timpul unei actualizari dintr-un server oglinda sunt cauzate
de urmatoarele: specificarea incorectd a optiunilor directorului
oglinda, date de autentificare incorecte pentru directorul oglinda,
configurarea incorectd pe statii de lucru locale care Tncearca sa
descarce fisiere de actualizare din oglinda sau o combinatie a acestor
cauze. Aici va oferim o prezentare a celor mai frecvente probleme care
pot apdreain timpul unei actualizari din oglinda:

ESET NOD32 Antivirus raporteaza o eroare la conectarea la
serverul oglinda — probabil cauzata de specificarea incorecta a
serverului de actualizare (calea de retea catre directorul oglinda)
din care statiile de lucru locale descarca actualizari. Pentru a
verifica directorul, faceti clic (in Windows) pe meniul Start, apoi
pe Executare, introduceti numele directorului si faceti clic pe OK.
Trebuie sa se afiseze continutul directorului.

ESET NOD32 Antivirus solicita un nume de utilizator si o

parola — probabil cauzata de introducerea incorectd a datelor

de autentificare (nume de utilizator si parold) in sectiunea de
actualizare. Numele de utilizator si parola sunt folosite pentru

a acorda acces la serverul de actualizare, din care programul se
actualizeaza automat. Asigurati-va ca datele de autentificare

sunt corecte siintroduse in formatul corect. De exemplu domeniu/
nume de utilizator sau grup de lucru/nume de utilizator plus parolele
corespunzatoare. Daca serverul oglinda poate fiaccesat de
,Oricine”, luatiTn considerare faptul ca aceasta nu presupune
acordarea accesului absolut tuturor utilizatorilor. ,Oricine” nu
presupune orice utilizator neautorizat, ci numai faptul ca directorul
respectiv poate fi accesat de catre toti utilizatorii domeniului. Tn
concluzie, dacd directorul poate fi accesat de ,Oricine”, va trebui, in
continuare, sa se introduca un nume de utilizator si o parola pentru
domeniuin sectiunea de setare a actualizarii.

ESET NOD32 Antivirus raporteaza o eroare la conectarea
la serverul oglinda — comunicarea prin portul definit pentru
accesarea versiunii HTTP a oglinzii este blocata.

4.2.2 Cum se creeaza sarcini de actualizare

Actualizarile pot fi declansate manual selectand optiunea Actualizare
baza de semnaturi din fereastra cu informatii care se afiseaza dupa ce
faceti clic pe optiunea Actualizare din meniul principal.

De asemenea, actualizarile pot fi executate ca sarcini planificate -
configurarea unei sarcini planificate se efectueaza in Instrumente >
Planificator. In mod implicit, urmatoarele sarcini sunt activate in
ESET Smart Security:

Actualizare automata periodica
Actualizare automata dupa conexiune dialup
Actualizare automata dupa conectare utilizator

Fiecare dintre sarcinile de actualizare mentionate anterior pot

fi modificate pentru a corespunde necesitatilor dvs. Tn afara de
sarcinile de actualizare implicite, puteti crea noi sarcini de actualizare
cu o configuratie definita de utilizator. Pentru detalii suplimentare
despre crearea si configurarea sarcinilor de actualizare, consultati
capitolul ,Planificatorul”.

4.3 Planificatorul

Planificatorul este disponibil daca modul Avansat din ESET NOD32
Antivirus este activat. Planificatorul poate fi gasit in meniul principal
al ESET NOD32 Antivirus ca un submeniu al sectiunii Instrumente.
Planificatorul contine un rezumat al tuturor sarcinilor planificate si
proprietatile configurarii acestora, precum data si ora predefinite si
profilul de scanare folosit.
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Tn mod implicit, in Planificator se afiseaza urmatoarele sarcini
planificate:

Actualizare automata periodica
Actualizare automata dupa conexiune dialup
Actualizare automata dupa conectare utilizator

Verificare fisiere cu pornire automata dupa conectare
utilizator

Verificare fisiere cu pornire automata dupa actualizare cu
succes a bazei de semnaturi

Pentru a edita configuratia unei sarcini planificate existente
(atatimplicita, cat si definitd de utilizator), faceti-clic dreapta pe
sarcina si apoi clic pe Editare... sau selectati sarcina pe care doriti
sa o modificati si faceti clic pe butonul Editare....
431 Scopul sarcinilor planificate
Planificatorul gestioneaza si lanseaza sarcini planificate cu
configuratii si proprietati predefinite. Configuratia si proprietatile
contin informatii precum data si ora, precum si profile specificate
pentru folosire in timpul executarii sarcinii.
43.2 Crearea de sarcini noi
Pentru a crea o sarcina nouad in Planificator, faceti clic pe butonul
Adaugare... sau faceti clic dreapta si selectati Adaugare... din meniul
contextual. Sunt disponibile cinci tipuri de sarcini planificate:

Rulare aplicatie externa

Mentenanta fisiere log

Verificare fisier la pornire sistem

Scanare computer la cerere

Actualizare
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Addugare sarcind

Sarcing programata:
Ik:tuaﬁzare vl
Rulare aplicatie extema

Verficare figier la pomire sistem

Scanare computer la cerere
Actualizare

Mai multe informatii despre programare sarcini...
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Deoarece Scanare computer la cerere si Actualizare sunt sarcinile
planificate utilizate cel mai frecvent, vom explica modul de adaugare
a uneisarcini de actualizare noi.

Tn meniul vertical Sarcina programata: -selectati Actualizare. Faceti
clic pe Urmatorul si introduceti numele sarcinii in cdmpul Nume
sarcina:. Selectati frecventa de efectuare a sarcinii. Sunt disponibile
urmatoarele optiuni: O data, Repetat, Zilnic, Saptamanal si
Declansat de eveniment. Tn functie de frecventa selectata, vi se

vor solicita diversi parametri de actualizare. Tn continuare definiti
actiunea de efectuatin cazul in care sarcina nu poate fi efectuata sau
finalizata la ora planificata. Sunt disponibile urmatoarele trei optiuni:

Asteapta pana la urmatoarea ora programata
Executa sarcina cat de curand posibil

Executa sarcina imediat daca intervalul scurs de la ultima executie
a sarcinii depaseste intervalul specificat (intervalul poate fi definit
imediat utilizand caseta de defilare Interval sarcind)

Tn pasul urmator este afisata o fereastra cu un rezumat al informatiilor
despre sarcina planificata curent; optiunea Executare sarcina cu
parametri specifici trebuie activata automat. Faceti clic pe butonul
Terminare.

Va aparea o fereastra de dialog care va permite sa alegeti profile

de utilizat pentru sarcina planificata. Aici puteti specifica un profil
principal si unul profil alternativ; acesta din urma se foloseste in
cazulin care sarcina nu poate fi finalizata folosind profilul principal.
Confirmati facand clic pe OKn fereastra Actualizare profile. Sarcina
planificata noua va fiadaugata la lista de sarcini planificate curente.

4.4 Carantina

Sarcina principald a carantinei este stocarea in siguranta a fisierelor
infectate. Fisierele trebuie plasatein carantina daca nu pot fi
curatate, daca stergerea acestora nu prezinta sigurantd sau nu

este recomandata sau daca acestea sunt detectate in mod fals

de ESET Smart Security.

Utilizatorul poate alege sa plaseze in carantina orice fisier doreste.
Acest lucru se recomanda Tn cazul in care un fisier se comporta
suspect, dar nu este detectat de scanner-ul antivirus. Fisierele plasate
in carantina pot fi trimise pentru analiza catre laboratoarele ESET de
virusi.
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Fisierele stocate in directorul carantinei pot fi vizualizate intr-un
tabel care afiseazd data si ora plasarii Tn carantind, calea catre locatia
initiala a fisierului infectat, dimensiunea acestora exprimata in
octeti, motivul (adaugat de utilizatorul...) sinumarul de amenintari
(de exemplu daca exista o arhiva care contine mai multe infiltrari).
4.41 Plasarea fisierelor in carantina

Programul plaseaza automat in carantina fisiere sterse (daca nu ati
revocat aceasta optiune in fereastra de alertd). Daca doriti, puteti
plasa manualin carantina orice fisier suspect facand clic pe butonul
Adaugare.... Tn acest caz, fisierul initial nu este eliminat din locatia
sainitiala. Meniul contextual poate fi folosit, de asemenea, Tn acest
scop —faceti-clic dreapta in fereastra carantinei si selectati optiunea
Adaugare....

44.2 Restaurarea din carantina

Fisierele aflatein carantina pot fi ulterior restaurate in locatia de
origine. Folositi caracteristica Restaurare; aceasta este disponibila
din meniul contextual facand-clic dreapta pe fisierul dat in fereastra
carantinei. De asemenea, meniul contextual ofera optiunea
Restaurare in, care va permite sa restaurati fisiere intr-o alta locatie
decat cea din care au fost sterse.

NOTA:

Daca programul a plasat din greseala in carantina un fisier
nepericulos, excludeti fisierul respectiv din procesul de scanare dupa
restaurarea si trimiterea acestuia catre Serviciul pentru clienti ESET.
443 Trimiterea unui fisier din carantina

Daca ati plasat in carantind un fisier suspect care nu au fost detectate
de program sau daca un fisier a fost evaluat ca infectat in mod
incorect (de exemplu prin analiza euristicd a codului) si ulterior
afostplasatin carantind, trimiteti fisierul la laboratorul ESET de virusi.
Pentru a trimite un fisier din carantina, faceti clic dreapta pe acesta si
selectati Trimitere spre analiza din meniul contextual.
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4.5 Fisierele log

Fisierele log contin informatii despre toate evenimentele importante
de program ce au avut loc si ofera o prezentare a amenintarilor
detectate. Scriereain log reprezinta un instrument esential pentru
analiza sistemului, detectarea amenintarilor si depanare. Scrierea

n log se efectueaza activ in fundal, fara interactiunea utilizatorului.
Informatiile suntinregistrate in functie de setdrile actuale privind
detaliile de log. Este posibila vizualizarea mesajelor text si a logurilor
direct din mediul ESET NOD32 Antivirus, dar siin loguri arhiva.

Fisierele log sunt accesibile in fereastra principala a ESET NOD32
Antivirus, dupa ce faceti clic pe Instrumente > Fisiere log. Selectati
tipul dorit de log utilizand meniul vertical Log: din partea de sus
aferestrei. Sunt disponibile urmatoarele loguri:

1. Amenintari detectate — Utilizati aceastd optiune pentru
avizualiza toate informatiile despre evenimente legate de
detectarea infiltrarilor.

2. Evenimente - Aceasta optiune este conceputd pentru
administratori de sistem si utilizatori pentru a rezolva probleme.
Toate actiunile importante efectuate de ESET NOD32 Antivirus
suntinregistrate in logurile de evenimente.

3. Scanare-computer la cerere —n aceasta fereastra sunt afisate
rezultatele tuturor scanarilor finalizate. Faceti dublu-clic pe orice
Tnregistrare pentru a vizualiza detaliidespre scanarea la cerere
respectiva.
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Tn fiecare sectiune, informatiile afisate pot fi copiate direct in clipboard
selectand inregistrarea sifacand clic pe butonul Copiere. Pentru
a selecta Tnregistrari multiple, folositi tastele CTRL si SHIFT.

451 Mentenanta fisierelor log

Configurarea scrieriiTn log a ESET NOD32 Antivirus poate fi accesata
din fereastra principald a programului. Faceti clic pe Setare > Intrare
in tot arborele de setare avansata... > Instrumente > Fisiere log.
Puteti specifica urmatoarele optiuni pentru fisiere log:

Sterge automat inregistrarile: inregistrarile din log mai vechi
decat numarul de zile specificat se sterg automat

Optimizeaza automat fisierele de log: activeaza defragmentarea
automata a fisierelor log daca se depaseste procentajul de
Tnregistrari nefolosite specificat

Detalii minime la scriere Tn log: specificad nivelul de detaliere la
scriereain log. Optiuni disponibile:

- Erori critice - se scriu in log numai erorile critice (erorila
pornirea protectiei antivirus, a protectiei firewall etc.)

— Erori — seinregistreaza numai mesaje ,Eroare la descarcarea
fisierului” plus erori critice

— Avertismente - se inregistreaza erori critice si mesaje de
eroare si de avertisment

- Tnregistriri de informare - se inregistreaza mesaje de
informare, inclusiv mesaje de actualizare cu succes, plus toate
Tnregistrarile de mai sus

— Tnregistriri de diagnosticare - se scriu in log informatii
necesare pentru setarea amanuntita a programului si
Tnregistrarile de mai sus
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4.6 Interfata pentru utilizator

Optiunile de configurare a interfetei pentru utilizator din

ESET NOD32 Antivirus pot fi modificate astfel incat sa puteti adapta
mediul de lucru la nevoile personale. Aceste optiuni de configurare
pot fi accesate din ramificatia Interfata utilizator a arborelui Setare
avansata ESET NOD32 Antivirus.

Sectiunea Elemente interfata utilizator permite utilizatorilor sa
comute, daca doresc, la modul Avansat. Modul Avansat afiseaza setari
mai detaliate si controale suplimentare din ESET Smart Security.

Optiunea Interfata grafica utilizator trebuie dezactivata in cazul

n care elementele grafice diminueaza performanta computerului
sau cauzeaza alte probleme. De asemenea, interfata grafica poate

fi dezactivata pentru utilizatorii cu probleme de vedere, deoarece
este posibil ca aceasta sa intre in conflict cu aplicatii speciale folosite
pentru citirea textului afisat pe ecran.

Daca doriti sa dezactivati fereastra de startare ESET NOD32 Antivirus,
dezactivati optiunea Afisare fereastra de startare la pornire.
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Tn partea de sus a ferestrei principale a programului ESET NOD32
Antivirus exista un meniu standard care poate fi activat sau dezactivat
n functie de optiunea Utilizare meniu standard.

Daca optiunea Afisare sfaturi ecran este activatd, se va afisa

scurtd descriere a oricarei optiuni daca se va deplasa cursorul pe
aceasta. Optiunea Selectare element de control activ va determina
evidentierea de cdtre sistem a oricarui element care se afla curent sub
zona activa a cursorului mouse-ului. Elementul evidentiat va fi activat
dupa un clic de mouse.

Pentru a scadea sau a creste viteza efectelor animate, selectati
optiunea Utilizare controale animate si deplasati bara de glisare
Viteza spre stanga sau spre dreapta.

Pentru a activa utilizarea de pictograme animate pentru afisarea
progresului diverselor operatii, bifati caseta de selectare Utilizare
pictograme animate.... Daca doriti ca programul sa emitd un sunet
daca are loc un eveniment important, selectati optiunea Utilizare
semnal acustic.
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Caracteristicile interfetei pentru utilizator includ, de asemenea,
optiunea de protejare prin parola a parametrilor de setare ai
programului ESET NOD32 Antivirus. Aceasta optiune este amplasata
in submeniul Protectie setari din interfata pentru utilizator. Pentru
a oferi securitate maxima sistemului dvs., este esential ca programul
sa fie configurat corect. Modificarile neautorizate pot cauza pierderea
de date importante. Pentru a seta o parola pentru protejarea
parametrilor de setare, faceti clic pe Introduceti parola...
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4.6.1 Alerte si notificari

Sectiunea Setare alerte si notificari din interfata pentru utilizator
ava permite sa configurati modul de tratare a mesajelor de alerta si
a notificarilor de sistem Tn ESET Smart Security.

Primul element este Afisare alerte. Dezactivarea acestei optiuni va
revoca toate ferestrele de alerta; aceasta actiune este adecvata numai
pentru un numar limitat de situatii specifice. Pentru majoritatea
utilizatorilor, recomandam pastrarea optiunii implicite (Activat).

Pentru ainchide automat ferestre popup dupa o anumita perioada

de timp, selectati optiunea inchide automat casetele de mesaje
dupa (sec.). Daca nu sunt inchise manual de catre utilizator, ferestrele
de alerta suntinchise automat dupa expirarea perioadei de timp
specificate.

Notificarile de pe desktop si sfaturile balon au rol exclusiv informativ
si nu necesita sau ofera interactiune cu utilizatorul. Acestea sunt
afisatein zona de notificare din partea din dreapta-jos a ecranului.
Pentru a activa afisarea notificarilor pe desktop, selectati optiunea
Afisare notificari pe desktop. Optiuni mai detaliate — durata de
afisare a notificarilor si transparenta ferestrelor pot fi modificate
facand clic pe butonul Configurare notificari.... Pentru a previzualiza
comportamentul notificarilor, faceti clic pe butonul Previzualizare.
Pentru a configura durata de afisare a sfaturilor balon, accesati
optiunea Afisare sfaturi balon in bara de activitati (sec.).

ESET NOD32 Antivirus

=
Cher

Setare

Alerte si notificir
Ferestre de alerts

=) Antivirus §i antispyware =
.Protectie in timp real
[ Protectie email
[=)-Microsoft Outiook
. Actiuni
POP3
—I-Protectie acces Web
[#-HTTP
Seanare calculator la
- Excluderi
-.-Filtrare protocol
Actualizare
) Instruments
-Figiere log
Carantind

Ferestrele de alerts sunt afisate dacs se detecteaza o amenintare sau daca este necesard
interventia utiizatorului.

Afisare alerte

Ferestre de notificare
Casetele de mesaje sunt folosite pentru a afiss mesaje text scurte sau intrebir,

m

Inchide automat casetele de mesaje dupd (sec.): 120 =

MotificAri desktop si sfaturi balon

in mod implicit, notificirile desktop sunt afisate in coltul din dreapta jos al ecranului si contin
informatii care nu necesitd interventia utiizatorului,

- Orar Afisare notificari pe desktop Configurare notificari....
-~ Alerte §i notificiri L Afisare sfaturi balon in bara de activitdti (sec.): =

ThreatSense.Net
= Interfat’ utilizator

- Protectie setari

- Meniu contextual -
| r

[] afiseazi numai notificarile care necesit3 interventia utiizatorului
La sistemele multi-utiizator, afiseaza notificirile pe ecranul urmatorului utiizator:
Administrator

[ OK J[ Renuntd ][ Implicit ]

Tn sectiunea de jos a ferestrei de setare Alerte si notificari exista
optiunea Afiseaza numai notificarile care necesita interventia
utilizatorului. Aceasta optiune va permite sa activati/dezactivati
afisarea alertelor si a notificarilor care nu necesita interventia
utilizatorului. Cea din urma caracteristica a acestei sectiuni este
specificarea de adrese de notificari intr-un mediu multi-utilizator.

Campul La sistemele multi-utilizator, afiseaza notificarile pe
ecranul utilizatorului: permite utilizatorului sa defineasca numele
persoanelor care vor primi notificariimportante de la ESET Smart
Security. Tn mod normal, acestea trebuie sa fie administrator de
sistem sau de retea. Aceasta optiune este utila in special pentru
servere terminale, cu conditia ca toate notificarile de sistem sa fie
trimise administratorului.




4.7 ThreatSense.Net

ThreatSense.Net Early Warning System este un instrument care
informeaza imediat si in permanenta compania ESET despre infiltrari
noi. Instrumentul bidirectional ThreatSense.Net Early Warning System
are un singur scop — sa imbundtateasca protectia pe care v-o putem
oferi. Modul optim de a ne asigura ca descoperim amenintari noi
imediat ce apar este de a ne ,conecta” la cat mai multi clienti posibil
side a-i folosi ca pe pionieri"Tn descoperirea amenintarilor. Exista
doua optiuni:

Puteti decide sa nu activati ThreatSense.Net Early Warning System.
Nu veti pierde nicio functionalitate din software si veti dispunen
continuare de cea mai buna protectie pe care v-o putem oferi.

Puteti configura Early Warning System pentru a trimite informatii
anonime despre amenintari noi si despre locatia codului acestora
intr-un singur fisier. Fisierul poate fi trimis la ESET pentru analiza
detaliata. Studierea acestor amenintdri va ajuta ESET safsi
actualizeze propriile capacitati de detectare. ThreatSense.Net
Early Warning System va colecta informatii despre calculatorul
dvs. corelate cu amenintdrile nou detectate. Este posibil ca
aceste informatii sa includa un esantion sau o copie a fisierului

n care apare amenintarea, calea catre fisierul respectiv, numele
fisierului, informatii despre data si ora, procesul cu ajutorul
caruia amenintarea a aparut pe calculatorul dvs. si informatii
despre sistemul de operare al calculatorului. Este posibil ca unele
dintre aceste informatii sa includa informatii personale despre
utilizatorul calculatorului, precum numele de utilizator dintr-o
cale de director etc. Un exemplu de informatii despre un fisier
trimise este disponibil aici.

Deoarece exista sansa ca Tn acest mod sa se divulge ocazional unele
informatii despre dvs. si calculatorul dvs. laboratorului nostru de
amenintari de la ESET, aceste informatii nu vor fi folosite Tn NICIUN
alt scop decat cel de a raspunde imediat la amenintari noi.

Tn mod implicit, ESET NOD32 Antivirus se configureaza astfel incat sa
solicite acordul inainte de trimiterea fisierelor suspecte pentru analiza
detaliata catre laboratorul ESET de amenintari. Trebuie retinut faptul
ca fisierele cu anumite extensii, precum .doc sau .xls, sunt excluse
Tntotdeauna din procesul de trimitere, chiar daca este posibil cain
acestea sa fie detectate amenintari. De asemenea, puteti adauga

alte extensiin cazul in care exista anumite fisiere pe care dvs. sau
compania dvs. doreste sa evite sa le trimita.

Setarea ThreatSense.Net este accesibila din arborele de setare
avansata, in Instrumente > ThreatSense.Net. Bifati caseta de
selectare Activeaza ThreatSense.Net Early Warning System. Acest
lucru va va permite sa activati instrumentul; apoi faceti clic pe butonul
Setare avansata....

-5 [aEa]
er)

ESET NOD32 Antivirus

Setare

- Antivirus § antispyware - | ThreatSense.Net
- Protectie in timp real
) Protectie email
[=- Microsoft Outlook
i e Actiuni
POP3
- Protectie acces Web

Sistemul ThreatSense.Net Early Warning reprezint3 cea mai bund modalitate de a ajuta ESET s&
wé protejeze si de a v tine informat asupra amenintérilor noi 5iin evolutie. Acest sistem poate
trimite mostre cu amenintri noi citre laboratorul ESET si oferd informatii care & vé ajute la
protejarea computertlui,

Activeazd ThreatSense.Net Early Warning System

HTTP
Scanare calculator la|
- Excluderi 3
Filtrare protocol
Actualizare
Instrumente
- Figiere log

Caranting
- Orar
- Alerte i notificari
Interfatd utilizator

- Alerte i notificari

Protectie setiri

- Meniu contextual -

T 3

Mai multe informatii despre ThreatSense.Net Early Warning System.

ok | [ rewngs | [ impiat |

4.7.] Fisierele suspecte

Fila Fisiere suspecte va permite sa configurati modul in care
amenintdrile sunt trimise la laboratorul ESET pentru analiza.

Daca gasiti un fisier suspect, il puteti trimite pentru analiza la
laboratoarele noastre de virusi. Daca se dovedeste ca acesta este
o aplicatie malware, detectarea lui va fiadaugata la urmatoarea
actualizare a semnaturilor.

Trimiterea de fisiere poate fi setata sa fie efectuata automat, fara
solicitare. Dacd aceasta optiune este selectata, fisierele suspecte sunt
trimise n fundal. Daca doriti sa stiti ce fisiere au fost trimise pentru
analiza si sa confirmati trimiterea, selectati optiunea Intreaba inainte
de a trimite.

ThreatSense.Net Early Waming System @
Figiere suspecte | Siatistici | Trimitere |
Figiere suspecte
(@) Nu trimite pentru analiza
() Intreaba inairte de a trimite
@ Trimite fara a frtreba
Momentul trimiterii
() Cat de curdnd posibil
@ Tn timpul actualizani
Fitru de excluden
Hascs -+ [dduger.. |
“doc ‘i‘ Editare
“ it
“A? o Eliminare
= i
Email de contact {optional):
Renurid

Daca nu doriti sa fie trimis niciun fisier, selectati Nu trimite pentru
analiza. Retineti ca netrimiterea fisierelor pentru analiza nu afecteaza
trimiterea de informatii statistice catre ESET. Informatiile statistice
sunt configurate n sectiunea de setare aferenta acestora, descrisa’in
capitolul urmator.

Momentul trimiterii

Fisierele suspecte vor fi trimise catre laboratoarele ESET pentru analiza
cat mai curand posibil. Aceasta actiune este recomandata daca este
disponibila o conexiune Internet permanenta; in aceasta situatie
fisierele suspecte pot fi trimise fara intarziere. Cealalta optiune este
trimiterea fisierelor suspecte in timpul actualizarii. Dacd aceasta
optiune este selectata, fisierele suspecte vor fi colectate siTncarcate

n serverele Early Warning System n timpul unei actualizari.

Filtrul de excluderi

Nu toate fisierele trebuie trimise pentru analiza. Filtrul de excluderi
va permite sa excludeti anumite fisiere/directoare din procesul de
trimitere. De exemplu, poate fi utila excluderea fisierelor care pot
cuprinde informatii potential confidentiale, precum documente sau
foi de calcul. Cele mai obisnuite tipuri de fisiere sunt excluse Tn mod
implicit (Microsoft Office, OpenOffice). Daca doriti, puteti extinde
lista de fisiere excluse.

Email-ul de contact

Email-ul de contact este trimis la ESET impreuna cu fisierele suspecte
si poate fi utilizat pentru a va contacta, daca pentru analiza sunt
necesare informatii suplimentare despre fisierele trimise. Retineti ca
veti primi un raspuns de la ESET numai daca sunt necesare informatii
suplimentare.
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4.7.2 Statisticile

ThreatSense.Net Early Warning System colecteaza informatii
anonime despre computerul dvs. corelate cu amenintdrile recent
detectate. Aceste informatii pot include numele infiltrarii, data si ora
la care aceasta a fost detectatd, versiunea de ESET NOD32 Antivirus,
versiunea sistemului de operare al calculatorului dvs. si setarile
regionale. Tn mod normal, statisticile sunt trimise catre serverele ESET
o data sau de doua ori pe zi.

Un exemplu de pachet statistic trimis:

utc_time=2005-0414 07:21:28

country=“Slovakia™

language=“"ENGLISH"™

osver=5.1.2600 NT

engine=5417

components=2.50.2

moduleid=0x4e4£4d41

filesize=28368

filename=C:\Documents and Settings\Administrator\
Local Settings\Temporary Internet Files\Content.IE5\
C14J8NS7\rdgFR1463[1] .exe

HoH o o W 3 3k

Momentul trimiterii

Tn sectiunea Momentul trimiterii puteti defini momentul in care
vor fi trimise informatiile statistice. Daca alegeti sa trimiteti Cat

de curand posibil, informatiile statistice vor fi trimise imediat dupa
creare. Aceasta setare este adecvata situatiei in care este disponibila
o conexiune Internet permanenta. Daca se selecteaza in timpul
actualizarii, informatiile statistice vor fi pastrate si trimise impreuna
n timpul urmatoarei actualizari.

ThreatSense.Met Early Warning System

o =l

Figiers suspecte | Statistici |Tnmnere‘

Statistic
Activeazd trimiterea de irformatji statistice

Momentul trimiteri

() C#t de curdnd posibil

@ Tn timpul actuslizri

Informatiile statistice surt anonime g nu cortin informatii personale sau
confidentiale

473 Trimiterea

Tn sectiunea Trimitere puteti alege mijloacele de trimitere a
informatiilor statistice: prin Administrare la distanta ESET Remote
Administrator sau direct la ESET. Daca doriti sa fiti sigur ca fisierele
suspecte si informatiile statistice sunt trimise la ESET, selectati
optiunea Prin intermediul Administrare la distanta sau direct
catre ESET. Daca aceasta optiune este selectata, fisierele si statisticile
sunt trimise prin toate mijloacele disponibile. Trimiterea fisierelor
suspecte prin Administrare la distanta presupune trimiterea fisierelor
si statisticilor catre serverul de administrare la distanta, care ca
asigura trimiterea ulterioara a acestora catre laboratoarele ESET

de virusi. Daca este selectata optiunea Direct la ESET toate fisierele
suspecte si informatiile statistice sunt trimise la laboratorul ESET

de virusi direct din program.

28

ThreatSense.Net Early Waming System

Figere suspecte | Statistici | Tnmitere

Distributie timitere

) Prin intermediul Remote Administrator sau direct catre ESET
@ Prin intermediul Remote Administrator

() Direct catre ESET

Trimitere acum

Cache: 1%
Mumar de figiere care ageapts a fi timise: $

9 =)

Activeaza scrierea in log

Tn cazulin care exista fisiere care asteapta sa fie trimise, butonul
Trimitere acum este activatin aceasta fereastra de setare. Faceti clic
pe acest buton daca doriti sa trimiteti imediat si informatiile statistice.

Bifati caseta de selectare Activare inregistrare in jurnal pentru

a activainregistrarea trimiterii de fisiere si informatii statistice. Dupa
fiecare trimitere a unui fisier suspect sau a unei informatii statistice,
se creeaza o Tnregistrare in logul de evenimente.

4.8 Administrarea la distanta

Administrarea la distanta este un instrument eficient pentru
ntretinerea politicii de sigurantd si pentru obtinerea unei prezentari
generale a gestionarii securitatii in cadrul retelei. Aceasta este utila

n special cand este aplicata la retele mai mari. Pe Ianga faptul ca
administrarea la distantd sporeste nivelul securitdtii, aceasta faciliteaza
folosirea administrarii ESET NOD32 Antivirus pe statiile de lucru client.

Optiunile de setare pentru administrarea la distanta sunt disponibile
n fereastra principala a programului ESET NOD32 Antivirus. Faceti clic
pe Setare > Intrare in tot arborele de setare avansata... > Diverse >
Administrare la distanta.

ESET NOD32 Antivirus 7=
Setare
! m-POP3 ~ Administrare de la distantd
[-Protectie acces Web Conectare la serverul de administrare de |a distants
E-HTTP .
Adresa server: Part:
- Scanare calculator la
Excluderi - 2222
- Filtrare protocal —
- Actualizare Interval de conectare la server (min.): 5
B Instrument= Serverul de administrare de la distant3 necesits autentificare
- Figiere log Parols:
- Caranting
Orar
- Alerte si notificiri
- ThreatSense.Net |
El- Interfatd utilizator 1
- Alerte si notificiri
.-Protectie setdr
i Meniu contextual
[=}-Diverse
- Berver proxy
Licente
R administare dela Gl
- Integrare dient email +
Pl T +
=

Fereastra Setare oferd activarea modului Administrare la distanta,
care poate firealizata selectand in prealabil caseta de selectare
Conectare la serverul de administrare la distanta. Apoi puteti
accesa celelalte optiuni descrise mai jos:



Adresa server - adresa de retea a serverului pe care este instalata
aplicatia de server de administrare la distantd.

Port - acest camp contine un port de server predefinit utilizat
pentru conexiune. Vd recomandam sa lasati setarea de port
predefinitd, sianume 2222.

Interval intre conexiuni la server (min.) - Aceasta indica
frecventa cu care ESET NOD32 Antivirus se va conecta la serverul
ERA pentru a trimite datele. Cu alte cuvinte, informatiile sunt
trimise la intervale de timp definite aici. Daca aceasta este setata
la 0, informatiile vor fi trimise la fiecare 5 secunde.

Administrare la distanta necesita autentificare - Va permite sa
introduceti o parold pentru conectarea la serverul de administrare
la distanta, daca este necesar.

Faceti clic pe OK pentru a confirma modificarile si pentru a aplica
setdrile. ESET NOD32 Antivirus va utiliza aceste setari pentru a se
conecta la serverul la distantd.

4.9 Licenta

Ramificatia Licenta va permite sa gestionati cheile de licenta pentru
ESET NOD32 Antivirus si alte produse ESET. Dupa achizitionare, cheile
de licenta sunt livrate Tmpreund cu numele dvs. de utilizator si parola.
Pentru a adauga/elimina o cheie de licenta, faceti clic pe butonul
corespunzator din fereastra Manager de licente. Managerul de licente
poate fiaccesat din arborele Setare avansatd, sub Diverse > Licente.

ESET NOD32 Antivirus ==
Setare HEer

FOP3 «|  Licente
[I-Protectie acces Web
HTTP
- Scanare calculator la
- Exduderi
Filtrare protocol
- Actualizare
Instrumente
Fisiere log
- Carantng
- Orar
Alerte si notificri
-~ ThreatSense.Net
Interfats utlizator
Alerte si notificri
- Protectie setéri
- Meniu contextual
[=- Diverse
- SErVEr proxy
Administrare de la dis| |

‘ - Integrare c‘hant email - Eliminare Comanda...
4 . v

[ o ][ rewns | [ impict |

=
Produs Proprietar Numr  Expirare

m

Cheia de licenta este un fisier text care contine informatii despre
produsul achizitionat: proprietarul acestuia, numarul de licente si
data expirarii.

Fereastra Manager de licente permite utilizatorului sa incarce

si sa vizualizeze continutul unei chei de licenta folosind butonul
Adaugare... — informatiile continute sunt afisat in manager. Pentru
a sterge fisiere de licentd din listd, faceti clic pe Eliminare.

Daca o cheie de licentd a expirat si sunteti interesat sa achizitionati
o reinnoire, faceti clic pe butonul Comanda... — veti fi redirectionat
catre magazinul nostru online.
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5. Utilizatorii avansati

Acest capitol descrie caracteristicile ESET NOD32 Antivirus care

se pot dovedi utile utilizatorilor mai avansati. Optiunile de setare
pentru aceste caracteristici pot fiaccesate numaiin modul Avansat.
Pentru a comuta la modul Avansat, faceti clic pe Comutare in modul
Avansat din coltul din stanga-jos al ferestrei principale a programului
sau apdsati combinatia de taste CTRL+ M.

5.1 Setarea serverului proxy

Tn ESET Smart Security, setarea serverului proxy este disponibila in
doua sectiuni diferite din structura arborelui Setare avansata.

Tn primul rand, setarile pentru serverul proxy pot fi configurate

n Diverse > Server proxy. Specificand serverul proxy la acest
nivel, definiti setdrile globale ale serverului proxy pentru toate
componentele ESET Smart Security. Acesti parametri vor fi utilizati
de toate modulele care necesita conectare la Internet.

Pentru a specifica setarile serverului proxy pentru acest nivel,

bifati caseta de selectare Utilizeaza server proxy si apoi introduceti
adresa serverului proxy in campul Server proxy: si numarul portului
serverului proxy.

ESET NOD32 Antivirus ==
Setare (esfl
POP3 ~ Server proxy
(- Protectie acces Web Foloseste server proxy
HTTR Server proxy: Port:
- Scanare calculator la
Excluderi | 3128
A ';JF”IUEE protocol Serverul proxy necesits autentificare
- Actualizare . =
% Tnstrumente Nume utilizator: Parol3:
- Figiere log
- Carantind
- Alerte si notificiri
~ThreatSense.Net |~
o) Interfats utiizator
- Alerte si notificiri
- Protectie setari
Meniu contextual
[=)- Diverse
Licente
- Administrare de |2 dis|
- Integrare dient email ~
4 I, ] 3
[ oK ] [ Renuntd ] [ Implicit ]

Tn cazul in care comunicarea cu serverul proxy necesita autentificare,
bifati caseta de selectare Serverul proxy necesita autentificare si
introduceti un nume de utilizator si o parola valide in campurile
respective. Faceti clic pe butonul Detecteaza server proxy pentru

a detecta automat siintroduce setarile de server proxy. Parametrii
specificatiin Internet Explorer vor fi copiati. Retineti ca aceasta
caracteristica nu regaseste date de autentificare (nume de utilizator
si parold); acestea trebuie furnizate de catre utilizator.

De asemenea, setdrile de server proxy pot fi stabilite in sectiunea
Setare actualizare avansata (ramificatia Actualizare a arborelui
Setare avansata). Aceastd setare se aplica pentru profilul de
actualizare dat si este recomandat pentru laptopuri, deoarece acestea
primesc adesea actualizari de semnaturi din diverse locatii. Pentru
mai multe informatii despre aceasta setare, consultati sectiunea 4.4,
JActualizarea sistemului”.
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Setare avansata

Froy HTTP | Reoa Local

() Ltilizeaza setan alobale server proxy

@) Mu utiliza server proxy

() Conectare printr-un server proxy

ok ) (et ) [ o]

5.2 Importul/exportul setarilor

Exportul siimportul configuratiei curente a programului ESET NOD32
Antivirus sunt disponibile Tn meniul Setare din modul Avansat.

Exportul siimportul utilizeaza tipul de fisier .xml. Exportul siimportul
sunt utile atunci cand trebuie sa efectuati backup pentru configuratia
curentd a programului ESET NOD32 Antivirus in vederea utilizarii
ulterioare (din diverse motive) a acestei configuratii. De asemenea,
optiunea de export al setarilor va fi apreciata de persoanele care
doresc sa utilizeze configuratiile lor preferate pentru programul ESET
NOD32 Antivirus pe mai multe sisteme — nu trebuie decat sa importe
propriul fisier .xml.

Import 5i export setan @
Configuratia actuald pentru ESET NOD32 Antivirus poate fi salvata
intr-un figier XML si restaurat ulterior, cand este necesar.
Import 5i export
() Import setdri
(@) Export setiri
Mume fisier:
C:\Users'Public\Documentsieset_cfg.xml [:]
5.2.1 Exportul setarilor

Exportul configuratiei se efectueaza foarte usor. Daca doriti sa salvati
configuratia curentd a programului ESET Smart Security, faceti clic pe
Setare > Import si export setari.... Selectati optiunea Export setari
siintroduceti numele fisierului de configurare. Utilizati browser-ul
pentru a selecta o locatie de pe calculatorul dvs. unde doriti sa salvati
fisierul de configurare.

5.2.2 Importul setarilor

Pasii care trebuie urmati pentru importul setarilor sunt foarte similari.
Din nou, selectati Import si export setari si apoi selectati optiunea
Import setari. Faceti clic pe butonul ... si rasfoiti dupa fisierul de
configurare pe care doriti sa-l importati.



5.3 Linia de comanda

Modulul Antivirus al ESET NOD32 Antivirus poate fi lansat prin
intermediul liniei de comanda — manual (cu ajutorul comenzii ,ecls”)
sau cu ajutorul unuifisier de comenzi (,bat”).

Parametrii si butoanele urmatoare pot fifolosite la executarea
scanner-ului la cerere din linia de comanda:

Optiuni generale:

help

version

basedir = DIRECTOR
quardir = DIRECTOR
aind

auto

Tinte:

files

nofiles

boots

noboots

arch

noarch
maxarchivelevel =
NIVEL

scantimeout = LIMITA

maxarchsize=
DIMENSIUNE
mail

nomail

sfx

nosfx

rtp

nortp

exclude = DIRECTOR
subdir

nosubdir
maxsubdirlevel =
NIVEL

symlink
nosymlink

extremove = EXTENSII
extexclude = EXTENSII

Metode:

adware
noadware
unsafe
nounsafe
unwanted
nounwanted
pattern
nopattern
heur
noheur

advheur
noadvheur

afisare ajutor si parasire

afisare informatii versiune si parasire
incarcare module din DIRECTOR
DIRECTOR carantina

afisare indicator activitate

scaneaza toate unitatile fixe in modul Curatare

scanare fisiere (implicit)

nu se scaneaza fisiere

scanare sectoare de boot (implicit)

nu se scaneaza sectoare de boot
scanare arhive (implicit)

nu se scaneaza arhive

NIVEL maxim imbricare

arhiva

scanare arhiva cel mult LIMITA secunde.
Daca timpul de scanare atinge aceasta
limitd, scanarea arhivei este oprita si
scanarea va continua cu fisierul urmator
scaneaza numai primii DIMENSIUNE
bytes dinarhive (implicit 0 = nelimitat)
scanare fisiere email

nu se scaneaza fisiere email

scanare arhive SFX

nu se scaneaza arhive SFX

scanare pachete de rutina

nu se scaneaza pachete de rutina
excludere DIRECTOR din proces de scanare
scanare subdirectoare (implicit)

nu se scaneaza subdirectoare

NIVEL maxim de verificare in subdirector
(implicit 0 = nelimitat)

urmare legaturi simbolice (implicit)
ignorare legaturi simbolice

excludere EXTENSIONS delimitate prin
doua puncte din procesul de scanare

scanare pentru detectare adware/spyware/
riskware

nu se scaneaza pentru detectare adware/
spyware/riskware

scanare pentru detectare aplicatii potential
nesigure

nu se scaneaza pentru detectare aplicatii
potential nesigure

scanare pentru detectare aplicatii potential
nedorite

nu se scaneaza pentru detectare aplicatii
potential nedorite

folosire semnaturi

nu se folosesc semnaturi

activare euristica

dezactivare euristica

activare Euristicd avansata

dezactivare Euristica avansata

Curatare:
— action=ACTIUNE

quarantine
— noquarantine
Loguri:

log-file=FISIER
logrewrite

logall
nologall

efectuare ACTIUNE asupra obiectelor
infectate. Actiuni disponibile: none
(niciuna), clean (curatare), prompt
(atentionare)

copiere fisiere infectate in carantina

(se adauga la ACTIUNE)

nu se copiaza fisiere infectate in Carantina

rezultat login FISIER

suprascriere fisier rezultat (valoarea
implicita —adaugare)

scriere’n log inclusiv fisiere curate

nu se scriuin log fisiere curate (implicit)

Codurile de iesire posibile ale scanarii:

0 -nuafostgasita nicioamenintare
1 —amenintare gasita, dar nu a fost curatata
10 —unele fisiere infectate nu au fost curdtate

101 —eroare arhiva
102 — eroare accesare
103 —eroare interna

NOTA:

Codurile de iesire a caror valoare este mai mare decat 100 semnifica
faptul ca fisierul nu a fost scanat si, din acest motiv, este posibil sa fie

infectat.
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6. Glosar

6.1 Tipuride infiltrari

O infiltrare este un software daunator care incearca sa patrunda si/
sau sa deterioreze computerul unui utilizator.

6.1.1 Virusi

Un virus de computer este o infiltrare care corupe fisiere existente
pe computerul dvs. Virusii sunt denumiti astfel dupa virusii biologici,
deoarece ei folosesc tehnici asemanatoare pentru a se raspandi de la
un computer la altul.

Virusii de computer ataca in special fisierele executabile si
documentele. Pentru a se replica, un virus Tsi ataseaza ,corpul” la
sfarsitul unuifisier tinta. Pe scurt, iata cum functioneaza un virus de
computer: dupa executarea fisierului infectat, virusul se activeaza
(Tnaintea aplicatiei originale) siisi executa sarcina predefinita. Numai
dupa aceea este permisa executia aplicatiei originale. Un virus nu
poate infecta un computer decat daca un utilizator (in mod accidental
sau deliberat) executa sau deschide programul daunator.

Virusii de computer pot varia in activitate si gravitate. Unii sunt
extrem de periculosi, datorita capacitatii lor de a sterge in mod
intentionat fisiere de pe un hard disk. Pe de alta parte, unii virusi nu
provoaca nicio paguba reald - ele servesc numai sa 7l enerveze pe
utilizator si sa demonstreze aptitudinile tehnice ale autorilor lor.

Este important sa retineti ca virusii devin (in comparatie cu troienii

si cu programele spyware) tot mai mult o raritate, deoarece ei nu

mai sunt atragatori din punct de vedere comercial pentru autorii

de software daunator. De asemenea, termenul ,virus” este adesea
folosit incorect pentru a acoperi toate tipurile de infiltrari. Tn prezent,
acesta este treptatinlocuit si este folosit termenul nou, mai corect, de
.malware” (software daunator).

Tn cazul in care computerul dvs. este infectat de un virus, este necesar
sa restaurati fisierele infectate la starea lor originala — de exemplu
trebuie sa le curatati folosind un program antivirus.

Exemple de virusi: OneHalf, Tenga si Yankee Doodle.

6.1.2 Viermi

Un vierme informatic este un program care contine cod daunator ce
ataca computerele gazda si se raspandeste intr-o retea. Diferenta
elementaraintre un virus si un vierme este aceea ca viermii au
capacitatea de a se replica si a calatori singuri. Ele nu depinde de
fisiere gazda (sau de sectoare de boot).

Viermii prolifereaza prin intermediul mesajelor de email si pachetelor
de retea. Astfel, viermii pot fiimpartiti in doua categorii:

Email - se distribuie singuri la adresele de email gasitein lista de
persoane de contact a unui utilizator si

Retea - exploateaza vulnerabilitdtile de securitate din diverse
aplicatii.

Prin urmare, viermii sunt mult mai viabili decat virusii de computer.
Datorita disponibilitatii raspandite a Internetului, ei se pot raspandi
pe tot globul in numai cateva ore de la lansare —n unele cazuri, chiar
siTn numai cateva minute. Aceasta capacitate de a se replica Tn mod
independent si rapidii face mai periculosi decat celelalte tipuri de
malware, cum ar fi virusii.

Un vierme activat intr-un sistem poate determina o serie de neplaceri:
poate sterge fisiere, poate reduce performantele sistemului sau chiar
poate dezactiva anumite programe. Natura viermilor de computer i
clasifica drept ,mijloace de transport” pentru alte tipuri de infiltrari.

Daca un vierme de computer v-a infectat computerul, va recomandam

sa stergetifisierele infectate, deoarece probabil ele contin cod daunator.

Exemple de viermi binecunoscuti: Lovsan/Blaster, Stration/Warezoy,
Bagle si Netsky.
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6.1.3 Troieni

Din punct de vedere istoric, troienii de computer au fost definiti
drept o clasa de infiltrari care incearca sa se prezinte drept programe
utile, pacalindu-i astfel pe utilizatori sa le permita executarea. Dar
este important de retinut cd acest lucru era valabil pentru troienii
din trecut —n prezent nu mai este nevoie sa se ascunda. Singurul lor
scop este sa se infiltreze cat mai usor posibil si sa isi indeplineasca
obiectivele daunatoare. Termenul ,troian” a devenit unul foarte
general, el descriind orice infiltrare care nu se incadreaza intr-o
anumita clasa de infiltrari.

Deoarece este o categorie foarte larga, ea este adesea impartita in
mai multe subcategorii. Cele mai bine cunoscute sunt:

downloader —un program daunator, care are capacitatea dea
descarca alte infiltrari de pe Internet.

dropper — un tip de troian conceput pentru a fixa alte tipuri de
software daunator pe computere compromise.

backdoor — o aplicatie care comunica cu atacatori la distanta,
permitandu-le sa obtind acces la un sistem si sa preia controlul
asupra acestuia.

keylogger — (program de inregistrare a apasarilor de taste) —
un program care Tnregistreaza fiecare apasare de tasta efectuata
de un utilizator si trimite informatiile atacatorilor la distanta.

program de apelare — programele de apelare sunt programe
concepute pentru a se conecta la numere de telefon cu tarif
special. Este aproape imposibil pentru un utilizator sa observe ca
afost creata o conexiune noua. Programele de apelare pot provoca
pagube numai utilizatorilor de modemuri pe linie comutata, care
nu mai sunt utilizate cu regularitate.

Troienii iau de regula forma unor fisiere executabile cu extensia .exe.
Daca pe computerul dvs. se detecteaza un fisier drept troian, este
recomandat sa-| stergeti, deoarece foarte probabil acesta contine
cod daunator.

Exemple de troieni binecunoscuti: NetBus, Trojandownloader.Small.
ZL, Slapper
6.1.4 Rootkit-uri

Rootkit-urile sunt programe daunatoare care acorda atacatorilor

de pe Internet acces nelimitat la un sistem, ascunzandu-le in acelasi
timp prezenta. Rootkit-urile, dupa ce acceseaza un sistem (de regula
exploatand o vulnerabilitate de sistem), folosesc functii din sistemul
de operare pentru a evita detectarea de catre software antivirus: ele
ascund procesele, fisierele si datele de registri Windows. Din acest
motiv, este aproape imposibila detectarea lor folosind tehnicile
obisnuite de testare.

Atunci cand vine vorba de prevenirea rootkit-urilor, retineti ca exista
douad niveluri de detectie:

1. Atuncicand acesteaincearca sa acceseze un sistem. Eleinca nu
sunt prezente, prin urmare suntinactive. Majoritatea sistemelor
antivirus pot elimina rootkit-urile la acest nivel (presupunand ca
ele detecteaza intr-adevar aceste fisiere ca fiind infectate).

2. Atuncicand suntascunse de testarea normala. Utilizatorii
sistemului antivirus ESET profita de avantajul tehnologiei
AntiStealth care este de asemenea capabila sa detecteze si sa
elimine rootkit-urile active.



6.1.5 Adware

Adware este prescurtarea de la software ce este de bazeaza pe
publicitate. Tn aceasta categorie intrd programele care afiseaza
materiale publicitare. Adesea aplicatiile adware vor deschide automat
Tntrun browser Internet o fereastra noud pop-up ce contine reclame
sau vor modifica pagina de pornire a browser-ului. Adesea aplicatiile
adware suntimpachetate impreund cu programe freeware, permitand
creatorilor acestora sa acopere costurile de dezvoltare pentru
aplicatiile lor (de obicei utile).

Aplicatiile adware in sine nu sunt periculoase — utilizatorii vor fi doar
deranjati de reclame. Pericolul consta in faptul ca aplicatiile adware
pot executa si functii de urmarire (precum procedeaza si aplicatiile
spyware).

Daca decideti sa utilizati un produs freeware, acordati o atentie
deosebita la instalarea programului. Cel mai probabil, programul de
instalare va va notifica despre instalarea unui program suplimentar
adware. Cel mai adesea, vi se va permite sa renuntati la acesta si sa
instalati programul fard adware. Pe de alta parte, unele programe nu
sevor instala fara adware sau functionalitatea lor va fi limitata. Acest
lucruinseamna ca aplicatia adware acceseaza adesea sistemul in mod
Jegal”, deoarece utilizatorii si-au dat acceptul. Tn acest caz, este mai
bine sa fiti in siguranta decat sa va para rau.

Daca pe computerul dvs. exista un fisier detectat ca adware, este
recomandat sa-| stergeti, deoarece foarte probabil acesta contine cod
daunator.
6.1.6 Spyware

Aceasta categorie acopera toate aplicatiile care trimit informatii
private fara consimtamantul/stiinta utilizatorului. Ele folosesc functii
de urmarire pentru a trimite diferite date statistice, cum ar fi o lista de

site-uri Web vizitate, adrese email din lista de contacte a utilizatorului
sau o lista de apasari de taste introduse.

Autorii de spyware pretind ca aceste tehnici sunt destinate sa afle
mai multe despre nevoile si interesele utilizatorilor si de a permite
orientarea mai exacta a publicitatii. Problema este ca nu exista

o diferenta clard intre aplicatiile folositoare si cele daunatoare si
nimeni nu poate fi sigur ca informatiile recuperate nu vor fi utilizate
incorect. Datele obtinute de aplicatiile spyware pot contine coduri

de securitate, coduri PIN, numere de conturi bancare etc. Aplicatiile
spyware sunt adesea impachetate cu versiuni gratuite ale unui
program de cdtre autorul acestuia, pentru a genera venituri sau
pentru a oferi o motivatie pentru achizitionarea software-ului. Adesea
utilizatorii sunt informati despre prezenta aplicatiei spyware in cursul
instalarii programului pentru a le oferi o motivatie pentru a face un
upgrade la o versiune platita fara aplicatia spyware respectiva.

Exemple de produse freeware bine cunoscute care suntimpachetate
cu spyware sunt aplicatiile client pentru retelele P2P (peer-to-peer).
Spyfalcon sau Spy Sheriff (si multe alte aplicatii) apartine unei
subcategorii speciale de spyware — ele par a fi programe antispyware,
dar de fapt sunt chiar ele programe spyware.

Daca pe computerul dvs. exista un fisier detectat ca spyware, este
recomandat sa-| stergeti, deoarece foarte probabil acesta contine cod
daunator.

6.1.7 Aplicatii potential periculoase

Exista multe programe legitime care servesc la simplificarea
administrarii computerelor legate in retea. Cu toate acestea,

n mainile cui nu trebuie, ele pot fifolosite incorect pentru scopuri
daundtoare. De aceea ESET a creat aceasta categorie speciala. Clientii
nostriau acum optiunea de a alege daca sistemul antivirus trebuie sau
nu sa detecteze aceste amenintari.

JAplicatiile potential periculoase” constituie clasificarea utilizata
pentru software comercial legitim. Aceasta clasificare cuprinde
programe precum instrumente de acces la distanta, aplicatii pentru
spargerea parolelor si de inregistrare a tastelor (un program ce
nregistreaza fiecare tastd apasata de un utilizator).

Daca pe computerul dvs. exista si se executa o aplicatie potential
periculoasa (si nu ati instalat-o dvs.), consultati administratorul de
retea sau eliminati aplicatia.
6.1.8 Aplicatii potential periculoase
Aplicatiile potential nedorite nu suntin mod obligatoriu menite
sa fie daunatoare, dar ele pot afecta in sens negativ performantele
calculatorului. Aceste aplicatii necesita, de obicei, permisiune
pentru instalare. Daca ele sunt prezente in calculator, sistemul se
comporta diferit (comparativ cu starea anterioara instalarii acestora).
Modificarile cele mai semnificative sunt:

deschiderea de ferestre noi, pe care nu le-ati mai vazut

activarea si rularea de procese ascunse

cresterea utilizarii resurselor de sistem

modificari ale rezultatelor cautarii

aplicatii care comunica cu servere la distanta
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