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1. Introduction

ESET Remote Administrator (ERA) est une application qui permet de gérer les produits ESET de maniére centralisée
sur les postes de travail clients, les serveurs et les périphériques mobiles dans un environnement réseau. Grace au
systeme de gestion de taches intégré d'ESET Remote Administrator, vous pouvez installer les solutions de sécurité
ESET sur des ordinateurs distants et réagir rapidement face a de nouveaux problémes ou de nouvelles menaces.

ESET Remote Administrator n'assure pas de protection contre les codes malveillants. La protection de votre
environnement dépend de la présence d'une solution de sécurité ESET (ESET Endpoint Security ou ESET File Security
pour Microsoft Windows Server, par exemple) sur les postes de travail, les serveurs ou les périphériques mobiles.

ESET Remote Administrator 6 repose sur deux principes :

1. Gestion centralisée :tout le réseau peut étre configuré, géré et surveillé a partir d'un seul et méme
emplacement.

2. Evolutivité : le systeme peut étre déployé dans un réseau de petite taille et dans des environnements
d'entreprise de grande taille. Les capacités d'extension/de mise a I'échelle du systéme permettent de s'adapter
facilement a la croissance de votre infrastructure.

Les pages d'aide d'ESET Remote Administrator constituent un guide d'administration complet. Il est recommandé
gue vous vous familiarisez avec les composants d'ESET Remote Administrator fréquemment utilisés :

e Architecture d'ESET Remote Administrator

® Processus d'installation et processus de déploiement
Déploiement de I'Agent a |'aide de GPO ou SCCM

Premiéres étapes aprés l'installation d'ESET Remote Administrator
Découverte de la console Web ERA

Utilisation d'ESET Remote Administrator

Administration

Outil de migration

1.1 Fonctionnalités

Les fonctions et fonctionnalités suivantes sont nouvelles dans la version 6 :

® |ndépendance des plateformes : ERA Server fonctionne sous Windows et Linux.

ERA Web Console, interface utilisateur principale d'ESET Remote Administrator, est accessible a l'aide de votre
navigateur Web. Vous pouvez ainsi |'utiliser facilement a partir de n'importe quel emplacement et sur tous les
périphériques.

Un tableau de bord entierement personnalisable vous donne une vue d'ensemble de I'état de sécurité du réseau.
En outre, la section Admin d'ESET Remote Administrator Web Console (ERA Web Console) constitue un outil
convivial puissant pour gérer les produits ESET.

Les notifications vous donnent des informations pertinentes en temps réel et les rapports vous permettent de
trier efficacement divers types de données que vous pouvez utiliser ultérieurement.




1.2 Architecture

Pour effectuer un déploiement complet du portefeuille de solutions de sécurité ESET, les composants suivants
doivent étre installés (plate-forme Windows) :

® ERA Server

® Base de données ERA
® ERA Web Console

® ERA Agent

Pour effectuer un déploiement complet du portefeuille de solutions de sécurité ESET, les composants suivants
doivent étre installés (plate-forme Linux) :

e ERA Server
e ERA Web Console

® ERA Agent

Bien que les composants de prise en charge suivants soient facultatifs, il est recommandé de les installer pour
optimiser les performances de I'application sur le réseau :

® ERA Proxy

® RD Sensor

e Connecteur de périphérique mobile
® Proxy HTTP Apache




1.2.1 Serveur

ESET Remote Administrator Server est |'application d'exécution qui traite toutes les données recues des clients se
connectant a cette derniére (par le biais d'ERA Agent). Pour traiter correctement les données, ERAS requiert une
connexion stable a un serveur de base de données ou sont stockées les données réseau. Il est recommandé
d'installer le serveur de base de données sur un autre ordinateur pour des performances optimales.

! ERA Agent I
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1.2.2 Console Web

ERA Web Console est une interface utilisateur Web qui vous permet de gérer les solutions de sécurité ESET dans
votre environnement. Elle affiche une vue d'ensemble de I'état des clients sur le réseau et peut étre utilisée pour
déployer a distance les solutions ESET sur des ordinateurs non gérés. Elle est accessible a l'aide de votre navigateur
(voir Navigateurs Web pris en charge). Si vous décidez de rendre le serveur Web accessible a partir d'Internet, vous
pouvez utiliser ESET Remote Administrator a partir de presque n'importe quel emplacement, sur presque tous les
périphériques.
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1.2.3 Agent

L'Agent est un composant essentiel d'ESET Remote Administrator. Les clients ne communiquent pas directement
avecle serveur. C'est I'Agent qui facilite ces communications. L'Agent collecte les informations du client et les
envoie a ERA Server. Si ERA Server envoie une tache destinée au client, celle-ci est envoyée a I'Agent qui I'envoie a
son tour au client.

Pour simplifier la mise en ceuvre de la protection des points de terminaison, le composant ERA Agent autonome est
inclus dans la suite ERA (a partir de la version 6). Il s'agit d'un service simple, |éger et hautement modulaire qui
couvre toutes les communications entre ERA Server et les autres produits ESET ou systemes d'exploitation. Au lieu
de communiquer directement avec ERA Server, les produits ESET communiquent par le biais de I'Agent. Les
ordinateurs clients qui disposent d'ESET Agent et qui peuvent communiquer avec ERA Server sont appelés

ordinateurs gérés. Vous pouvez installer I'Agent sur n'importe quel ordinateur, qu'un autre logiciel ESET soit installé
ou non.



Les avantages sont les suivants :

® |nstallation aisée : il est possible de déployer |'Agent dans le cadre d'une installation d'entreprise standard.
® Gestion de la sécurité sur place : dans la mesure ou I'Agent peut étre configuré pour stocker plusieurs scénarios
de sécurité, le temps de réaction face aux menaces est considérablement réduit.

e Gestion de la sécurité hors ligne : I'Agent peut répondre a un événement s'il n'est pas connecté a ERA Server.

Administrator's
Web interface ERA Agent

Tomcat ESET Product

Web server
ERA Agent
m |
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1.2.4 Proxy

Le serveur ERA Proxy est une version légere du composant serveur. Ce type de serveur est utilisé pour offrir un
degré élevé d'évolutivité. Le serveur ERA Proxy permet de concentrer le trafic des Agents clients. Il autorise la
connexion de plusieurs Agents et il redistribue ensuite le trafic a ERA Server. Les requétes de base de données sont
ainsi optimisées. ERA Proxy peut également se connecter a d'autres serveurs proxy puis a ERA Server. Cela dépend
de I'environnement réseau et de sa configuration.

ERA Proxy est également chargé de la distribution passive des données de configuration (groupes, stratégies,
taches, etc.) aux Agents. Ce transfert est effectué sans aucune implication d'ERA Server.

Le seul moyen de configurer ERA Proxy (et tous les autres composants) est par le biais d'une stratégie envoyée par
ERA Server. Cela signifie que I'Agent doit étre installé sur I'ordinateur ERA Proxy pour remettre la configuration
d'ERA Server au composant ERA Proxy.

REMARQUE : ERA Server ne peut pas se connecter directement au serveur ERA Proxy sans I'Agent.
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ERA Proxy est un autre composant d'ESET Remote Administrator qui a un double objectif. Dans le cas d'un réseau
d'entreprise de taille moyenne qui comprend de nombreux clients (10 000 clients ou plus), ERA Proxy peut servir a
répartir la charge entre plusieurs ERA Proxy, et décharger ainsi ERA Server. L'autre avantage d'ERA Proxy est que
vous pouvez |'utiliser lors de la connexion a une filiale distante qui possede une liaison faible. Cela signifie qu'ERA
Agent sur chaque client ne se connecte pas directement a ERA Server mais par le biais d'ERA Proxy qui se trouve sur
le méme réseau local que lafiliale. Cette configuration améliore les communications avec la filiale. ERA Proxy
accepte les connexions de tous les ERA Agents locaux, compile leurs données et les télécharge sur ERA Server (ou
un autre ERA Proxy). Votre réseau peut ainsi prendre en charge davantage de clients sans compromettre les
performances du réseau et des requétes de base de données.

Pour qu'ERA Proxy fonctionne correctement, |'ordinateur hote sur lequel vous avez installé ERA Proxy doit disposer
d'un ESET Agent et étre connecté au niveau supérieur (ERA Server ou ERA Proxy supérieur, le cas échéant) du
réseau.

REMARQUE : reportez-vous au scénario de déploiement avec ERA Proxy.

1.2.5 Rogue Detection Sensor

Rogue Detection Sensor (RD Sensor) est un outil de détection de serveurs non autorisés qui recherche des
ordinateurs sur le réseau. Il s'avere tres utile, car il peut détecter de nouveaux ordinateurs a partir d'ESET Remote
Administrator sans avoir a les rechercher et a les ajouter manuellement. Les ordinateurs détectés sont
immédiatement localisés et signalés dans un rapport prédéfini, ce qui permet de les déplacer vers des groupes
statiques spécifiques et d'effectuer des taches de gestion.

RD Sensor est un écouteur passif qui détecte les ordinateurs qui se trouvent sur le réseau et envoie des
informations sur ces derniers a ERA Server. ERA Server évalue ensuite si les ordinateurs trouvés sur le réseau sont
inconnus ou déja gérés.
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Chaque ordinateur au sein de la structure réseau (domaine, LDAP, réseau Windows) est ajouté automatiquement a
la liste des ordinateurs d'ERA Server par le biais d'une tache de synchronisation de serveur. Utiliser RD Sensor
s'avere utile pour détecter les ordinateurs ne se trouvant pas dans le domaine ou une autre structure réseau et pour
les ajouter a ESET Remote Administrator Server. Cet outil mémorise les ordinateurs déja découverts et n'envoie pas
deux fois les mémes informations.
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1.2.6 Connecteur de périphérique mobile

Le Connecteur de périphérique mobile est une application qui vous permet de gérer les périphériques mobiles et
d'administrer ESET Endpoint Security pour Android.
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1.2.7 Scénarios de déploiement

Les chapitres suivants traitent de scénarios de déploiement pour différents environnements réseau. Pour obtenir
des instructions détaillées, reportez-vous au chapitre adéquat :

® Serveur unique (petite entreprise)
® Haute disponibilité (entreprise)
e Filiales distantes avec proxy

1.2.7.1 Serveur unique (petite entreprise)

Pour gérer des réseaux de petite taille (1 000 clients ou moins), un ordinateur unique sur lequel est installé

ERA Server et tous les composants (serveur Web, base de données) est généralement suffisant. Vous pouvez
comparer cette configuration a une installation autonome ou de serveur unique. Tous les clients gérés sont
directement connectés a ERA Server par le biais d'ERA Agent. L'administrateur peut se connecter a ERA Web Console
par l'intermédiaire d'un navigateur Web depuis n'importe quel ordinateur du réseau ou exécuter directement la
console Web a partir d'ERA Server.
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Web interface ERA MySQL/

Web - MS SQL
console Database

ERA
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ERA Agent ERA Agent ERA Agent

T
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1.2.7.2 Filiales distantes avec proxy

Dans un réseau de taille moyenne (10 000 clients par exemple), une couche supplémentaire composée de serveurs
ERA Proxy est ajoutée. Les ERA Agents sont connectés au serveur ERA Proxy. La raison de I'ajout du serveur ERA
Proxy peut étre une liaison faible au site distant (filiale). Il est toutefois toujours possible de connecter les ERA

Agents (situés a un site distant) directement au serveur principal.
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1.2.7.3 Haute disponibilité (entreprise)

Pour les environnements d'entreprise (100 000 clients, par exemple), d'autres composants ERA doivent étre utilisés.
L'un de ces composants est RD Sensor. Il permet de découvrir de nouveaux ordinateurs sur votre réseau. Un autre
ajout est une couche de serveurs proxy ERA. Les ERA Agents sont connectés au serveur proxy ERA, ce qui permet
d'équilibrer la charge sur le serveur principal (ce qui est important pour les performances). A I'aide de cette
configuration, il est toujours possible de connecter les ERA Agents directement au serveur principal. Une base de
données SQL est également mise en ceuvre sur un cluster de basculement pour assurer la redondance.
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1.2.8 Exemples pratiques de déploiement

Pour des performances optimales, il est recommandé d'utiliser Microsoft SQL Server en tant que base de données
ESET Remote Administrator. Bien qu'ESET Remote Administrator soit compatible avec MySQL, I'utilisation de MySQL
peut avoir un impact négatif sur les performances du systéme lors de I'utilisation de grandes quantités de données
(tableaux de bord, menaces et clients compris). Avec Microsoft SQL Server, un méme matériel est capable de gérer
10 fois plus de clients qu'avec MySQL.

A des fins de test, chaque client stocke environ 30 journaux dans la base de données. Microsoft SQL Server utilise de
grandes quantités de mémoire vive (RAM) pour mettre en cache les données de la base de données. Il est donc
recommandé de disposer d'autant de mémoire que Microsoft SQL Server sur disque.

Comme les ressources varient selon la configuration réseau, il est difficile de calculer la quantité exacte de
ressources utilisées par ESET Remote Administrator. Vous trouverez ci-dessous des résultats de test pour des
configurations réseau courantes :

® Cas de test: 5000 clients au maximum se connectant a ERA Server

e Cas de test: 100 000 clients au maximum se connectant a ERA Server

Pour une configuration optimale répondant a vos besoins, il est recommandé d'effectuer un test avec un plus petit
nombre de clients et un matériel plus lent, puis d'évaluer la configuration systéme requise selon les résultats du
test.

CAS DE TEST (5 000 CLIENTS)

Matériel/logiciels

Windows Server 2003 R2, architecture de processeur x86

Microsoft SQL Server Express 2008 R2

Intel Core2Duo E8400 cadencé a 3 GHz

3 Go de mémoire vive (RAM)

Seagate Barracuda 7 200 tours/min, 500 Go, 16 Mo de cache, Sata 3,0 Gb/s

Résultats

® ERA Web Console est trés réactif (moins de 55s).
e Utilisation de la mémoire :
o Apache Tomcat : 200 Mo
o ERA Server : 200 Mo
o Base de données SQL Server: 1Go
e Performances de réplication du serveur : 10 réplications par seconde
® Taille de la base de données sur disque : 1 Go (5000 clients, chacun avec 30 journaux dans la base de données)

Dans cet exemple, SQL Server Express 2008 R2 a été utilisé. En dépit des limites de SQL Server Express 2008 R2, (base
de données de 10 Go, 1 CPU et 1 Go d'utilisation de RAM), cette configuration était fonctionnelle et performante.
L'utilisation de SQL Server Express est recommandée pour les serveurs prenant en charge moins de 5000 clients.
Vous pouvez déployerinitialement SQL Server Express et effectuer ensuite une mise a niveau vers

Microsoft SQL Server (version compléte) lorsqu'une base de données plus volumineuse devient nécessaire. Notez
que les anciennes versions de SQL Server Express (postérieures a la version 2008 R2) présentent une limite de taille
de base de données de 4 Go sur disque.

Les performances de réplication du serveur définissent un intervalle de réplication pour les clients. 10 réplications
par seconde équivalent a 600 réplications par minute. Dans un cas idéal, l'intervalle de réplication sur 5 000 clients
doit donc étre défini sur 8 minutes. Comme cela implique toutefois une charge de 100 % sur le serveur, un intervalle
plus long est donc nécessaire. Dans cet exemple, un intervalle compris entre 20 et 30 minutes est recommandé.

16



CAS DE TEST (100 000 CLIENTS)
Matériel/logiciels

® \Windows Server 2012 R2 Datacenter, architecture de processeur x64

Microsoft SQL Server 2012

Intel Xeon E5-2650v2 cadencé a 2,60 GHz

64 Go de mémoire vive (RAM)

Carte réseau Intel NIC/PRO/1000 PT Dual

2 lecteurs SSD Micron RealSSD C400 de 256 Go (un pour le systeme+logiciels, I'autre pour les fichiers de données
SQL Server)

Résultats

® |aconsole Web est réactive (moins de 305s).
e Utilisation de la mémoire :
o Apache Tomcat : 1 Go
o ERA Server: 2 Go
o Base de données SQL Server: 10 Go
® Performances de réplication du serveur : 80 réplications par seconde
® Taille de la base de données sur disque : 10 Go (100 000 clients, chacun avec 30 journaux dans la base de données)

Dans ce cas, tous les composants (Apache Tomcat + console Web, ERA Server et SQL Server) ont été installés sur un
ordinateur pour tester les capacités d'ERA Server.

En raison du grand nombre de clients, |'utilisation du disque et de la mémoire par Microsoft SQL Server a augmenté.
Pour des performances optimales, SQL Server effectue une mise en cache presque intégrale a partir de la base de
données stockée dans la mémoire. Comme Apache Tomcat (console Web) et ERA Server mettent également en
cache les données, cela explique I'augmentation de |'utilisation de la mémoire dans cet exemple.

ERA Server est capable de prendre en charge 80 réplications par seconde (288 000 par heure). Dans un cas idéal,
I'intervalle de réplication surles 100 000 clients doit étre défini sur 30 minutes (charge de 200 000 réplications par
heure). Pour éviter une charge de 100 % sur le serveur, |'intervalle de réplication doit étre toutefois défini sur

1 heure (100 000 réplications par heure).

L'utilisation des données réseau dépend du nombre de journaux collectés par les clients. Dans ce test, ce nombre
était environ de 20 Ko par réplication, soit une vitesse du réseau de 1600 Ko/s (20 Mbps) pour 80 réplications par
seconde.

Dans cet exemple, un serveur unique a été utilisé. La charge réseau et de CPU est mieux répartie en utilisant
plusieurs ERA Proxy (plus ils sont nombreux, mieux c'est). La charge réseau et de CPU est ainsi répartie lors de la
diffusion des réplications clientes. Répartir la charge réseau est conseillé, tout particulierement pour les clients
distants. L'intervalle de réplication des proxy vers le serveur peut étre défini en dehors des heures de travail
lorsque la vitesse du réseau depuis des emplacements distants est plus rapide.

1.3 Produits et langues pris en charge

ESET Remote Administrator peut déployer, activer et gérer les produits ESET suivants :

Gérable par le biais d'ESET Remote Administrator 6 V‘:):':gﬂifu Méthode d'activation
6.x - Clé de licence
ESET Endpoint Security pour Windows 6.x et 5.x 5.x - Nom d'utilisateur/mot de
passe
6.x - Clé de licence
ESET Endpoint Antivirus pour Windows 6.x et 5.x 5.x - Nom d'utilisateur/mot de

passe
ESET Endpoint Security pour OS X 6.x Clé de licence



Gérable par le biais d'ESET Remote Administrator 6

ESET Endpoint Antivirus pour OS X

ESET Endpoint Security pour Android

ESET File Security pour Windows Server

ESET File Security pour Microsoft Windows Server

ESET NOD32 Antivirus 4 Business Edition pour Mac OS X
ESET NOD32 Antivirus 4 Business Edition pour Linux Desktop
ESET Mail Security pour Microsoft Exchange Server
ESET Mail Security pour IBM Lotus Domino

ESET Security pour Microsoft Windows Server Core
ESET Security pour Microsoft SharePoint Server

ESET Security for Kerio

ESET NOD32 Antivirus Business Edition

ESET Smart Security Business Edition

Version du
produit

6.x
2.x
6.x
4.5.x
4.x
4.x
4.5.x
4.5.x
4.5.x
4.5.x
4.5.x
4.2.76
4.2.76

Méthode d'activation

Clé de licence

Clé de licence

Clé de licence
Nom d'utilisateur/mot de passe
Nom d'utilisateur/mot de passe
Nom d'utilisateur/mot de passe
Nom d'utilisateur/mot de passe
Nom d'utilisateur/mot de passe
Nom d'utilisateur/mot de passe
Nom d'utilisateur/mot de passe
Nom d'utilisateur/mot de passe
Nom d'utilisateur/mot de passe
Nom d'utilisateur/mot de passe

REMARQUE : les versions des produits Windows Server antérieures a celles indiquées dans le tableau ci-dessus ne
sont pas actuellement gérables a I'aide de ESET Remote Administrator.

Langues prises en charge

Nom Code
Anglais (Etats-Unis) fr-fr
Arabe (Egypte) ar-EG
Chinois simplifié zh-CN
Chinois traditionnel zh-TW
Croate (Croatie) hr-HR
Tcheque (République cs-CZ
tchéque)

Francais (France) fr-FR
Francais (Canada) fr-FC
Allemand (Allemagne) de-DE
Italien (ltalie) it-1T
Japonais (Japon) ja-JP
Coréen (Corée) ko-KR
Polonais (Pologne) pl-PL
Portugais (Brésil) pt-BR
Russe (Russie) ru-RU
Espagnol (Chili) es-CL
Espagnol (Espagne) es-ES

Slovaque (Slovaquie) sk-SK
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2. Configuration systeme requise

Pourinstaller ESET Remote Administrator, vous devez remplir un ensemble de conditions préalables requises en ce
qui concerne le matériel, la base de données et les logiciels.

2.1 Matériel

Pour garantir le fonctionnement correct du produit ESET Remote Administrator, votre systéme doit répondre a la
configuration matérielle suivante :

Mémoire 4 Go de mémoire vive (RAM)

Disque dur 20 Go au minimum d'espace libre

Processeur Double cceur, cadencé a 2,0 GHz ou plus rapide
Connexion réseau 1 Gbit/s

2.2 Base de données

ESET Remote Administrator prend en charge deux types de serveurs de base de données :

® Microsoft SQL Server (y compris les éditions Express et autres qu'Express) 2008, 2008 R2, 2012, 2014
e MySQL (version 5.5 et ultérieure)

Vous pouvez spécifier le serveur de base de données a utiliser lors de l'installation du serveur ou du proxy.
Microsoft SQL Server 2008 R2 Express est installé par défaut et fait partie du package d'installation. Notez que
Microsoft SQL Server 2008 R2 Express présente une limite de taille de base de données de 10 Go et ne peut pas étre
installé sur un contréleur de domaine. Si vous utilisez par exemple Microsoft SBS, il est recommandé d'installer ESET
Remote Administrator sur un autre serveur ou de ne pas sélectionner le composant SQL Server Express pendant
I'installation (vous devez alors utiliser votre serveur SQL ou MySQL Server existant pour exécuter la base de
données ERA).

Sivous décidez d'utiliser Microsoft SQL Server, la version la plus ancienne prise en charge est Microsoft SQL Server
2008. Vous pouvez utiliser une version de Microsoft SQL Server s'exécutant dans votre environnement, a condition
gu'elle réponde ala configuration minimale requise.

REMARQUE : Comme ERA Server et ERA Proxy ne comportent pas d'outil de sauvegarde intégré, il est vivement
recommandé d'effectuer une sauvegarde du serveur de base de données pour éviter toute perte de données.

Configuration matérielle requise pour le serveur de base de données :

Mémoire 1 Go de mémoire vive (RAM)
Disque dur 10 Go au minimum d'espace libre
Vitesse du processeur Processeur x86: 1,0 GHz

Processeur x64 : 1,4 GHz
Remarque : pour des performances optimales, un processeur cadencé a 2,0 GHz
ou plus rapide est recommandé.

Type de processeur Processeur x86 : processeur compatible Pentium Ill ou plus rapide
Processeur x64 : AMD Opteron, AMD Athlon 64, Intel Xeon avec prise en charge
d'Intel EM64T, Intel Pentium IV avec prise en charge d'EM64T
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2.3 Systemes d'exploitation pris en charge

Les sections suivantes indiquent les versions de systeme d'exploitation prises en charge sous Windows, Linux et
Mac OS par un composant spécifique d'ESET Remote Administrator.

2.3.1 Windows

Le tableau ci-apres répertorie tous les systéemes d'exploitation pris en charge pour chaque composant ESET Remote
Administrator. Il est également possible d'installer ERA Server, ERA Proxy et MDM sur un systeme d'exploitation
client (*Microsoft Windows 7, 8, 8.1), mais uniquement a des fins d'évaluation.

Systeme d’exploitation Serveur Agent Proxy RD Sensor MDM
Windows XP x86 SP3 X X
Windows XP x64 SP2 X X
Windows Vista x86 SP2 X X
Windows Vista x64 SP2 X X
Windows 7 x86 SP1 * X * X *
Windows 7 x64 SP1 * X * X *
Windows 8 x86 * X * X *
Windows 8 x64 * X * X *
Windows 8.1 x86 * X * X *
Windows 8.1 x64 * X * X *
Windows HomeServer 2003 SP2 X X
Windows HomeServer 2011 x64 X X
Windows Server 2003 x86 SP2 X X X X
Windows Server 2003 x64 SP2 X X X X
Windows Server 2003 x86 R2 SP2 X X X X
Windows Server 2003 x64 R2 SP2 X X X X
Windows Server 2008 x64 R2 SP1 X X X X X
Windows Server 2008 x64 R2 CORE X X X X X
Windows Server 2008 x86 X X
Windows Server 2008 x86 SP2 X X X X X
Windows Server 2008 x64 X X
Windows Server 2008 x64 SP2 X X X X X
Windows Server 2012 x64 X X X X X
Windows Server 2012 x64 CORE X X X X X
Windows Server 2012 x64 R2 X X X X X
Windows Server 2012 x64 R2 CORE X X X X X
Microsoft SBS 2003 x86 SP2 ** X X X X X
Microsoft SBS 2003 x86 R2 ** X X X X X
Microsoft SBS 2008 x64 X X
Microsoft SBS 2008 x64 SP2 ** X X X X X
Microsoft SBS 2011 x64 Standard X X X X X
Microsoft SBS 2011 x64 Essential X X X X X
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* Les composant ERA s'exécutant sur les systémes d'exploitation clients (a des fins d'évaluation uniquement).

** Microsoft SQL Server Express inclus avec Microsoft Small Business Server (SBS) n'est pas pris en charge par ESET
Remote Administrator. Si vous souhaitez exécuter la base de données ERA sur SBS, vous devez utiliser une version
plus récente de Microsoft SQL Server. Pour obtenir des informations supplémentaires et des instructions, reportez-
vous a la section Installation sur Windows SBS / Essentials.

Sur les systemes anciens, tels que Windows Server 2003, il est possible que le chiffrement de protocole ne soit pas
entierement pris en charge du co6té du systeme d'exploitation. Pour cette raison, TLSv1.0 est utilisé a la place de
TLSv1.2, (TLSv1.0 est considéré comme étant moins sdr que les versions plus récentes). Cette situation peut
également se produire lorsque le systeme d'exploitation prend en charge TLSv1.2 mais pas le client. Dans ce cas, les
communications sont établies a |'aide de TLS1.0. Si la sécurité de vos communications doit étre renforcée, il est
conseillé d'utiliser des systemes d'exploitation et des clients plus récents (Windows Server 2008 R2 et versions
ultérieures pour les serveurs, Windows Vista et versions ultérieures pour les clients).

REMARQUE : il est possible d'installer Bur un systéme d'exploitation de bureau et de déployer I'appliance virtuelle.
Vous pouvez ainsi exécuter ESET Remote Administrator sur un systeme d'exploitation autre que serveur sans ESXi.
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2.3.2 Linux

Systeme d'exploitation Serveur Agent Proxy RD Sensor MDM
Ubuntu 12.04 LTS x86 Desktop X X X X X
Ubuntu 12.04 LTS x86 Server X X X X X
Ubuntu 12.04 LTS x64 Desktop X X X X X
Ubuntu 12.04 LTS x64 Server X X X X X
Ubuntu 14.04 LTS x86 Desktop X X X X X
Ubuntu 14.04 LTS x86 Server X X X X X
Ubuntu 14.04 LTS x64 Desktop X X X X X
Ubuntu 14.04 LTS x64 Server X X X X X
RHEL 5 x86 X
RHEL 5 x64 X
RHEL Server 6 x86 X X X X X
RHEL Server 6 x64 X X X X X
RHEL Server 7 x86 X X X X X
RHEL Server 7 x64 X X X X X
CentOS 5 x86 X
CentOS 5 x64 X
CentOS 6 x86 X X X X X
CentOS 6 x64 X X X X X
CentOS 7 x86 X X X X X
CentOS 7 x64 X X X X X
SLED 11 x86 X X X X X
SLED 11 x64 X X X X X
SLES 11 x86 X X X X X
SLES 11 x64 X X X X X
OpenSUSE 13 x86 X X X X X
OpenSUSE 13 x64 X X X X X
Debian 7 x86 X X X X X
Debian 7 x64 X X X X X
Fedora 19 x86 X X X X X
Fedora 19 x64 X X X X X
Fedora 20 x86 X X X X X
Fedora 20 x64 X X X X X
2.3.3 0OSX

Systeme d'exploitation Agent
0S X 10.7 Lion X
0OS X 10.8 Mountain Lion X
0OS X 10.9 Mavericks X
0S X 10.10 Yosemite X

REMARQUE : OS X est pris en charge en tant que client uniqguement. Il estimpossible d'installer ERA Server sous
OS X.

22



2.4 Ports utilisés

Les diagrammes ci-dessous répertorient tous les ports de communication utilisés lorsqu'ESET Remote Administrator
et ses composants sont installés dans votre infrastructure. Les autres communications ont lieu via les processus du
systéme d'exploitation natif (NetBIOS sur TCP/IP, par exemple).

ERA Server:

Protocole Port Utilisation Description

TCP 2222 Ecoute d'ERA Server Communication entre les clients et ERA Server

TCP 29723 Ecoute d'ERA Server Commun!c.atllon entrtle. ERA We.b Cons.olt? et ERA
Server utilisée pour l'installation assistée.

uDP 1237 Diffusion Appel de mise en éveil

Console Web ERA :

Protocole Port Utilisation Description

TCP 2223 Console Web

TCP 443 Console Web HTTP SSL

ERA Proxy :

Protocole Port Utilisation Description

TCP 3128 Proxy HTTP (mise a jour de la mise en cache)
TCP 2222 Proxy

ERA Agent :

Protocole Port Utilisation Description

Port cible du point de vue d'ERA

TCP 139 Utilisation du partage ADMINS

Server
Port cible du point de vue d'ERA Acces direct aux ressources partagées al'aide de
TCP 445 Server P TCP/IP lors de I'installation a distance (une autre
solution que TCP 139)
ubpP 137 Port cible du point de vue d'ERA Résolution des noms lors de I'installation a
Server distance
uDP 138 Port cible du point de vue d'ERA Navigation lors de l'installation a distance
Server

Connecteur de périphérique mobile :

Protocole Port Utilisation Description

Inscription du périphérique

TCP 9980 .
mobile

Port d’inscription

Le Connecteur de périphérique mobile se

TCP 9981 Communication avec ERA R
connecte a ERA Server.

Les ports 2222 et 2223 prédéfinis peuvent étre modifiés s'ils sont déja utilisés par d'autres applications.

REMARQUE : tous les ports ci-dessus ne doivent pas étre utilisés par d'autres applications. Vous risquez sinon de
rencontrer des problémes.

REMARQUE : veillez a configurer les pare-feu au sein de votre réseau pour permettre les communications via les
ports répertoriés ci-dessus.
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3. Processus d'installation

L'installation d'ESET Remote Administrator peut étre effectuée de plusieurs manieres différentes. Choisissez le
type d'installation qui répond a vos besoins et votre environnement. Méthode la plus simple, le programme
d'installation ESET Remote Administrator (package d'installation tout en un) permet d'installer ESET Remote
Administrator et ses composants sur un seul ordinateur. L'installation de composants permet d'installer différents
composants d'ESET Remote Administrator sur des ordinateurs différents. Vous disposez ainsi de plus de liberté pour
personnaliser votre installation. Vous pouvez installer chaque composant sur un ordinateur souhaité, a condition
qu'il réponde a la configuration systeme requise. Le déploiement sur une appliance virtuelle est disponible pour les
utilisateurs qui souhaitent exécuter ERA dans un environnement virtualisé.

Les programmes d'installation d'ESET Remote Administrator se présentent sous différentes formes. Ills sont
disponibles dans la section des téléchargements du site Web ESET, sous Administration a distance (cliquez sur le
signe + pour développer la catégorie). Vous pouvez télécharger les éléments suivants :

Package d'installation ERA compressé

Programmes d'installation distincts pour chague composant

Appliance virtuelle (fichier OVA)

Image 1SO contenant tous les programmes d'installation d'ESET Remote Administrator (y compris ceux ci-dessus)

Pourinstaller ESET Remote Administrator, procédez comme suit :

1. Vérifiez que toutes les conditions préalables requises sont remplies.

2. Choisissez Installation du package (programme d'installation ERA tout en un) ou Installation de composants sous
votre systeme d'exploitation Windows ou Linux. Vous pouvez également utiliser I'appliance virtuelle et déployer
le fichier OVA.

3. Téléchargez le programme d'installation adéquat (package du programme d'installation pour l'installation du
package ou programmes d'installation distincts pour chaque composant) que vous envisagez d'installer. Vous
pouvez également télécharger le fichier OVA d'appliance virtuelle ou une image I1SO contenant tous les
programmes d'installation d'ESET Remote Administrator.

4. Effectuez l'installation en suivant les instructions décrites dans le chapitres suivants.

5. Installez des composants facultatifs (server proxy ERA , RD Sensor, Connecteur de périphérique mobile), si
nécessaire.

Une fois le processus d'installation terminé, vous pouvez vous connecter a ERA Server a |'aide d'ERA Web Console et
suivre les premiéres étapes de configuration pour commencer a utiliser ESET Remote Administrator.
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3.1 Installation du package

L'installation du package d'ERA (programme d'installation tout en un), est uniquement disponible pour les systemes
d'exploitation Windows. Elle permet d'installer tous les composants ERA a l'aide d'un assistant d'installation simple.
Lorsque vous exécutez le package d'installation, deux options vous sont proposées :

e |nstallation de Remote Administrator Server
® |nstallation de Remote Administrator Proxy

Installation de Remote Administrator Server

Suivez les instructions ci-aprés ou regardez la vidéo d'instructions de la base de connaissance. Vous pouvez
également consulter |'article de |a base de connaissances pour obtenir des instructions détaillées et illustrées afin
d'effectuer l'installation a I'aide du programme d'installation tout en un.

1. Double-cliquez sur le package d'installation pour commencer l'installation. Sélectionnez Remote Administrator
Server.

REMARQUE : si vous souhaitez installer ERA dans un environnement de cluster de basculement, une installation de
composant est nécessaire.

2. Sélectionnez les composants a installer. Si vous ne disposez pas d'un serveur de base de données, vous pouvez
installer Microsoft SQL Server 2008 R2 Express, compris dans le package d'installation. Notez que Microsoft SQL
Server 2008 R2 Express présente une limite de taille de base de données de 10 Go. Vous pouvez également
installer ERA Web Console, le Connecteur de périphérique mobile, le proxy HTTP Apache et Rogue Detection
Sensor al'aide de la méthode d'installation du package.

3. Saisissez une clé de licence valide ou sélectionnez Activer ultérieurement.

4. Sivous utilisez une base de données SQL Express, la connexion a celle-ci est vérifiée. Vous étes également invité
a saisir un mot de passe pour ERA Web Console (étape 8) et votre mot de passe de certificat (étape 10).

5. En cas d'utilisation d'un autre systéme de base de données : sélectionnez Compte d’utilisateur du service. Ce
compte est utilisé pour exécuter le service ESET Remote Administrator Server. Les options disponibles sont les
suivantes:

a. Compte de service réseau
b. Spécifié par|'utilisateur : DOMAINE/NOMUTILISATEUR

6. Connectez-vous a une base de données. Toutes les données, du mot de passe de la console Web aux journaux
des ordinateurs clients, y sont stockées.

Base de données : MySQL/MS SQL

. Pilote ODBC : pilote MySQL ODBC 5.1/pilote Unicode MySQL ODBC 5.2/SQL Server
Nom de I’h6te : nom d'héte ou adresse IP du serveur de base de données

. Port utilisé pour la connexion au serveur

. Nom d'utilisateur/mot de passe de I'administrateur de base de données

m oo oW

Cette étape vérifie la connexion ala base de données. Si la connexion est correcte, vous pouvez passer a |'étape
suivante.

7. Sélectionnez un utilisateur ESET Remote Administrator ayant acces a la base de données. Vous pouvez utiliser un
utilisateur existant ou en créer un.

8. Saisissez un mot de passe pour l'accés a console Web.

9. ESET Remote Administrator utilise des certificats pour les communications client-serveur. Vous pouvez
sélectionner vos propres certificats. Le serveur peut également en créer.

10. Définissez un mot de passe pour l'autorité de certification. Veillez a le mémoriser. Pour créer une autorité de
certification pour ESET Remote Administrator, cliquez sur Suivant. Vous pouvez éventuellement indiquer des
informations supplémentaires sur le certificat (ces informations ne sont pas obligatoires). Vous pouvez laisser le
champ Mot de passe de I'autorité vide. Si vous saisissez un mot de passe, veillez a le mémoriser.
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11. Cliquez sur Installer pour installer ERA Server.

12. Lorsque l'installation est terminée, cliquez sur le lien affiché dans I'assistant de configuration pour ouvrir la
console Web (il est recommandé de mettre en signet cette URL), puis cliquez sur Terminer.

REMARQUE : si l'installation se termine avec |'erreur 2068052081, consultez le FAQ pour trouver des solutions.

Installation de Remote Administrator Proxy

1. Démarrez le package d'installation. Sélectionnez Remote Administrator Proxy.

2. Sélectionnez les composants a installer. Si vous ne disposez pas d'un serveur de base de données, vous pouvez
installer Microsoft SQL Server 2008 R2 Express, compris dans le package d'installation. Notez que Microsoft SQL
Server 2008 R2 Express présente une limite de taille de base de données de 10 Go. Vous pouvez également
installer RD Sensor a partir du package d'installation.

3. Connectez-vous a une base de données:

Base de données : MySQL/MS SQL

. Pilote ODBC : pilote MySQL ODBC 5.1/pilote Unicode MySQL ODBC 5.2/SQL Server
Nom de I’h6te : nom d'hote ou adresse IP du serveur de base de données

. Port utilisé pour la connexion au serveur

. Nom d'utilisateur/mot de passe de I'administrateur de base de données

™ oo oW

Cette étape vérifie la connexion a la base de données. Si la connexion est correcte, vous pouvez passer a |'étape
suivante.

4. Sélectionnez un port de communication proxy. Par défaut, le port 2222 est utilisé.

5. Configurez la connexion du proxy a ESET Remote Administrator. Saisissez un hote de serveur (nom d'héte/
adresse IP du serveur) et un port de serveur (2222).

6. Sélectionnez un certificat homologue et un mot de passe pour ce certificat. Vous pouvez éventuellement ajouter
une autorité de certification. Elle n'est nécessaire que pour les certificats non signés.

7. Sélectionnez éventuellement un dossier d'installation du Proxy, puis cliquez sur Installer.

8. ERA Agent est installé en plus du proxy.

3.1.1 Installation sur Windows SBS / Essentials

Veillez a ce que toutes les conditions requises soient réunies, en particulier que le systeme d'exploitation soit pris
en charge.

REMARQUE : certaines anciennes versions de Microsoft SBS comprennent des versions de Microsoft SQL Server
Express qui ne sont pas prises en charge par ESET Remote Administrator :

Microsoft SBS 2003 x86 SP2
Microsoft SBS 2003 x86 R2
Microsoft SBS 2008 x64 SP2

Si vous possédez I'une des versions de Windows Small Business Server répertoriées ci-dessus et si vous souhaitez
installer la base de données ERA sur Microsoft SBS, vous devez utiliser une version plus récente de Microsoft SQL
Server Express.

o Si Microsoft SQL Express n'est pas installé sur SBS, suivez la procédure décrite ci-aprées.

o Si Microsoft SQL Express est installé sur SBS mais que vous n'utilisez pas le programme, désinstallez-le, puis
suivez la procédure décrite ci-apres.

o Sivous utilisez la version de Microsoft SQL Server Express fournie avec SBS, migrez votre base de données vers
une version de SQL Express compatible avec ERA Server. Pour ce faire, sauvegardez vos bases de données,
désinstallez Microsoft SQL Server Express et suivez la procédure décrite ci-aprés pour installer une version
compatible de Microsoft SQL Server Express et restaurer les bases de données, si nécessaire.
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1. Téléchargez le package d'installation d'ERA sous une forme compressée a partir de la section des
téléchargements du site Web ESET, sous Administration a distance (cliquez sur le signe + pour développer la

catégorie).

2. Décompressez le fichier d'installation que vous avez téléchargé a |'étape 1, ouvrez le dossier des programmes

d'installation, puis double-cliquez sur SQLEXPR_x64_ENU.

=101

‘%@ |j * w54 = installers - - ml ISear-:h

File Edit View Tools Help
Organize * {3 Wiews = | |Open |23 Share @
. Mame |-.| Date modified + |-.| Type |-.-| Size |v| Tags |-.|
Favorite Links —
ﬁ'MDMCDrE-ﬁ. 1.402.0_xa4 2{17/2015 7:25PM  Windows Instale. .. 55,384 KB Installer
El Documents ﬁ-‘RDSEnsur—l.D.B 17.0_x64 2/17/2015 3:11PM  ‘Windows Installe.., 13,744KB Installer
E— Pictures ﬁ'SEr\;er-ﬁ. 1.365.0_x64 2/17/2015 8:23 AM  Windows Installe... 79,360 KB Installer
@1 Music ﬁ.ﬂ.gent-a. 1.365.0_xo4 2172015 7:20 AM  Windows Installe. .. 83,132 KB Installer
(5 Recently Changed ﬁ'Prox}r-ﬁ. 1.365.0_x64 2{17/2015 7:12 AM  Windows Installe. .. 31,052 KB  Installer
| |era.war 2/15/2015 1;52PM  WAR. File 225,384 KB
E Searches o o
_ [#]zpache-tomcat-7.0.58 2/13/2015 12:59 ... Application 2,572 KB
) Public | 1} ApacheHttp2,4.12 1/30/2015 5:06 AM  Compressed {zip... 5,407 KB
{9 winPcap 4 1 3 4/16/2014 11:17 ... Application 394 KB
[ EsqLexPr_xs4 ENU | 10/15/2013 1:23 ... Application 175,324 KB
Folders L]

® e Centre d'installation est lancé. Cliquez sur Nouvelle installation ou ajout de fonctionnalités a une installation

existante pour démarrer |'Assistant Installation.

REMARQUE : a I'étape 8 du processus d'installation, définissez le mode d'authentification sur Mode mixte

(authentification SQL Server et authentification Windows).

REMARQUE : pour installer ERA Server sur SBS, vous devez autoriser les connexions TCP/IP a SQL Server.

3. Installez ESET Remote Administrator en exécutant le fichier Setup.exe.
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ERE 2 ==
File Edit WView Tools Heb
Drganize ~ |liviews = | |Open 33 Share i
Favarite Links tiame - || Date modfied | -] Type [-] sz [-|7ogs |-
L mstallars 11/16/2014 4:45...  File Folder
B oocuments %] sciters4,dil 10/21/2014 1:06... Applcation Exte. .. 4,555 68
E Pictures 2/16/2015 1: 73 PM  Appecation
B rusic
& Recently Changed File description: ESET Remate Admnistrator Satup
Company: ESET
B searches Fie version: £.1.239.0
B Public Date created: 11/16/2014 4145 AM
Sire: 5,31MB
Felders ~

4. Sélectionnez les composants a installer, veillez a désélectionner Microsoft SQL Server Express, puis cliquez sur

Installer.

CEer

REMOTE
ADMINISTRATOR
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3.2 Base de données

ESET Remote Administrator utilise une base de données pour stocker les données clientes. Les sections suivantes
décrivent l'installation, la sauvegarde, la mise a niveau et la migration de la base de données ERA Server/Proxy :

® Passez enrevue la compatibilité et la configuration systéme requise pour la base de données ERA Server.

e Sivous ne disposez pas d'une base de données configurée pour étre utilisée avec ERA Server, vous pouvez
utiliser Microsoft SQL Server Express qui est inclus dans le programme d'installation.

® Sivous utilisez Microsoft Small Business Server (SBS) ou Essentials, il est recommandé de vérifier que toutes les
conditions requises sont réunies et que vous utilisez un systeme d'exploitation pris en charge. Lorsque toutes les
conditions requises sont réunies, suivez les instructions d'installation de Windows SBS / Essentials pour installer
ERA sur ces systémes d'exploitation.

® Si Microsoft SQL Server est installé sur votre systeme, passez en revue les conditions requises pour vous assurer
que Microsoft SQL Server est pris en charge par ESET Remote Administrator. Si votre version de Microsoft SQL
Server n'est pas prise en charge, effectuez une mise a niveau vers une version compatible de SQL Server.

3.2.1 Sauvegarde du serveur de base de données

Toutes les informations et tous les paramétres d'ESET Remote Administrator sont stockés dans la base de données.
Il est recommandé de sauvegarder régulierement la base de données pour éviter toute perte de données.
Reportez-vous a la section suivante correspondant a votre base de données :

e MysQL
e SQL Server

Une sauvegarde peut étre également utilisée ultérieurement lors de migration d'ESET Remote Administrator vers
un nouveau serveur.

Si vous souhaitez restaurer la sauvegarde de la base de données, suivez les instructions suivantes :

e MySQL
e SQL Server

3.2.2 Mise a niveau du serveur de base de données

Pour mettre a niveau une instance Microsoft SQL Server existante vers une nouvelle version afin de |'utiliser avecla
base de données ERA Proxy ou ERA Server, suivez les instructions suivantes :

1. Arrétez tous les services ERA Server ou ERA Proxy en cours d'exécution qui se connectent au serveur de base de
données que vous allez mettre a niveau. Arrétez également les applications qui peuvent se connecter a votre
instance Microsoft SQL Server.

2. Sauvegardez toutes les bases de données pertinentes avant de continuer.

3. Effectuez la mise a niveau du serveur de base de données en suivant les instructions de I'éditeur de la base de
données.

4. Démarrez tous les services ERA Server et/ou ERA Proxy, puis consultez les journaux de suivi de ces derniers pour
vérifier que la connexion a la base de données fonctionne correctement.

Pour plus d'informations spécifiques a votre base de données, consultez les pages Web suivantes :

e Mise a niveau de SQL Server : https://msdn.microsoft.com/fr-fr/library/bb677622.aspx (Vous pouvez cliquer sur
Autres versions pour obtenir des instructions de mise a niveau vers une version spécifique de SQL Server.)

e Mise a niveau de MySQL Server (vers la version 5.6) : http://dev.mysql.com/doc/refman/5.6/en/upgrading.html|
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3.2.3 Migration de la base de données ERA

Pour obtenir des instructions afin de migrer la base de données ERA Server ou ERA Proxy entre différentes instances
SQL Server (ces instructions s'appliquent également lors de la migration vers une version différente de SQL Server
ou vers une instance SQL Server hébergée sur un autre ordinateur), cliquez sur le lien adéquat suivant :

® Processus de migration de SQL Server

® Processus de migration de MySQL Server

3.2.3.1 Processus de migration de SQL Server

Ce processus de migration est identique pour Microsoft SQL Server et Microsoft SQL Server Express.

Pour plus d'informations, consultez I'article suivant de la base de connaissances Microsoft : https://
msdn.microsoft.com/en-us/library/ms189624.aspx.

® Conditions préalables requises :

o Lesinstances SQL Server source et cible doivent étre installées. Elles peuvent étre hébergées sur des
ordinateurs différents.

o Laversion de l'instance SQL Serveur cible doit étre la méme que celle de I'instance source. Une mise a niveau
vers une version antérieure n'est pas prise en charge.

o SQL Server Management Studio doit étre installé. Si les instances SQL Server se trouvent sur des ordinateurs
distincts, SQL Server Management Studio doit étre installé sur les deux ordinateurs.

e Migration :
1. Arrétez le service ERA Server ou ERA Proxy.

2. Connectez-vous a l'instance SQL Server source par le biais de SQL Server Management Studio.

3. Effectuez une sauvegarde compléete de la base de données a migrer. Il est recommandé de spécifier un nouveau

nom de jeu de sauvegarde. Sinon, si le jeu de sauvegarde a déja été utilisé, la nouvelle sauvegarde lui sera
ajoutée, ce qui générera un fichier de sauvegarde inutilement volumineux.

4. Mettez la base de données source hors ligne en sélectionnant Taches > Mettre hors ligne.


https://msdn.microsoft.com/en-us/library/ms189624.aspx
https://msdn.microsoft.com/en-us/library/ms189624.aspx
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= [_3 localhost,

= [ Databases
[ System Databases

=W
Mew Database...
Mew Query
Script Database as
Tasks Detach...
Policies Take Offline
[+
. Facets Bring Online
T Start PowerShell Shrink b
LA Seq S—
Bl Ser gports Back Up...
C3 Reg Rename Restore »
= Ma Delete Generate Scripts...
Refrech Extract Data-tier Application...
Properties Register as Data-tier Application...
Import Data...
Export Data...

5. Copiez le fichier de sauvegarde (.bak) créé al'étape 3 a un emplacement accessible a partir de I'instance SQL
Server cible. Il est possible que vous deviez modifier les droits d'accés du fichier de sauvegarde de base de

données.

6. Remettez |a base de données source en ligne, mais ne démarrez pas encore ERA Server.

7. Connectez-vous a l'instance SQL Server cible a l'aide de SQL Server Management Studio.

8. Restaurez votre base de données sur l'instance SQL Server cible.

=] [B localhost, S s g o o e
o o [
[ Sy Mew Database...
[d Securi Attach..
[ Server
3 Replic Restore Database...

[ Manag

Restore Files and Filegroups...

Start PowerShell
Reports

Refresh

9. Saisissez le nom de la nouvelle base de données dans le champ Base de données de destination. Si vous
préférez, vous pouvez utiliser le nom de I'ancienne base de données.

10.Sous Spécifiez la source et I'emplacement des jeux de sauvegarde a restaurer, sélectionnez A partir du

périphérique, puis cliquez sur ....
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Select or type the name of & new or existing database for your restore operation.

T database: era_db
To a poirt in time: Most recent possible

Source for restone

Speciy the scurce and location of backup 213 1o restons,
@ From devica:

Salact the backup sals to restore:
Restorr N CTSDPFLCFSF 5 U Bpistion

11.Cliquez sur Ajouter, accédez a votre fichier de sauvegarde, puis ouvrez-le.

12. Sélectionnez la sauvegarde la plus récente a restaurer (le jeu de sauvegarde peut contenir plusieurs
sauvegardes).

13. Cliquez sur la page Options de |'assistant de restauration. Vous pouvez éventuellement sélectionner Remplacer
labase de données existante et vérifier que les emplacements de restauration de la base de données (.ndz) et
dujournal (.14a£) sont corrects. Si vous conservez les valeurs par défaut, les chemins de l'instance SQL Server
source seront utilisés. Vérifiez que ces valeurs sont correctes.

o Si vous ne savez pas ou les fichiers de base de données sont stockés sur l'instance SQL Server cible, cliquez avec
le bouton droit sur une base de données existante, sélectionnez Propriétés, puis cliquez sur I'onglet Fichiers. Le
répertoire dans lequel est stockée la base de données est indiqué dans la colonne Chemin d'accés du tableau

ci-dessous.

32



14.Dans la fenétre de I'assistant de restauration, cliquez sur OK.

L. F. H. In. Adogrowth Path File: Name
t. R P. By1.. El C\Program Files'\Microsolt SQL Server\MS5QL12 MSSQLSERVERZDT4AAMSSAL\DATA test md
t.. L M. By 10.. [.] C:\Program Fles\Microsoft SGL Server\MSSQL12 MSSQLSERVERZNAMSSQL\DATA test_bog Jdf
Connection
locakwst, 1434
Cennection:
4 View cormection propesties
Progress
B N "
| Add Bemove
[ ok || Cancel

J

15.Vérifiez que |'authentification SQL Server est activée pour la nouvelle base de données. Cliquez avecle bouton
droit sur le serveur, puis cliquez sur Propriétés. Accédez a Sécurité, puis vérifiez que le mode d'authentification

SQL Server et Windows est sélectionné.
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L bbby gy

Database Settings
Advanced @) SOL Server and Windows Authentication mode
Pemissions
Login sudting
) Hane
Eailed lagins only
@ Eoth falad and successiul logins
Server prosy account -
7] Enable server prosey account
Connecton . . —
Server:
localhost, 1434 Options
Connection:
' ] Enable C2 audt tracing
; ) )
¥ | Crozs databass ownership chaining
Frogress
Ready

ok J [ coeet ]

16.Créez des informations d'identification SQL Server (pour ERA Server/Proxy) dans l'instance SQL Server cible avec
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|'authentification SQL Server et mappez-les sur un utilisateur de la base de données restaurée.

o N'appliquez pas I'expiration des mots de passe.

o Caractéres recommandés pour les noms d'utilisateur :
= |ettres ASCIl en minuscules, chiffres et trait de soulignement « _ »

o Caractéres recommandés pour les mots de passe :
= Caractéres ASCIl uniquement, notamment des lettres ASCIl en majuscules et minuscules, des chiffres, des

espaces et des caractéres spéciaux

o N'utilisez pas de caractéres non-ASCll tels que les accolades et le caractére @

o Sivous ne suivez pas les recommandations ci-dessus relatives aux caracteres, il est possible que vous
rencontriez des problémes de connexion de base de données ou que vous deviez échapper les caracteres
spéciaux lors des étapes de modification de la chaine de connexion a la base de données qui suivent. Les régles
d'échappement de caracteres ne sont pas incluses dans ce document.



X Scipt = [T Help

Login name:
() Windows authentication
@ SQL Server authentication

Passwond: T T T T T T T T T T )

Corfirm passward: O O L L L L T e L Y

[+/] Erforce password policy
[ Enforce passwond expiration

T T RS T T T T AT AT

= SETWOIT Sl NeEtd 10

() Mapped to cediicate

() Mapped to asymmetic key

[] Map to Credential
Mapped Credentials

17.Mappez les informations d'identification sur un utilisateur de la base de données cible. Dans |'onglet des
mappages des utilisateurs, vérifiez que |'utilisateur de la base de données dispose des réles suivants :
db_datareader, db_datawriter, db_owner.



Datahass robs membership for: arm_db

[7] db_backupoperator

0 ommenter
[ db_datawriter

[ db_ddadmin

[ éh_denydatareader

[ db_denydatawrier

I_ db_pacurtyadmin

[¥] public

18.Pour activer les derniéres fonctionnalités du serveur de base de données, remplacez le niveau de compatibilité
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de la base de données restaurée par le plus récent. Cliquez avec le bouton droit sur la nouvelle base de données,
puis ouvrez ses propriétés.



| | Database Properties - era_db e 0

Select a page e T
o B sopt ~ [[Hep
%2 Files
_: Filegroups Collation: [Latn1_Generai_CI_Al x|
- M: . Tracking Recovesy modsl [ Simpte -
_ﬁ Pemissions . Compatibilty level: | |5GL Server 2014 (120) -l
% Bdended Froperties Conk bype: [m vl
Ceher options
gt =
[ Ao Shirk False -
| Auts Update Ststistics Tirue
] Auta Update Statistics Asymchronoushy Falze
4 Containment
[ Defaut Fultest Language LCID 1033 -
Defaut Language English i
Mested Trig Enabled True
I Transform Mose Words Falze
|2 Two Digt Year Cutoff 2049
Connection & Cursor
5 ) | Close Cursor on Commit Enabled False
y | Defauk Cursor GLOBAL
_ ' 4 FILESTREAM
Connection: | FILESTREAM Diectory Mame
“ | FILESTREAM Mon-Transacted Access  Off
¢ Vew copnecion propedies | 4 Miscellaneous
| Alow Snapshot Isolation False
P L ANSILNULL Defauk Falss X
| Mlow Snapshot Izolation
Ready {

ok J[ Concd ]

REMARQUE : SQL Server Management Studio n'est pas en mesure de définir les niveaux de compatibilité ultérieurs
alaversion en cours d'utilisation. Par exemple, SQL Server Management Studio 2008 ne peut pas définir le niveau
de compatibilité de SQL Server 2014.

19.Recherchez le fichier startupconfiguration.ini surl'ordinateur surlequel ERA Server/Proxy est installé.

o Pour Windows Vista et versions ultérieures :
% PROGRAMDATA %\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration
\startupconfiguration.ini

o Pour les versions antérieures de Windows :
% ALLUSERSPROFILE %\ Application Data\ESET\RemoteAdministrator\Server\EraServerApplicationData
\Configuration\startupconfiguration.ini

o Pour Linux :
/etc/opt/eset/RemoteAdministrator/Server/StartupConfiguration.ini

20.Modifiez la chaine de connexion a la base de données dans ERA Server/Proxy startupconfiguration.ini

o Définissez I'adresse et le port du nouveau serveur de base de données.
o Définissez les nouveaux nom d'utilisateur et mot de passe ERA dans la chaine de connexion.
= Le résultat final doit ressembler a celui-ci :
DatabaseType=MSSQLOdbc

DatabaseConnectionString=Driver=SQL Server;Server=localhost,1433;Uid=era userl;Pwd={SecretPasswordl23

21.Démarrez ERA Server/Proxy et vérifiez que le service ERA Server/Proxy s'exécute correctement.
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3.2.3.2 Processus de migration de MySQL Server

® Conditions préalables requises :

o Lesinstances SQL Server source et cible doivent étre installées. Elles peuvent étre hébergées sur des
ordinateurs différents.

o Les outils MySQL doivent étre disponibles sur au moins un des ordinateurs (client mysql et mysqldump).

® Liens utiles:

http://dev.mysqgl.com/doc/refman/5.6/en/copying-databases.html

http://dev.mysqgl.com/doc/refman/5.6/en/mysqldump.html

http://dev.mysgl.com/doc/refman/5.6/en/mysql.html

® Dans les commandes, instructions SQL ou fichiers de configuration suivants, remplacez toujours :
= SRCHOST par |'adresse du serveur de base de données source ;
= SRCROOTLOGIN par la connexion de |'utilisateur racine MySQL Server source ;
= SRCERADBNAMIE par le nom de la base de données ERA source a sauvegarder ;
= BACKUPFILE par le chemin d'acces au fichier dans lequel la sauvegarde sera stockée ;
= TARGETHOST par |'adresse du serveur de base de données cible ;
= TARGETROOTLOGIN par la connexion de l'utilisateur racine MySQL Server cible ;
= TARGETERADBNAME par le nom de la base de données ERA cible (aprés migration) ;

= TARGETERALOGIN par le nom d'utilisateur de |'utilisateur de la nouvelle base de données ERA sur l'instance
MySQL Server cible ;

= TARGETERAPASSWD par le mot de passe de I'utilisateur de la nouvelle base de données ERA sur |'instance
MySQL cible.

Il n'est pas nécessaire d'exécuter les instructions SQL ci-dessous via la ligne de commande. Si vous disposez d'un
outil d'interface utilisateur graphique, vous pouvez utiliser une application que vous maitrisez.

1. Arrétez les services ERA Server/Proxy.

2. Effectuez une sauvegarde compléte de la base de données ERA source (la base de données que vous envisagez
de migrer) :
mysgldump --host SRCHOST --disable-keys --extended-insert -u SRCROOTLOGIN -p SRCERADBNAME > BACKUPFILE

3. Préparez une base de données vide sur l'instance MySQL Server cible :
mysgl --host TARGETHOST -u TARGETROOTLOGIN -p "--execute=CREATE DATABASE TARGETERADBNAME /*!40100 DEFAUL

REMARQUE : sur les systémes Linux, utilisez des apostrophes « ' » plutot que des guillemets doubles « " ».

4. Restaurez |a base de données dans la base de données vide précédemment préparée sur l'instance MySQL Server

cible :
mysgl --host TARGETHOST -u TARGETROOTLOGIN -p TARGETERADBNAME < BACKUPFILE

5. Créez un utilisateur de base de données ERA sur I'instance MySQL Server cible :
mysgql --host TARGETHOST -u TARGETROOTLOGIN -p "--execute=CREATE USER TARGETERALOGIN@'S%' IDENTIFIED BY 'T]

Caractéres recommandés pour TARGETERALOGIN :
e Lettres ASCIl en minuscules, chiffres et trait de soulignement « _ »
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Caractéres recommandés pour TARGETERAPASSWD:
e Caractéres ASCIl uniquement, notamment des lettres ASCIl en majuscules et minuscules, des chiffres, des
espaces et des caractéres spéciaux
e N'utilisez pas de caractéres non-ASCII tels que les accolades et le caractere @

Si vous ne suivez pas les recommandations ci-dessus relatives aux caractéres, il est possible que vous rencontriez
des problemes de connexion de base de données ou que vous deviez échapper les caracteres spéciaux lors des
étapes de modification de la chaine de connexion a la base de données qui suivent. Les regles d'échappement de
caracteres ne sont pas incluses dans ce document.

6. Accordez des droits d'acces adéquats a l'utilisateur de la base de données ERA sur l'instance MySQL Server cible :
mysgl --host TARGETHOST -u TARGETROOTLOGIN -p "--execute=GRANT ALL ON TARGETERADBNAME.* TO TARGETERALOGII

REMARQUE : sur les systémes Linux, utilisez des apostrophes « ' » plutot que des guillemets doubles « " ».
7. Recherchez le fichier startupconfiguration.ini surl'ordinateur surlequel ERA Server/Proxy est installé.

o Pour Windows Vista et versions ultérieures :
% PROGRAMDATA %\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration
\startupconfiguration.ini

o Pour les versions antérieures de Windows :
% ALLUSERSPROFILE %\ Application Data\ESET\RemoteAdministrator\Server\EraServerApplicationData
\Configuration\startupconfiguration.ini

o Pour Linux :
/etc/opt/eset/RemoteAdministrator/Server/StartupConfiguration.ini

8. Modifiez la chaine de connexion ala base de données dans ERA Server/Proxy startupconfiguration.ini
o Définissez I'adresse et le port du nouveau serveur de base de données.
o Définissez le nom d'utilisateur et le mot de passe.

e |e résultat final doit ressembler a celui-ci :
DatabaseType=MySglOdbc
DatabaseConnectionString=Driver=MySQL ODBC 5.3 Unicode Driver;Server=TARGETHOST;Port=3306;User=TARGETERAI

9. Démarrez ERA Server/Proxy et vérifiez que le service ERA Server/Proxy s'exécute correctement.

3.3 Image ISO

Une image ISO est I'un des formats dans lesquels vous pouvez télécharger (catégorie des programmes d'installation
tout en un) les programmes d'installation d'ESET Remote Administrator. Elle contient les éléments suivants :

® Package du programme d'installation ERA

® Programmes d'installation distincts pour chaque composant

L'image ISO s'avere utile lorsque vous souhaitez conserver tous les programmes d'installation d'ESET Remote
Administrator a un méme emplacement. Elle évite également d'avoir a télécharger les programmes d'installation a
partir du site Web ESET chaque fois que vous devez exécuter une installation. Elle permet enfin d'installer ESET
Remote Administrator sur une machine virtuelle.
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3.4 Appliance virtuelle

ERA Server peut étre déployé dans un environnement VMware ou Microsoft Hyper-V. L'appliance virtuelle ERA est
fournie en tant que fichier OVA (Open Virtualization Appliance). Le fichier OVA est un modéle qui contient un
systeme d'exploitation CentOS 6.5 fonctionnel. Vous pouvez déployer ERA Server, ERA Proxy ou ERA MDM a l'aide
du modele adéquat. Lorsque vous déployez un modele OVF dans VMware, suivez les instructions de |'assistant de
configuration pour spécifier le mot de passe de votre compte d'administrateur ERA et configurer la machine
virtuelle avant le déploiement. Une fois I'appliance déployée, la machine virtuelle constitue un environnement
complet dans lequel ESET Remote Administrator peut étre utilisé.

Dans la mesure ou les appliances virtuelles ERA sont du type de famille matérielle virtuelle vmx-07, elles sont
prises en charge par les hyperviseurs VMware suivants :

o ESXi 5.0 et version ultérieure
o Workstation 6.5 et version ultérieure

Il est possible d'utiliser VMware Player ou Oracle VirtualBox sur un systéme d'exploitation de bureau et déployer
I'appliance virtuelle a I'aide de cette configuration. Vous pouvez ainsi exécuter ESET Remote Administrator sur un
systeme d'exploitation autre que serveur sans ESXi de niveau entreprise. Cela s'applique uniquement au fichier

ERA_ Server.ova.

Déploiement d'un modéle OVF sur un client vSphere

1. Connectez-vous a vCenter Server a l'aide de vSphere Client (ne vous connectez pas directement au serveur ESXi).

2. Dans la barre de menus supérieure, cliquez sur File (Fichier), puis sélectionnez Deploy OVF Template (Déployer
le modéle OVF).

3. Cliquez sur Browse (Parcourir), accédez au fichier OVA téléchargé a partir du site Web ESET puis cliquez sur Open
(Ouvrir). Selon le composant a déployer, utilisez le fichier ErRa_server.ova, ERA_Proxy.ova OU ERA_MDM.ova.

4. Cliquez sur Next (Suivant) dans la fenétre OVF Template Details (Détails du modele OVF).
5. Lisez et acceptez les termes du Contrat de Licence Utilisateur Final (CLUF).

6. Suivrez les instructions a I'écran pour effectuer I'installation et indiquez les informations suivantes sur le client
virtuel :
- Nom et emplacement
- Hote/Cluster
- Pools de ressources
- Stockage
- Format de disque
- Mappage réseau

6. Dans la page Propriétés, indiquez un nom d'héte (il s'agira du nom d'h6te d'ERA Server ou d'ERA Proxy) et un mot
de passe. Ce mot de passe est important, caril sera utilisé dans tous les composants ERA (base de données ERA,
ERA Server et console Web ERA) et pour accéder a la machine virtuelle ERA (CentOS).
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7. Les autres champs sont facultatifs. Vous pouvez indiquer les détails de votre domaine Windows qui sont utiles
pour la synchronisation des groupes statiques. Vous pouvez également définir les propriétés réseau.

Customize the software soluton for this deployment.

—

ONF Tempiate Detals
£nd User License Agreement
Hame and Location
Host | Chuster
Resource Pool
Shorage

[Disk Format

Hetwork Mapping
Properties

Ready to Complete

Application

Hostname

The fully qualkfied hostname for thes WM (2.g.: era.domain.com). Leave blank to try to
reverse lockup the [P address.

Password
WM, databass and server (weboorsale) password.
Enter password | =eeeesess

Confirm password | ========s

Locale
en-Us =l
Windows Domain

The domain for this server (e.g.: domain,com), Leave blank if no domain synchronization
and authorizaton will be performed.

[franu:l

Windows Domain Controller

The domain controller for this server (2.g.: dc.domain.com). If doman controller hostname
i not recognized by default DNS server, please set this domain controler's TP address as
DS server for this VM. Leave blank if no domain actions wil be .

8. Cliquez sur Suivant, examinez la synthése du déploiement, puis cliquez sur Terminer. Ce processus permet de

5Badcll~lextglmull

créer automatiquement une machine virtuelle avec les paramétres spécifiés. Une fois la machine virtuelle créée,
vous pouvez la mettre sous tension.

(&) 16% Depicying ESET Remote Administrator S.. (<=in=s|

Deploying ESET Remote Administrator Server Appliance

Deploying disk 1 of 1

([
Iminutes and 5 saconds remaining
I Close this dislog when completed
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9. Lorsque vous ouvrez la console VMware apres le déploiement d'ERA, les informations suivantes s'affichent avec
I'URL d'ERA Web Console au format https://[adresse IP]:8443. Saisissez |'URL affichée dans votre navigateur Web
pour vous connecter a ERA Web Console (utilisez le mot de passe spécifié al'étape 6).

ESET Remote Administrator Server Appliance
(C) 2814 ESET, =spol. = r.o. - fAll rights reserved

derver version: b6.1.355.8
Agent version: 6.1.355.8
Rogue Detection Sensor ver=sion: 1.H.668.H

ERfn Server hostname: era.local
ERA Server IP address: 18.1.119.54
ERfAA Server port: see configuration (defauwlt iz ZZZ22)

To open ERA web console please use the following links:
https:~ ~-era.local:8143
https:--18.1.119 54 :8443

{ENTER> Enter management mode

REMARQUE : il est vivement recommandé de configurer les autorisations et réles vCenter pour que les utilisateurs
VMware ne puissent pas accéder a la machine virtuelle ERA. Cela empéchera les utilisateurs de la modifier. Les
utilisateurs d'ERA n'ont pas a accéder a la machine virtuelle. Pour gérer I'accés a ESET Remote Administrator, utilisez
les droits d'acces dans ERA Web Console.
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3.4.1 VMware Player

Déploiement d'un modeéle OVF dans VMware Player

Il est recommandé d'utiliser la derniére version de VMware Player.

1. Sélectionnez File (Fichier) > Open a Virtual Machine (Ouvrir une machine virtuelle).

2. Accédez au fichier OVA (Era_server.ova) que vous avez téléchargé a partir du site Web ESET. Cliquez sur Open
(Ouvrir).

3. Indiquez un nom et un chemin d'acces au stockage local pour la nouvelle machine virtuelle, puis cliquez sur
Importer.

4. Lisez les termes du Contrat de Licence Utilisateur Final (CLUF) et acceptez-les si vous étes d'accord.

5. Une fois I'appliance déployée, mettez-la sous tension. Les informations suivantes sont affichées :

ESET Remote Administrator fAppliance
(C) 2815 ESET, spol. s r.o. - fAll rights reserved

First time appliance conf iguration was not possible because OUF
environment was not found. If you are deploying on non E3Xi
platform then manuwal configuration is needed:
1. Enter management mode with password [eraadminl.
2. Exit console to root terminal.
3. Edit and =sawve OUF configuration XML for server by typing:
nano owf .xml
4. Restart appliance by typing:
shutdown -r now

Default generated OUF configuration will configure this appliance

az =zerver with password [eraadmin] with all other options turned off
and with DHCP network settings. To apply this configuration, just
restart appliance from root terminal.

<{ENTER> Enter management mode

6. Vous devez modifier le fichier de configuration ovf.xm1 pour qu'il comprenne les informations de connexion ala
base de données. Pour ce faire, suivez les instructions a I'écran.
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3.4.2 Oracle VirtualBox

Déploiement d'un fichier OVA dans VirtualBox

Il est recommandé d'utiliser la derniere version de VirtualBox.

1
2.

6.

Cliquez sur File (Fichier) et sélectionnez Import Appliance... (Importer I'appliance).

Cliquez sur le bouton Browse (Parcourir), puis accédez au fichier OVA (Era_server.ova) que vous avez téléchargé
a partir du site Web ESET puis cliquez sur Open (Ouvrir). Cliqguez sur Next (Suivant).

Passez en revue les parameétres de |'appliance, puis cliquez sur Import (Importer).
Lisez les termes du Contrat de Licence Utilisateur Final (CLUF) et acceptez-les si vous étes d'accord.

Une fois I'appliance déployée, mettez-la sous tension. Les informations suivantes sont affichées :

ESET Remote Administrator fippliance
(C) 2815 ESET, spol. = r.o. - All rights reserved

First time appliance configuration was not possible because OUF
environment was not found. If you are deploying on non ESXi
platform then manual configuration is needed:
1. Enter management mode with password [eraadminl.
2. Exit console to root terminal.
3. Edit and =awve OUF configuration XML for server by typing:
nano owvf . xml
4. Restart appliance by typing:
shutdown -r now

Default generated OUF configuration will configure this appliance

as server with password [eraadmin] with all other options turned off
and with DHCP network settings. To apply this configuration, just
reztart appliance from root terminal.

{ENTER> Enter management mode

Vous devez modifier le fichier de configuration ovf.xn1 pour qu'il comprenne les informations de connexion ala
base de données. Pour ce faire, suivez les instructions a I'écran.

3.4.3 Microsoft Hyper-V

Déploiement d'un fichier OVA sur Microsoft Hyper-V

1.
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Extrayez les fichiers (que vous avez téléchargés a partir du site Web ESET) du fichier d'appliance virtuelle
(ERA_server.ova) al'aide d'un utilitaire tel que Tar ou 7-Zip. Plusieurs fichiers sont extraits dont le fichier . vmax
(parexemple ERA_server-diskl.vmdk).

. Téléchargez et installez Microsoft Virtual Machine Converter 3.0 http://www.microsoft.com/en-us/download/

details.aspx?id=42497.

. Vérifiez que Windows PowerShell 3.0 (ou version ultérieure) est disponible sur votre systeme (en particulier sur

Windows 7). Pour ce faire, suivez les instructions suivantes :
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a. Ouvrez une invite de commande Windows (cmd.exe).

b. Saisissez powershell dans l'invite de commande, puis appuyez sur Entrée.

c. Dans PowerShell, saisissez spsversionTable et appuyez sur Entrée.

d. SiPSVersion 3.0 (ou version ultérieure) est affiché, passez a |'étape 5. Si ce n'est pas le cas, téléchargez et
installez Windows Management Framework 3.0 (http://www.microsoft.com/en-us/download/details.aspx?
id=34595).

e. Répétezles étapes aacpour vérifier que Powershell 3.0 (ou version ultérieure) est installé, puis passez a
|'étape 5.

Exécutez PowerShell et les commandes des étapes suivantes.

Exécutez la commande d'importation de module :
import-Module 'C:\Program Files\Microsoft Virtual Machine Converter\MvmcCmdlet.psdl'

Pour confirmer la réussite de l'importation, passez en revue les modules importés al'aide de la commande

suivante :
get-command -Module mvmccmdlet

Convertissez le disque .vmdk extrait a |'étape 1 (FrRa_server-diskl.vmdk Si vous déployez ERA Server) :

a. Sous Windows 7, vous devez utiliser le format VHD :
ConvertTo-MvmcVirtualHardDisk -SourcelLiteralPath <path>\ERA_ Server-diskl.vmdk -
DestinationLiteralPath <output-dir> -VhdType DynamicHardDisk -VhdFormat Vhd

b. Sous Windows 8 ou version ultérieure, vous devez utiliser le format VHDX :
ConvertTo-MvmcVirtualHardDisk -SourcelLiteralPath <path>\ERA_ Server-diskl.vmdk -
DestinationLiteralPath <output-dir> -VhdType DynamicHardDisk -VhdFormat Vhdx

Connectez-vous a Hyper-V.

. Créez une machine virtuelle (Generation 1) dotée d'au moins 4 coeurs et 4 Go de RAM. Cette machine virtuelle

utilise le disque converti a |'étape 7.

3.5 Cluster de basculement - Windows

Vous trouverez ci-dessous les étapes générales nécessaires pour installer ESET Remote Administrator dans un
environnement de cluster de basculement.

1.

6.

Créez un cluster de basculement. Il doit disposer d'un disque partagé, d'une adresse IP et d'un nom de cluster.

a. Instructions pour créer un cluster de basculement dans Windows Server 2012

b. Instructions pour créer un cluster de basculement dans Windows Server 2008

Installez ERA Server et ERA Agent sur le noeud actif. Sélectionnez le disque partagé en tant que stockage de
données d'application.

Modifiez le nceud actif, puis répétez |'étape 2.
Dans le gestionnaire de configuration de cluster, créez 2 services de cluster : ERA Agent et ERA Server.

Définissez les dépendances adéquates : les services doivent démarrer aprés l'initialisation des ressources de
|'étape 1. ERA Agent doit étre également dépendant d'ERA Server.

La base de données et le serveur Web ne sont pas pris en charge sur un cluster.

REMARQUE : il n'est pas possible d'installer ERA Server sur un cluster de basculement via le programme
d'installation d'ERA. Pour installer ESET Remote Administrator sur un cluster de basculement, effectuez une
installation de composants.
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3.6 Cluster de basculement - Linux

Le présent guide traite de l'installation et de la configuration de ESET Remote Administrator sur un cluster Red Hat a
haute disponibilité.

® Prise en charge des clusters Linux
e Conditions préalables requises

® Portée

Etapes d'installation

Prise en charge des clusters Linux

Les composants ESET Remote Administrator Server ou ERA Proxy peuvent étre installés sur un cluster Red Hat Linux
6 ou version ultérieure. Un cluster de basculement est uniquement pris en charge en mode actif/passif avecle
gestionnaire de cluster rgmanager.

Conditions préalables requises

e Un cluster actif/passif doit étre installé et configuré. Un seul noeud peut étre actif a la fois. Les autres nceuds
doivent étre en veille. L'équilibrage de charge n'est pas pris en charge.

e Systeme de stockage partagé : iSCSI SAN, NFS et d'autres solutions sont prises en charge (toute technologie ou
tout protocole qui permet un accés en mode bloc ou fichier au systeme de stockage partagé et qui fait apparaitre
les périphériques partagés comme des périphériques connectés localement au systéme d'exploitation). Le
systéme de stockage partagé doit étre accessible a partir de chaque nceud actif du cluster. De plus, le systeme de
fichiers partagé doit étre correctement initialisé (a |'aide du systéme de fichiers EXT3 ou EXT4, par exemple).

® Les modules complémentaires haute disponibilité suivants sont requis pour I'administration systéme :
o rgmanager
o Conga

® rgmanager est |a pile de cluster Red Hat a haute disponibilité standard. Il s'agit d'un composant obligatoire.

e |'interface utilisateur graphique Conga est facultative. Le cluster de basculement peut étre géré sans l'aide de
celle-ci. Pour des performances optimales, il est toutefois recommandé de l'installer. Ce guide suppose qu'elle
estinstallée.

® Fencing doit étre correctement configuré pour empécher tout endommagement des données. L'administrateur
du cluster doit configurer I'isolation si ce n'est pas déja fait.

Si aucun cluster n'est déja en cours d'exécution, vous pouvez utiliser le guide suivant pour configurer un cluster de
basculement a haute disponibilité (actif/passif) sur Red Hat : Red Hat Enterprise Linux 6 Cluster Administration (en
anglais).

Portée

Les composants ESET Remote Administrator qui peuvent étre installés sur un cluster Red Hat Linux a haute
disponibilité sont les suivants :

® ERA Server avec ERA Agent
® ERA Proxy avec ERA Agent

REMARQUE : ERA Agent doit étre installé. Si ce n'est pas le cas, le service de cluster ERA ne s'exécute pas.

REMARQUE : I'installation sur un cluster de la base de données ERA ou de la console Web ERA n'est pas prise en
charge.

L'exemple d'installation ci-aprés est destiné a un cluster a deux nceuds. Il peut toutefois servir de référence pour
I'installation de ESET Remote Administrator sur un cluster a plusieurs nceuds. Dans cet exemple, les nceuds de
cluster sont appelés nceudl et nceud?.
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Etapes d'installation

1. Installez ERA Server ou ERA Proxy, puis ERA Agent sur nceudl. Pendant l'installation d'ERA Agent, la commande --
hostname= VOUS permet de spécifier 1ocalhost (n'utilisez pas I'adresse IP ou le nom d'hote actuel de ce noeud
spécifique). Vous pouvez également spécifier le nom d'héte ou I'adresse IP externe de l'interface du cluster.

® Notez que le nom d'hote du certificat serveur ou proxy doit contenir I'adresse IP externe (ou le nom d'héte) de
I'interface du cluster (et non I'adresse IP locale ou le nom d'héte du nceud).
e Pendant l'installation d'ERA Agent, lorsque vous utilisez la commande --hostname=, vous avez les possibilités
suivantes:
o Vous pouvez spécifier le nom d'hote ou I'adresse IP externe de l'interface du cluster.
o Vous pouvez également spécifier localhost (et non I'adresse IP ou le nom d'héte actuel de ce nceud spécifique).
Dans ce cas, le nom d'héte du certificat ERA Server ou ERA Proxy doit contenir en plus localhost.

2. Arrétez et désactivez les services Linux ERA Agent et ERA Server (ou ERA Proxy) a l'aide des commandes
suivantes :

chkconfig eraagent off
chkconfig eraserver off
service eraagent stop

service eraserver stop

3. Montez le systéeme de stockage partagé sur nceudl. Dans cet exemple, le systéme de stockage partagé est monté
dans /usr/share/erag2cluster.

4. Dans /usr/share/erag2cluster, créez les répertoires suivants :

Jusr/share/erag2cluster/etc/opt
/usr/share/erag2cluster/opt

/usr/share/erag2cluster/var/log
Jusr/share/erag2cluster/var/opt

5. Déplacez de maniére récursive les répertoires suivants vers les destinations indiquées ci-apres (source >
destination).

Déplacer le dossier : Déplacer vers :

/etc/opt/eset Jusr/share/erag2cluster/etc/opt/
/opt/eset /usr/share/erag2cluster/opt/
/var/log/eset /usr/share/erag2cluster/var/log/
/var/opt/eset Jusr/share/erag2cluster/var/opt/

6. Créez des liens symboliques :

In -s /usr/share/erag2cluster/etc/opt/eset /etc/opt/eset
In -s /usr/share/erag2cluster/opt/eset /opt/eset

In -s /usr/share/erag2cluster/var/log/eset /var/log/eset
In -s /usr/share/erag2cluster/var/opt/eset /var/opt/eset

7. Démontez le systeme de stockage partagé de noeudl, puis montez-le sur nceud2 dans le méme répertoire dans
lequel vous I'avez monté sur nceudl (/usr/share/erag2cluster).

8. Sur nceud?2, créez les liens symboliques suivants :

In -s /usr/share/erag2cluster/etc/opt/eset /etc/opt/eset
In -s /usr/share/erag2cluster/opt/eset /opt/eset

In -s /usr/share/erag2cluster/var/log/eset /var/log/eset
In -s /usr/share/erag2cluster/var/opt/eset /var/opt/eset

9. Copiezle script eracluster server (eracluster proxy) dans fusr/share/cluster.

Les scripts eracluster server (eracluster proxy) Se trouvent dans le répertoire d'installation d'ERA Server ou
ERA Proxy.

Les étapes suivantes sont effectuées dans l'interface utilisateur graphique d'administration de cluster Conga :
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10. Créez un groupe de services (EraService, par exemple).

Le service de cluster ESET Remote Administrator requiert les trois ressources suivantes : adresse IP, systeme de
fichiers et script.

11. Créez les ressources de service nécessaires.

Ajoutez les ressources d'adresse IP, de systeme de fichiers et de script.

La ressource de systéme de fichiers doit pointer vers le systéme de stockage partagé.

Le point de montage de la ressource de systéme de fichiers doit étre défini sur /usr/share/erag2cluster.
Le parametre "Full Path to Script File" de la ressource de script doit étre défini sur /usr/share/cluster/
eracluster_server (ou /usr/share/cluster/eracluster_proxy)

12. Ajoutez les ressources ci-dessus au groupe EraService.

3.7 Installation de composants sur Windows

Dans la plupart des scénarios d'installation, vous devez installer différents composants ESET Remote Administrator
sur des ordinateurs différents pour tenir compte des architectures réseau différentes, pour satisfaire aux exigences
de performance ou pour d'autres raisons. Des packages d'installation pour les composants distincts sont disponibles
pour ce type d'installation.

Composants principaux

® ERA Server
® ERA Web Console
® ERA Agent (doit étre installé sur les ordinateurs clients ; ce composant est facultatif sur ERA Server)

Composants facultatifs

® ERA Proxy

® RD Sensor

® Connecteur de périphérique mobile
Proxy HTTP Apache

Si vous devez effectuer une mise a niveau d'ESET Remote Administrator vers la derniére version (6.x), consultez
I'article de la base de connaissances.

3.7.1 Installation du serveur - Windows

Pour installer le composant ERA Server sur Windows, procédez comme suit :

1. Vérifiez que toutes les conditions préalables requises sont remplies.

2. Exécutez le programme d'installation d'ERA Server et acceptez les termes du CLUF si vous étes d'accord avec ces
derniers.

REMARQUE: si vous installez ERA Server sur un cluster de basculement, cochez |a case en regard de |'option Il s'agit
d'une installation de cluster. Dans le cas contraire, ne la cochez pas.

3. Sivous procédez a l'installation sur un cluster de basculement, indiquez le chemin d'accés aux données de
I'application personnalisée pour pointer vers le stockage partagé du cluster. Les données doivent étre stockées a
un emplacement accessible par tous les nceuds du cluster.

4, Saisissez une clé de licence ERA valide ou sélectionnez Activer ultérieurement.

5. Sélectionnez un compte d'utilisateur du service. Ce compte est utilisé pour exécuter le service ESET Remote
Administrator Server. Les options disponibles sont les suivantes :

e Compte de service réseau
e Spécifié par l'utilisateur : DOMAINE/NOMUTILISATEUR
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4. Connectez-vous a une base de données. Toutes les données y sont stockées (mot de passe ERA Web Console,
journaux des ordinateurs clients, etc.) :

Base de données : MySQL Server/MS SQL Server/MS SQL Server via l'authentification Windows

Pilote ODBC : pilote MySQL ODBC 5.1/pilote Unicode MySQL ODBC 5.2/pilote unicode MySQL ODBC 5.3/
SQL Server/client natif SQL Server 10.0/pilote ODBC 11 pour SQL Server

Nom de la base de données : vous pouvez conserver le nom prédéfini ou le modifier en cas de besoin
Nom de I’h6te : nom d'héte ou adresse IP du serveur de base de données

Port : utilisé pour les connexions au serveur de base de données

Nom d'utilisateur/Mot de passe du compte d'administrateur de base de données

REMARQUE : ERA Server stocke des blobs de données volumineux dans la base de données. Pour qu'ERA s'exécute
correctement, il est donc nécessaire de configurer MySQL pour accepter des paquets de grande taille. Pour plus
d'informations sur cette configuration, reportez-vous au FAQ.

Cette étape vérifie la connexion a la base de données. Si la connexion est correcte, vous pouvez passer a l'étape
suivante.

5. Sélectionnez un utilisateur ESET Remote Administrator ayant accés a la base de données. Vous pouvez utiliser un
utilisateur existant. Un utilisateur peut étre également automatiquement créé.

6. Saisissez un mot de passe pour l'accés a la console Web.

7. ESET Remote Administrator utilise des certificats pour les communications client-serveur. Vous pouvez
sélectionner vos propres certificats. Le serveur peut également en créer.

8. Saisissez le mot de passe de I'autorité de certification. Veillez a le mémoriser.
9. Un serveur de certificat est créé. Sélectionnez également un mot de passe pour celui-ci.
10. A I'étape suivante, sélectionnez un mot de passe pour le certificat de I'Agent.

La configuration peut effectuer une tache Synchronisation des groupes statiques initiale. Sélectionnez la méthode
(Ne pas synchroniser, Synchroniser avec Réseau Windows ou Synchroniser avec Active Directory), puis cliquez sur
Suivant.

Validez le dossier d'installation pour le serveur ou modifiez-le, puis cliquez sur Suivant.
Cliquez sur Installer pour installer le serveur.

REMARQUE : une fois que vous avez terminé |'installation d'ERA Server, veillez a installer ERA Agent sur le méme
ordinateur (facultatif). Vous pourrez ainsi gérer le serveur comme un ordinateur client.
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3.7.1.1 Conditions préalables requises pour le serveur - Windows

Pour installer ERA Server sous Windows, les conditions préalables requises suivantes doivent étre remplies :

® \/ous devez disposer d'une licence valide.

® Les ports requis doivent étre ouverts et disponibles. Consultez la liste compléte des ports ici.

Le serveur de base de données (Microsoft SQL Server ou MySQL) est installé et en cours d'exécution. Pour plus

d'informations, reportez-vous a la configuration requise pour la base de données. Si vous ne disposez pas d'un

serveur de base de données, il est recommandé de consulter les informations de configuration de SQL Server

pour configurer SQL correctement afin de I'utiliser avec ESET Remote Administrator.

Java Runtime Environment (JRE) doit étre installé (vous pouvez le télécharger a I'adresse http://java.com/en/

download/). Utilisez toujours la derniére version officielle de Java.

® Microsoft .NET Framework 3.5 doit étre installé. Si vous exécutez Windows Server 2008 ou 2012, vous pouvez
I'installer a I'aide de I'Assistant Ajout de roles et de fonctionnalités (comme illustré ci-dessous). Si vous utilisez
Windows Server 2003, vous pouvez télécharger .NET 3.5 a I'adresse suivante : http://www.microsoft.com/en-us/
download/details.aspx?id=21

Server Manager * Das

2 Add Roles and Features Wizard (= [o [

i Local Serv
=_ B n DESTINATION SERVER
& Alseverst  Select features W2012R2-NODE framta.cam
B App Serve
i‘i File and 5t Before You Beain Select one or more features to install on the selected server.

nstallation Type Features Description

erver Selection = A NET Framework 3.5 combines the

IO Il MET Framework 3.5 Features |
Server Role power of the .MET Framework 2.0
I ‘HET Framework &.0 Features (2 of ¢ insialied) APz with new technologies for

[[] Background Intelligent Transfer Service (BITS) building applications that offier

Application Server [] BitLocker Drive Encryption appealing user !r'rter'acei_ protect
~ L your customers’ personal identity
Role Sarvices [ BitLocker Network Unlock information, enable seambess and
Confirmation [ BranchCache $ECUre communication, and provide
[ Client for MES the ability to model a range of

business processes.
[[] Data Center Bridging

[] Direct Play

[] Emhanced Storage

v| Fa ustarine 3

[[] Group Policy Management
[] 115 Hostable Web Core

[ Ink and Handwriting Services

) ni »

< Previous | | Hext> | Cancel

REMARQUE : si vous choisissez d'installer Microsoft SQL Server Express lors de I'installation d'ESET Remote
Administrator, vous ne serez pas en mesure de l'installer sur un contréleur de domaine. Cela risque de se produire
si vous utilisez Microsoft SBS. . Dans ce cas, il est recommandé d'installer ESET Remote Administrator sur un autre
serveur ou de ne pas sélectionner le composant SQL Server Express lors de I'installation (vous devez dans ce cas
utiliser un serveur SQL Server ou MySQL existant pour exécuter la base de données ERA). Pour obtenir des
instructions afin d'installer ERA Server sur un controleur de domaine, consultez |'article de la base de connaissances.

REMARQUE : ERA Server stocke des blobs de données volumineux dans la base de données. Pour qu'ERA s'exécute
correctement, il est donc nécessaire de configurer MySQL pour accepter des paquets de grande taille. Pour obtenir
des instructions afin d'apporter cette modification, reportez-vous au FAQ.
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3.7.2 Microsoft SQL Server - Windows

L'une des conditions préalables requises pour l'installation d'ERA Server est l'installation et la configuration de
Microsoft SQL Server en vue de son utilisation avec ESET Remote Administrator. Les conditions requises suivantes
doivent étre remplies :

¢ |nstallez Microsoft SQL Server 2008 R2 ou version ultérieure. Vous pouvez autrement installer Microsoft SQL
Server 2008 R2 Express ou version ultérieure. Pendant l'installation, choisissez I'authentification en mode mixte.

e Si Microsoft SQL Server est déja installé, définissez I'authentification sur Mode mixte (authentification SQL Server
et authentification Windows). Pour ce faire, suivez les instructions de cet article de la base de connaissances.

e Autorisez les connexions TCP/IP a SQL Server. Pour ce faire, suivez les instructions de cet article de la base de
connaissances a partir de la section Il. Allow TCP/IP connections to the SQL database.

3.7.3 Installation de I'Agent - Windows

Pourinstaller le composant ERA Agent sur Windows, procédez comme suit :

1. Exécutez le programme d'installation d'ERA Agent et acceptez les termes du CLUF si vous étes d'accord avec ces
derniers.

REMARQUE : si vous installez ERA Agent sur un cluster de basculement, cochez la case en regard de |'option Il s'agit
d'une installation de cluster. Dans le cas contraire, ne la cochez pas.

‘_ﬁ! ESET Rermote Administrator Agent Setup = =] [é]

Cluster installation

Please change application data directory in case of a duster installation. Skip eT
otherwise,

[IThis is duster installation:

For duster installation the application data have to be stored on shared disc,

Custom application data path

C:\ProgramData\ESET \RemoteAdministratorAgent!, Change...

[ Back ][ Mext ] [ Cancel ]

2. Sivous procédez a l'installation sur un cluster de basculement, indiquez le chemin d'accés aux données de
I'application personnalisée pour pointer vers le stockage partagé du cluster. Les données doivent étre stockées a
un emplacement accessible par tous les nceuds du cluster.

3. Saisissez I'hote du serveur (nom ou adresse IP d'ERA Server) et le port du serveur (le port par défaut est 2222 ; si
vous utilisez un autre port, remplacez le port par défaut par votre numéro de port personnalisé).

Sélectionnez |'une des options d'installation suivantes, puis suivez la procédure de la section adéquate :
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® |nstallation assistée du serveur : vous devez indiquer les informations d'identification de I'administrateur
d'ERA Web Console (le programme d'installation télécharge automatiquement les certificats requis).

¢ |nstallation hors connexion : vous devez indiquer un certificat d'agent qui peut étre exporté depuis ESET
Remote Administrator. Vous pouvez également utiliser un certificat personnalisé.

Installation assistée du serveur:

4.

Saisissez I'hote du serveur (nom ou adresse IP d'ERA Server) et le port de la console Web (conservez le port 2223
par défaut si vous n'utilisez pas de port personnalisé). Indiquez également les informations d'indentification du
compte d'administrateur de la console Web : Nom d'utilisateur/Mot de passe.

. Cliquez sur Oui lorsque le systeme vous demande si vous souhaitez accepter le certificat.

. Sélectionnez Ne pas créer d'ordinateur ou Choisir un groupe statique personnalisé. Si vous cliquez sur Choisir un

groupe statique personnalisé, vous pourrez effectuer une sélection dans une liste de groupes statiques existants
dans ERA. L'ordinateur sera ajouté au groupe sélectionné.

. Indiquez un dossier de destination pour ERA Agent (il est recommandé d'utiliser I'emplacement par défaut),

cliguez sur Suivant, puis sur Installer.

Installation hors connexion :

4.

Cliquez sur Parcourir et accédez a I'emplacement de votre certificat homologue (il s'agit du certificat de I'Agent
que vous avez exporté depuis ERA). Laissez le champ Mot de passe du certificat vide dans la mesure ol ce
certificat ne requiert pas de mot de passe. Il n'est pas nécessaire de rechercher une autorité de certification.
Vous pouvez laisser le champ correspondant vide.

REMARQUE : si vous utilisez un certificat personnalisé avec ERA (au lieu des certificats par défaut qui ont été
automatiquement générés pendant |'installation d'ESET Remote Administrator), utilisez-le en conséquence.

5.

Cliquez sur Suivant pour procéder a l'installation dans le dossier par défaut. Vous pouvez cliquer sur Modifier
pour sélectionner un autre dossier d'installation (il est recommandé d'utiliser I'emplacement par défaut).

3.7.4 Installation de la console Web - Windows

Pourinstaller le composant ERA Web Console sur Windows, procédez comme suit :

1.

2.

3.
4.
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Vérifiez que les conditions préalables requises suivantes sont remplies :

® Java - utilisez toujours la derniere version officielle de Java (ERA Web Console requiert Java version 7 au

minimum, mais il est vivement recommandé d'utiliser la derniere version).

e Apache Tomcat (version 6 ou ultérieure)
e Le fichier de la console Web (era.war) est enregistré sur votre disque dur local.

Copiez era.war dans le dossier des applications Web Tomcat (sur la plupart des systémes d'exploitation : C:
\Program Files (x86)\Apache Software Foundation\Tomcat 7.0\webapps\).

Redémarrez le service Apache Tomcat.

Ouvrez https://localhost/era/ dans votre navigateur sur localhost. Un écran de connexion s'affiche alors.



http://java.com/en/download/index.jsp
http://tomcat.apache.org/
https://localhost/era/

3.7.4.1 Navigateurs Web pris en charge

Navigateur Web Version
Mozilla Firefox 20+
Internet Explorer 10+
Chrome 23+
Safari 6+
Opera 12+

3.7.5 Installation du proxy - Windows

Pour installer le composant serveur ERA Proxy sur Windows, procédez comme suit :

1.

Vérifiez que toutes les conditions préalables requises sont remplies.

REMARQUE: si vous installez ERA Proxy Server sur un cluster de basculement, cochez la case Il s'agit d'une
installation de cluster. Dans le cas contraire, ne la cochez pas.

2.

Sivous procédez a l'installation sur un cluster de basculement, indiquez le chemin d'accés aux données de
I'application personnalisée pour pointer vers un stockage partagé du cluster. Les données doivent étre stockées a
un emplacement accessible par tous les nceuds du cluster.

. Sélectionnez un compte d'utilisateur du service. Ce compte est utilisé pour exécuter le service ESET Remote

Administrator Server. Les options disponibles sont les suivantes :

a. Compte de service réseau
b. Compte personnalisé : DOMAINE/NOMUTILISATEUR

. Connectez-vous a une base de données. Toutes les données, du mot de passe ERA Web Console aux journaux des

ordinateurs clients, y sont stockées.

. Base de données : MySQL/MS SQL

. Pilote ODBC : pilote MySQL ODBC 5.1/pilote ANSI MySQL ODBC 5.2/SQL Server
Nom de I'hote du serveur de base de données

. Port utilisé pour la connexion au serveur

. Nom de la base de données
Connexion/mot de passe de |'administrateur de base de données

g. ldentifiant/mot de passe de la base de données ERA

S0 Qo0 oW

Cette étape vérifie la connexion ala base de données. Si la connexion est correctement établie, vous pouvez passer
al'étape suivante. Un message d'erreur s'affiche si aucune connexion ne peut étre établie.

4.
5.

7.
8.

Sélectionnez un port de communication proxy. Par défaut, le port 2222 est utilisé.

Configurez la connexion du proxy a ESET Remote Administrator. Saisissez un héte de serveur (nom de I'h6te/
adresse IP du serveur) et le port du serveur (2222).

. Sélectionnez un certificat homologue et un mot de passe pour ce certificat. Ajoutez éventuellement une autorité

de certification. Elle n'est nécessaire que pour les certificats non signés.
Sélectionnez un dossier d'installation pour le proxy ou conservez le dossier prédéfini.

Cliquez sur Installer. Le proxy est installé sur votre ordinateur.

REMARQUE : I'installation assistée du serveur n'est pas prise en charge lors de I|'installation d'ERA Proxy.
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3.7.5.1 Conditions préalables requises pour le proxy - Windows

Pour installer le composant serveur ERA Proxy sur Windows, les conditions préalables requises suivantes doivent
étre remplies:

® ERA Server et ERA Web Console sont installés (sur un ordinateur serveur).

® e certificat de proxy est créé et téléchargé surle lecteur local.

L'autorité de certification est préparée sur le lecteur local.

Vous disposez d'une licence valide.

Un serveur de base de données est déja installé et configuré.

Un pilote ODBC destiné a la connexion au serveur de base de données (MySQL / MS SQL) est installé sur
I'ordinateur.

L'Agent doit étre installé sur un ordinateur local pour prendre entierement en charge toutes les fonctionnalités
du programme.

3.7.6 Installation de RD Sensor - Windows

Pourinstaller le composant RD Sensor sur Windows, procédez comme suit :

1. Vérifiez que toutes les conditions préalables requises sont remplies.

2. Double-cliquez sur le fichier d'installation de RD Sensor pour commencer l'installation.

3. Sélectionnez I'emplacement d'installation de RD, puis cliquez sur Suivant > Installer.

3.7.6.1 Conditions préalables requises pour RD Sensor - Windows

Pour installer le composant RD Sensor sous Windows, les conditions préalables requises suivantes doivent étre
remplies :

® WinPcap : utilisez la derniéere version de WinPcap (version 4.1.0 ou ultérieure).

® Le réseau doit étre correctement configuré (les ports adéquats doivent étre ouverts, les communications

entrantes ne doivent pas étre bloquées par un pare-feu, etc.).

ERA Server doit étre accessible.

ERA Agent doit étre installé sur I'ordinateur local pour prendre entiérement en charge toutes les fonctionnalités

du programme.

e Le fichier journal de Rogue Detection Sensor figure a cet emplacement : C:\ProgramData\ESET\Rouge Detection
Sensor\Logs\trace.log

3.7.7 Installation du Connecteur de périphérique mobile - Windows

Vous pouvez installer le composant Connecteur de périphérique mobile sur un autre ordinateur que celui sur lequel

s'exécute ERA, par exemple lorsque vous souhaitez que le Connecteur de périphérique mobile soit accessible
depuis Internet pour que les périphériques mobiles de I'utilisateur puissent étre gérés a tout moment,
indépendamment de leur emplacement.

Pour installer le Connecteur de périphérique mobile sur Windows, procédez comme suit :

1. Vérifiez que toutes les conditions préalables requises sont remplies.

2. Exécutez le programme d'installation du Connecteur de périphérique mobile et acceptez les termes du CLUF si
vous étes d'accord avec ces derniers.

3. Cliquez sur Parcourir, accédez a I'emplacement de votre certificat SSL pour les communications via HTTPS, puis
saisissez le mot de passe de ce certificat :
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‘ﬁ! ESET Remote Administrater Mebile Device Connector Setup

HTTPS Certificate and key
Please provide HTTPS certificate and key for the Mobile Device Connector,

HTTPS certificate and key:

|C: \nstal\httpscert. pfx E Browse i

Password:

(o [ mew ] [ ol |

4. Il est recommandé d'utiliser le nom d'hote et les ports par défaut (9981 et 9980). Vous pouvez toutefois indiquer
VoS propres ports si nécessaire. Vérifiez que les périphériques sont en mesure de se connecter via ces deux ports
au serveur sur lequel vous installez le Connecteur de périphérique mobile. Modifiez les parameétres du pare-feu
(le cas échéant) pour rendre cette connexion possible.

‘ﬁ! ESET Remote Administrater Mebile Device Connector Setup
MDM Settings
Please provide connection information an which the Mobile Device Connector eT

will be accessible for managed mobile devices,

MOM hostname: I

MOM port: IEIEIBI
Enrollment port: IEIEISU

Back H Next | [ Cancel
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5. Le programme d'installation doit créer une base de données qui sera utilisée par le Connecteur de périphérique
mobile. Vous devez doncindiquer les informations de connexion :

¢ Base de données : MySQL Server/MS SQL Server/MS SQL Server via l'authentification Windows

Pilote ODBC : pilote MySQL ODBC 5.1/pilote Unicode MySQL ODBC 5.2/pilote unicode MySQL ODBC 5.3/
SQL Server/client natif SQL Server 10.0/pilote ODBC 11 pour SQL Server

Nom de la base de données : vous pouvez conserver le nom prédéfini ou le modifier en cas de besoin
Nom de I’h6te : nom d'héte ou adresse IP du serveur de base de données

Port : utilisé pour les connexions au serveur de base de données

Nom d'utilisateur/Mot de passe du compte d'administrateur de base de données

REMARQUE : il est recommandé d'utiliser le méme serveur de base de données que celui utilisé pour la base de
données ERA. Ce serveur peut étre toutefois différent si nécessaire. Lorsque vous cliquez sur le bouton Suivant, le
programme d'installation du Connecteur de périphérique mobile crée sa base de données.

.

ﬁ! ESET Remote Administrator Mebile Device Connector Setup

Database server connection
Please enter database server connection.

Database: [MS S0L Server ']
CODBC driver: [SQL Server ']
Database name: Iera_rndm_db
Hostname: I1I].1.119.21

Paort: |1433

Database admin account

Lsername: |administrator
Password: | sssnsenes
[ Back ][ Mext J [ Cancel

6. Indiquez I'utilisateur de la base de données Connecteur de périphérique mobile nouvellement créée. Vous
pouvez créer un utilisateur ou utiliser un utilisateur de base de données existant. Saisissez le mot de passe de
I'utilisateur de la base de données.

7. Saisissez I'hote du serveur (nom ou adresse IP d'ERA Server) et le port du serveur (le port par défaut est 2222 ; si
vous utilisez un autre port, remplacez le port par défaut par votre numéro de port personnalisé).

Vous disposez maintenant de deux options pour continuer l'installation :

¢ |nstallation assistée du serveur : vous devez indiquer les informations d'identification de I'administrateur d'ERA
Web Console (le programme d'installation télécharge automatiquement les certificats requis).

¢ |nstallation hors connexion : vous devez indiquer un certificat d'agent qui peut étre exporté depuis ESET Remote
Administrator. Vous pouvez également utiliser un certificat personnalisé.

Cette procédure s'applique si vous choisissez Installation assistée du serveur:

8. Saisissez I'hote du serveur (nom ou adresse IP d'ERA Server) et le port de la console Web (conservez le port 2223
par défaut si vous n'utilisez pas de port personnalisé). Indiquez également les informations d'indentification du
compte d'administrateur de la console Web : Nom d'utilisateur/Mot de passe.

9. Lorsque le systéme vous demande d'accepter le certificat, cliquez sur Oui.
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10.Indiquez un dossier de destination pour le Connecteur de périphérique mobile (il est recommandé d'utiliser
I'emplacement par défaut), cliquez sur Suivant, puis sur Installer.

Cette procédure s'applique si vous choisissez Installation hors connexion :

8. Cliquez sur Parcourir et accédez a lI'emplacement de votre certificat homologue (il s'agit du certificat de I'Agent
que vous avez exporté depuis ERA). Laissez le champ Mot de passe du certificat vide dans |la mesure ou ce
certificat ne requiert pas de mot de passe.

REMARQUE : si vous utilisez vos certificats personnalisés avec ERA (au lieu de ceux qui ont été automatiquement
générés pendant l'installation d'ESET Remote Administrator), utilisez-les en conséquence.

9. Cliguez sur Suivant pour procéder a l'installation dans le dossier par défaut. Vous pouvez cliquer sur Modifier...
pour sélectionner un autre dossier d'installation (il est recommandé d'utiliser I'emplacement par défaut).

Une fois l'installation terminée, vérifiez si le Connecteur de périphérique mobile fonctionne correctement en
ouvrant https://votre-nom_héte-mdm:port-inscription (https://eramdm:9980, par exemple) dans votre navigateur
Web. Si l'installation a été effectuée correctement, le message suivant s'affiche :

REMOTE ADMINISTRATOR

MDM Server up and running!

Vous pouvez également utiliser cette URL pour vérifier la disponibilité du serveur Connecteur de périphérique
mobile depuis Internet (en cas de configuration adéquate) en la visitant a partir d'un périphérique mobile par
exemple. Si vous ne parvenez pas a accéder a la page, vérifiez votre pare-feu et d'autres configurations de votre
infrastructure réseau.

3.7.7.1 Conditions préalables requises pour le Connecteur de périphérique mobile - Windows

Pourinstaller le Connecteur de périphérique mobile sur Windows, les conditions préalables requises suivantes
doivent étre remplies :

® Les ports sont ouverts et disponibles. Consultez |a liste compléte des ports ici.

® Paramétres de pare-feu : si vous installez le Connecteur de périphérique mobile sur un systéme d'exploitation
autre que serveur comme Windows 7 (a des fins d'évaluation uniquement), veillez a autoriser les ports de
communication en créant des regles du pare-feu pour:
C:\Program Files\ESET\RemoteAdministrator\MDMCore\ERAMDM Core.exe, port TCP 9980
C:\Program Files\ESET\RemoteAdministrator\MDMCore\ERAMDMCore.exe, port TCP 9981
C:\Program Files\ESET\RemoteAdministrator\Server\ERAServer.exe, port TCP 2222
C:\Program Files\Apache HTTP Proxy\bin\httpd.exe, port TCP 3128

REMARQUE : les chemins d'accés actuels aux fichiers .exe peuvent varier selon l'installation de chaque
composant ERA sur le systéeme d'exploitation client.

e Java Runtime Environment (JRE) doit étre installé (vous pouvez le télécharger a l'adresse http://java.com/en/
download/). Utilisez toujours la derniére version officielle de Java.
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® Microsoft .NET Framework 3.5 doit étre installé. Si vous exécutez Windows Server 2008 ou 2012, vous pouvez
I'installer a I'aide de I'Assistant Ajout de roles et de fonctionnalités (comme illustré ci-dessous). Si vous utilisez
Windows Server 2003, vous pouvez télécharger .NET 3.5 a I'adresse suivante : http://www.microsoft.com/en-us/
download/details.aspx?id=21

Server Manager * Dashboard

i Dashboarc I8 Add Roles and Features Wizard (= al x|

i Local Serv

= B M DESTINATION SERVER
B All Servers Select fea res W2012R2-NODE franta.com
B App Serve
g File and 5t Before You Beain Select one or more features to install on the selected server.
netallation Type Features Description
erver 3election = ~ HET Framework 3.5 combines the
(S LY. MET F sork 3.5 Features !
Lerver Roles — 2 eanre peoaner of the .MET Framework 2.0
EMVEr ROIES THET Framework «.0 Features |2 of 1 installed) APz with new technolagies for
b [[] Background Intelligent Transfer Service (BITS) - building applications that offer

appealing user interfaces, probect

Ink and Handwriting Senvices

Application Sarver [ BitLocker Drive Encryption ,
~ L your customers' personal identity
Role Sarvices [ Bitlocker Netwark Unlock information, enable seamless and
Canfirmation [] BranchCache secure communication, and provide
[ Client for NES the ability to model a range of
business processes.
[[] Data Center Bridging
[C] Direct Play
[] Enhanced Storage
| Fa
[[] Growp Policy Management
[] i5 Hostable Web Core
[l

) ni ?

< Previous | | Hext> | Cancel

REMARQUE : si vous choisissez d'installer Microsoft SQL Server Express lors de I'installation d'ESET Remote
Administrator, vous ne serez pas en mesure de l'installer sur un contréleur de domaine. Cela risque de se produire
si vous utilisez Microsoft SBS. . Dans ce cas, il est recommandé d'installer ESET Remote Administrator sur un autre
serveur ou de ne pas sélectionner le composant SQL Server Express lors de I'installation (vous devez dans ce cas
utiliser un serveur SQL Server ou MySQL existant pour exécuter la base de données ERA).

REMARQUE : ERA Server stocke des blobs de données volumineux dans la base de données. Pour qu'ERA s'exécute
correctement, il est donc nécessaire de configurer MySQL pour accepter des paquets de grande taille. Pour obtenir
des instructions pour cette configuration, reportez-vous au FAQ.

IMPORTANT : vous avez besoin d'un certificat SSL au format .prx pour sécuriser les communications sur HTTPS. Il est
recommandé d'utiliser le certificat fourni par I'autorité de certification. Les certificats signés automatiquement ne
sont pas recommandés, car les périphériques mobiles ne permettent pas tous de les accepter. Les certificats signés
par l'autorité de certification ne posent pas de problemes, car ils sont approuvés et ne nécessitent pas d'étre
acceptés par l'utilisateur.

IMPORTANT : en cas d'installation hors connexion, vous avez également besoin d'un certificat d'agent exporté
depuis ESET Remote Administrator. Vous pouvez également utiliser un certificat personnalisé avec ERA.
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3.7.8 Installation du proxy HTTP Apache - Windows

Le proxy HTTP Apache est un service qui peut étre utilisé conjointement avec ESET Remote Administrator 6 (et
version ultérieure) pour distribuer des mises a jour aux ordinateurs clients et des packages d'installation a ERA
Agent. Le proxy HTTP joue un réle similaire au serveur miroir de ESET Remote Administrator 5 et version antérieure.
Le proxy HTTP offre les avantages suivants :

o Il télécharge les mises a jour de la base des signatures de virus et des composants du produit, puis les distribue
aux clients du réseau.

o Il peut mettre en cache les packages d'installation des produits ESET.

o Il permet de réduire le trafic sur votre réseau.

Pourinstaller le composant de proxy HTTP Apache sous Windows, procédez comme suit :
1. Ouvrez le fichier ApacheHttp.zip et extrayez les fichiers dans le dossier C:\Program Files\Apache HTTP Proxy

2. Ouvrez une invite de commande d'administration et placez-vous dans le dossier C:\Program Files\Apache HTTP
Proxy\bin

3. Exécutez lacommande suivante :
httpd.exe -k install -n ApacheHttpProxy

4. Al'aide d'un éditeur de texte comme le Bloc-notes, ouvrez le fichier httpd.conf et ajoutez les lignes suivantes
dans la partie inférieure du fichier:

ServerRoot "C:\Program Files\Apache HTTP Proxy"
DocumentRoot "C:\Program Files\Apache HTTP Proxy\htdocs"
<Directory "C:\Program Files\Apache HTTP Proxy\htdocs">
Options Indexes FollowSymLinks

AllowOverride None

Require all granted

</Directory>

CacheRoot "C:\Program Files\Apache HTTP Proxy\cache"

5. Démarrez le service proxy HTTP Apache a l'aide de la commande suivante :
sc start ApacheHttpProxy

6. Vous pouvez vérifier que le service proxy HTTP Apache est en cours d'exécution dans le composant logiciel
enfichable services.msc (recherchez ApacheHttpProxy). Par défaut, le service est configuré pour démarrer
automatiquement.

Suivez les étapes ci-dessous pour configurer un nom d'utilisateur et un mot de passe pour le proxy HTTP Apache
(recommandé) :

1. Vérifiez la présence des modules suivants dans Apache HTTP Proxy\conf\httpd.conf :

LoadModule authn core module modules\mod authn core.dll
LoadModule authn file module modules\mod authn file.dll
LoadModule authz groupfile module modules\mod authz groupfile.dll
LoadModule auth basic module modules\mod auth basic.dll

2. Ajoutez les lignes suivantes a Apache HTTP Proxy\conf\httpd.conf sous <proxy *>:

AuthType Basic

AuthName "Password Required"
AuthUserFile password.file
AuthGroupFile group.file
Require group usergroup

3. Utilisez la commande htpasswd pour créer un fichier appelé password. file dans le dossier Apache HTTP Proxy
\bin\ (vous serez invité a fournir un mot de passe) :

htpasswd.exe -c ..\password.file username
4. Créez manuellement le fichier group. file dans le dossier Apache HTTP Proxy\ avec le contenu suivant :

usergroup:username



5. Testez la connexion au proxy HTTP en accédant a I'URL suivante dans votre navigateur :

http://localhost:3128/index.html

Utilisez I'outil htcacheclean pour nettoyer le cache de disque. Cet outil peut s'exécuter manuellement ou en mode
démon. Indiquez la limite de taille totale du cache de disque. Par défaut, la valeur est exprimée en octets (associez
O au nombre). Ajoutez un K pour kilo-octets et un M pour mégaoctets.

Pour plus d'informations, consultez cet article de la base de connaissances ou la documentation Apache
Authentication and Authorization.

3.8 Installation de composants sur Linux

Dans la plupart des scénarios d'installation, vous devez installer différents composants ESET Remote Administrator
sur des ordinateurs différents pour tenir compte des architectures réseau différentes, pour satisfaire aux exigences
de performance ou pour d'autres raisons.

Composants principaux

® ERA Server
e ERA Web Console
® ERA Agent

Composants facultatifs

® ERA Proxy

® RD Sensor

Connecteur de périphérique mobile
Proxy HTTP Apache

Si vous devez effectuer une mise a niveau d'ESET Remote Administrator vers la derniére version (6.x), consultez
I'article de la base de connaissances.

3.8.1 Installation du serveur - Linux

L'installation du composant ERA Server sur Linux est effectuée a l'aide d'une commande dans le terminal. Vérifiez
gue toutes les conditions préalables requises sont remplies. Vous pouvez préparer un script d'installation et
I'exécuter ensuite a l'aide de sudo.

Exemple
(Les nouvelles lignes sontséparées parune barre « \ » pour copierla commande intégrale dans le terminal.)

sudo ./Server-Linux-i1386.sh \
--skip-license \
--db-driver=MySQL \
--db-hostname=127.0.0.1 \
--db-port=3306 \
--db-admin-username=root \
--db-admin-password=Adminl23 \
--server-root-password=Adminl23 \
--db-user-username=root \
--db-user-password=Adminl23 \
—-—-cert-hostname="10.1.179.46;Ubuntu64-bb;Ubuntu64-bb.BB.LOCAL"

ERA Server et le service eraserver sontinstallés al'emplacement suivant :
/opt/eset/RemoteAdministrator/Server

Vous pouvez modifier les attributs suivants :

Attribut Description Obligatoire

--uninstall Désinstalle le produit. -
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Attribut

--locale

--skip-license

--skip-cert

--license-key
--product-guid

--server-port

--console-port
--server-root-password

--db-type

--db-driver

--db-hostname

--db-port
--db-name

--db-admin-username

--db-admin-password

--db-user-username

--db-user-password

--cert-hostname

--server-cert-path

--server-cert-password
--agent-cert-password
--cert-auth-password
--cert-auth-path

--cert-auth-common-name

--cert-organizational-unit

--cert-organization

--cert-locality

Description

Identificateur de parametres régionaux (LCID) du serveur
installé (la valeur par défaut est « en_US »). Pour connaitre les
options possibles, reportez-vous a la section des langues prises

en charge.

Remarque : vous pouvez définir une langue pour chaque session
ERA Web Console.

L'installation ne demande pas a |'utilisateur de confirmer le
contrat de licence.

Ignore la génération des certificats (a utiliser avec le parametre
--server-cert-path).

Clé de licence ESET. Elle peut étre définie ultérieurement.

Obligatoire

Oui

Non

Identificateur unique global du produit. S'il n'est pas défini, il est Non

généré.

Port de ESET Remote Administrator (ERA) Server (2222 par
défaut).

Port de la console ESET Remote Administrator (2223 par défaut).
Mot de passe de |'utilisateur Administrateur pour la connexion a
la console Web. Il doit contenir au moins 8 caracteres.

Type de base de données utilisé (les valeurs possibles sont :

« MySQL Server », « Microsoft SQL Server »).

Pilote ODBC utilisé pour la connexion ala base de données

(« Pilote ANSI MySQL ODBC 5.3 », par exemple).

Nom de I'ordinateur ou adresse IP du serveur de base de
données.

Port du serveur de base de données (3306 par défaut).

Nom de la base de données ERA Server (« era_db » par défaut)

Nom d'utilisateur de I'administrateur de base de données
(utilisé par l'installation pour créer et modifier la base de
données).

Mot de passe de |'administrateur de base de données.
Nom d'utilisateur de I'utilisateur de la base de données ERA

Server (utilisé par ERA Server pour la connexion a la base de
données). Il ne doit pas comporter plus de 16 caractéres.

Mot de passe de |'utilisateur de la base de données ERA Server.

Contient tous les noms et/ou les adresses IP de |'ordinateur sur
lequel ERA Server serainstallé. Le nom doit correspondre au
nom de serveur spécifié dans le certificat de I'Agent se
connectant au serveur.

Chemin d'accés au certificat homologue du serveur (utilisez cette option si vous

avez également spécifié --skip-cert).

Mot de passe du certificat homologue du serveur.
Mot de passe du certificat homologue de I'Agent.
Mot de passe de |'autorité de certification.

correspond au chemin d'acces au fichier d'autorité de
certification du serveur.

Nom commun de l'autorité de certification (utilisez des "").

Non

Non
Oui

Oui

Oui

Oui
Oui
Oui

Oui
Oui

Oui
Oui



Attribut Description Obligatoire
--cert-state -

--cert-country -

--cert-validity Validité du certificat en jours ou années (unité spécifiée dans
I'argument --cert-validity-unit).

--cert-validity-unit Unité de la validité du certificat. Les valeurs possibles sont
« Years » ou « Days » (la valeur par défaut est Years).

--ad-server Serveur Active Directory Non

--ad-user-name Nom de l'utilisateur disposant des droits pour effectuer des Non
recherches sur le réseau AD.

--ad-user-password Mot de passe de |'utilisateur Active Directory. Non

--ad-cdn-include Chemin d'acces a l'arborescence Active Directory qui fera l'objet Non

d'une synchronisation. Utilisez des guillemets vides "" pour
synchroniser toute I'arborescence.

Journal du programme d'installation

Le journal du programme d'installation peut s'avérer utile pour résoudre des problémes éventuels. Il figure a

I'emplacement suivant :
/var/log/eset/RemoteAdministrator/EraServerInstaller.log

Une fois I'installation terminée, vérifiez que le service ERA Server est en cours d'exécution :
service eraserver status

3.8.1.1 Conditions préalables requises pour le serveur - Linux

Pour installer ERA Server sous Linux, les conditions préalables requises suivantes doivent étre remplies :
® \Vous disposez d'une licence valide.

® Un serveur de base de données est déjainstallé et configuré avec un compte racine (il n'est pas nécessaire de
créer un compte d'utilisateur avant l'installation ; le programme d'installation peut le créer).

e Un pilote ODBC destiné ala connexion au serveur de base de données (MySQL / MS SQL) est installé sur

['ordinateur.
apt-get install unixodbc libmyodbc (distributions Debian, Ubuntu)
yum install mysqgl-connector-odbc (distributions CentOS, Red-Hat, Fedora)

REMARQUE : vous devez utiliser le package unixODBC_23 (et non le package unixODBC par défaut) pour qu'ERA
Server se connecte ala base de données MySQL sans aucun probléme. Cela est particulierement vrai pour SUSE
Linux.

e |e fichier d'installation du serveur est défini en tant qu'exécutable.
chmod +x Server-Linux-1i1686.sh

® Laversion minimale d'openSSL prise en charge est openssl-1.0.1e-30.

® Le package xvfb est requis pour imprimer correctement les rapports (tdche de serveur Générer un rapport) sur les

systémes Linux Server sans interface graphique.
apt-get install xvfb (distributions Debian, Ubuntu)
yum install xorg-xll-server-Xvfb (distributions CentOS, Red-Hat, Fedora)

® |e package cifs-utils est requis pour déployer correctement I'Agent sur un systeme d'exploitation Windows.
apt-get install cifs-utils (distributions Debian, Ubuntu)
yum install cifs-utils (distributions CentOS, Red-Hat, Fedora)

¢ Bibliothéques Qt4 WebKit : utilisées pour imprimer les rapports aux formats PDF et PS (doivent étre de la version

4.8, et non 5). Toutes les autres dépendances Qt4 sont automatiquement installées.
apt-get install libgtwebkit4 (distributions Ubuntu)
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REMARQUE : en ce qui concerne CentOS, il est possible qu'il n'y ait pas de package dans les référentiels officiels.
Vous pouvez l'installer a partir d'un référentiel tiers (les référentiels EPEL, par exemple) ou le compiler par vous-
méme sur un ordinateur cible.

® Les composants kinit + klist utilisés pour I'authentification Kerberos pendant la tache de synchronisation d'Active
Directory et la connexion avec un utilisateur du domaine. Une configuration correcte de Kerberos est également
requise (/etc/krb5.conf).

apt-get install krb5-user (distributions Debian, Ubuntu)
yum install krb5-workstation (distributions CentOS, Red-Hat, Fedora)

® Les composants whinfo + ntlm_auth utilisés pour I'authentification avec les comptes de domaine +

I'authentification NTLM avec le serveur SMTP (envoi de messages électroniques)
apt-get install winbind (distributions Debian, Ubuntu)
yum install samba-winbind-clients (distributions CentOS, Red-Hat, Fedora)

® Le composant Idapsearch utilisé dans la tdche de synchronisation d'Active Directory.
apt-get install ldap-utils (distributions Debian, Ubuntu)
yum install openldap-clients (distributions CentOS, Red-Hat, Fedora)

® |e composant snmptrap utilisé pour envoyer des interceptions SNMP. Il est facultatif si cette fonctionnalité n'est
pas utilisée. Le protocole SNMP requiert également une configuration.
apt-get install snmp (distributions Ubuntu)
yum install net-snmp-utils (distributions CentOS, Red-Hat, Fedora)

® |e package SELinux devel utilisé pendant I'installation du produit pour créer les modules de stratégie SELinux. Ce

package est uniquement requis sur les systémes avec SELinux activé (CentOS, Fedora, RHEL).
apt-get install selinux-policy-dev (distributions Debian, Ubuntu)
yum install policycoreutils-devel (distributions CentOS, Red-Hat, Fedora)

REMARQUE : ERA Server stocke des blobs de données volumineux dans la base de données. Pour qu'ERA s'exécute
correctement, il est donc nécessaire de configurer MySQL pour accepter des paquets de grande taille. Pour plus
d'informations sur cette configuration, reportez-vous au FAQ.

3.8.2 Installation de I'Agent - Linux

La connexion a ERA Server est résolue a l'aide des paramétres --hostname et --port (le port n'est pas utilisé
lorsqu'un enregistrement SRV est fourni). Les formats de connexion possibles sont les suivants :

* Nom d'hote et port

e Adresse IPv4 et port

e Adresse IPv6 et port

® Enregistrement de service (enregistrement SRV) : pour configurer I'enregistrement de ressource DNS dans Linux,
I'ordinateur doit se trouver dans un domaine avec un serveur DNS opérationnel. Voir Enregistrement de ressource
DNS.

L'enregistrement SRV doit comporter le préfixe « _NAME._tcp », ol « NAME » représente le nom personnalisé (era,
par exemple).

Vous trouverez ci-dessous un exemple de script d'installation. Les parametres de ce script sont décrits dans la

section qui suit.
./Agent-Linux-1686-1.0.387.0.sh --skip-license --cert-path=/home/admin/Desktop/agent.pfx --cert-auth-path=/h
--cert-password=N311uI4#2aCC --hostname=10.1.179.36 --port=2222

--skip-license Ne demande pas a l'utilisateur de confirmer la licence.

--cert-path correspond au chemin d'accés au fichier de certificat de I'Agent.

--cert-auth-path correspond au chemin d'accés au fichier d'autorité de certification du serveur.
--cert-password doit correspondre au mot de passe du certificat de I'Agent.

--hostname €St une connexion au serveur (ou proxy) dans I'un de ces formats (nom d'héte, IPv4, IPv6 ou
enregistrement SRV).

--port correspond a un port d'écoute ouvert sur le serveur ou le proxy (la valeur par défaut pour le serveur et le
proxy est 2222).
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Paramétre facultatif :

--product-guid : GUID du produit (s'il n'est pas défini, il sera généré).

--cert-content Contenu codé en Base64 du certificat de clé publique codée PKCS12 et clé privée utilisée pour
configurer des canaux de communication sécurisés entre le serveur et les Agents. Utilisez uniquement |'une des
options --cert-path OU --cert-content.

--cert-auth-content : contenu codé en Base64 du certificat de clé privé de I'autorité de certification codée DER
utilisé pour vérifier les homologues distants (proxy ou serveur). Utilisez uniquement |I'une des options
--cert-auth-path OU --cert-auth-content.

--webconsole-hostname : NOom d'hote utilisé par la console Web pour se connecter au serveur (s'il n'est pas défini, la
valeur est copiée depuis 'hostname')

--webconsole-port : port utilisé par la console Web pour se connecter au serveur (la valeur par défaut est '2223')
--webconsole-user :nom d'utilisateur utilisé par la console Web pour se connecter au serveur (la valeur par défaut
est 'Administrator')

--webconsole-password : mot de passe utilisé par la console Web pour se connecter au serveur

Connexion et certificats

e Les informations de connexion a ERA Server doivent étre fournies : --hostname, --port (le port n'est pas
nécessaire si l'enregistrement de service a été fourni ; la valeur par défaut est '2222")

® Fournissez ces informations de connexion pour l'installation assistée du serveur : --webconsole-port, --
webconsole-user, --webconsole-password

® Fournissez les informations de certificat pour l'installation hors connexion : --cert-path, --cert-password

Parameétres de type de mot de passe

Les paramétres de type de mot de passe peuvent étre fournis en tant que variable d'environnement, fichier, lecture
a partir de stdin ou texte brut :

--password=env:SECRET PASSWORD, oU SECRET_PASSWORD correspond a la variable d'environnement avec le mot de
passe

--password=file:/opt/secret, OUla premiére ligne de file/opt/secret contient le mot de passe

--password=stdin donne l'instruction au programme d'installation de lire le mot de passe a partir de I'entrée
standard

--password="pass:PASSWORD" €St égal a --password="pPassworD" et est obligatoire si le mot de passe est "stdin" ou
une chaine commengant par "env:", "file:" OU "pass:"

Journal du programme d'installation

Le journal du programme d'installation peut s'avérer utile pour résoudre des problemes éventuels. Il figure a

I'emplacement suivant :
/var/log/eset/RemoteAdministrator/EraAgentInstaller.log

Pour déterminer si l'installation a été effectuée correctement, vérifiez I'exécution du service en exécutant la

commande suivante :
sudo service eraagent status

3.8.2.1 Conditions préalables requises pour I'Agent - Linux

Pourinstaller le composant ERA Agent sur Linux, les conditions préalables requises suivantes doivent étre
remplies :

e ERA Server et ERA Web Console doivent étre installés.

® Un certificat pour I'Agent doit exister.

Un fichier de clé publique de I'autorité de certification du serveur doit exister.

e |'ordinateur serveur doit étre accessible depuis le réseau.

e Le fichier d'installation de I'Agent doit étre défini comme exécutable (exécutez chmod +x sur le fichier pour
définir ce parametre).

® laversion minimale d'openssl prise en charge est openssl-1.0.1e-30.
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3.8.3 Installation d'ERA Web Console - Linux

Avant d'installer le composant ERA Web Console, vérifiez que toutes les conditions préalables requises sont
réunies :

1. Exécutez les commandes suivantes pour copier le fichier era.war dans le dossier sélectionné :
sudo cp era.war /var/lib/tomcat7/webapps/
Vous pouvez également extraire le contenu du fichier era.war dans /var/1ib/tomcat7/webapps/era/

2. Exécutez la commande suivante pour redémarrer le service Tomcat et déployer le fichier .war. Par exemple :
sudo service tomcat?7 restart

3. Ouvrez le lien suivant dans votre navigateur sur localhost (un écran de connexion doit s'afficher) :
http://localhost:8080/era

REMARQUE : lorsque vous installez la console Web a I'aide du programme d'installation, I'adresse par défaut de
celle-ci est la suivante :

https://localhost/era/

3.8.3.1 Conditions préalables requises pour ERA Web Console - Linux

Pour installer le composant ERA Web Console sur Linux, les conditions suivantes doivent étre remplies :

e Java - utilisez toujours la derniere version officielle de Java (ERA Web Console requiert Java version 7 au

minimum, mais il est vivement recommandé d'utiliser la derniére version).
apt-get install openjdk-7-jdk (distributions Debian, Ubuntu)
yum install java-1.8.0-openjdk (distributions Red-Hat, Fedora)

® Apache Tomcat (version 6 et ultérieure)
sudo apt-get install tomcat?
yum install tomcat?

® Le fichier de la console Web (era.war) est enregistré sur votre disque dur local.

3.8.4 Installation du proxy - Linux

1. Vérifiez que toutes les conditions préalables requises sont remplies.
2. Exécutez un script d'installation pour installer le serveur proxy. Vous trouverez ci-dessous un exemple de script
d'installation.

Parameétres de connexion

Une cible doit étre spécifiée avec les éléments suivants :

e Nom d’héte

e Adresse IPv4

e Adresse IPv6

® Enregistrement de ressource DNS : I'ordinateur Linux doit se trouver dans le domaine (voir le chapitre
Enregistrement de ressource DNS).

Le port doit étre spécifié : utilisez le port 2222 pour le serveur et le proxy.

Exemple d'installation
(Les nouvelles lignes sontséparées parune barre « \ » pour copierla commande intégrale dans le terminal.)

./Proxy-Linux-x86 64-1.0.407.0.sh --db-hostname=10.1.179.28 --db-dbname=era 6 db proxy \
--db-admin-username=sa --db-admin-password=admin.l --db-user-username=tester \
--db-user-password=Admin.1l --db-port=1433 --db-type="MS SQL Server" \

--db-driver=SQL --skip-license --hostname=10.1.179.30 --port=2222 \
--cert-path=/home/adminko/Desktop/proxy.pfx --cert-auth-path=/home/adminko/Desktop/CA-server.der \
--cert-password=root --server-root-password=jjf#jDjr
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Vous pouvez modifier les attributs suivants :

--db-hostname correspond au nom d'hdte ou a l'adresse IP du serveur de base de données.

--db-dbname correspond au nom de |la base de données a utiliser.

--db-admin-username correspond au nom de I'administrateur de base de données.

--db-admin-password correspond au mot de passe de |'administrateur de base de données.
--db-user-username correspond a l'utilisateur ayant accés a la base de données.

--db-user-password correspond au mot de passe de |'utilisateur.

--db-port correspond au port de la base de données (1433 pour MSSQL, 3306 pour MySQL)

--db-type correspond a la définition du type de base de données utilisé (les valeurs possibles sont « MySQL
Server » et « MS SQL Server »).

--db-driver doit étre défini surle méme nom que celui défini pour MSSQL dans le fichier /etc/odbcinst.ini.
--skip-license ne demande pas a l'utilisateur de confirmer la licence.

--hostname correspond au nom d'hote ou a l'adresse IP du serveur.

--port correspond au port du serveur (2222 par défaut) ou a celui du proxy (1236 par défaut).

--proxy-port Port qui est utilisé par le (la valeur par défaut est 2222).

--cert-path correspond au chemin d'accés local au fichier de certificat du proxy.

--cert-auth-path correspond au chemin d'acces local au fichier d'autorité de certification du serveur.

Il estimportant de spécifier I'attribut --do-port en cas d'utilisation de MySQL. Si cet attribut n'est pas spécifié, le
port 3306 par défaut de MySQL est utilisé.

-product-guid : GUID du produit (s'il n'est pas défini, il sera généré).

--cert-content Contenu codé en Base64 du certificat de clé publique codée PKCS12 et clé privée utilisée pour
configurer des canaux de communication sécurisés entre le serveur et les Agents.

Utilisez uniquement l'une des options --cert-path OU --cert-content.

--cert-password doit correspondre au mot de passe du certificat de I'Agent.

--cert-auth-content : contenu codé en Base64 du certificat de clé privé de I'autorité de certification codée DER
utilisé pour vérifier les homologues distants (proxy ou serveur). Utilisez uniquement |I'une des options
--cert-auth-path OU --cert-auth-content.

--keep-database : la base de données ne sera pas supprimée lors de la désinstallation.

Pour vérifier l'installation, utilisez la commande suivante pour vous assurer que le service est en cours d'exécution :

sudo service eraproxy status

3.8.4.1 Conditions préalables requises pour le proxy - Linux

Pourinstaller le composant Proxy sur Linux, les conditions préalables requises suivantes doivent étre remplies :

e ERA Server et ERA Web Console sont installés (sur un ordinateur serveur).

Un pilote ODBC destiné ala connexion au serveur de base de données (MySQL / MS SQL) est installé sur
I'ordinateur.

Un serveur de base de données est déja installé et configuré.

Le certificat de proxy est créé et téléchargé sur le lecteur local.

L'autorité de certification est préparée sur le lecteur local.

Vous disposez d'une licence valide.

L'Agent doit étre installé sur un ordinateur local pour prendre entiérement en charge toutes les fonctionnalités
du programme.

® Laversion minimale d'openssl prise en charge est openssl-1.0.1e-30.
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3.8.5 Installation et conditions préalables requises pour RD Sensor - Linux

Pourinstaller le composant RD Sensor sur Linux, procédez comme suit :
1. Vérifiez que les conditions préalables requises suivantes sont remplies :

o Le réseau peut faire I'objet d'une recherche (les ports sont ouverts, le pare-feu ne bloque pas les
communications entrantes, etc.).

o L'ordinateur serveur est accessible.

o ERAgent doit étre installé sur l'ordinateur local pour prendre entiérement en charge toutes les fonctionnalités
du programme.

o Le terminal est ouvert.

2. Utilisez la commande suivante pour exécuter le fichier d'installation en tant que sudo :

sudo ./RDSensor-Linux-x86 64-1.0.223.0.sh

3. Pourdéterminersil'installation a été effectuée correctement, vérifiez I'exécution du service en exécutant la
commande suivante :

sudo service rdsensor status

4. Rogue Detection Sensor est installé sur votre ordinateur.

5. Le fichier journal de Rogue Detection Sensor figure a cet emplacement : var/log/eset/RemoteAdministrator/
RogueDetectionSensor/trace.log

3.8.6 Installation du Connecteur de périphérique mobile - Linux

Vous pouvez installer le Connecteur de périphérique mobile sur un autre ordinateur que celui sur lequel s'exécute
ERA, par exemple lorsque vous souhaitez que le Connecteur de périphérique mobile soit accessible depuis Internet
pour que les périphériques mobiles de I'utilisateur puissent étre gérés a tout moment.

L'installation du composant ERA Server sur Linux est effectuée a l'aide d'une commande dans le terminal. Vérifiez
gue toutes les conditions préalables requises sont remplies. Vous pouvez préparer un script d'installation et
I'exécuter ensuite a l'aide de sudo.

Il existe de nombreux parameétres d'installation facultatifs. Certains d'entre eux sont toutefois obligatoires :

Le certificat homologue ERA est requis pour l'installation. Deux méthodes permettent de I'obtenir :

® |nstallation assistée du serveur : vous devez indiquer les informations d'identification de I'administrateur d'ERA
Web Console (le programme d'installation télécharge automatiquement les certificats requis).

e |nstallation hors connexion : vous devez indiquer un certificat homologue (le certificat de I'Agent exporté depuis
ESET Remote Administrator). Vous pouvez également utiliser un certificat personnalisé.

Des parametres de commandes d'installation doivent étre fournis :

Certificat HTTPS :
--https-cert-path=
--https-cert-password=

Certificat homologue :

Pour une installation assistée du serveur, incluez au moins:
--webconsole-password=

Pour une installation hors connexion, incluez :
--cert-path=
--cert-password= (le mot de passe n'est pas nécessaire pour le certificat de I'Agent par défaut créé pendant
I'installation initiale d'ERA Server)

Connexion a ERA Server (nom ou adresse IP) :
--hostname=
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Pour une base de données MySQL, incluez :
--db-type="MySQL Server"
--db-driver=
--db-admin-username=
--db-admin-password=
--db-user-password=

Pour une base de données MSSQL, incluez :
--db-type="Microsoft SQL Server"
--db-driver=
--db-admin-username=
--db-admin-password=
--db-user-password=

Si une base de données MySQL/MSSQL existe déja, incluez :
--db-use-existing-db=
ou
--db-drop-existing-db=

Exemple
(Les nouvelles lignes sontséparées parune barre « \ » pour copierla commande intégrale dans le terminal.)

sudo ./MDMCore-Linux-x86 64-0.0.0.0.sh \
--https-cert-path="./httpscert.pfx" \
--https-cert-password="123456789" \
—--port=2222 \

--db-type="MySQL" \
--db-driver="MySQL" \
--db-admin-username="root" \
--db-admin-password=123456789 \
--db-user-password=123456789 \
--db-hostname="127.0.0.1" \
--db-use-existing-db \
--webconsole-password=123456789 \
--hostname=username.LOCAL \
--mdm-hostname=username.LOCAL

Pour obtenir la liste des parameétres disponibles (imprimer le message d'aide), utilisez :
--help

Journal du programme d'installation

Le journal du programme d'installation peut s'avérer utile pour résoudre des problémes éventuels. Il figure a

I'emplacement suivant :
/var/log/eset//mdminstaller.log

Une fois l'installation terminée, vérifiez si le Connecteur de périphérique mobile fonctionne correctement en
ouvrant https://votre-nom_héte-mdm:port-inscription (https://eramdm:9980, par exemple) dans votre navigateur
Web. Si l'installation a été effectuée correctement, le message suivant s'affiche :

REMOTE ADMINISTRATOR

MDM Server up and running!

Vous pouvez également utiliser cette URL pour vérifier la disponibilité du serveur Connecteur de périphérique
mobile depuis Internet (en cas de configuration adéquate) en la visitant a partir d'un périphérique mobile. Si vous
ne parvenez pas a accéder a la page, vérifiez votre pare-feu et la configuration de votre infrastructure réseau.
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3.8.6.1 Conditions préalables requises pour le Connecteur de périphérique mobile - Linux

Pourinstaller le Connecteur de périphérique mobile sous Linux, les conditions préalables requises suivantes
doivent étre remplies :

® Unserveur de base de données est déjainstallé et configuré avec un compte racine (il n'est pas nécessaire de
créer un compte d'utilisateur avant l'installation ; le programme d'installation peut le créer).

e Un pilote ODBC destiné ala connexion au serveur de base de données (MySQL / MS SQL) est installé sur

I'ordinateur.
apt-get install unixodbc libmyodbc (distributions Debian, Ubuntu)
yum install mysqgl-connector-odbc (distributions CentOS, Red-Hat, Fedora)

REMARQUE : vous devez utiliser le package unixODBC_23 (et non le package unixODBC par défaut) pour qu'ERA
Server se connecte ala base de données MySQL sans aucun probléme. Cela est particulierement vrai pour SUSE
Linux.

o Le fichier d'installation du serveur est défini en tant qu'exécutable.
chmod +x MDMCore-Linux-1686.sh

o Aprésl'installation, vérifiez que le service MDMCore est en cours d'exécution.
service mdmcore status

o Laversion minimale d'openSSL prise en charge est openssl-1.0.1e-30.

REMARQUE : ERA Server stocke des blobs de données volumineux dans la base de données. Pour qu'ERA s'exécute
correctement, il est donc nécessaire de configurer MySQL pour accepter des paquets de grande taille. Pour plus
d'informations sur cette configuration, reportez-vous au FAQ.

IMPORTANT : vous avez besoin d'un certificat SSL au format .prx pour sécuriser les communications sur HTTPS. Il est
recommandé d'utiliser un certificat fourni par une autorité de certification. Les certificats signés automatiquement
ne sont pas recommandés, car les périphériques mobiles ne permettent pas tous de les accepter. Les certificats
signés par |'autorité de certification ne posent pas de problémes, car ils sont approuvés et ne nécessitent pas d'étre
acceptés par l'utilisateur.

IMPORTANT : pour une Installation hors connexion, vous avez également besoin d'un certificat homologue (le
certificat de I'Agent exporté depuis ESET Remote Administrator). Vous pouvez également utiliser un certificat
personnalisé avec ERA.

3.8.7 Installation du proxy HTTP Apache - Linux

Pourinstaller le composant de proxy HTTP Apache sous Linux, procédez comme suit :
1. Installez Apache HTTP Server (version 2.4.10 ou ultérieure).

2. Chargez les modules suivants : access_compat, auth_basic, authn_core, authn_file, authz_core, authz_groupfile,
authz_host, proxy, proxy_http, proxy_connect, cache, cache_disk

3. Ajoutez une configuration de mise en cache :

CacheEnable disk http://

CacheDirLevels 4

CacheDirLength 2

CacheDefaultExpire 3600

CacheMaxFileSize 200000000

CacheMaxExpire 604800

CacheQuickHandler Off

CacheRoot /var/cache/apache2/mod cache disk

4. Si le répertoire /var/cache/apache2/mod_cache_disk n'existe pas, créez-le et attribuez-lui des priviléges Apache
(r,w,x).

5. Ajoutez une configuration de proxy :

ProxyRequests On
ProxyVia On
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<Proxy *>

Order deny,allow
Deny from all
Allow from all
</Proxy>

6. Activez la configuration ajoutée (si la configuration figure dans le fichier conf principal, vous pouvez ignorer cette

étape).

7. Si nécessaire, modifiez I'écoute sur le port de votre choix (le port 3128 est défini par défaut).

8. Authentification de base facultative :

o Ajoutez une configuration d'authentification a la directive du proxy :

AuthType Basic

AuthName "Password Required"
AuthUserFile /etc/apache2/password.file
AuthGroupFile /etc/apache2/group.file
Require group usergroup

o Créez un fichier de mot de passe a l'aide de lacommande htpasswd.exe -c.

o Créez manuellement un fichier appelé group.file avec usergroup:username.

9. Redémarrez le serveur.

Ubuntu Server 14.10:

l.sudo apt-get install apache?

2

.sudo a2enmod access_ compat auth basic authn core authn file authz core authz groupfile \
authz host proxy proxy http proxy connect cache cache disk

.sudo vim /etc/apache2/conf-available/caching.conf

o Copiez/collez la configuration de mise en cache :

CacheEnable disk http://

CacheDirLevels 4

CacheDirLength 2

CacheDefaultExpire 3600

CacheMaxFileSize 200000000

CacheMaxExpire 604800

CacheQuickHandler Off

CacheRoot /var/cache/apache2/mod cache disk

4. Cette étape n'est pas obligatoire. Toutefois, si le répertoire de mise en cache est absent, exécutez les

commandes suivantes :

sudo mkdir /var/cache/apache2/mod cache disk
sudo chown www-data /var/cache/apache2/mod cache disk
sudo chgrp www-data /var/cache/apache2/mod cache disk

5.sudo vim /etc/apache2/conf-available/proxy.conf
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o Copiez/collez la configuration du proxy :

ProxyRequests On
ProxyVia On

<Proxy *>

Order deny,allow
Deny from all
Allow from all
</Proxy>

.sudo a2enconf caching.conf proxy.conf

.sudo vim /etc/apache2/ports.conf
O Remplacez Listen 80 Pal Listen 3128.

.Authentification de base facultative :



o sudo vim /etc/apache2/conf-available/proxy.conf

Copiez/collez la configuration de |'authentification avant </proxy> :

AuthType Basic

AuthName "Password Required"
AuthUserFile /etc/apache2/password.file
AuthGroupFile /etc/apache2/group.file
Require group usergroup

sudo apt-get install apache2-utils

sudo htpasswd -c /etc/apache2/password.file user
sudo vim /etc/apache2/group.file

insert: usergroup:user

9.sudo service apache2 restart

Parameétres généraux :

Autorisez le transfert pour les communications ESET uniquement :

1. Remplacez les éléments suivants de la configuration du proxy :

par:

<Proxy *>

Order deny,allow
Deny from all
Allow from all
</Proxy>

<Proxy *>

Deny from all

</Proxy>

<ProxyMatch ~[h,H][t,T][t,T][p,P]l[s,S]1?://(["@/1*@)?([a-2zA-20-9-1{0,63}\.)?[a-2zA-Z0-9-1{0,63}\. \
[e,El[s,S1[e,El1[t,TI\.[c,Cl[0,0][m,M] (:[0-91+)2(/.%)2$>

Allow from all

</ProxyMatch>

<ProxyMatch ~[h,H][t,T][t,T][p,P]l[s,S]1?://(["@/1*@)?([a-2zA-20-9-1{0,63}\.)?[a-2zA-Z0-9-1{0,63}\. \
le,E][s,S]1[e,E][t,TI\.[e,E][u,U] (:[0-91+)2(/.%)2%>

Allow from all

</ProxyMatch>

<ProxyMatch ~[h,H][t,T][t,T][p,P]l[s,S]1?2://(["Q@/]*@)?(dsl-uk-rules-1.mailshell.net|dsl-uk-rules-2. \
mailshell.net|dsl-uk-rules-3.mailshell.net|fh-ukll.mailshell.net|edf-pcs.cloudapp.net|edf-pcs2.clouda
edfpcs.trafficmanager.net) (: [0-9]+)2(/.*)2$>

Allow from all

</ProxyMatch>

<ProxyMatch ~[h,H][t,T][t,T][p,P]l[s,S]?2://(["@/]1*@)?(87.106.247.14]1209.157.66.250(209.157.66.253| \
212.227.134.1251212.227.134.1261212.227.134.128212.227.134.130(212.227.134.131(212.227.134.132| \
212.227.134.1331212.227.134.158) (:[0=-9]1+)2(/.*)25>

Allow from all

</ProxyMatch>

Chainage du proxy (I'ensemble du trafic) :

Ajoutez les éléments suivants a la configuration du proxy (le mot de passe fonctionne uniquement avec le proxy
enfant) :

ProxyRemote * http://10.1.172.26:3128

Squid3:

1. Installez Squid3.

2. Ajoutez cache dir ufs /var/spool/squid3 5000 16 256 max-size=200000000 a votre configuration sous
cache dir (5000 correspond a la taille du cache en Mo).

3. Créez un dossier de mise en cache avec Squid : squid3 -z (arrétez le service squid3s'il est en cours d'exécution).

4. Ajoutez un acces pour les clients souhaités.

5. Redémarrez Squid3.
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Ubuntu Server 14.10:
l.sudo apt-get install squid3

2.sudo vim /etc/squid3/squid.conf

Ren1p|acez#cache_dir ufs /var/spool/squid3 100 16 256 Paf cache dir ufs /var/spool/squid3 5000 16 256
max-size=200000000

3.sudo service squid3 stop
sudo squid3 -z
4.sudo vim /etc/squid3/squid.conf
Ajoutez http access allow all avanthttp access deny all pourautoriser|'accés au proxy.

5.sudo service squid3 restart

3.8.8 Comment désinstaller ou réinstaller un composant - Linux

Si vous souhaitez effectuer une réinstallation ou une mise a niveau vers une version plus récente, réexécutez le
script d'installation.

Pour désinstaller un composant (dans le cas présent, ERA Server), exécutez le programme d'installation avecle

paramétre --uninstall, comme indiqué ci-dessous :
sudo ./Server-Linux-1686.sh --uninstall --keep-database

Si vous souhaitez désinstaller un autre composant, utilisez le nom de package adéquat dans la commande. Par exemple, EF
sudo ./Agent-Linux-x86_64.sh --uninstall

Avertissement : les fichiers de configuration et de base de données sont supprimés lors de |la désinstallation. Pour
conserver les fichiers de base de données, créez un vidage SQL de la base de données ou utilisez le paramétre --
keep-database.

Apreés la désinstallation, vérifiez les points suivants :

® |e service eraserverService.sh est supprimé.
°le dOSSier/etc/opt/eset/RemoteAdministrator/Server/ estsupprhné.

Il est recommandé de créer une sauvegarde de la base de données avant d'effectuer la désinstallation au cas ou
vous auriez besoin de restaurer vos données.

3.9 Enregistrement du service DNS

Pour configurer un enregistrement de ressource DNS :

1. Surle serveur DNS (serveur DNS sur le contréleur de domaine), accédez a Panneau de configuration > Outils
d'administration.

2. Sélectionnez la valeur DNS.

3. Dans le Gestionnaire DNS, sélectionnez _tcp dans I'arborescence, puis créez un enregistrement Emplacement du
service (SRV).

4. Saisissez le nom du service dans le champ Service conformément aux régles standard DNS, puis tapez un trait de
soulignement ( _) devant le nom du service (utilisez votre propre nom, comme _era).

. Dans le champ Protocole, saisissez le protocole tcp au format suivant : _tcp.
. Saisissez le port 2222 dans le champ Numéro de port.

. Saisissez le nom de domaine complet (FQDN) d'ERA Server dans le champ Hote offrant ce service.

O N o U

. Sauvegardez I'enregistrement en cliquant sur [OK], puis sur [Terminé]. L'enregistrement s'affiche alors dans la
liste.
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Pour vérifier I'enregistrement DNS :

1. Connectez-vous a un ordinateur de votre domaine, puis ouvrez une ligne de commandes (cmd.exe).

2. Saisissez nslookup dans la lighe de commandes, puis appuyez sur Entrée.

3. Saisissez set querytype=srv, puis appuyez sur Entrée.

4. Saisissez _era._tcp.domain.name, puis appuyez sur Entrée. L'emplacement du service est affiché correctement.
REMARQUE : cette procédure estidentique pour Windows et Linux.

REMARQUE : veillez a remplacer la valeur Hote offrant ce service par le nom de domaine complet du nouveau
serveur lors de l'installation d'ESET Remote Administrator Server sur un autre ordinateur.

3.10 Outil de migration

L'assistant de migration est une application autonome qui permet la migration directe des données d'ERA 4.x / 5.x
dans une base de données intermédiaire et leur importation dans ERA 6.x.

Téléchargez I'outil de migration ESET Remote Administrator. Pour le télécharger, vous avez besoin du nom
d'utilisateur et du mot de passe émis par ESET.

&) ESET Remote Administrator Migration [_ [0 |

ESET Remote Administrator

REMOTE
ADMINISTRATOR

Cet assistant de migration va convertir une base de données Remote Administrator
existante dans un format intermédiaire. Elle pourra ensuite &tre importée dans une
nouvelle installation Remaote Administrator G

Exporter

- Exportation des données Remote Administrator 4.1 / 5.x dans un
format intermédiaire portable.
Importer

O Importe la base de données dans un format intermédiaire dans une

installation Remote Administrator 6o

Langue Fran;ais

m

REMARQUE : pour résoudre un probléme lié aux fichiers msvcp100.d11 ouMsvcrR100.d11 manquants, installez la
derniére version de Microsoft Visual C++ 2010 Redistributable Package. Vous pouvez utiliser le lien suivant
Microsoft Visual C++ 2010 Redistributable Package (x86).
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http://download.eset.com/download/ra/v6/standalone-installers/migration-tool/Win32.zip
http://www.microsoft.com/en-in/download/details.aspx?id=5555

3.10.1 Scénario de migration 1

Ce scénario traite de la migration vers ERA 6 s'exécutant sur un autre ordinateur qu'ERA 4.x / 5.x.

1. La premiéere étape du processus de migration consiste a installer et exécuter ERA 6.x sur un autre ordinateur.

2. Démarrez I'outil de migration ESET Remote Administrator sur l'ordinateur ERA 4.x / 5.x, puis sélectionnez Exporter
pour enregistrer les données de I'ancienne version d'ERA dans un fichier de base de données intermédiaire.

3. L'assistant de migration peut uniquement transférer des données spécifiques. Sélectionnez les données que
vous souhaitez transférer, puis cliquez sur Suivant.

@’ ESET Remote Administrator Migration !EI |

Sélectionner les données a exporter

REMOTE
ADMINISTRATOR

+ | Ordinateurs

+ Groupes statiques

+ Groupes statiques et relations d'ordinateur
+ | Utilisateurs

| Journaux (i )
v Journaux des menaces
v Journaux d'analyse
v Journaux de pare-feu
v Journaux de contréle de périphérigue
v Journauy de contréle Web

+ | Journaux d'événements

En raison de la nouvelle conception et des nouvelles fonctions des groupes dynamiques d'ERA 6.x, il n'est pas
possible de transférer les taches, stratégies et groupes paramétriques a partir des anciennes versions. Une fois que
vous avez sélectionné un dossier dans lequel enregistrer la base de données temporaire, |'assistant affiche |'état de
|'archive de la base de données ERA 4.x / 5.x.
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@' ESET Remote Administrator Migration !El |
Exportation en cours

REMOTE
ADMINISTRATOR

+" Ordinateurs
+" Groupes statiques
+" Groupes statigues et relations d'ordinateur
+ Utilisateurs
Journaux d'événements
Journaux des menaces
Journaux d'analyse
Journaux de pare-feu
Journaux de contréle Web

Journaux de contréle de périphérigue

Toutes les données sont exportées vers une base de données intermédiaire.

4. Lorsque |'exportation des données est terminée, deux options s'offrent a vous :
® |apremiére option consiste a terminer I'exportation, a copierle fichier de base de données temporaire sur un
serveur exécutant ESET Remote Administrator 6.x et a importer les données a l'aide de I'outil de migration
ERA sur ce serveur.
® |a deuxieme option consiste a cliquer sur le bouton Importer maintenant pour importer directement les
données dans ESET Remote Administrator 6x via le réseau. Indiquez les informations de connexion et
d'ouverture de session du nouveau serveur ERA Server.

REMARQUE : les groupes statiques synchronisés a partir d'Active Directory sont ignorés et ne sont pas exportés.

® Siles parameétres du serveur ne permettent pas |'importation de données spécifiques, I'outil de migration
ESET Remote Administrator vous offre la possibilité de modifier les paramétres d'ERA 6.x pour des
composants en particulier.

e Chaque composant est alors importé. Un journal d'importation (migration) est disponible pour chaque
composant. Lorsque |'importation est terminée, I'outil de migration affiche les résultats du processus
d'importation.

e Sivous avez migré des utilisateurs, les mots de passe de ces derniers sont réinitialisés et remplacés des mots
de passe générés de maniere aléatoire. Ces mots de passe peuvent étre exportés au format .csv.

® |'assistant de |'outil de migration génere également un script qui peut étre utilisé pour préconfigurer les ERA
Agents sur les ordinateurs clients. Ce script se présente sous laforme d'un fichier .bat exécutable qui peut
étre distribué aux ordinateurs clients.
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® || est recommandé d'examiner les paramétres et les données migrés pour s'assurer que l'importation a été
correctement effectuée. Une fois I'examen terminé, vous pouvez utiliser ce script pour déployer ERA Agent
sur un petit groupe d'ordinateurs afin de vérifier qu'ils se connectent correctement au serveur.

e Une fois la connexion établie pourle groupe de test, vous pouvez déployer |I'Agent sur les ordinateurs
restants (manuellement ou a lal'aide d'une tache de synchronisation d'Active Directory).

REMARQUE : si une des étapes de migration échoue, vous devez restaurer les modifications apportées a ERA 6.x,
configurer les ordinateurs pour qu'ils se connectent a ERA 4.x / 5., récupérer les données de sauvegarde d'ERA 4.x /
5.x et contacter le service client ESET.

3.10.2 Scénario de migration 2

Ce scénario traite de la migration vers ESET Remote Administrator 6.x s'exécutant un méme ordinateur qu'ERA 4.x /
5.x. Toutes les données d'ERA doivent étre sauvegardées (a l'aide de I'outil de maintenance ESET) et les services
ERA arrétés dans le systeme d'exploitation avant de migrer toute donnée.

1. Une fois I'outil de migration ESET Remote Administrator exécuté surl'ordinateur ERA 4.x / 5.x, I'administrateur
doit sélectionner I'option Exporter pour enregistrer les données d'ERA 4.x / 5.x dans un fichier de base de
données intermédiaire. L'assistant de migration peut uniquement transférer des données spécifiques :

@’ ESET Remote Administrator Migration !EI |

Sélectionner les données a exporter
REMOTE
ADMINISTRATOR

+ | Ordinateurs

+ Groupes statiques

+ Groupes statiques et relations d'ordinateur
+ | Utilisateurs

| Journaux (i )
v Journaux des menaces
v Journaux d'analyse
v Journaux de pare-feu
v Journaux de contréle de périphérigue
v Journauy de contréle Web

| Journaux d'événements
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REMARQUE : en raison de la nouvelle conception et des nouvelles fonctions des groupes dynamiques d'ERA 6.x, il
n'est pas possible de transférer les taches, stratégies et groupes paramétriques a partir d'ERA 4.x / 5.x.

@’ ESET Remote Administrator Migration !EI |

Sélectionner I'emplacement de la base de données

REMOTE intermédiaire
ADMINISTRATOR

Chemin d’accés pour stocker la base de données intermédiaire

CUsers) administrakor, FRANT O Deskiop! Installimigration. erm m

Plusieurs centaines de mégaoctects peuvent étre nécessaires sur le disque pour les
données exportées,




2. Une fois que vous avez sélectionné un dossier dans lequel enregistrer la base de données temporaire, |'assistant
affiche I'état de I'archive de la base de données ERA 4.x / 5.x.

@' ESET Remote Administrator Migration !EI |
Exportation en cours

REMOTE
ADMINISTRATOR

+" Ordinateurs
+" Groupes statiques
+" Groupes statiques et relations d'ordinateur
+ Utilisateurs
Journaux d'événements
Journaux des menaces
Journaux d'analyse
Journaux de pare-feu
Journaux de contréle Web

Journaux de contrdle de péripherigue

3. Toutes les données sont exportées vers une base de données intermédiaire.

78

Aprés |'exportation des données, et avant le déploiement d'ERA 6.x , ERA 4.x / 5.x doit étre désinstallé.

Lorsque ERA 6.x est installé, la base de données exportée peut étre importée al'aide de I'outil de migration.
L'administrateur est invité a sélectionner le fichier enregistré.

Si les paramétres du serveur ne permettent pas l'importation de données spécifiques, I'outil de migration
ESET Remote Administrator vous offre la possibilité de modifier les paramétres d'ERA 6.x pour des
composants en particulier.

Chaque composant est alors importé. Un journal d'importation (migration) est disponible pour chaque
composant. Lorsque |'importation est terminée, I'outil de migration affiche les résultats du processus
d'importation.

Si vous avez migré des utilisateurs, les mots de passe de ces derniers sont réinitialisés et remplacés des mots
de passe générés de maniere aléatoire. Ces mots de passe peuvent étre exportés au format .csv.

L'assistant de I'outil de migration génére également un script qui peut étre utilisé pour préconfigurer les ERA
Agents sur les ordinateurs clients. Ce script se présente sous la forme d'un fichier .nat exécutable qui peut
étre distribué aux ordinateurs clients.

Il est recommandé d'examiner les paramétres et les données migrés pour s'assurer que l'importation a été
correctement effectuée. Une fois I'examen terminé, vous pouvez utiliser ce script pour déployer ERA Agent
sur un petit groupe d'ordinateurs afin de vérifier qu'ils se connectent correctement au serveur.



® Une fois la connexion établie pour le groupe de test, vous pouvez déployer I'Agent sur les ordinateurs
restants (manuellement ou a lal'aide d'une tache de synchronisation d'Active Directory).

REMARQUE : si une des étapes de migration échoue, vous devez restaurer les modifications apportées a ERA 6.x,
configurer les ordinateurs pour qu'ils se connectent a ERA 4.x / 5., récupérer les données de sauvegarde d'ERA 4.x /
5.x et contacter le service client ESET.

3.10.3 Scénario de migration 3

Ce scénario traite de la migration vers ERA 6.x ou les points de terminaison se connectent a l'ancienne version
d'ERA 4.x / 5.x jusqu'a ce qu'ERA Agent soit déployé par ERA 6.x.

REMARQUE : ce scénario est destiné uniquement a des utilisateurs tres expérimentés. Il est déconseillé d'effectuer
ce type de migration, a moins qu'il n'y ait pas d'autres alternatives.

1. Une fois I'outil de migration ESET Remote Administrator exécuté sur l'ordinateur ERA 4.x / 5.x, I'administrateur
doit sélectionner |'option Exporter pour enregistrer les données d'ERA 4.x / 5.x dans un fichier de base de
données intermédiaire. L'assistant de migration peut uniquement transférer des données spécifiques :

&) ESET Remote Administrator Migration [_ [0 |

Sélectionner les données a exporter

REMOTE

ADMINISTRATOR .
+ Ordinateurs

+ Groupes statiques

~ Groupes statiques et relations d'ordinateur
v Utilisateurs

| Journaux (5 )
v Journaux des menaces
Journaux d'analyse

Journaux de pare-feu

v
v
v Journaux de contréle de périphérigue
+ | Journaux de contréle Web

'

Journaux d'événements
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REMARQUE : en raison de la nouvelle conception et des nouvelles fonctions des groupes dynamiques d'ERA 6.x, il
n'est pas possible de transférer les taches, stratégies et groupes paramétriques a partir d'ERA 4.x / 5.x.

@’ ESET Remote Administrator Migration !EI |

Sélectionner I'emplacement de la base de données

REMOTE intermédiaire
ADMINISTRATOR

Chemin d’accés pour stocker la base de données intermédiaire

CUsers) administrakor, FRANT O Deskiop! Installimigration. erm m

Plusieurs centaines de mégaoctects peuvent étre nécessaires sur le disque pour les
données exportées,
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2. Une fois que vous avez sélectionné un dossier dans lequel enregistrer la base de données temporaire, |'assistant
affiche I'état de I'archive de la base de données ERA 4.x / 5.x.

@' ESET Remote Administrator Migration !EI |

Exportation en cours

REMOTE
ADMINISTRATOR

+" Ordinateurs
+" Groupes statiques
+" Groupes statiques et relations d'ordinateur
+ Utilisateurs
Journaux d'événements
Journaux des menaces
Journaux d'analyse
Journaux de pare-feu
Journaux de contréle Web

Journaux de contrdle de péripherigue

3. Toutes les données sont exportées vers une base de données intermédiaire.

4. Si ERA 6 serainstallé surle méme ordinateur qu'ERA 4.x / 5.x, vous pouvez modifier les anciens ports d'ERA et
renommer le service serveur(sc config ERA SERVER DisplayName= "ESET Remote Administrator gl") )

5. ESET Remote Administrator 4.x / 5.x doit étre redémarré aprés |'exportation des données.

6. Installez ESET Remote Administrator 6, puis importez la base de données intermédiaire a l'aide de I'outil de
migration.

® Siles parameétres du serveur ne permettent pas |'importation de données spécifiques, I'outil de migration
ESET Remote Administrator vous offre la possibilité de modifier les paramétres d'ERA 6.x pour des
composants en particulier.

e Chaque composant est alors importé. Un journal d'importation (migration) est disponible pour chaque
composant. Lorsque |'importation est terminée, I'outil de migration affiche les résultats du processus
d'importation.

e Sivous avez migré des utilisateurs, les mots de passe de ces derniers sont réinitialisés et remplacés des mots
de passe générés de maniere aléatoire. Ces mots de passe peuvent étre exportés au format .csv.

® |'assistant de |'outil de migration génere également un script qui peut étre utilisé pour préconfigurer les ERA
Agents sur les ordinateurs clients. Ce script se présente sous laforme d'un fichier .bat exécutable qui peut
étre distribué aux ordinateurs clients.
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® || est recommandé d'examiner les paramétres et les données migrés pour s'assurer que l'importation a été
correctement effectuée. Une fois I'examen terminé, vous pouvez utiliser ce script pour déployer ERA Agent
sur un petit groupe d'ordinateurs afin de vérifier qu'ils se connectent correctement au serveur.

e Une fois la connexion établie pourle groupe de test, vous pouvez déployer |I'Agent sur les ordinateurs
restants (manuellement ou a lal'aide d'une tache de synchronisation d'Active Directory).

REMARQUE : si une des étapes de migration échoue, vous devez restaurer les modifications apportées a ERA 6.x,
configurer les ordinateurs pour qu'ils se connectent a ERA 4.x / 5., récupérer les données de sauvegarde d'ERA 4.x /
5.x et contacter le service client ESET.

La conséquence de ce type de migration est qu'aucun journal n'est exporté entre le processus de sauvegarde de la
base de données ERA 4.x / 5.x et le déploiement de I'Agent sur un ordinateur client. Ces données seront toutefois
toujours présentes sur votre ancienne copie d'ERA 4.x / 5.x.
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4. Premiéres étapes

Une fois ESET Remote Administrator correctement installé, vous pouvez passer a |'étape de configuration. Les
chapitres suivants décrivent les étapes initiales recommandées que vous devez suivre aprés l'installation d'ESET
Remote Administrator.

Tout d'abord, ouvrez ERA Web Console dans votre navigateur Web et connectez-vous.

Découverte de la console Web ERA

Avant de commencer la configuration initiale, il est recommandé de découvrir la console Web ERA, car il s'agit de
I'interface a utiliser pour gérer les solutions de sécurité ESET.

Ajout des ordinateurs clients, des serveurs et des périphériques mobiles du réseau a la structure ERA

Au cours de l'installation, vous pouvez choisir de rechercher les ordinateurs (clients) sur le réseau. Tous les clients
détectés sont répertoriés dans la section Ordinateurs lorsque vous démarrez ESET Remote Administrator. Si les
clients ne sont pas affichés dans la section Ordinateurs, exécutez la tache Synchronisation des groupes statiques
pour rechercher les ordinateurs et les afficher dans des groupes.

Déploiement de I'Agent
Une fois les ordinateurs détectés, déployez I'Agent sur les ordinateurs clients. L'Agent permet les communications
entre ESET Remote Administrator et les clients.

Installation d'un produit ESET (activation comprise)
Pour protéger les clients et le réseau, installez des produits ESET. Cette installation est effectuée al'aide de la
tache Installation de logiciel.

Création/modification de groupes
Il est recommandé de trier les clients en groupes statiques ou dynamiques selon divers criteres. Vous pouvez ainsi
gérer plus facilement les clients et avoir une vue d'ensemble du réseau.

Création d'une stratégie

Les stratégies s'avérent trés utiles lorsque vous souhaitez transmettre une configuration spécifique d'un produit
ESET s'exécutant sur les ordinateurs clients. Vous pouvez ainsi appliquer la configuration sans avoir a configurer
manuellement le produit ESET de chaque client. Une fois que vous avez créé une stratégie avec une configuration
personnalisée, vous pouvez l'attribuer a un groupe (statique ou dynamique). La stratégie est ensuite appliquée a
tous les ordinateurs du groupe.

Attribution d'une stratégie a un groupe

Comme précédemment expliqué, une stratégie doit étre attribuée a un groupe pour étre appliquée. Les
ordinateurs appartenant au groupe se verront appliquer la stratégie. La stratégie est appliquée a chaque connexion
d'un Agent a ERA Server.

Configuration de notifications et création de rapports

Pour une meilleure vue d'ensemble de |'état des ordinateurs clients dans votre environnement, il est recommandé
d'utiliser des notifications et des rapports (si vous souhaitez par exemple étre averti d'un événement qui s'est
produit ou afficher ou télécharger un rapport).
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4.1 Ouverture d'ERA Web Console

Il existe plusieurs méthodes pour ouvrir ERA Web Console :

e Surle serveurlocal (I'ordinateur hébergeant la console Web), saisissez cette URL dans le navigateur Web :
https://localhost/era/

e A partir de n'importe quel emplacement ayant un accés Internet au serveur Web, saisissez I'URL dans le format
suvant:
https://nomvotreserveur/era/
Remplacez « nomvotreserveur » par le nom ou |'adresse IP du serveur Web.

= Pour vous connecter a l'appliance virtuelle ERA, utilisez |'URL suivante :
https://[adresse IP]:8443/
Remplacez [adresse IP] par celle de votre machine virtuelle ERA. Si vous ne vous souvenez pas de |'adresse IP,
reportez-vous a I'étape 9 des instructions pour le déploiement de I'appliance virtuelle.

= Surle serveur local (I'ordinateur hébergeant la console Web), cliquez sur Démarrer > Tous les programmes >
ESET > ESET Remote Administrator > ESET Remote Administrator Webconsole. Un écran de connexion s'affiche
dans votre navigateur Web par défaut. Cela ne s'applique pas a l'appliance virtuelle ERA.

REMARQUE : comme la console Web utilise un protocole sécurisé (HTTPS), un message relatif a un certificat de
sécurité ou a une connexion non approuvée peut s'afficher dans le navigateur Web (les termes exacts du message
dépendent du navigateur utilisé). Ce message s'affiche, car le navigateur demande la vérification de l'identité du
site auquel vous accédez. Cliquez sur Poursuivre sur ce site Web (Internet Explorer) ou Je comprends les risques,
sur Ajouter une exception..., puis sur Confirmer I'exception de sécurité (Firefox) pour accéder a ERA Web Console.
Cela s'applique uniquement lorsque vous accédez a I'URL de la console Web ESET Remote Administrator.

Lorsque le serveur Web (qui exécute la console Web ERA) est fonctionnel, I'écran suivant s'affiche.

o
, -

=

CEler

\

Administrator [[] COMMEXION AU DOMAINE

Francais E|

AUTORISER LA SESSION DAMNS PLUSIEURS OMNGLETS

MODIFIER UM MOT DE PASSE

S'il s'agit de votre premiére connexion, indiquez les informations d'identification saisies lors du processus
d'installation. Pour plus d'informations sur cet écran, reportez-vous a la section Ecran de connexion a la console
Web.

REMARQUE : si I'écran de connexion ne s'affiche pas ou s'il semble se charger sans cesse, redémarrez le service ESET
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Remote Administrator Server. Une fois le service ESET Remote Administrator Server fonctionnel et en cours
d'exécution, redémarrez le service Apache Tomcat. Une fois cette opération terminée, |'écran de connexion de la
console Web se charge correctement.

4.2 Ecran de connexion d'ERA Web Console

Un utilisateur doit disposer d'informations d'identification (nom d'utilisateur et mot de passe) pour se connecter a
la console Web. Il est également possible de se connecter en tant qu'utilisateur de domaine en cochant la case en
regard de |'option Connexion au domaine (un utilisateur de domaine n'est pas associé a un groupe de domaines
mappé). Vous pouvez sélectionner votre langue dans une liste située dans le coin supérieur droit de I'écran de
connexion. Sélectionnez Autoriser la session dans plusieurs onglets pour permettre aux utilisateurs d'ouvrir la
console Web ERA dans plusieurs onglets de leur navigateur Web.

(es[=}

Administrator ] COMMEXION AL DOMAINE

Francais E|

AUTORISER LA SESSION DAMNS PLUSIEURS OMNGLETS

MODIFIER UM MOT DE PASSE

Modifier le mot de passe/Essayez un autre compte : permet de modifier le mot de passe ou de revenir al'écran de
connexion. Un utilisateur ne disposant pas de jeu d'autorisations est autorisé a se connecter a la console Web, mais
ne peut pas afficher d'informations pertinentes.
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Administrator

AUTORISER LA SES5ION DAMS PLUSIEURS OMNGLETS

UTILISER UM AUTRE COMPTE

Pour accorder des autorisations de lecture/écriture/modification a un utilisateur dans les modules de la console
Web, un jeu d'autorisations doit étre créé et attribué al'utilisateur.

Gestion des sessions et mesures de sécurité :

e Verrouillage de |I'adresse IP de connexion

Apres 10 tentatives infructueuses de connexion a partir d'une méme adresse IP, les tentatives suivantes sont
temporairement bloquées pendant environ 10 minutes. Le blocage de I'adresse IP n'a aucune incidence sur les
sessions existantes.

¢ Verrouillage de I'adresse d'ID de session incorrect

Aprés avoir utilisé a 15 reprises un ID de session incorrect a partir d'une méme adresse IP, les connexions suivantes
a partir de cette 'adresse sont bloquées pendant environ 15 minutes. Les ID de session ayant expiré ne sont pas
comptabilisés. Un ID de session expiré dans le navigateur n'est pas considéré comme une attaque. Le blocage de 15
minutes de I'adresse IP englobe toutes les actions (y compris les demandes valides).
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4.3 Découverte de la console Web ERA

La console Web ESET Remote Administrator est |'interface principale permettant de se connecter a ERA Server. Vous
pouvez la comparer a un panneau de commandes centralisé a partir duquel vous pouvez gérer toutes les solutions
de sécurité ESET. Il s'agit d'une interface Web qui est accessible a partir d'un navigateur (voir Navigateurs Web pris
en charge) depuis n'importe quel emplacement et tout périphérique ayant acces a Internet.

Les principes de base de |'orientation dans |'interface graphique utilisateur sont les suivants :

e |'utilisateur actuellement connecté est toujours affiché en haut a droite, ou le délai d'expiration de la session fait
I'objet d'un compte a rebours. Vous pouvez cliquer sur déconnexion en regard du compte a rebours pour vous
déconnecter a tout moment. Dés qu'une session expire (en raison de l'inactivité de I'utilisateur), I'utilisateur doit
se reconnecter.

® \/ous pouvez cliquer sur ? dans la partie supérieure de n'importe quel écran pour afficher I'aide de |'écran.

® Le menu est accessible a tout moment a gauche, sauf lors de I'utilisation d'un assistant. Placez le pointeur de
votre souris dans la partie gauche de I'écran pour afficher le menu a tout moment. Le menu contient également
des liens rapides et la version de votre console Web.

® |'icone d'engrenage signale toujours un menu contextuel.

REMOTE ADMINISTRATOR Hom de Vordinateur [ Q, 7 ownmmator

Elément de
menu actif

Changer daffichage

Déconnexion et délai
de connexion

Aide surl'écran

Utilisateur connecté

Menu
contextuel

LIENS RAPIDES

e Liens rapides ]

Ratio des 0. £ Ordinateurs présentant des problémes E o S
Hom de Heure de i ) . i =

Fosinaiens P Gravité Source Fonctionmalité Etat Probléme
2005 fewr 17 150 Critique ELET Maobie Dew.. Awcun Risque relatif & L. Produit non sctive ||

Version de la console
'..."...' e b

2005 Tévr. 17 131... Avertipsement  Systéme 0 enploi Mise 3 jour Notification de 5 L& systése o' &p...

2015 féwr. 15 14i. dwertissement  Agent ESET Rem..  Awcun Défaillance Le produit est in.

MOUS Téwr, 8 12:3... Awertissement ESET Rogue Det... Défaillance Le Centre de sdc -

Les écrans contenant une arborescence posséde des contrbles spécifiques. L'arborescence est affichée a gauche et
les actions apparaissent en dessous. Cliquez sur un élément de I'arborescence pour afficher des options pour celui-
Ci.
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Nom de Iordinateur H

@=[D REMOTE ADMING

Actions
d'arborescence

Admin lerdu et trouvé - Ordinateurs | 4 v 0

Mosies de groupe Groupes - Ordinateurs Tiratégies Thches Lynihése

2 e

I Periu et trouve

dynamique

- ETaT

Groupes

B3 ordinateurs Windows

Elément de sous-
menu selectionne

Hedifications
KD Grdinateurs aves un systéme & esploital

Certificals BB ordinateurs probiématiques

E# Frodun de séeurtté non activé

& wituele
Draits d'accés 0.0.106.25

0.0.70.81
Pasamétres du
ik 0.0.100.235
Gestion des 0.0.583.151
cEnEs
0.0.85.215
007081
P——

SOUS-GROUPES

DESACTIVE

Actions sur les élements
sélectionnes

Bouton de menu

™ m/
El {11}

AIOUTER: e

Q 2

AJQUTER LN FILTRE

BD DES VIRUS

InEonm

Inconnu

InEann

Inconnu

Intenmu

Inconnu

Intennu

Ineanmu

Ingonnu

Intannu

Inconnu

Intannu

Inconnu

Ingennu

Intonnu

Intennu

ADMINESTRATOR B

DERNIERE CONNEXION

015 P, 17 133831
2005 féwr. 1T 1LR0810
015 Bévr., AT 130616
2015 féwr, 17T 130810
JL5 féwr, 17 1308211
015 féwe. 17 130811
JOL5 Béwr, 17 13:08:11
H15 féwe, 17 130813
2005 féw. 1T 130813
015 B, 17 130813
2005 féwr. 17 130813
015 B, 1T 130813
2005 féwr. 1T 10813
015 fewr, 17 130813
1% féwr. 17 130813

JHL5 féwr, 17 13:08:14

Les tables vous permettent de gérer les unités d'une ligne ou dans un groupe (lorsque plusieurs lignes sont
sélectionnées). Cliguez sur une ligne pour afficher les options des unités de celle-ci. Les données des tables

peuvent étre filtrées et triées.

REMOTE ADMINISTRATOR Hom e reramater [

Admin

Groupes et trouvé - Ordinateurs | 4 v 0O

Modies de groupe Groupes L Ordinateurs Tiratégies Thches
dymamigque
-}
o 1 & )| vouses pleiphd AT
Laraupes I Perdu et trouve e
- . rau et trouvé (51)
Suathglas Poignée de
. déplacement (Z00 - JLEREEH a
Taches clent
2
Téiches semveur E# Ordinateurs aves des menates ad 1 métaits,.,
B Supprimer
3 Ordinateurs aves une base des signatur "5 .
Hedifications (3 Déplacer... 0030178
B3 ordinateurs aves un syiieme d'eaploital 1
3 T, anabyser
AR KB ordinateurs probiématiques a MEttre § jour 1a Base des a01_
wirus
Dralis dacehs B3 Produt de sécurté non activé O wobie »
+ Mouelle ti
Patamétres du a@
Rechenche
sErveur I A Gerer bes sie e
Menu contextuel & Eweyerun B vemculller
"AlA T e il B Déverouille
Gestion des d'élément de table o
HCEnEs A =3 Déployerfa ¢ Siréne
X Effacer
T
’ Drésactiver
0.0.14.50
0u0.70.81
0.0.7230
. ] b

) SOUE-GROUPES

DESACTIVE

Q 2

AJQUTER LN FILTRE

BD DES VIRUS

Ingonni

Incennu

InEann

Inconnu

Intanmu

Ineonnu

Ingonnu

Intannu

Inconnu

Ingann

Incennu

Ingennu

Inconnu

Intanmu

ADMINESTRATOR B

S Rdraichir
# Modifeer les colonnes

Ajuiter
[ automatiquesent les
colonnes

Réinitialiser le tri

Tri muRiple

T ]

015 féwr. 17 13:08:;

Actions de table

15 P, 17 13:08:13

2005 féwr. 1T 1308113

15 P, U7 13:08:13

2005 fewr. 17 130813

015 Péwe, 17 13:08:13

2015 féwr, 17 150813

015 fewe, 17 13:08:14

Dans ERA, les objets peuvent étre modifiés a l'aide d'assistants. Tous les assistants partagent un comportement

commun
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Les étapes s'affichent verticalement, de haut en bas.

L'utilisateur peut revenir a une étape a tout moment.

Les données d'entrée non valides sont signalées lorsque vous placez le curseur dans un nouveau champ. L'étape
de l'assistant contenant des données d'entrée non valides est indiquée également.

L'utilisateur peut vérifier a tout moment les données non valides en cliquant sur Paramétres obligatoires.

Le bouton Terminer n'est pas disponible tant que toutes les données d'entrée ne sont pas correctes.

@[ REMOTE ADMINISTRATOR Hom o roranster [ X 1 N i o

T Retourner a l'écran
ctoen - précédent /{ Etapes de lassistant |

B3 cemera

Etape de I'assistant Ouvrir '

@ CONFGURATION

B ParamETRES AVANCES DE LA LIM[LaTICM
Etape de 'assistant comportant des
B osmeunon données obligatoires ou non valides

OBJET

Aberte 0 surURilisation de BCEncE

CETERAITION Ervvoyer lintermuption SHMP 0

[#) Envayer un email

/\ -
Champ comportant une valeur
non valide ou manguante

Actions
d'assistant Afficher les valeurs obligatoires ou non valides '

ANNINER PARAMETRES QOBLIGATOIRES »

4.4 Déploiement

Apres l'installation d'ESET Remote Administrator, il est nécessaire de déployer ERA Agent et ESET Endpoint
Protection (EES, EEA...) sur les ordinateurs du réseau. Le déploiement est constitué des étapes suivantes :

1. Ajout des ordinateurs clients a la structure des groupes ESET Remote Administrator

2. Déploiement d'ERA Agent.

3. Déploiement d'ESET Endpoint Protection

Une fois ERA Agent déployé, vous pouvez effectuer une installation a distance d'autres produits de sécurité ESET sur
vos ordinateurs clients. La procédure précise pour l'installation a distance est décrite dans le chapitre Installation du
produit.

4.4.1 Ajouter un ordinateur client a la structure ERA

Il existe trois méthodes pour ajouter un ordinateur client a ESET Remote Administrator :

e Synchronisation d'Active Directory

e Saisie manuelle du nom/de I'adresse IP

e Utilisation de RD Sensor
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4.4.1.1 Utilisation de la synchronisation d'Active Directory

La synchronisation d'Active Directory est effectuée en exécutant la tache de serveur Synchronisation des groupes
statiques.

Admin > Tache de serveur est une tache par défaut prédéfinie que vous pouvez choisir d'exécuter
automatiquement lors de l'installation d'ESET Remote Administrator. Si I'ordinateur se trouve dans un domaine, la
synchronisation est effectuée, et les ordinateurs d'Active Directory sont classés dans le groupe Tous par défaut.

(es) REMOTE ADMINISTRATOR hom de [ ordinateur H (o} ? ADMINISTRATOR B+
Admin Taches serveur Synchronisation des groupes statiques
WMadties de groupe Types de tiche = MHOM DE LA TA.. DESCRIPTION DE LA T... TYPE DE TACHE DERNIER ETAT DERMIER MESSAGE DVETAT NOMERES DE...

dynamique

8 [E3 Tows bes types de thehe
9] Static group mmchr_  Static group synchroniza..  Symchronisation des gro bame
I

Soles B oéploiement de Fagent ERA

B3 Ginérer un rappon

Sratégies

us;rlmmnlsatlun des groupes statigues
Tédches cient

Tiches semveur
Taches

Déclencheurs
Hutifications
Certdicais
Droits d'acces

Paramétres du
BErVEL

Gestion des
licenies

| .

MOUVEAL MODIFIER. DUPLIQUER. SUPPRIMER EXECUTER MAINTEMANT

Pour démarrer le processus de synchronisation, cliquez sur la tache et sélectionnez Exécuter maintenant. Si vous
devez créer une autre tache de synchronisation d'Active Directory, sélectionnez un groupe auquel ajouter les
nouveaux ordinateurs depuis Active Directory. Sélectionnez également les objets d'Active Directory a partir
desquels effectuer la synchronisation et I'action a exécuter sur les doublons. Saisissez les parameétres de connexion
au serveur Active Directory, puis définissez le mode de synchronisation sur Active Directory/Open Directory/LDAP.

Suivez les instructions détaillées de cet article de la base de connaissances ESET.
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4.4.1.2 Saisie manuelle du nom/de I'adresse IP

L'onglet Ordinateurs vous permet d'ajouter de nouveaux ordinateurs. Vous pouvez ainsi manuellement ajouter les

ordinateurs qui ne sont pas détectés ou automatiquement ajoutés.

REMOTE ADMINISTRATOR

Hom de I'erdinateur H

ADMINESTRATOR E‘

Ordinateurs SOUS-GROUPES | AJDUTER UN
Ormupes N - 3’. Tous les péniphérique: ':
e Mo -
2 i (511
R -P!rdu et trouwe ‘\‘ ﬁ e
Ot e Windows: 10.1.118.44
Ordinateurs Linux 007230
Ordinateurs Mac 00.TE 352
Ordinateurs avec des menaces sctives 040.30.176
Crdinateurs aves une base des signatus 0083131
Ordinateurs avec un systéme d enploital 00.100.57
Ordinateurs problématiques 0.0.106.23
Produit de séourité non active 0.0.70.51
0.0.100.235
0083131
0085215
— *.;-—""F 0.0.70.21
8252
101490
081
0.0.72.30
0176
‘ W
ABCAUTER *F-F—F v

Saisissez I'adresse IP ou le nom d'hote d'un ordinateur a ajouter. ESET Remote Administrator le recherche sur le

réseau.

REMOTE ADMINISTRATOR

ETAT

DESACTIVE

Hom de Iordinateur n

D HES: VIRLIS

Incannu

Engonny

Ingannu

Inconny

Incarnu

Inconng

o

Incorny

Inconnu

Inconnu

Incomnu

Incaninu

BnConng

Inconnu

Inconny

Incaninu

Inconny

DERMIERE CONNEGON

2015 Tewr. 17 13:08:10

2015 Tewr. 17 13:08:16

2015 Tewr. 17 13:08:10

2015 fewr. 17 13:08:11

2015 féwr. 17 13:08:11

2015 Tewr. 17 13:08:11

2015 fewr. 17 13:08:13

2015 Tewr. 17 13:08:13

2015 fewr. 17 13:08:13

2015 Tewr. 17 13:08:13

2015 féwr. 17 13:08:13

2015 Téwr. 17 13:08:13

2015 féwr. 17 13:08:13

2015 Tewr. 17 13:08:13

2015 fewr. 17 13:08:14

2015 Tewr. 17 13:08:14

MENACES AL

Ajouter des périphériques
PERIPHERIQUES

TYPE DE PERIPHERIQUE ® Ordingteurs

N Périphénques motiles

RESOLUTION DES COMFLITS

GROUPE PARENT tir d'autres groupes

LISTE DES PERIPHERIQUES

HOM

« BICUTER UM PERIPHERIQUE IMPORTER SUPPRIMER TOUT

DESCRIFTION
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Cliquez sur Ajouter. Les ordinateurs sont visibles dans la liste de droite lorsque vous sélectionnez le groupe auquel
ils appartiennent. Une fois I'ordinateur ajouté, une fenétre indépendante s'affiche avec|'option Déployer |'agent.

4.4.1.3 Utilisation de RD Sensor

Si vous n'utilisez pas la synchronisation d'Active Directory, la méthode la plus simple pour ajouter un ordinateurala
structure ERA consiste a utiliser RD Sensor. Le composant RD Sensor fait partie du programme d'installation. Vous
pouvez facilement explorer au niveau du détail le rapport Ratio des ordinateurs non autorisés. Un graphique situé

dans la partie inférieure du tableau de bord Ordinateurs vous permet de voir les ordinateurs non autorisés (cliquez
sur la partie rouge du graphique).

REMOTE ADMINISTRATOR

Noa de | ordinatewr

apsimasTRATOR [+

Tableau de bord

Owdinatewrs £} Remote Administrator Server Menaces détectees par lantivirues Menaces detectées par e paredeu

55, m: e vue densemble de Fétat des ordinateurs e T EE S Princpau p.. e S EE o Dernédre co.. e E

e Dermsére mi. $F M

.
m: . "
H= " spstémesd. 33 A M= # rRstiodeso. £ & Ordinateurs présentant des problémes Eo ]
" Y m ' = 1 Bl o Bl e Gravité Source Fonctionnalité ftat Peobléme
" - r' Fordinateur l'oocwmence
a4 2005 tewn 17 130, ff Critique ESET Mobse Dev., Autun Risque relatil & k.. Produit non sctive (E
2005 Téwr. 17 13:... avertipsement  Systéme O explol Mise & jour Notification de 5 Le systéme &' op...
"
’ i 2005 féwr, 15 1hio, doertrsement  Agent ESET Remo.  Auwcun Défaillance Le produit est in.
MOLS Téwr, 8 12:3... Awertissement ESET Rogue Dwl... Awtun Défaillance Le Cenkre de séc

javascript:



Dans le tableau de bord, le rapport Ordinateurs non autorisés répertorie maintenant les ordinateurs détectés par RD
Sensor. Pour ajouter un ordinateur, cliquez dessus, puis sur Ajouter. Vous pouvez également utiliser I'option
Ajouter tous les éléments affichés.

REMOTE ADMINISTRATOR

Computer Name H

ADMINISTRATOR

G

E. < BACK
5 -
| | 1 REPORT:
SERVER NAME ERMG-2008R2 franto.com
GENERATED AT 2015 Feb 3 15:04:28
il NUMEER OF RECORDS 55
MAC address Alternative host names Host name
= METEORITE
W7-134373
MINT
+ Add
4+ Adda aye WI-137279
FATR & AL
MARS
10.1.119.41
10.1.119.61
10.1.119.52
W-13T631
javasaipt:; =

Si vous ajoutez un seul ordinateur, suivez les instructions a I'écran. Vous pouvez utiliser un nom prédéfini ou
indiquer le votre (il s'agit d'un nom d'affichage qui sera utilisé uniquement par la console Web ERA, et non d'un nom
d'héte réel). Vous pouvez également ajouter une description si vous le souhaitez. Si cet ordinateur existe déja dans

votre répertoire ERA, vous en étes averti et pouvez choisir I'action a exécuter sur le doublon. Les options
disponibles sont les suivantes : Déployer I'agent, Ignorer, Réessayer, Déplacer, Dupliquer et Annuler. Une fois
I'ordinateur ajouté, une fenétre indépendante s'affiche avec|'option Déployer I'agent.
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Si vous cliquez sur Ajouter tous les éléments affichés, |a liste des ordinateurs a ajouter s'affiche. Cliquez sur X en
regard du nom d'un ordinateur spécifique si vous ne souhaitez pas l'inclure pour l'instant dans votre répertoire ERA.
Lorsque vous avez terminé de supprimer des ordinateurs de la liste, cliquez sur Ajouter. Aprés avoir cliqué sur
Ajouter, sélectionnez |'action a exécuter lorsqu'un doublon est détecté (I'affichage peut prendre quelques instants
en fonction du nombre d'ordinateurs dans la liste) : Ignorer, Réessayer, Déplacer, Dupliquer et Annuler. Une fois
une option sélectionnée, une fenétre indépendante répertoriant tous les ordinateurs ajoutés s'affiche. Elle
propose une option Déployer les agents pour effectuer le déploiement sur ces ordinateurs.

Add Computers _ 2

R&ne were Srors wihile dding some computers. How S0 you want 10 handle these computens?

Adding computers_
This may take a while, reverse 0

e

AlL> WINXPMEGD (Duplicity in parent group)

SKP RETRY MOVE DUPLICATE CAMCE

ADD | CANCEL |

Les résultats de I'analyse de RD Sensor sont écrits dans un fichier journal appelé detectedMachines.1og. Ce fichier
contient la liste des ordinateurs détectés sur votre réseau. Le fichier detectedMachines.log Se trouve aux
emplacements suivants :

® \Windows
C:\ProgramData\ESET\Rouge Detection Sensor\Logs\

® Linux
var/log/eset/RemoteAdministrator/RogueDetectionSensor/detectedMachines.log
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4.4.2 Déploiement d’agent

Le déploiement d'agent peut étre effectué de plusieurs manieres différentes : Vous pouvez déployer I'Agent :
A distance : al'aide d'une tache de serveur pour le déploiement en masse d'ERA Agent. Vous pouvez également
déployer|'Agent al'aide de GPO et SCCM.

Localement : a l'aide d'un package d'installation de I'Agent ou des programmes d'installation Agent Live, en cas de
probléme lors du déploiement a distance, par exemple.

Le déploiement local peut étre effectué de trois manieres différentes :

e Programmes d'installation Agent Live : a l'aide d'un script généré a partir d'ERA Web Console, vous pouvez
distribuer les programmes d'installation Agent Live par courrier électronique ou les exécuter a partir d'un support
amovible (clé USB, etc.).

® |nstallation assistée du serveur : a l'aide du package d'installation de I'Agent, cette méthode permet de
télécharger automatiquement les certificats d'ERA Server (méthode de déploiement local recommandée).

e |nstallation hors ligne : a l'aide du package d'installation de I'Agent, vous devez exporter manuellement les
certificats et les utiliser avec cette méthode de déploiement.

La tache de serveur de déploiement d'agent a distance peut étre utilisée pour la distribution en masse de I'Agent
aux ordinateurs clients. Il s'agit de la méthode de distribution la plus pratique, car elle est peut étre effectuée a
partir de la console Web sans avoir a déployer manuellement I'Agent sur chaque ordinateur.

ERA Agent est un composant tres important, car les solutions de sécurité ESET s'exécutant sur les clients
communiquent avec ERA Server exclusivement par le biais de I'Agent.

REMARQUE : si vous rencontrez des problémes lors du déploiement a distance d'ERA Agent (la tache de serveur
Déploiement d’agent échoue), reportez-vous au guide Dépannage.

4.4.2.1 Etapes de déploiement - Windows

1. Vérifiez que toutes les conditions préalables requises sont remplies :

e ERA Server et ERA Web Console sont installés (sur un ordinateur serveur).
® Un certificat d'Agent est créé et préparé sur votre lecteur local.

® Une autorité de certification est préparée sur le lecteur local.

¢ |'ordinateur serveur doit étre accessible depuis le réseau.

REMARQUE : si vous rencontrez des problémes lors du déploiement a distance d'ERA Agent (la tache de serveur
Déploiement d’agent se termine avec un état d'échec), reportez-vous au guide Dépannage.

2. Double-cliquez sur le package d'installation pour commencer l'installation.

3. Saisissez un hote du serveur (nom d'hote ou adresse IP) et le port du serveur (2222 par défaut) dans les champs
correspondants. Ces parameétres sont utilisés pour la connexion a ERA Server.

4. Sélectionnez un certificat homologue et un mot de passe pour ce certificat. Vous pouvez éventuellement ajouter
une autorité de certification. Elle n'est nécessaire que pour les certificats non signés.

5. Sélectionnez un dossier d'installation pour I'Agent ou conservez le dossier prédéfini.
6. Cliquez sur Installer. L'Agent est installé sur votre ordinateur.

REMARQUE : si un journal détaillé de I'installation est nécessaire, |'utilisateur doit démarrer l'installation par le biais

du programme msiexec et indiquer les paramétres nécessaires : msiexec /i program installer.msi /lv* c:\temp
\installer log.txt

® Avant d'exécuter cette commande, le dossier c:\temp\ doit étre créé.

e VVous pouvez consulter le journal d'état de I'ordinateur client C:\ProgramData\ESET\RemoteAdministrator\Agent
\Logs\status.html pour vérifier qu'ERA Agent fonctionne correctement.
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4.4.2.1.1 Programmes d'installation Agent Live

Ce type de déploiement d'agent s'avere utile lorsque les options de déploiement local et a distance ne vous
conviennent pas. Dans ce cas, vous pouvez distribuer le programme d'installation Agent Live par courrier

électronique et laisser I'utilisateur le déployer. Vous pouvez également |'exécuter a partir d'un support amovible
(clé USB, etc.).

REMARQUE : I'ordinateur client doit disposer d'une connexion Internet pour télécharger le package d'installation de
I'Agent. Il doit étre également en mesure de se connecter a ERA Server.

1. Dans la section Accés rapides de |la barre de menus, cliquez sur Programmes d'installation Agent Live... pour créer
le programme d'installation.

REMOTE ADMINISTRATOR Hom de Vordinateur [ Q, 7 owemmator b

Modéles de groupe dynamiquﬁs AIJIUTER UN FILTRE

HOM DU MODELE HESCRIPTION DU MODELE

Le systéme @ Enplomation §5t WS Wind sws. L Syibeme O EapIoitation FISEntiie cOMMmE ELBAE B8 K Tamille Miros Tt Windows.

Le systéme d'explofation est Linux Le systeme d'exploitation s'identdie comme étant de la Famille Linux

Le systéme d'expledation est Mac O5 Le syileme o exploitation ¢identdie comme etant de la Tamille Mag G5

Le systéme d'explodation n'est pas & jour. Le syiteme d'exploitation ndigue que des mises & jowr plus récentes sont disponibles et quielles n'ont pas encore &té installees

La base des signalures de virus noest pas 3 jour, Le produit de séourite indique que |a base des signatures de wirus n'a pas ebé mise 3 jour récemment

Lardinsteur est inactif Usgent signale que I'ordinateur e1 dons un #tat insctd,

Ordinateur 3yant B&5 MENICEs acthes Le produit de séourité indique quil existe SEs MENACEs Wrales nom comigées sur Fordinateur oibke

LIENS RAPIDES Lardingteur & $ignale wh problése LBt mdigue guee | syitéme 3 explofation du le produit dministed £41 dand un L8l problesatiqus

Froduit de sécunte non active Le produit de sécurite indique quil n'est pas acive
Horved utilisateur natif

Live installeues de I'ag

Hide

A propes

HOUWVEAL MODELE.



2. Saisissez I'adresse IP ou le nom d'hote du serveur, puis sélectionnez I'autorité de certification ERA que vous avez
créée lors de l'installation initiale. Saisissez |a phrase secréte de I'autorité de certification créée lors de
I'installation du serveur lorsque vous étes invité a fournir le mot de passe du certificat.

REMOTE ADMINISTRATOR Hom de rorginsteur [ Q, apmmesTRATOR | o

Live installeurs de l'agent ERA

CERTIFECAT DU FROGRAMME DINSTALLATION

NOM DHATE DU SERVEUR i ]
(FACULTATIFY -
=
CERTIFICAT HOMOLOGUE & Certificats ER&
Cemtiticat personnalisé
CERTIFICATS ERA SELECTIONMER
PHRASE SECRETE DU (i ]

CERTIFRCAT

3. Cliguez sur Obtenir les programmes d'installation pour générer les liens pour les fichiers du programme
d'installation de I'Agent Windows, Linux et MAC.

PACKAGES TO DOWNLOAD

AGENT INSTALLER FOR DOWNLOAD
WINDOWS

AGENT INSTALLER FOR DOWNLOAD
LINUX

AGENT INSTALLER FOR MAC  [0u/N1LOAD

4., Cliquez surle lien Télécharger situé en regard du ou des fichiers du programme d'installation a télécharger, puis
enregistrez le fichier zip. Décompressez le fichier sur I'ordinateur client sur lequel vous souhaitez déployer ERA
Agent, puis exécutez le script EraagentonlineInstaller.bat (Windows) ou EraagentonlineInstaller.sh (Linux
et Mac) pour exécuter le programme d'installation.

REMARQUE : si vous exécutez le script sous Windows XP SP2, vous devez installer Microsoft Windows Server 2003
Administration Tools Pack. Sinon, le programme d'installation Agent Live ne s'exécutera pas correctement. Une fois
le pack d'administration installé, vous pouvez exécuter le script du programme d'installation Agent Live.

Vous pouvez consulter le journal d'état de 'ordinateur client C:\ProgramData\ESET\RemoteAdministrator\Agent
\Logs\status.html pour vérifier qu'ERA Agent fonctionne correctement. En cas de probléme lié al'Agent (s'il ne se
connecte pas a ERA Server, par exemple), reportez-vous a la section de dépannage.

Si vous souhaitez déployer ERA Agent a l'aide du programme d'installation Agent Live a partir de votre dossier
partagé local sans ESET Repository Download Server, procédez comme suit :
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1. Modifiez le fichier EraagentonlineInstaller.bat (Windows) ou le script EraagentonlineInstaller.sh (Linux et
Mac).

2. Modifiez les lignes 28 et 30 pour pointer vers les fichiers téléchargés localement. Par exemple :

-]

set url=http://repositorv.eset.com/vl/com/eset/apps/business/era/agent/v6,/6.1.365.0/Agent x64.m=si
if defined Isfirch x86 |

set url=http://repository.eset.com/vl/com/eset/apps/business/era/agent/v6/6.1.365.0/Agent x86.msi

L L Ry B3RS
ST s ]

3. Utilisez votre propre URL (au lieu de celle indiquée ci-dessous) :

26

27

28 set url=\\server\share'ZAgent x&4.msi
25 if defined IsArch =86 |

30 set ur1=\\server\share\hgent_xa6.msﬂ

4. Modifiez laligne 80 pour remplacer " A& packagelLocation A& "

T echo.

80 echo.Dim params: params = "fgr /i " "“& packageLocation "“& " /l*v %temp®*\ra-agent-install.log" "&_
par lurl!

79 echo.

80 echo.Dim params: params = "/gr /i l!uorl! fl%v %tempii\ra-agent-install.log"” "&_

5. Enregistrez le fichier.



4.4.2.1.2 Déployer I'agent a distance

Vous pouvez déployer a distance ERA Agent de deux maniéres différentes. Vous pouvez utiliser une tache de
serveur comme décrit ci-dessous ou déployer I'Agent a I'aide de GPO et SCCM.

Le déploiement a distance d'ERA Agent a l'aide d'une tache de serveur est effectué dans la section Admin. Suivez les
instructions ci-aprés ou regardez la vidéo d'instructions de la base de connaissances.

REMARQUE : il est recommandé de tester le déploiement en masse de I'Agent dans votre environnement avant de

déployer ERA Agent dans des groupes importants de clients. Avant de tester le déploiement en masse, définissez
I'intervalle de connexion de |I'Agent selon vos besoins.

Cliquez sur Tache de serveur > Déploiement d’agent > Nouveau pour configurer une nouvelle tache.

REMOTE ADMINISTRATOR Nom de ['ordinateur H ADMINSTRATOR [
Admin Taches serveur Déploiement de I'agent ERA
Miodier de groups -SIFP':\- e tiche = MNOM DELATA.. DESCRIFTION DELAT... TYPE DE TACHE DERNIER ETAT DERMIER MESSAGE D'ETAT MNOMERES DE...
dynamigue

B B3 vows bes types de tiche

90 Giokioed AUVCUNE DONNEE DISPONIBLE
— Sofes B3 péploiement de Fagent ERA
Stratigies B2 Ginérer un mppan
_ L3 symenronisation des geoupes statiques
all Tdches client

Tiches semveur
Taches
Déclencheurs

Hotifications

Certidicais

Draoits d accés

Paramétres du
FEIVEUT

Gestion des
licences

Général
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Saisissez des informations de base sur la tache dans les champs Nom, Description (facultatif) et Type de tache. Le
type de tache définit les parametres et le comportement de la tache.

(e[ REMOTE ADMINISTRATOR Hom de I'ordingteur H spmmsTRATOR.

rEctoenT | Nouvelle tiche de serveur - General

E GEMERAL

599+ HOM

Heouwwelle Tache
DESCREFTION

TACHE

GERENEr i

SymChron
| Ewégutes immédistement ka | Déploie

Bl ramamitres 4

@ DECLENCHEURS

B svwmise

ANMUALER PARAMETRES QEUGATOIRES »
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Parameétres

o Résolution automatique de I'Agent adéquat : si vous disposez de plusieurs systémes d'exploitation (Windows,
Linux, Mac OS) dans votre réseau, sélectionnez cette option. La tache recherche automatiquement le package
d'installation de I'Agent adéquat compatible avec le serveur pour chague systéme.

o Cibles : cliquez sur cette option pour sélectionner les clients destinataires de cette tache.

o Nom d'utilisateur/Mot de passe : il s'agit du nom d'utilisateur et du mot de passe de |'utilisateur disposant de
droits suffisants pour effectuer une installation a distance de I'Agent.

o Nom d’héte du serveur (facultatif) : vous pouvez saisir un nom d'hote du serveur s'il est différent du coté client
etserveur.

o Certificat homologue/Certificat ERA : il s'agit du certificat de sécurité et de I'autorité de certification pour
I'installation de I'Agent. Vous pouvez utiliser le certificat et I'autorité de certification par défaut ou des
certificats personnalisés. Pour plus d'informations, reportez-vous au chapitre Certificats.

o Certificat personnalisé : si vous utilisez un certificat personnalisé pour |'authentification, accédez a celui-ci et
sélectionnez-le lors de l'installation de I'Agent.

o Phrase secréete du certificat : il s'agit du mot de passe du certificat que vous avez saisi lors de l'installation du
serveur (al'étape de création d'une autorité de certification) ou pour le certificat personnalisé.

@S REMOTE ADMINISTRATOR Hom ae roransteur [ R
mectoent | Nouvelle tiche de serveur - Paramétres
Bl cemeraL
399, Bl raramitres g

PARAMETRES DE DEPLOIEMENT D'AGENT

RESOLUTION AUTOMATIOUE ¥ i ]
DE LAGENT ADEQUAT
CEBLES 1 CIBLELS
MOM D'UTILISATEUR P o -
MOT DE PASSE
hassanarrane
DE P
HOM D'HOTE DU SERVEUR
) u i

(FACULTATIF}

EARAMETRES DE CERTIFICAT

CERTIFICAT HOMOLOGUE & Certaficats ERA

Certilical perionnaliie

CERTIFICATS ERA AUCUM CERTIFICAT SELECTIONNE= gy

PHRASE SECRETE DU [ ]
CERTIFICAT

AEERHER DM ATE SECBETE N L ETIEN- AT

ANMNLRER PARAMETRES QOBLIGATOIRES »

REMARQUE : ERA Server peut automatiquement sélectionner le package d'installation de I'Agent adéquat pour les
systemes d'exploitation. Pour sélectionner manuellement un package, décochez I'option Résolution automatique
de I'Agent adéquat, puis choisissez le package a utiliser parmi la liste des Agents disponibles dans le référentiel
ERA.

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

101


http://help.eset.com/era/6/fr-FR/index.html?admin_cert_peers.htm

ITE ADMINISTRATOR

< mectpenT | Nouvelle tache client - Cible

B3 ceneraL

B asie

AJOUTER DES CIELES

TYFEDE CIBLE PO DE LA CBBLE DESCRIFTION DE LA CIBLE

Ordinateur
Crdinateur

Crdinateur

PARAMETRES A

|§| SYNTHESE

ANNIRER PARAMETRES DELIGATOIRES »

TYPE DE DLCLEMCHEUR

Dt quie possible
s que possible

Dt que possible

Nom de | crdinatewr H

ADMINISTRATOR

DESCRIPTION DU BECLEMCHEUR

Exéuter dés que possibie (Dete d'expiration : 2015 mars 17 12:46:47 UTC
Exécuter dés que possible [Date d'expiration : 2015 mars 17 124847 UTC)

Extouter des que possible (Date d'enpiration : 2015 mars 17 1LE46:47 UTC)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Sélectionnez les cibles.

a2 NOM DE L'ORDIMATEUR
o I Tout

I Perciu et trouvé

= 00

ER ordinsteurs Windows

EA ordinsteurs Linux

EA Ordinsteurs Mac

ER Ordinateurs svee des mensces ac
BB ordinateuns #okc une bade des 5

B ordinateurs avec un sritéme e

K@ ordinsteurs probilématiques
m

TYPE DE CIBLE NOM DE LA CIBLE

Ordimateur

Ordingteur

Ordinateur

Sélectionnez des ordinateurs :

DESCRIFTION DE L'ORMHNNATEUR

AMJUTER UN FILTRE

al HOM DU GROUPE

Ferdu et frouwd

Perdu et trouvé

Perdu et trouvé

Perdu et irouve

Ferdu et frouwe

Ferdu et irouve

Ferdu et frouve

Ferdu et froud

DESCRIFTION DE LA CIELE

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.
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= Déclencheur : détermine I'événement qui déclenche la tache.

¢ Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniere répétée ou al'aide d'une expression CRON.

® Dés que possible : exécute latache dés que le client se connecte a ESET Remote Administrator Server et la
recoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

¢ Déclencheur Journal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

e Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

~I Parametres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.
=| Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.

REMARQUE : si vous rencontrez des problémes lors du déploiement a distance d'ERA Agent (la tache de serveur
Déploiement d'agent échoue), reportez-vous a la section Dépannage de ce guide.
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4.4.2.1.3 Déployer I'agent localement
Pour déployer I'Agent localement sur un ordinateur client a l'aide de I'assistant d'installation, procédez comme suit :

Téléchargez le package d'installation de |'Agent a partir de |la section des téléchargements du site Web ESET, sous
Administration a distance (cliquez sur le signe + pour développer |la catégorie). Exécutez le programme d'installation
sur l'ordinateur client sur lequel vous souhaitez déployer I'Agent. Une fois les termes du CLUF acceptés,
sélectionnez le type d'installation a effectuer : Installation assistée du serveur ou Installation hors connexion.

Suivez les instructions ci-aprés ou regardez la vidéo d'instructions de la base de connaissances. Vous pouvez
également consulter cet article de la base de connaissances ESET qui contient des instructions détaillées et
illustrées.

1. Installation assistée du serveur :

Vérifiez que I'option Installation assistée du serveur est sélectionnée, indiquez le hote du serveur (nom ou adresse
IP) et le port du serveur d'ERA Server, puis cliquez sur Suivant. Le port du serveur par défaut est 2222. Si vous utilisez
un autre port, remplacez le port par défaut par le numéro de port personnalisé.

‘_ﬁ!ESETFlernDteAdministratnr.&gentSetup El (=] @

Agent configuration
Please enter agent configuration below, eT

Metwork connection to ESET Remote Administrator

Server hosk;

Server park:

(@ Server assisted installation

(7 OFfline installation

[ Biack ][ Mexk J [ Cancel ]

Indiguez la méthode utilisée pour les connexions a Remote Administrator Server : ERA Server ou ERA Proxy Server
et le port d'ERA Web Console, puis saisissez les informations d'identification de connexion a ERA Web Console :
nom d'utilisateur et mot de passe.
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‘ﬁ! ESET Remocte Administrator Agent Setup

Connection to Remote Administrator Server

Pleass specify Remote Administrator Server connection below,

Connection to Remote Administrator Server

Server host: |eraserver

WebCansale port: |2223

WebConsole login credentials

Lsername: | sdministrator
Password: [ssssnsnss
[ Back | [ Cancel ]

Cliquez sur Choisir un groupe statique personnalisé et sélectionnez dans le menu déroulant le groupe statique

auquel l'ordinateur client sera ajouté.

ﬁ‘ EZET Rermote Administrator Agent Setup

Add computer to static group

Please specify stakic group where computer will be added,

(=] & =)

CHer

(") Place computer in default group (Last & Found)

@ Choose customn skatic group

Skakic group: [

jall

1alfCampukers
16llfDamain Controllers
1allfLast & Found

Biack

][ ek

[ Cancel
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2. Installation hors connexion :

ﬁ‘ESETﬁetheAdministratnr.&gentSetup El =] @

Agent configuration
Please enter agent configuration below,

Metwork connection o ESET Remote Administrakor

Server host: |eraserver

Server pork: I2222

() Server assisted installation

Biack ][ Mk J [ Cancel

Pour effectuer une installation hors connexion, saisissez 2222 dans le champ Port du serveur, sélectionnez
Installation hors connexion, puis cliquez sur Suivant. Pour cette méthode, vous devez indiquer un certificat
homologue et une autorité de certification.

Pour plus d'informations sur I'exportation et I'utilisation d'un certificat homologue et d'une autorité de certification,
cliguezici.

‘ﬁ! EZET Rernote Administratar Agent Setup E' =] @
Peer certificate
Enter certificate below, eT
Peer certificate: i \InstalliCertificate Export Ch=Agent at _ Erowse |

Certificate password: |

Erowse

Cerkification authority: IC:'LInstaIIﬁ,CertiFicaticun Authoriby CN=5efrve

Zan be emphy iF certificate is signed by certification authority
already present in system stare,

[ Back. ][ Rlexk ] [ Cancel ]

REMARQUE : vous pouvez consulter le journal d'état d'un ordinateur client (situé dans C:\ProgramData\ESET
\RemoteAdministrator\Agent\EraAgentApplicationData\Logs\status.html) pour vérifier qu'ERA Agent fonctionne
correctement. En cas de probléme lié al'Agent (s'il ne se connecte pas a ERA Server, par exemple), reportez-vous a
la section de dépannage.
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4.4.2.2 Etapes de déploiement - Linux

Ces étapes s'appliquent a l'installation locale de I'Agent. Si vous souhaitez déployer I'Agent sur plusieurs
ordinateurs, reportez-vous a la section Déploiement de I'Agent.

Vérifiez que les conditions préalables requises suivantes sont remplies :

ERA Server et ERA Web Console sont installés (sur un ordinateur serveur).

Un certificat d'agent a été créé et placé sur votre lecteur local.

L'autorité de certification est préparée sur le lecteur local.

L'ordinateur serveur doit étre accessible depuis le réseau.

Le fichier d'installation de |'Agent doit étre défini comme exécutable (chmod +x).

L'Agent est installé en exécutant une commande sur le terminal (voir I'exemple ci-dessous).

Exemple
(Les nouvelles lignes sontsignalée parune barre « \ » pour faciliter la copie de cette chaine surle terminal.)

./Agent-Linux-1686-1.0.387.0.sh --skip-license --cert-path=/home/adminko/Desktop/agent.pfx \
--cert-auth-path=/home/adminko/Desktop/CA.der --cert-password=N311luI4#2aCC \
--hostname=10.1.179.36 --port=2222

ERA Agent et eraagent.service sont installés a I'emplacement suivant :
/opt/eset/RemoteAdministrator/Agent

Parameétres d'installation

--skip-license ne demande pas a l'utilisateur de confirmer la licence.

--cert-path correspond au chemin d'acces au fichier de certificat de I'Agent.

--cert-auth-path correspond au chemin d'accés au fichier d'autorité de certification du serveur.
--cert-password doit correspondre au mot de passe du certificat de I'Agent.

--hostname est une connexion au serveur (ou proxy) dans I'un de ces formats (nom d'hote, IPv4, IPv6 ou
enregistrement SRV).
o --port est un port d'écoute pour le serveur et le proxy (2222).

O O O O O

Pour vérifier si l'installation a été effectuée correctement, exécutez la commande suivante :
sudo service eraagent status

REMARQUE : lorsque vous utilisez un certificat que vous avez créé et qui a été signé par une autorité autre que
I'autorité de certification ERA, vous devez laisser le paramétre --cert-auth-path en dehors du script d'installation,
car l'autre autorité de certification est déja installée sur votre systéme d'exploitation Linux (et votre ordinateur
serveur).

REMARQUE : si vous rencontrez des problémes lors du déploiement a distance d'ERA Agent (la tache de serveur
Déploiement d’agent se termine avec un état d'échec), reportez-vous au guide Dépannage.

Vous pouvez consulter le journal d'état de I'ordinateur client /var/log/eset/RemoteAdministrator/Agent/trace.log
ou /var/log/eset/RemoteAdministrator/Agent/status.html pour vérifier qu'ERA Agent fonctionne correctement.
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4.4.2.3 Etapes de déploiement - OS X
1. Vérifiez que toutes les conditions préalables requises sont remplies :
® ERA Server et ERA Web Console sont installés (sur un ordinateur serveur).

® Un certificat d'Agent est créé et préparé sur votre lecteur local.
® Une autorité de certification est préparée sur le lecteur local.

REMARQUE : si vous rencontrez des problémes lors du déploiement a distance d'ERA Agent (la tache de serveur
Déploiement d’agent se termine avec un état d'échec), reportez-vous au guide Dépannage.

2. Double-cliquez sur le fichier .dmg pour démarrer l'installation.

3. Saisissez les données de connexion du serveur : I'hote du serveur (nom d'hote ou adresse IP d'ERA Server) et le
port du serveur (2222 par défaut).

4. Sélectionnez un certificat homologue et un mot de passe pour ce certificat. Vous pouvez éventuellement ajouter
une autorité de certification. Elle n'est nécessaire que pour les certificats non signés.

5. Examinez I'emplacement d'installation, puis cliquez sur Installer. L'Agent est installé sur votre ordinateur.

6. Le fichier journal d'ERA Agent se trouve a cet emplacement : /Library/Application Support/
com.eset.remoteadministrator.agent/Logs/

4.4.2.4 Dépannage - Déploiement de I'Agent

Il est possible que vous rencontriez des problémes lors du déploiement de I'Agent. Si c'est le cas, les causes de
I'échec peuvent étre multiples. Cette section vous permet d'effectuer les opérations suivantes :

o rechercher les raisons de I'échec du déploiement de I'Agent ;
o rechercher les causes possibles dans le tableau ci-dessous ;
o résoudre le probléme et réussir le déploiement.

Windows

1. Pour déterminer les raisons de I'échec du déploiement de I'Agent, accédez a Rapports > Automatisation,
sélectionnez Informations sur les taches de déploiement d'agent au cours des 30 derniers jours, puis cliquez sur
Générer maintenant.

Un tableau comportant des informations sur le déploiement s'affiche. La colonne Progression affiche les messages
d'erreur associés a l'échec du déploiement de I'Agent.

Si vous avez besoin d'informations plus détaillées, vous pouvez modifier le niveau de détail du journal de suivi
d'ERA Server. Accédez a Admin > Paramétres du serveur > Parameétres avancés > Journalisation, puis sélectionnez
Erreur dans le menu déroulant. Réexécutez le déploiement de I'Agent et au moment de I'échec, recherchez les
derniéres entrées du fichier journal de suivi d'ERA Server dans la partie inférieure du fichier. Le rapport comprend
des suggestions pour la résolution du probléme. Le dernier fichier journal d'ERA Server se trouve a cet
emplacement : C:\ProgramData\ESET\RemoteAdministrator\Server\EraServerApplicationData\Logs\trace.log

Pour activer la journalisation compléte, créez un fichier factice appelé traceAll sans extension dans le dossier d'un
fichier journal trace.log. Redémarrez le service ESET Remote Administrator Server pour activer la journalisation
compléte dans le fichier trace.log.
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2. Le tableau suivant contient les raisons possibles de I'échec du déploiement de I'Agent :

Message d'erreur Cause possible

Le client n'est pas accessible sur le réseau.
Impossible de résoudre le nom d'hote du client.
Connexion impossible. Le pare-feu bloque les communications.
Les ports 2222 et 2223 ne sont pas ouverts dans le pare-feu (du coté client et
serveur).

Aucun mot de passe n'est défini pour le compte administrateur.
Les droits d'accés sont insuffisants.
Acces refusé. Le partage administratif ADMINS n'est pas disponible.
Le partage administratif IPCS n'est pas disponible.
L'option Utiliser le partage de fichiers simple est activée.

Le lien vers le référentiel est incorrect.
Le référentiel n'est pas disponible.
Le référentiel ne contient pas le package requis.

Package introuvable dans le
référentiel.

3. Suivez la procédure de dépannage qui correspond a la cause possible :

o Le client n'est pas accessible sur le réseau. - Effectuez un test ping du client a partir d'ERA Server. Si vous
obtenez une réponse, essayez de vous connecter a distance a l'ordinateur client (via le Bureau a distance, par
exemple).

o Impossible de résoudre le nom d'héte du client. - Les solutions possibles aux problémes DNS peuventinclure,
entre autres, les solutions suivantes :

Utilisation de la commande ns1ookup de I'adresse IP et du nom d'hdte du serveur et/ou des clients
rencontrant des problémes liés au déploiement de I'Agent. Les résultats doivent correspondre aux
informations de I'ordinateur. Par exemple, une commande ns1ookup d'un nom d'hoéte doit étre résolue en
I'adresse IP affichée par la commande ipconfig surl'hote en question. La commande nsiookup doit étre
exécutée sur les clients et le serveur.

Recherche manuelle de doublons dans les enregistrements DNS.

o Le pare-feu bloque les communications. - Vérifiez les paramétres du pare-feu sur le serveur et le client, ainsi
gue de tout autre pare-feu existant entre ces deux ordinateurs (le cas échéant).

o Les ports 2222 et 2223 ne sont pas ouverts dans le pare-feu. - Comme ci-dessus, vérifiez que ces ports sont
ouverts sur tous les pare-feu entre les deux ordinateurs (client et serveur).

o Aucun mot de passe n'est défini pour le compte administrateur. - Définissez un mot de passe correct pour le
compte administrateur (n'utilisez pas de mot de passe vide).

o Les droits d'accés sont insuffisants. - Essayez d'utiliser les informations d'identification de |'administrateur de

domaine lors de la création d'une tache de déploiement d’agent. Si I'ordinateur client se trouve dans un groupe

de travail, utilisez le compte Administrateur local sur cet ordinateur spécifique.

o Le partage administratif ADMINS n'est pas disponible. - La ressource partagée ADMINS doit étre activée sur

I'ordinateur client. Vérifiez qu'elle se trouve parmi les autres partages (Démarrer > Panneau de configuration >

Outils d'administration > Gestion de I'ordinateur > Dossiers partagés > Partages).

o Le partage administratif IPCS n'est pas disponible. - Vérifiez que le client peut accéder a IPC en saisissant la
commande suivante dans l'invite de commandes du client :

net use \\nom_serveur\IPC$

ou nom_serveur correspond au nom d'ERA Server.
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o L'option Utiliser le partage de fichiers simple est activée. - Si un message d'erreur « Accés refusé » s'affiche etsi
vous disposez d'un environnement mixte (composé d'un domaine et d'un groupe de travail), désactivez la
fonctionnalité Utiliser le partage de fichiers simple ou Utiliser I'Assistant Partage sur tous les ordinateurs
rencontrant un probléme lié au déploiement de |I'Agent. Sous Windows 7, par exemple, procédez comme suit :

® Cliquez sur Démarrer, saisissez dossier dans la zone de rechercher, puis cliquez sur Options des dossiers.
Cliquez sur I'onglet Affichage, puis, dans la zone Parametres avancés, faites défiler laliste jusqu'a la case a
cocher Utiliser I' Assistant Partage et décochez-la.

o Le lien vers le référentiel est incorrect. - Dans ERA Web Console, accédez a Admin > Parametres du serveur, puis
cliquez sur Paramétres avancés > Référentiel. Vérifiez que I'URL du référentiel est correcte.

o Package introuvable dans le référentiel - Ce message d'erreur s'affiche généralement lorsqu'il n'existe aucune
connexion au référentiel ERA. Vérifiez la connexion Internet.

REMARQUE : pour les systemes d'exploitation Windows plus récents (Windows 7, Windows 8, etc.), il est nécessaire
d'activer le compte d'utilisateur Administrateur pour exécuter la tache de déploiement d'agent.

Pour activer le compte d'utilisateur Administrateur :
1. Ouvrez une invite de commandes d'administration.
2. Saisissez lacommande suivante : net user administrator /active:yes

Linux et Mac OS

Si le déploiement de I'Agent ne fonctionne pas sous Linux ou Mac OS, il s'agit généralement d'un probleme lié a
SSH. Vérifiez I'ordinateur client pour vous assurer que le démon SSH est en cours d'exécution. Une fois ce probléme
résolu, réexécutez le déploiement de I'Agent.

4.4.3 Déploiement de I'Agent a I'aide de GPO et SCCM

Apres l'installation d'ESET Remote Administrator, il est nécessaire de déployer ERA Agent et les produits de sécurité
ESET sur les ordinateurs clients du réseau.

En dehors d'un déploiement local ou d'un déploiement a distance a |'aide d'une tache de serveur, vous pouvez
utiliser des outils d'administration tels que GPO, SCCM, Symantec Altiris ou Puppet. Pour obtenir des instructions
détaillées relatives aux deux méthodes de déploiement courantes d'ERA Agent, cliquez sur le lien adéquat suivant :

1. Déploiement d'ERA Agent a l'aide de GPO

2. Déploiement d'ERA Agent a l'aide de SCCM

4.4.3.1 Création d'un fichier MST

Avant de déployer le fichier d'installation d'ERA Agent, vous devez créer un fichier de transformation .mst avec des
parameétres pour ERA Agent. Pour créer un fichier de transformation, suivez la procédure décrite ci-dessous ou
consultez |'article de la base de connaissances.

1. Installez Orca (cet éditeur fait partie du Kit de développement logiciel (SDK) Windows). Pour plus d'informations
sur Orca, reportez-vous a l'article http://support.microsoft.com/kb/255905/.

2. Téléchargez le programme d'installation d'ERA Agent. Vous pouvez par exemple utiliser le fichier agent-
6.1.365.0 x64.msi qui estun composant d'ERA version 6.1.28.0 pour les systémes 64 bits. Pour obtenir la liste
des versions du composant ERA, consultez notre base de connaissances.

3. Ouvrez Orca en cliquant sur Démarrer > Programmes > Orca.
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4. Cliquez sur File (Fichier) dans le menu supérieur, sur Open (Ouvrir), puis accédez au fichier agent-
6.1.365.0 x64.msi.

5. Cliquez sur Transform (Transformation) dans le menu supérieur, puis sélectionnez New Transform (Nouvelle
transformation).

~* Agent-6.1.365.0_x64.msi - Orca

File Edit Tables | Transform Tools View Help

D Eﬂ- Mew Transform |: :.;':.é'
& Apply Transform. .. ﬁ

Tables View Patch...
ActiorText Genetate Transfarm, ..
Close Tramshorm ..

AdminExecuteSec

AdminUISequence  Transform Properties, .

AdviExecuteSequence
AppSearch

Binary

ChedBox

ComboBox
Component
Control
ControlCondition
ControlEvent
CreateFolder
CustomAction
Dialog
Directory
Error
EventMapping
Feature

[

Tables: 44 Mo table is selected. [N colurmn is selected. 4
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6. Cliquez sur Property (Propriété).

—~* Agent-6.1.365.0_x64.msi () - Orca
File Edit Tables Transform Tools Wiew Help

O] (% (B 2el=e] ==

Tables I;l Property | Yalue I;
ListBox UpgradeCode {2802A587-94414-41BD-24AF-05C0A 3893003}
LockPermissions WixUIRMOption UseRM
Media WIXUI_IMSTALLDIR P_IMSTALLDIR
ModuleComponents P_AGENT_IMSTALLATIOM_COPFTIOM OMLIME
ModuleSignature WIXUI_APPDATADIR P_APPLICATIOM_DATA_DIR._ROOT
MsiFileHash P_WEBCOMNSOLE_PORT 2223 |
Property P_WEBCONSOLE_USER Administrator
RadioButton P_COMPUTER._GROUP_CHOICE DEFALLT
ReglLocator ALLUSERS 1
Reqistry ARPNOMODIFY 1
RemoveFile ARPMOREFAIR 1
ServiceConfig ARPMOREMOVE 1
ServiceControl P_DB_UPGR.ADE -1
Servicelnstall P_PRODUCT_SERVICE_MAME EraAgentSvc
Signature P_DE_TYPE S0Lite
TextStyle P_SOLITE_DB_FILEMAME data.db
UIText ProductType eraa
Upgrade P_COMPUTER_MAME_DEFALLT Mew computer
_Validation — P_CERT_ACCEFT_CAFTION Connecting to ESET Remote Administrator Server... LI

Tables: 44 |Property - 58 rows Mo column is selected. v
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7. Cliquez avec le bouton droit n'importe ol dans la liste des valeurs de propriété, puis sélectionnez Add Row
(Ajouter une ligne) dans le menu contextuel.

8. Ajoutez la propriété P_HOSTNAME, puis saisissez le nom d'hote ou I'adresse IP d'ERA Server dans le champ Value
(Valeur).

9. Répétez les étapes 7 a 8 pour ajouter la propriété P_PORT, ou la valeur correspond au port par défaut utilisé pour
se connecter a ERA Server (2222).

=* Agent-6.1.365.0_x64.msi () - Orca
File Edit Tables Transform Tools  MWiew Help

D| (| & [Ba|@py] =[] ]2

Tables I:I Property
ListBox Add Row E 1-94AF-05C0A38980D8}
LockPermissions
Media Name | Walue |
ModuleComponents (Ej Property P_HOSTNAME
ModuleSignature Value n_DIR_ROOT
MsiFileHash | |
RadioButton
Reglocator
Registry
R - — Column
EMOVETE Value - Localizable Sting[0], Required
ServiceConfig
Ilucalhosﬂ
ServiceControl
ServiceInstall
Signature OK I Cancel
TextStyle —eeerre—e——r=er e
UIText ProductType eraa
Upgrade P_COMPUTER_MAME_DEFALILT Mew computer
_Vvalidation P_CERT_ACCEPT_CAPFTION Connecting to ESET Remote Administrator Server. .. _I
- w
Tables: 44 |F‘r|::||:»ar’q,-I - 58 rows |F‘r|::||:»art!,-I - String[72], Key o

10. Pour ERA Agent, ajoutez le certificat homologue (.pfx) signé par I'autorité de certification stocké dans la base de
données ERA Server. Ajoutez la clé publique de I'autorité de certification (fichier.der) qui a été utilisé pour
signer le certificat homologue ERA Server.

® Pour ajouter des certificats, vous pouvez procéder de deux maniéres différentes :

1. Vous pouvez ajouter le contenu du certificat et de la clé publique codé au format Base64 (aucun fichier de
certificat n'est nécessaire).

® Dans ERA Web Console, accédez a Admin > Certificats > Certificat homologue, cliquez sur Certificat de I'Agent,
puis sélectionnez L Exporter en Base64....

e Accédez a Admin > Certificats > Autorités de certification, cliquez sur Autorité de certification ERA, puis
sélectionnez Exporter la clé publique en Base64.
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@=[D REMOTE ADMINISTRATOR

Computer Mame H Q ? ADMINESTRATOR C—l

Admin Peer Certificates  sooFurer
Dymamic Group DESCRIFTION BSUER PRODUCT SUBIECT HOST # OF USING CLIENTS CA IS PRESENT
Templates
o Agent Certificate CH=Authority; Agent CH=Agent certificate for b, es
T Groups
CH=Authority Semer CH=Semver cerificate for b - ey

Policee # Edit

c *mﬂ-‘ | % enon s Basesa.. |

= REvoke..

Senver Tasks

Hedifications

Certdicales

b
Peed Cartifical
14 Rig

Senver Settings

License

Maragement

CINE ITEM SELECTED:
EDIT.

javascript

® Dans Orca, ajoutez le contenu du certificat et de la clé publique exportés au tableau des propriétés a l'aide des
noms de propriété suivants :

Nom de la propriété

Valeur

P_CERT_CONTENT

<certificat homologue au format Base64>

P_CERT_PASSWORD

<mot de passe du certificat homologue (n'ajoutez pas cette valeur lorsque le
mot de passe est vide)>

P_CERT_AUTH_CONTENT

<clé publique exportée de l'autorité de certification au format Base64>
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® Les nouvelles propriétés sont surlignées en vert. Cliquez sur Transform (Transformation), puis sélectionnez
Generate transform...(Générer une transformation) pour créer un fichier .mst.

—~# Agent-6.1.365.0_x64.msi () - Orca

File Edit Tables | Transform Tools View Help

D | D’vl Hl J‘E Mew Transfarm ﬁl |
———— — Apply Transform. ..
Tables View Patch... r Value
ListBox Generate Transform... CTION_CHOSEN host
LockPermissions Close Transform [Font WixlJI_Font_Mormal
Media Transform Properties...  |ode InstallDir
ModuleComponents ErrorDialog ErrorDilg
ModuleSignature MSIRESTARTMAMAGERCOMTROL Disable
MsiFileHash REBOOT ReallySuppress
P LOCALE en LS
RadioButton P_LANGUAGE_ORIEMTATIOMN LTR
RegLocator P_LOCALIZED_STRING_OK Ok
Registry P_LOCALIZED_STRING_CANCEL cancel
RemoveFile P_LOCALIZED _STRIMG_YES fes
ServiceConfig P_LOCALIZED_STRIMG_NO Mo
ServiceControl SecureCustomProperties ARPNOREMOVE; ARPNOREPAIR ;MSIRESTARTMANA. .,
ServiceInstall MsiHiddenProperties CA_ConfiginsertPeerCertContent;CA_ConfiglnsertP. ..
Signature DirectoryTable 100_amd&4., 5850293E_BFCC_304... DirectoryTable
TextStyle localhost |
UIText P_PORT 2222 |
Upgrade P_CERT_CONTENT MIIKWalBAZCCChYGCSqESIb3DQEHARCCCacEagaD. .
_validation —| P_CERT_AUTH_CONTENT MIIDOzCCAIDgAWIBAQIQEK, GUIeebIR AQ +3CEKT4. ..
Tables: 44 |F‘ropert5-' - 62 rows |'I.|'a|ue - Localizable[0]

<
4

2. Vous pouvez télécharger les fichiers de certificat et les rendre accessibles a partir de I'ordinateur cible. Exportez
le certificat homologue de I'Agent et |a clé publique a partir de |'autorité de certification d'ERA Server et placez-

les dans un dossier accessible a partir de I'ordinateur cible sur lequel est instal

REMARQUE : cette option est recommandée dans des cas spécifiques.

é ERA Agent.

® Accédez a Admin > Certificats > Certificat homologue, cliquez sur Certificat de I'Agent, puis sélectionnez it

Exporter...

® Accédez a Admin > Certificats > Autorités de certification, cliquez sur Autorité de certification ERA, puis
sélectionnez Exporter la clé publique.
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REMOTE ADMINISTRATOR computer Hame [l Q 7?7  sowmesmaor [

Admin Peer Certificates  apofuren
Dymarmic Group DESCRIFTION ISSUER PRODUMT SUBPECT HBOST & OF USING CLIENTS CAIS PRESENT
Templates
o Agent Certificate CHe=Authority; Agent CH=aAgent certificate for ... * yes
I Groups
CH=Authority, Semver CHi=Server cerificate for b o ey
Policie # Edit
i Client Tasks () Export as Basedd...
= REvoke..

Server Tasks

ledifications

ertdicates

(]
Pees Catificate
1 Rig

Senver Setting

License

Maragement

CINE ITEM SELECTED:
EDIT.

javascript

e Utilisez les fichiers exportés et ajoutez leur chemin d'accés dans le tableau des propriétés d'Orca a l'aide des
noms de propriété suivants :

Nom de la propriété Valeur

P_CERT_PATH <chemin d'accés au certificat . prx exporté>

<mot de passe du certificat .p£x (n'ajoutez pas cette valeur si le mot de passe

P_CERT_PASSWORD .
- - estvide)>

P_CERT _AUTH_PATH <chemin d'acces ala clé publique exportée de l'autorité de certification>

® Les propriétés ajoutées sont surlignées en vert. Cliquez sur Transform (Transformation), puis sélectionnez
Generate transform...(Générer une transformation) pour créer un fichier .mst.
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4.4.3.2 Etapes de déploiement - GPO

Pour déployer ERA Agent surles clients a I'aide de GPO, suivez la procédure décrite ci-dessous ou consultez |'article

de la base de connaissances :

1. Téléchargez le fichier .msi d'installation d'ERA Agent a partir de la page de téléchargement ESET.

2. Créez un fichier .mst de transformation du programme d'installation d'ERA Agent.

3. Placez le fichier .msi d'installation d'ERA Server et le fichier .mst de transformation dans un dossier partagé étant

accessible parles clients cibles.

REMARQUE : les ordinateurs clients nécessitent un accés en lecture/exécution a ce dossier partagé.

. Permissions for Share x|

Securty |
Object name:  CA\Users*Administratort Desktopt Share

EI’CIUI] ar user names:

52 SYSTEM

% Admiristrator (ERASERVERAdministrator)
2, fdministrators (ERASERVER'\Administrators)
K| SD-CL1-WIN (ESET\SD-CL1-WINS)

K| SDCL2-WIN (ESET\SD-CL2-WINS)

R/ SDCL4-WIN (ESET\SD-CLA-WINS)

Add.. I Remove |

Permissions for SO-CL4-WIN Allow Dery
Full control (M| O =
Modify O O
Fead & execute O
List folder contents O —
Read O ;I

Leam abowt access contral and pemissions

oK | Cancel | Apply

4. Utilisez un objet de stratégie de groupe existant ou créez-en un (cliquez avecle bouton droit sur GPO, puis
cliquez sur Nouveau). Dans I'arborescence GPMC (Console de gestion des stratégies de groupe), cliquez avecle
bouton droit sur I'objet de stratégie de groupe a utiliser, puis sélectionnez Modifier....
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B Group Policy Hanagement

G Fle  Adtin  Vew  Windkw  Help

(JSTT-TET
% 7m X alHm
i, Group Palcy Management Agent Install
B8 Forest: esetedy
g;mm Scope | Detais | Setings | Detegation |
= g esetedu Links
| Dofmdt Doman Pobcy Dy Bk I i bocaticn: -
Tjﬂmwdm o [sest e =
B 4] Brasslava The folowing sites, domains, and (/s are bried to this GPO:
] _a';DnmmCmtmlus T I I
150 San Do Mo Tor bt chuSan Dinge
B [ Starter GPO: S8e Repurt...
B [ e vew |
il Group Palicy Modeln
- Group Py Results Mewy Window From Here
Diedete
Rename o
Reefresh iy Filtering
'tb— bings in this GPO can only apply 1o the folowing groups, users, and conpuless:
|
2, Authentcated Users
Add I Remove | Properties I
WHMI Filtering
This: GPO) i linikind o the folowing Wkl fiter:
B E| o]

[ I
5. Dans Configuration ordinateur, accédez a Stratégies > Parameétres du logiciel > Parameétres du logiciel.

6. Cliquez avec le bouton droit sur Installation de logiciel, sélectionnez Nouveau, puis cliquez sur Package... pour
créer une configuration de package.

*%|Hm R clHm |
i Group Pokcy
;—_s_ﬂ!uru{:
= [gyDer| Fle Aon Vew Hep
°% o] 2m|0id = | Hm | 3
|4 Agentinsial [BTS-OC.ESET.ECU] Pokey  [Mame | 'ersin | Deployment state | Source 1
: ) HE; ]s-a:u = There ane n items to show in this view. I
2 ] Software Settngs
=] ] Eme—
& 1 Wendons S T Facape.. |
] L Admrestra View v B
@i B D] Praferences
B || 2 g, User Configration. Paste
@l B rolces Refresh
g ses| @ Prefeencts  Ewportlist..
i o e D
o Fropertes
Help:
K L]
[Creates B new item in this contanes. |
‘WM Filtering
This GPO is Irkoad bo the follwing WM| Ber:
Imnne.a ;I Open I
[

I I

7. Accédez al'emplacement du fichier .msi d'ERA Agent. Dans la boite de dialogue Ouvrir, saisissez le chemin UNC

complet au package d'installation partagé que vous souhaitez utiliser, par exemple, \\fileserver\share
\filename.msi

REMARQUE : veillez a utiliser le chemin UNC du package d'installation partagé.
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el
@
®
® EBLI-u
H [fg See Decumenis Computer
%: o busic System Folder

Be&EE

There are no items 1 show in this view, .

9. Vous pouvez ainsi configurer des options de déploiement. Sélectionnez I'onglet Modifications, puis accédez au
fichier .mst de transformation du programme d'installation d'ERA Agent.

REMARQUE : le chemin d'acces doit pointer vers le méme dossier partagé que celui utilisé a |'étape 7.
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4.4.3.3 Etapes de déploiement - SCCM

Pour déployer ERA Agent surles clients a I'aide de SCCM, suivez la procédure décrite ci-dessous ou consultez
I'article de la base de connaissances :

1. Téléchargez le fichier .msi d'installation d'ERA Agent a partir de la page de téléchargement ESET.

2. Créez un fichier .mst de transformation du programme d'installation d'ERA Agent.

3. Placez le fichier .msi d'installation d'ERA Agent et le fichier .mst dans un dossier partagé.

REMARQUE : les ordinateurs clients nécessitent un accés en lecture/exécution a ce dossier partagé.

x
Security |
Object name:  Ch\Users'Administrator® Desktopt.Share

Group Qr User names:

52 SYSTEM

%, Administrator (ERASERVER'\Administrator)
52, Administrators (ERASERVER'\Administrators)
R SDCLI-WIN (ESET\SD-CLI-WINS)

R SDCL2WIN (ESET\SD-CL2-WINS)

R SD-CLA-WIN (ESET\SD-CL4-WINS)

Add.. I Remove |

Pemissions for SO-CL4-WIN Allow Dery
Full control (M| o =
Modify O O
Read & execute (M|
List folder contents O
Fead O LI

Leam about access control and pemissions

oK | Cancel | Appy |

4. Ouvrez la console SCCM, puis cliquez sur Bibliotheque de logiciels. Dans Gestion des applications, cliquez avecle
bouton droit sur Applications, puis choisissez Créer une application. Choisissez Windows Installer (fichier *.msi),

puis recherchez le dossier source dans lequel vous avez enregistré le fichier .msi d'installation d'ERA Agent.
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General

Impert Information
Summary
Progress

Completion

Specify settings for this application

Applications contain software that you can deploy to users and devices in your Configuration Manager environment .
Applications can contain multiple deployment types that customize the installation behavior of the application.

(® Automatically detect information about this application from inetallation files:

Type: | Windows Installer {*.msi file) W |

Location: |;.esd.corp\sﬂmad{ages$\.ﬂpplications\EHA Agent xE4\Agert_xBd msi | |

Bample: “\Server'Share"File

() Manually specify the application information

< Previous | | Summary ‘ | Cancel

5. Fournissez toutes les informations obligatoires sur |'application, puis cliquez sur Suivant.
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? General Infarmation

Genenal Specify information about this application

General Informaticn

Summary : |ESET Remcte Administrator Agent (644it)
Progress

Completion

[ESET. spol s 0.
[6.1.265.0

Administrative categories:

Specify the installation program for this application and the requined instalation rights.

Instalatign program: |nm¢ﬂ “Agent_xB4msi" /gn /norestad]

[] Bun instalation program as 326t process on 64+t clants.

Install behavior: | Ingtal for system

[ <brevious || Nea> |[ summay || Cancel |

6. Cliquez avec le bouton droit sur I'application ESET Remote Administrator Agent, cliquez sur I'onglet Types de
déploiement, sélectionnez |la seule option de déploiement, puis cliquez sur Modifier.
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General Information | Application Catalog | References | Distribution Settings | Deployment Types | Content Locations | Supersedence |

Deployment types include infarmation about the installation method and the source files for this application.

Deployment types: Increase Priorty | | Decrease Priorty

Filter...

Priorty ~ Mame Type Languages
ESET Remote Administrator Agent - Windows Installer (*msi file) M5

7. Cliquez sur l'onglet Programmes et modifiez le champ Programme d'installation avec les informations suivantes :
msiexec/iAgent_x64.msi/qn TRANSFORMS="Agent_x64.mst (si vous utilisez des packages 32 bits, la chaine sera
légerement différente dans la mesure ol « x32 » apparaitra a la place de « x64 » dans cet exemple).

8. Modifiez le champ Programme de désinstallation avec les informations suivantes : msiexec/x {424F1755-2E58-
458F-8583-4A2D0SD8BBAS} /qn/norestart.
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| General | Content | Programs | Detection Method | User Experience | Requirements | Retum Codes | Dependencies |

Specify the command to install this application.
installation program: | msiexec /i Agent_s64.msi /qn TRANSFORMS="Agent x| | Browse..
Installation start in: | |

Specify the command to uninstall this application.
Uninstal program. [insiexec /x (424F1755-2E56-458F-8583-4A2D08D8BBA8) /an | |  Browse...
Uninstal start in: | |

[ Run installation and uninstall program as 32:bit process on 64-b# clients.

Windows Source management enables an msi represented by this Deployment Type to automatically be updated
repaired fram content source files on an available distibution paint. Specy the Windows Installer product code

Product code:

9. Cliquez sur l'onglet Spécifications, puis cliquez sur Ajouter. Dans le menu déroulant Condition, sélectionnez
Systéme d'exploitation. Dans le menu Opérateur, sélectionnez L'un des, puis spécifiez les systemes
d'exploitation que vous allez installer en cochant les cases adéquates. Cliquez sur OK lorsque vous avez terminé.
Pour fermer toutes les fenétres et enregistrer vos modifications, cliquez sur OK.
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| General | Content | Programs | Detection Method | User Experience | Requiremerts | Retum Codes | Dependencies |

Specify any requirements, such as hardware features or the operating system wversion, that devices must have before
they can install this deployment type. Configuration Manager verfies that these requirements are met before content is
deployed to the device.

Bequirements:

Filter...

Fequiremert Type Operatar
COperating system One af

Values

{All Windows 7 (54-bit)}
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Category:

| Device

Condition:

|Dpemting gystem

Fule type:

Cperator:

|Dnenf

[m] Select al

=-[m] Windows 7

|:| Windows XP
f-[ ] Windows Vista

10. Dans la bibliotheque de logiciels System Center Configuration Manager, cliquez avec le bouton droit sur la
nouvelle application, puis sélectionnez Distribuer du contenu dans le menu contextuel. Suivez les instructions de
I'Assistant Déploiement logiciel pour terminer le déploiement de I'application.

B o | rooe

1 + |

Create

Saved Access
Searches »
Search

Accounts

& Create Prestaged Content File
45 Revision History
& Update Statistics

Apphication

Dmhﬁ!mn;.:‘l'm A Export P Delete

I Reinstate

() Retire

uCopy
(i Refresh

[T

Rs Mansge Access Accourts
& Create Prestaged Content File
) Revision Histary

df Update Statistics

[ Create Deployment Type

Tw

Reinstate
'?-—) - |_“'| % v Scftware Library ¢ Owerview »  Application Management »  Applications » EISAppg Retine
Softwase Library < BTS Applications 55 items P Export
4 B Overview = | Search W Copy
4 [ Application Management lean | Name 9 heteh ®
o o 75 Dalate Delate
4 [ Applications = Adobe Reader X1 (11.0.08]
51 BTS Applicaticas G  Adobe Reader X1 (11.010) O Simulate Deployment
1 5D hipplieations &7 Adobe Reader X1 (11.09) | " Deploy
[ Packages ] CDBurmerkP & Distribute Content
= COBurmerXP (64 bit) 2 hore
gmm 5 & COBumen ol B Set Security Se
E7 CDBurmerP old (84-bit) cpes
S App-V Virtual Environments B ERangm $3 Categorize
T B ESETEndpoint Security | (7] View Relationships
4 Software Updates ] ESET Endpoint Security (54 [ Properties
&1 All Software Updates B3 ESET Remcte = B
&]| Software Update Groups =] Far Manager 3 1
(3 Deployment Packages. [x] Far Manager 3 (64-bit} 1
[ Autoenatic Deplayment Rules B3 FarManagereld 1
. P T3 Far Manager old {64-bit) 1
& Assets and Compliance E1 Fedna Fonts 1
- =] Fadra Fants [Hd-bit) 1
@ Saftware Library x| Java T Update 67 1
Bl Monitoring E7  Java 7 Update 67 [54-bit) 1
B3 Jwa® Update 25 1
=] 1

5| Administration

Java & Update 25 (54-bit)

= ESET Remote Administrator Agent 6.1 (64-bit)

g
3
E

oD 0 0 0 0 0 0 00000 -=-90000000

SERRRRERRLEELE|

PEEREE

Ready
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General

Content

Content Destination
Summary
Progress

Completion

Review selected content

You have selected the following contert for distribution.

ESET Remote Administrator Agent 6.1 (G4-bit)

Some cortent might have associated dependencies that must be installed before the content can be
installed.

[v] Detect associated content dependencies and add them to this distribution

< Previous | | Meut = | | Summary | | Cancel




Review the content to distribute

Content
Content Destination

Summary The content that you have selected and its associated dependencies wil be added to this
distribution .

Progress

Content:

Mame Type
ESET Remote Administrator ... Application

Completion

< Previous || Mext = || Summary || Cancel

11. Cliquez avec le bouton droit sur I'application, puis sélectionnez Déployer. Suivez les instructions de |'assistant et
choisissez la destination et la collection vers lesquelles déployer |'Agent.
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Select distrbution paints that will host this content.

Software Update Packages are never distibuted to Cloud Distribution Points.

Available distribution poirts:
Filter...

MName

? Content Destination

General Specify the content destination
Content

Content Destination

Summary Cortert will ba distibuted to the folowing distribution points, distrbution point groups. and the
Progress distribution point groups that ane cumently associated with collections

Completion
Corttent destination:

Fizer...
Mame
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@ The Distribute Content Wizard completed successfully

Dietails;

Content (1);
+ ESET Remote Administrator Agent 6.1 (54-bit)

. ESEFFI&TELWMH (54-bit)

Collections (0):
Distribution point groups (0):

%‘?1%%#5‘%1‘* Tt

< Previous | I Mext > | I Summary | | Close
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General

General

Content
Deployment Settings
Scheduling

User Experience
Alerts

Summary

Progress

Completion

Specify general information for this deployment

[ESET Remote Administrator Agent 6.1 (64bit) | |

Collection: | Applications - Workstations BTS - ESET Remote Administrat| |

[] Use default distibution point groups associated to this collection

[w] Automatically distribute contert for dependencies

Comments (optional):

< Previous | | Mext = | | Summary | |




Deployment Settings

General Specify settings to control how this software is deployed

Content

Deployment Settings

Scheduling

[Instal

| Required

User Experience

Alerts
Summary
Progress

Completion [] Pre-deploy software to the user's primary device

[] Send wake-up packsts

[] Allow clierts on a metered Intemet connection to download cortert after the
installation deadline, which might incur additional costs
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Scheduling

General

Content
Deployment Settings
Scheduling

User Experience
Alerts

Sumrmary

Progress

Completion

Specify the schedule for this deployment

Thig application will be available as soon as it has been distibuted to the content servenis) unless it is scheduled for
a later time below. Specify the installation deadline f this is a required application. This deadline is when the
application must be installed an the device, including a system restart f necessary.

Time based on: | UTC
[] Schedule the application to be available at:

| 5. 22015 |[12:32

Installation deadline:
(®) As spon as possible after the avaiable time
() Schedule at:
| 9. 22015 |[12:32




User Experience

General

Content

Deployment Settings
Scheduling

User Experience
Alerts

Sumrmary

Progress

Completion

Specify the user experience for the installation of this software on the selected
devices

Specify user experience setting for this deployment

User natifications: | Display in Software Center and show all notifications

When the installation deadline is reached, allow the following activities to be peformed outside the maintenance
window:

[] Software Installation

[] System restart (f required to complete the installation)

Write fitter handling for Windows Embedded devices

[+] Commit changes at deadline or during a maintenance window (requires restarts)

If this option is not selected, content will be applied on the overday and committed later.
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Completion

General

Content
Deployment Settings
Scheduling

User Experience
Alerts

Summary

Progress

@I The Deploy Software Wizard completed successfully

Dietails:

ﬁ Success: General
« Software: ESET Remote Administrator Agent 6.7 (B4-bit)
» Collection: Applications - Workstations ETS - ESET Remote Adminisirator Agent (Member Count:
1)
» Use default distnbution point groups associated to this collection: Disabled
« Automatically distnbute content for dependencies: Enabled

ﬁ Success: Deployment Settings
« fction: Install
» Purpose: Required
» Pre-deploy software to the user's primary device: Disabled
» Send wake-up packets: Disabled
» fllow clients to use a metered Internet connection to download content: Disabled

o Success: Application Settings (retneved from application in software library)
« Application Name: ESET Remote Administrator Agent 6.1 (64-bit)
« fApplication Version: 6.1.265.0
» Application Deployment Types: Windows Installer [*.msi file)

0 Success: Scheduling

+ Time based on: UTC
o fusiloble Tima: Ae crnn ze nncoible

To exdt the wizard, click Close.

< Previous | | Mext = | | Summary | |




4.4.4 Installation du produit

Les produits de sécurité ESET peuvent étre installés a distance en cliquant sur I'ordinateur souhaité et en
sélectionnant Nouveau, ou en créant une tache Installation de logiciel dans le menu Admin >Taches de client.
Cliquez sur Nouveau... pour commencer a configurer la nouvelle tache.

e Suivez les instructions ci-aprés ou regardez la vidéo d'instructions de la base de connaissances.

— . P
() ESET Remote Administrator % | 4 - N

4 | @ bttp/ere-stanek 8080/ era/webconsole/#id= CLIENT_TASK || Q Search ﬁ B 4+ #® =
@EsED) REMOTE ADMINISTRATOR tom s rormatewt [l
Admin Taches client Installer un logiciel | Aoutes un AURE
: Modeles de groupe Types de tache i HOM DE L& TRCHE DESCRIPTION DE LA TACHE T¥PE BE TACHE HEURE DE MODIFCATION
HPAMIGLE

B 3 routes tes tiches
AUCLINE DOMNNEE DISPONIBLE

955 [
LAl 8 [ Produit de sécurité ESET
-] T Remate i
Shraldgier I3 ESET Remote Administeator
B 3 systéme aexplomtation
Thehes dliem
3 atticher le message
Téches serveur 3 srvéter radministration {désinstalier
3 citsinstater un |ogice
Motificstions
3 exécuter une commande
Certificat
LRI - | Instalier un logiciel
Draits dakcks I3 Mettre b jour be syiteme o exploitati
0 E3 mobae
Paramétres du
LeTvEur
Gesthon des
icences
NOUVEAL.
‘ ] "

Saisissez des informations de base sur la tache dans les champs Nom, Description (facultatif) et Type de tache. Le
type de tache (voir la liste ci-dessus) définit les parameétres et le comportement de la tache. Sélectionnez la tache
Installation de logiciel, puis cliquez sur Cible.
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= Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) qui recevront cette tache.

REMOTE ADMINISTRATOR Hom de Vordinateur [ ? ADMINSTRATOR o

< mectpenT | Nouvelle tache client - Cible

GEMERAL

- B asie

AJNDUTER DES CIELES

TYFEDE CIBLE PO DE LA CBBLE DESCRIFTION DE LA CIBLE TYPE DE DLCLEMCHEUR DESCRIPTION DU BECLEMCHEUR
Ordinsteur D que possibie Extouter dés que possible Date d'expiration : 2015 mars 17 1146:47 UTC
Crdinateur Dés que possible Exéouter dis que possible [Date o expiration 1 2015 mars 17 1246:47 UTC)
rdinateur Dt que poitible Exéuter dés que podsitie (Date denpiration : 2015 mars 17 L146:47 UTC)
Bl pamamitess A
SYNTHESE

ANNUALER PARAMETRES OBLIGATOIRES =

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | : AJCUUTER: UN FILTRE

a2 NOM DE L'ORDIMATEUR DESCRIPTION DE L'ORDINATEUR al NOM DU GROUPE
o I Tout

I Perdus et trows

3 (1]1] Perdu et §

Perdu et trouve
KR ondinstenrs Windews

Ferdu et frouwe
B3 ordinateurs Linux

Perdu et trouve
B ordinsteurs Mac

Perdu et trouvé
B ordinsteurs e des mensces ac

Perdu et irouve
BB ordinateuns #vkc une bade des 5

Ferdu et frouve
B ordinateurs avec un sritéme e

Perdu ef trouve

KA ordinsteurs problématiques
m

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE

Ordinateur
Qrdinateur

Ordinateur
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Déclencheur

En tant que Déclencheur, sélectionnez Exécuter dés que possible. La tache est ainsi envoyée immédiatement aux
clients. L'option Utiliser I’heure locale fait référence a l'heure locale des clients et non a celle du serveur.

a tiche « Nouvelle Tache » - Déclencheur

CIBLE

DECLENCHEUR

TYPE DE DECLENCHEUR

DATE ['EXPIRATION - o

UTILISER L'HEURE LOCALE

o RS

Parameétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour l'instant, ['option Limitation est
conservée telle quelle. Cliquez sur Terminer pour créer la tache.

Parameétres

Cliquez sur <Choisir une licence ESET>, puis sélectionnez la licence adéquate pour le produit installé dans la liste
des licences disponibles. Cochez la case en regard de |'option J'accepte les termes du Contrat de Licence Utilisateur
Final de I'application si vous les acceptez. Pour plus d'informations, reportez-vous a Gestion de licences ou CLUF.

Cliquez sur <Sélectionner un package> pour sélectionner un package d'installation dans le référentiel ou indiquez
une URL de package. Une liste de packages disponibles s'affiche dans laquelle vous pouvez sélectionner le produit
ESET ainstaller (ESET Endpoint Security, par exemple). Sélectionnez le package d'installation souhaité, puis cliquez
sur OK. Si vous souhaitez indiquer une URL de package d'installation, saisissez-la ou copiez-la et collez-la dans le
champ de texte (n'utilisez pas d'URL qui requiert une authentification).

REMARQUE : notez que le serveur et I'Agent doivent avoir accés a Internet pour accéder au référentiel et effectuer
I'installation. Si vous ne disposez pas d'un accés Internet, vous pouvez installer manuellement le logiciel client.

Si nécessaire, vous pouvez spécifier des paramétres dans le champ Paramétres d’installation. Sinon, laissez ce
champ vide. Cochez la case en regard de |'option Redémarrage automatique si nécessaire pour forcer un
redémarrage automatique de |'ordinateur client apres l'installation. Vous pouvez également ne pas cocher cette
case pour laisser la décision de redémarrer I'ordinateur client a un utilisateur.
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REMOTE ADMIMISTRATOR Hom de I'ordinateur Q ? spmmnesTRATOR. [

sictoent | Modifier la tache de client - Paramétres

@ GEMERAL
'Jfﬂ.—“ B ame
- Bl raramitres
W, Faccepte les fermes du Contrat de Licence Utilisateur Final de N'application

PARAMETRES DIMSTALLATION DF LOGICIEL

LICEMCE ESET ISIR UNE LICENCE ESET Li ]
PACKAGE A INSTALLER A - L1 YOSERT L 10 - - o O
& Instailer it package & partir du  ESET ENDPOINT ANTIVIRUS FOR 05 X : VERSION 6.0.18.1 POUR MAC (05 X 1010 (YOSEMITE), 10.9 [MAVERICKS), 10.8 (M NTAIN LIOM 7 (LM S MOV
réfereriiel ; LEQPARDY., LANGUE EN_LS
Initallatson par URL de package
diredte
FARMMETRES (i ]

DINSTALLATION

REDEMARRAGE
AUTOMATIJUE 51
MECESSAIRE

@ SYNTHESE

Résumé

Passez en revue le résumé des parametres configurés, puis cliquez sur Terminer. La tache est créée et sera envoyée
aux clients.

4.4.4.1 Installation du produit (ligne de commande)

Tous les parameétres suivants doivent étre utilisés uniquement avec le niveau réduit, de base ou néant de l'interface
utilisateur. Pour connaitre les commutateurs de lighe de commande appropriés, reportez-vous a la documentation
de laversion de msiexec utilisée.

APPDIR="<chemin>"

e chemin : chemin d'acces valide au répertoire
e Répertoire d'installation de I'application.

APPDATADIR="<chemin>"

e chemin : chemin d'accés valide au répertoire
e Répertoire d'installation des données de I'application.

MODULEDIR="<chemin>"

e chemin : chemin d'accés valide au répertoire
¢ Répertoire d'installation du module.

ADDLOCAL="<liste>"

e Installation du composant : liste des fonctionnalités non obligatoires a installer localement.
e \Voir http://msdn.microsoft.com/en-us/library/aa367536%28v=vs.85%29.aspx

CFG_POTENTIALLYUNWANTED_ENABLED=1/0
e 0:Désactivé, 1: Activé
e Application potentiellement indésirable
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CFG_LIVEGRID_ENABLED=1/0
e 0: Désactivé, 1: Activé
e LiveGrid

CFG_REPORTING_ENABLED=1/0
e 0: Désactivé, 1: Activé
e Rapports sur les données d'utilisation anonymes LiveGrid

CFG_PCU_UPDATE_MODE=40/36/34
¢ 34 : Demander, 36 : Toujours, 40 : Jamais
¢ Mode de mise a jour du composant du programme.

CFG_FIRSTSCAN_ENABLE=1/0
e 0: Désactiver, 1: Activer
e Planifier une nouvelle premiere analyse aprés l'installation.

CFG_EPFW_MODE=0/1/2/3
¢ 0: Automatique, 1: Interactif, 2 : Stratégie, 3 : Apprentissage

CFG_PROXY_ENABLED=0/1
e 0: Désactivé, 1: Activé

CFG_PROXY_ADDRESS=<ip>
e Adresse IP du proxy.

CFG_PROXY_PORT=<port>
e Numéro de port du proxy.

CFG_PROXY_USERNAME="<user>"
e Nom d'utilisateur pour l'authentification.

CFG_PROXY_PASSWORD="<pass>"
e Mot de passe pour l'authentification.

4.4.4.2 Liste des problemes en cas d'échec de l'installation

Package d’installation introuvable.

Une version plus récente du service Windows Installer est requise.

Une autre version ou un produit en conflit est déja installé.

Une autre installation est déja en cours. Terminez cette installation avant de démarrer I'autre.
L'installation ou la désinstallation est correctement terminée. L'ordinateur doit étre toutefois redémarré.

Echec de la tache. Une erreur s'est produite. Vous devez rechercher dans le journal de suivi de I'Agent le code de
retour du programme d'installation.

4.5 Gestion

Cette section décrit comment ajouter un ordinateur ou des périphériques mobiles a des groupes. Comment créer
une stratégie et en attribuer une a un groupe.
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4.5.1 Ajouter des ordinateurs a des groupes

Les ordinateurs clients peuvent étre ajoutés a des groupes. Vous pouvez ainsi les classer et les structurer selon vos
préférences. Vous pouvez ajouter des ordinateurs a un groupe statique ou dynamique.

Les groupes statiques sont manuellement gérés. Les groupes dynamiques sont automatiquement organisés selon
les criteres spécifiques d'un modele. Une fois que les ordinateurs se trouvent dans des groupes, vous pouvez
attribuer des stratégies, des taches ou des parametres a ces derniers. Les stratégies, taches ou parametres sont
ensuite appliqués a tous les membres du groupe. La corrélation entre les groupes et les tiches/stratégies est
décrite ci-dessous.

Groupes statiques

Les groupes statiques sont des groupes de clients sélectionnés et configurés manuellement. Leurs membres sont
statiques et ne peuvent étre ajoutés/supprimés que manuellement, et non selon des critéres dynamiques.

Groupes dynamiques

Les groupes dynamiques sont des groupes de clients dont I'appartenance est déterminée par des critéres
spécifiques. Si un client ne répond pas aux criteres, il est supprimé du groupe. Les ordinateurs qui en revanche
répondent aux critéres sont automatiquement ajoutés au groupe (raison pour laquelle il s'appelle dynamique).

4.5.1.1 Groupes statiques

® |es groupes statiques servent a trier manuellement les ordinateurs clients en groupes et sous-groupes. Vous
pouvez créer des groupes statiques personnalisés et déplacer les ordinateurs de votre choix vers ceux-ci.

® |es groupes statiques peuvent étre uniquement créés manuellement. Les ordinateurs clients peuvent ensuite
étre déplacés manuellement vers ces groupes. Un ordinateur ne peut appartenir qu'a un seul groupe statique.

Il existe deux groupes statiques par défaut :

® Tous : il s'agit d'un groupe principal pour tous les ordinateurs d'un réseau ERA Server. Il permet d'appliquer des
stratégies a chaque ordinateur en tant que stratégies par défaut. Ce groupe est toujours affiché. Il n'est pas
autorisé de modifier le nom des groupes en modifiant le groupe.

® Perdu et trouvé en tant que groupe enfant du groupe Tous : chaque nouvel ordinateur qui se connecte la
premiére fois avecl'agent au serveur est automatiquement affiché dans ce groupe. Ce groupe peut étre renommé
et copié, mais il ne peut pas étre supprimé ni déplacé.

Vous pouvez créer des groupes statiques dans la section Groupe de I'onglet Admin en cliquant sur le bouton
Groupes et en sélectionnant Nouveau groupe statique.
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4.5.1.1.1 Ajouter un ordinateur a un groupe statique

Créez des groupes statiques ou sélectionnez I'un des groupes statiques par défaut.

Dans |'onglet Ordinateurs, vous pouvez ajouter de nouveaux ordinateurs de trois manieres différentes. Vous
pouvez par exemple sélectionner un groupe statique, cliquer sur I'icdne d'engrenage &+ et sélectionner + Ajouter.

REMOTE ADMINISTRATOR Hom de rordinateur [ Q 2 apMmEsTRATOR B
Ordinateurs SOUS-GROUPES | AMDUTER UM FILTRE
Groupes = - c‘_? Taws les periphérigue: = ETAT DESACTIVE BD D¥ES. VIRUS DERMIERE COMMENIOMN MEMACES AL
-] - Tout

\'\‘ B Ferdu et trouvé (51)
M Percu et trouwé Lo

EEIEE o1 a Inconiny 2018 févr. 17 13:18:31 o =
K3 ordinateurs Windows 5 o

n P DT 130 ngomng 2015 féwr. 17 13:08:10 o
3 Orinateurs Mac LAt Incannu 2015 fivr. 17 13:08:16 o |
BB Chictinateurs avec des menaces actives 0.0.30.176 Inconnyg 2015 Tévr. 17 13:08:10 o |
B3 orinateurs avec une bace des signatus A3 Inconnu 2015 Tévr. 17 13:08:11 -]
K3 Ordinateurs avec un systéme d"enploital S Incomnu 2015 fer. 17 13011 .
B3 orvainateus problématiques 0.0.106.23 Incomnu 2015 févr. 17 13:08:11 -]
B produit de sécurité non active 1 0.0.70.51 Inconny 2015 fér. 17 13:08:13 o
0.0.100.235 Icomnu 2015 Téwr. 17 13:08:13 -]
0083131 Inconinu 2015 févr. 17 15:08:13 o
[T F R o g 2005 Tévr, 17 13:08:13 o
*__,-'-' 0.0.70351 Inconnu 2015 féwr. 17 13:08:13 o
+ Heouveau..
B.2152 Ingonnu 2015 Tewr. 17 13:08:13 -]
101450 Inconinu 2015 féwr. 17 13:08:13 o
081 Ingonng 2015 févr. 17 13:08:13 o
0.0.72.30 Inconnu 2015 Téwr. 17 13:08:14 -]
0176 Ingonny 2015 féwr. 17 13:08:14 o -
‘ " ¥

Saisissez le nom de |'ordinateur a ajouter dans le champ Nom. Cliquez sur + Ajouter un périphérique pour ajouter
d'autres ordinateurs ou sur Importer pour importer un fichier comportant la liste des ordinateurs a ajouter. Vous
pouvez éventuellement saisir une description des ordinateurs.
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REMCTE ADMINISTRATOR em devoranseor [ sommasTRATOR [

Ajouter des périphériques
PERIPHERIQUES

TYPE DE PERIPHERIQUE & ordinateurs

55 Périphérques mobiles

RESOLUTION DES CONFLITS

GROUFE PARENT

pastir d'audres groupes

LISTE DES PERIPHERIQUES

HOM DESCRIFTION

+ AIOUTER UN PERIPHERIQUE IMPORTER SUPPRIMER TOUT

Utilisez le menu déroulant Résolution des conflits pour sélectionner I'action a exécuter si un ordinateur que vous
ajoutez existe déja dans ERA :

Demander en cas de détection de conflits : lorsqu'un conflit est détecté, le programme vous demande de
sélectionner une action (voir les options ci-dessous).

Ignorer les ordinateurs en conflit : les ordinateurs en double ne sont pas ajoutés.

Déplacer les ordinateurs en conflit vers d'autres groupes : les ordinateurs en conflit sont déplacés de leur groupe
d'origine vers le groupe Tous.

Dupliquer les ordinateurs en conflit : les nouveaux ordinateurs sont ajoutés avec des noms différents.

Cliquez sur Ajouter. Les ordinateurs sont visibles dans la liste de droite lorsque vous sélectionnez le groupe auquel
ils appartiennent.

REMARQUE : I'ajout de plusieurs ordinateurs peut prendre plus de temps. Une recherche DNS inversée peut étre
effectuée.

Pour plus d'informations sur I'ajout de périphériques mobiles, reportez-vous au chapitre Inscription du
périphérique mobile.

4.5.1.2 Groupes dynamiques

Chaque groupe dynamique utilise un modele pour filtrer les ordinateurs clients. Une fois défini, un modéle peut
étre utilisé dans un autre groupe dynamique pour filtrer les clients. ERA contient plusieurs modeles de groupe
dynamique par défaut préts a l'emploi qui simplifient le classement des ordinateurs clients.

Les groupes dynamiques sont des groupes de clients sélectionnés selon des critéres spécifiques. Si un ordinateur
client ne répond pas aux criteres, il est supprimé du groupe. S'il remplit les conditions définies, il est ajouté au
groupe. La sélection du groupe s'effectue automatiquement selon les parameétres configurés, sauf dans le cas d'un
groupe statique.

La section Modéles de groupe dynamique contient des modeles prédéfinis et personnalisés selon des critéres
différents. Tous les modéles sont affichés dans une liste. Lorsque vous cliquez sur un modéle existant, vous pouvez
le modifier. Pour créer un modele de groupe dynamique, cliquez sur Nouveau modeéle.
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4.5.1.2.1 Nouveau modeéle de groupe dynamique
Cliquez sur Nouveau modele sous Admin > Modéles de groupe dynamique.

De base

1. Saisissez un nom et une description pourle nouveau modéle de groupe dynamique.

REMOTE ADMINISTRATOR Hom de Torgimateu [ ? | ovemmaion | B

< FRECEDENT  Nouveau modéle de groupe dynamique - General
GENERAL
Noureau modéle de groupe dynamigue
DESCRIPTION

EXPRESSION

SYMTHESE

Expression
Sélectionnez un opérateur logique dans le menu Opération.

® ET:toutes les conditions doivent étre vraies.

® OU : au moins une des conditions doit étre vraie.

NON ET : au moins une des conditions doit étre fausse.
NI : toutes les conditions doivent étre fausses.

Sélectionnez par exemple I'opérateur ET. Il signifie qu'un ordinateur doit remplir toutes les conditions pour
apparaitre dans un groupe dynamique qui utilise ce modele.

e Cliquez sur + Ajouter une régle, puis sélectionnez une condition. Imaginons que vous ciblez des clients qui
utilisent des ordinateurs portables branchés sur une prise secteur. Sélectionnez Matériel > Alimenté par
batterie >=(égal a) > Pas en cours de décharge.

e Cliquez sur + Ajouter une régle pour entrer une deuxiéme condition (le nombre de regles n'est pas limité).
Sélectionnez Edition du SE > Type de SE >=(égal a) > Windows 8.1 (saisissez cette valeur dans le champ vide).

Si les deux conditions sont réunies, le client apparait dans le groupe dynamique.
Résumé

Passez en revue les parameétres configurés, puis cliquez sur Terminer pour créer le modéle. Ce nouveau modéle est
ajouté alaliste de tous les modeles et peut étre utilisé ultérieurement pour créer un groupe dynamique. Dans les
options de la section Expression, vous pouvez configurer des régles/conditions pour le groupe. (L'éditeur de regles
est décritici). Chaque groupe dynamique basé sur ce modele évalue dorénavant ces regles.

Pour enregistrer vos modifications, cliquez sur Terminer.
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4.5.1.2.2 Créer un groupe dynamique

Trois méthodes permettent de créer un groupe dynamique :

1. Cliquez sur Ordinateurs > Groupes > %, puis sélectionnez Nouveau groupe dynamique....

REMOTE ADMINISTRATOR

Ordinateurs

: SIILEE N - :ﬁ s les periphériques -
e Wi
Orehnatewrs Windows (34)
-’ech et troune
- 0.0.12650
Cndinateuss Vindomp— L}
0011057
Qrdinateurs Linue
0.0.106.23
Ordinateurs Mac —
o 0083131
Oedinateurs aves o
# Madifier.
Ordinateurs avec w (3¢ Déplader... 0083215
Orinateurs aver B Supprimer 00 &1
Ordinateurs problé + Houvells nolification... [l ol B
O, Anstrzer R
Produit de sédurité o~ Mletire & jour la base des
_ e 007230
[J msite »
+ Houvelle tiche. 0083131
A, Geer les AArMEgies.., BU0TE 352
0.0.14.90
0.0.14.90
4 Appliques ulériewsement
0:0.72.30
0085215
0.0.70.51
0.0.83.131

Jjavascript: lf ¢ m ¥

@=[D) REMOTE ADMINISTRATOR

Admin Groupes
. Madeies de Groupes
dynamigue
2 ot

e I Perdu et trouv

OFdnateurs Windows

Ordimateurs Linus

Tdches dient

Qrdinateurs Msc

Thches semveur Ordinateurs avee d

Qrdingleurs et U
ordinateuts avesy B
eridicals Ordinateurs probal T
Produt de sécuré
~
b
.
+*
Gestion des
Cersces
i

Javascript;

ETAT

l . @ rourn -
e ] Crdinateurs Windows (34
LK &
‘ [ 0075245
0
Modifier... R
Dépilarer. 0012650
SuUppiimEr
00,158,158
Howvelle notification...
0095104
Analyter
Miettre 3 joun la base des 00.15.225
Wi
Mobile + A.140
HNowvelle Wche... 007549
Gérer bes stratégies.
[Ech AR
Q03255
Appliguer ulténeurement 0080173
0033130
0.0.80.70
005258

ETAT

BD DS VIRUS

Inconnu

Encomny

Incornu

Engonny

Incarinu

Inconnyg

Ineamny

Enconiny

G0N

Incornu

[T

Incornu

Enconny

Incarnu

Engonny

Incanng

Inconng

DESACTIVE

apmmasTRATOR [+

DERMIERE CONNEXOMN

2015 féar,

2015 Téwr

2015 féwr

2015 Tewr.

2015 Téwr

2015 féwr.

2015 Tewr

2015 féur.

2005 Tt

2015 Tewr.

2005 Tevr

2015 fésar,

2015 Tewr

2015 féar,

2015 Tewr.

2015 féwr

2015 Téur.

BD DES VIRUS

Incanny

Incannu

Noonau

Incannu

nconai

Inconnu

Incannu

Ingannu

Inconnu

Ineannu

Incannu

Incannu

Incannu

INoonau

Inconnu

Inconnu

3. Cliquez sur Admin > Groupes, sur le bouton Groupe, puis sur Nouveau groupe dynamique....
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e Admin Groupes Perdu et trouvé - Ordinateurs -GROUPES | AJOUTE
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dynamigue
5 Mo = [ ;
a I Touite - ETAT DESACTIVE BD DES VIRUS DERNEERE CONMEXION ML
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= Cirdinateurs Windows I Perdu et trouvé (51)
Arategies
Ordinateurs Linu EEEE 1011154 Iy 2005 1w, 17 133831 ol
Taches chent
Ordinateurs Mac 3264 Inconnu 2005 féwr. 17 12:08:00 o
Ordinateurs avec des menaces adives 0.0.89.44 g nai 2005 T 17 1308:16 o 4
R Ordinateurs aves une bate des tignatue 0083159 P 201 féwr. 17 130810 :
Qrdinateurs aves un systeme 3 exploital 008858 [—— 2005 Tévr, 17 13:08:11 o
Certilicals e
0.0.80.242 Incannu 2015 févr. 17 13:08:11 o
4 Mouneau groupe theé
Droits d'accés statique... B 0095134 Incannu 2005 févr, 17 13:08:11 0
+— 007233 Incannu 2015 févr, 17 1308:13 0
Patametres du
senveu # Moditier... 00,7447 Incannu 2005 févr. 17 13:0813 0
Gestion des C# Déplacer.. 0.0.95.104 Ineannu 2005 i, 17 130803 0
T B Supprimer
e 1 0085134 Incannu 2015 févr. 17 13:08:13 o
* Imposter...
) Expomer 0u0.BB.58 ncannu 2005 16w, 17 13:08:13 o
+ &jouter. 0.0.89.44 Inconnu 2015 févr, 17 1308113 o
s
B Anatyser 0095134 Incanny 015 fiéwr, 17 130813 0
~ Mettre 3 jour ks base des
o
vang 0.0.50.242 Incannu 2005 févr, 17 13:08:13 o
[ mcaite »
+ Houselle thetw 005755 Incannu 2005 Névr, 17 13:08:14 o
S Gérer les stratégies... ] 3

) «—

L'Assistant Nouveau groupe dynamique s'affiche.

Javaidnpls
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4.5.2 Créer une stratégie

Dans cet exemple, une stratégie pour l'intervalle de connexion d'ERA Agent est créée. Il est recommandé
d'effectuer cette opération avant de tester le déploiement en masse dans votre environnement.

1. Créez un groupe statique.

2. Ajoutez une nouvelle stratégie en cliquant sur Admin > Stratégies. Cliquez ensuite sur Stratégies dans la partie
inférieure, puis sélectionnez Nouveau.

REMOTE ADMINISTRATOR Mom de I'ordinatewur H Q 7 ADMINESTRATOR G
Admin Stratégies Aucune stratégie sélectionnée.., - Groupes
Modélei de groups S1rate'gies = GIoupes Clients Paramétres Symthiése

dynamigue

Frodust de séounté pour Andeoid - GEnéral

558 Groupes " " A e ~
Produst de sécunté pour Anidecid - Général
Sratégie Phn-ﬂl.‘. de sEcurté pour Android - Général AUCUME DOMMEE DHSPOMNIBLE
Produst de sécunté pour 05 X et Limie - Ant
Taches chent
Produit de sécunté pour 05 X et Linu - Prod
Taches semveur Produit de séourté pour Windows - Arivin

Produit de seourite pour

Windows - Artivin
Hedifications

Froduit de sécurité pour Windows - Consig| B
Certificaly

Frodust de sécurité pour Windows - Consig

Droits & accks Produst de sécurité pour Windows - O

Frodian de Seourid pour Wind owi - Contrd
Parametres du
serveus Froduit de sécurité pour 'Windows - Parefe

Produst de sécurité pour Windows - Visibilit
Gestion des

licences Vigililit

t Wisililit

exinn
exinn
4 mporter...
exion -« ¥
& b Emorter v
Javaseript:
| w | Highight 4l Matgh Case ®
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General

Saisissez un nom pour la nouvelle stratégie (« Intervalle de connexion de I'Agent », par exemple). Le champ
Description est facultatif.

Parameétres

Sélectionnez ESET Remote Administrator Agent dans le menu déroulant Produit.

REMOTE ADMINISTRATOR Hom de Vordinateur [ 7 aoMnsTRATOR o

< pECEDENT | Nouvelle stratégie - Paramétres

GEMERAL

PARAMETRES

red Local Cache +®
Rogue Detection Sencor
er

1 MB ':l
L1 :':u:;-!'. SharePoint Server (Vi)
Certificat
MISES A JOUR +8
3 PARAMETRES AVANCES +i
[+ e
l 2 | ANNIRLE
A | v | Highlight 4l Matgh Case "
Connexion

Sélectionnez une catégorie dans l'arborescence située a gauche. Dans le volet droit, modifiez les paramétres au
besoin. Chaque parameétre est une régle pour laquelle vous pouvez définir un indicateur. Pour faciliter la
navigation, toutes les regles sont comptabilisées. Le nombre de régles que vous avez définies dans une section
spécifique s'affiche automatiquement. Un nombre apparait également en regard du nom d'une catégorie dans
I'arborescence de gauche. Il indique la somme des regles dans toutes ses sections. Vous pouvez ainsi rapidement
déterminer I'emplacement et le nombre de paramétres/regles définis.

Pour faciliter la modification des stratégies, vous pouvez également suivre ces suggestions :
o utiliser + pour définir l'indicateur Appliquer sur tous les éléments actuels d'une section ;
o supprimer des regles a l'aide de I'icone Corbeille.

Cliquez sur Modifier l'intervalle.
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REMOTE ADMIMISTRATOR Nom de | ordinateur H

« PRECEDENT | Nouvelle stratégie - Paramétres

B cenerat

Bl earamirnes
ESET Remote Adeministrator AQ‘I‘ nt I:

‘ Bl conmexion o +i

Serveurs auxguels se connecter Madifier la hste de servewrs

Limite de données 1

Farcer

| Appliguere I | Intervalle de connexion —— Modifier lintervalle

Certificat Modifier le certificat

B3 wises A sour +8

E PARAMETRES AVANCES + &

B3 arrecter

ittpeyfeen-stanekcB080/ erafwebe onsoles
Find in page # | » | Highlight Al Matgh Case

Dans le champ Intervalle régulier, remplacez la valeur par l'intervalle de votre choix (60 secondes est |la valeur
recommandée), puis cliquez sur Enregistrer.

Intervalle entre dew ® Intervalle régulier
CORNEXIONS Expression CRON

Intervalle réguiler | see
cape i CRON min
h

e | e

Find in page % | Highight &l Matgh Case

s a1

Une fois la stratégie Intervalle de connexion de I'Agent créée, attribuez-la au groupe statique créé al'étape 1.

Une fois que vous avez terminé le test du déploiement en masse, modifiez les parametres de la stratégie Intervalle
de connexion de I'Agent créée al'étape 2.
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Cliquez sur Admin > Groupes, puis sélectionnez I'onglet Stratégies. Cliquez sur la stratégie Intervalle de connexion
de I'Agent, choisissez Modifier, puis cliquez sur Parameétres > Connexion. Cliquez sur Modifier I'intervalle et
définissez l'intervalle de connexion sur 20 minutes.

4.5.3 Attribuer une stratégie a un groupe

Une fois une stratégie créée, vous pouvez |'attribuer a un groupe statique ou dynamique. Il existe deux méthodes
pour attribuer une stratégie :

1. Sous Admin > Stratégies, sélectionnez une stratégie, puis cliquez sur Affecter un ou des groupes. Sélectionnez un
groupe statique ou dynamique, puis cliquez sur OK.

REMOTE ADMINISTRATOR

Hom de |'ordinateur H ADMINISTRATOR E‘

Admin

S Groupes
Sratigies
il Thehes cient
Thches semveur

Hutifications.

Certificats

Droits daccks

Paramétres du
SErvEL

GEstion des
CENCES

de groupe

Stratégies

Stratégies T  Groupes  Clients  Paramétres

Produst

Produ

Froduit

Frodui

Produit

Produ

Frodu

Frodus

Pradu

Prodis

Frodust

Produst

de sécurité pour 0% X et Linum - Ang
MNOM DE LA CIELE
A de séourte pour OF X et L Frod

de seourie pour Windows - Antivin

de sfcurd pour Windows - Andivin,

de sérurité pour Windews . Cantig

A de sourie pour Windews - Condig
A de securie pour Windows - Conkrg
it de sécunité pour 'Windows - Contro

A e BEcuiite pour Windows - Pasede

e BECUNDE POUr WindowE - Vigiili

de sECUNé pour Windows - Visibiit =

de sérurité pour Windows - Visibilit

Remote Adminirtaator Agent - Connedion -

Remote Adminsrtrator Agent - Commeion -

Remote Administrator Agent - Connexion -

Remote Admirastrator dgent - Signalement

Securite des Tichders pour Windows Server -

Séounié des Tichders pour Windows Server - _

€ Tl v

AFFECTER UN OU DES GROUPES

~ | Highlight &8l Matgh Case

Dans la liste, sélectionnez Groupe.

Remote Administrator Agent - Connexion - Connexion toutes les 60 minutes - Groupes

DESCRIPTION DE LA CIBLE

AUCUNE DOMMEE DSPOMNIELE
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o I Lot & found

I resting mass aeproyment

hw‘md’m: computers

R tinus computers

KR miac computess

K3 computers with active theeats

K3 Computers with cutdated virus signature database
K3 computers with cutdated operating system

K@ Frobiematic computers

B3 tiot activated secunty product

2. Cliquez sur Admin > Groupes > Groupe ou sur |'icone d'engrenage ¥ située en regard du nom du groupe, puis
sélectionnez Gérer les stratégies.

(=l REMOTE ADMINISTRATOR

Adrnin Groupes Perdu et trouvé - Ordinateurs & © +~ © [ S0US-GROUFES | AJOUTER UN FILTRE
Modiles dE Groups Groupes b Ordinateurs Tarmtégies Thches Lyndhdse
dynamigus
L I . .
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BB ordinateurs Mac | 4 Houvesu groupe R o v 0 Inconnu 2005 téwr, 17 130810 0
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E orgmateurs proby  F Aouter PEEE ) oo © Inconmu 1S févr, 17 1308411 o
. . O Anatyser
Draits d'accés Froduftdeséourtt metre djouriavose e [l O 040,106,233 o inconru 2005 Héve. 17 130801 0
-t
wirus
) 000 1] Incone 2015 févr, 17 130803 0
Paramétied du ] mabite » u
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A, Gérer lgs seatégies..
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i | (I - 0 inconnu 005 féw, 17 120813 [
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Dans la fenétre Ordre d'application de la stratégie, cliquez sur Ajouter une stratégie. Cochez la case située en regard
de la stratégie a attribuer a ce groupe, puis cliquez sur OK.

Cliquez sur Enregistrer. Pour afficher la liste des stratégies attribuées a un groupe spécifique, sélectionnez le
groupe, puis cliquez sur I'onglet Stratégies.

JEvascript;
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REMARQUE : pour plus d'informations sur les stratégies, reportez-vous au chapitre Stratégies.

4.5.4 Inscription de périphérique mobile

Vous pouvez ajouter des périphériques mobiles a votre structure ERA de la méme maniére que vous le feriez pour
de nouveaux ordinateurs. Pour ce faire, procédez comme suit :

1. Cliquez sur Admin, sélectionnez le groupe statique auquel ajouter le périphérique mobile, puis cliquez sur
Nouveau....

2. Sélectionnez Périphériques mobiles, puis saisissez un nom, une description (facultative) et un numéro
d'identification de périphérique. Les numéros d'identification de périphérique peuvent étre un numéro IMEI
(réseaux GSM), un numéro MEID (réseaux CDMA) ou une adresse MAC WiFi (pour les périphériques mobiles WiFi
uniquement).

REMOTE ADMINISTRATOR Computer Hame [ Q, ?  ommustratoR [
A Add Devices
y DEVICES
DEVICE TYPE

Computers
2 Mobile devices

CONFLICT RESOLUTION

Ask when conflicts are detected ['|
P ” PARENT GROUP FALL
LIST OF DEVICES
e NAME DESCRIPTION DEVICE IDENTIFICATION (IMELMWIFI MAC)
KB_huawei ﬁ m
+ ADD DEVICE IMPORT REMOVE ALL

3. Deux méthodes permettent d'inscrire un périphérique mobile :

a. L'administrateur obtient al'avance I'adresse MAC du périphérique et I'inscrit par le biais d'ERA de |la maniére
habituelle.

b. L'utilisateur clique surle lien d'inscription (envoyé par I'administrateur). L'application répond
automatiquement que ce périphérique n'est pas en liste blanche/approuvé et affiche I'adresse MAC a
I'écran, invitant 'utilisateur a contacter I'administrateur et a lui fournir I'ID du périphérique (adresse MAC).

4. Cliguez sur Ajouter, puis sur Inscrire les périphériques mobiles dans la boite de dialogue.
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Résultat de I'ajout des périphériques:

O KB_huawei

INSCRIRE LES PERIPHERICHUES MOBILES

L'assistant de la tache Inscription de périphérique vous guide tout au long de la procédure d'inscription du
périphérique mobile.
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4.6 Meilleures pratiques

Mot de passe oublié : dans |'idéal, le compte administrateur ne doit étre utilisé que pour créer des comptes pour
des administrateurs. Une fois les comptes administrateur créés, le mot de passe de I'administrateur doit étre
enregistré et le compte administrateur ne doit pas étre utilisé. Cette pratique permet d'utiliser le compte
administrateur pour réinitialiser les mots de passe/informations de compte des administrateurs en cas de besoin.

Procédure pour réinitialiser le mot de passe d'un compte d'administrateur ERA intégré :

e Quvrez Programmes et fonctionnalités (exécutez appwiz.cpl), recherchez ESET Remote Administrator Server, puis
cliquez avec le bouton droit dessus.

Sélectionnez Modifier dans le menu contextuel.

Choisissez Réparer.

Indiquez les informations de connexion a la base de données.

Sélectionnez Utiliser la base de données existante et appliquez une mise a niveau.

Veillez a désélectionner I'option Utiliser le mot de passe stocké dans la base de données et saisissez un nouveau
mot de passe.

® \Vous pouvez a présent vous connecter a ERA Web Console al'aide de votre nouveau mot de passe.

WebConsole user & server connection
Please enter WebConsole user password and server connection.

[ ] Use password already stored in database

Password: || TIIIII

Password confirmation: || sssssanne

Agent port:

Console port:

4.6.1 Gestion des utilisateurs

Il est vivement conseillé de créer d'autres comptes avec des droits d'accés spécifiques basés sur les compétences
souhaitées.
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5. Utilisation d'ESET Remote Administrator

Tous les clients sont gérés par le biais d'ERA Web Console. Celle-ci est accessible a l'aide d'un navigateur compatible
depuis n'importe quel périphérique. La console Web est divisée en trois sections principales :

1. Dans la partie supérieure de la console Web, vous pouvez utiliser I'outil Recherche rapide. Saisissez un nom de
client ou une adresse IPv4/IPv6, puis cliquez sur le symbole de la loupe ou appuyez sur Entrée. Vous étes alors
redirigé vers la section Groupes dans laquelle le client est affiché.

2. Le menu situé a gauche contient les sections principales d'ESET Remote Administrator et les liens rapides
suivants :

Tableau de bord
Ordinateurs
Menaces
Rapports

Admin

Acces rapides

Nouvel utilisateur natif

Nouvelle stratégie

Nouvelle tache client

Programmes d'installation Agent Live

3. Les boutons situés dans la partie inférieure de la page sont uniques a chaque section et chaque fonction. Ils sont
décrits en détail dans les chapitres correspondants.

REMARQUE : un bouton est commun a tous les nouveaux éléments : Paramétres obligatoires. Ce bouton rouge est
affiché lorsque des parametres obligatoires n'ont pas été configurés et que la création ne peut donc pas étre
effectuée. Ces parametres obligatoires sont également indiqués par un point d'exclamation rouge en regard de
chaque section. Cliquez sur Paramétres obligatoires pour accéder a la section dans laquelle se trouvent les
parameétres en question.

Regles générales

® |Les parametres requis (obligatoires) sont toujours signalés par un point d'exclamation rouge situé en regard de la
section et des parametres correspondants. Pour accéder aux parametres obligatoires (le cas échéant), cliquez sur
Parameétres obligatoires dans la partie inférieure de chaque page.

® Sivous avez besoin d'aide lors de |'utilisation d'ESET Remote Administrator, cliquez sur l'icbne ? dans le coin
supérieur droit ou accédez a la partie inférieure du volet gauche, puis cliquez sur Aide. La fenétre d'aide
correspondant a la page actuelle s'affiche alors.

® |asection Admin est déstinée a une configuration spécifique. Pour plus d'informations, reportez-vous au
chapitre Admin.

5.1 Tableau de bord

La page Tableau de bord est la page par défaut qui s'affiche lorsqu'un utilisateur se connecte a ERA Web Console
pour la premiere fois. Elle affiche des rapports prédéfinis sur votre réseau. Vous pouvez passer d'un tableau de bord
aun autre al'aide des onglets situés dans la barre de menus supérieure. Chaque tableau de bord est composé de
plusieurs rapports. Vous pouvez personnaliser les tableaux de bord selon vos préférences en ajoutant des rapports,
en modifiant ceux existants, en les redimensionnant et en les déplacant. Vous obtenez ainsi une vue d'ensemble
complete d'ESET Remote Administrator et de ses composants (clients, groupes, taches, stratégies, utilisateurs,
compétences, etc.). ESET Remote Administrator contient quatre tableaux de bord préconfigurés :

Ordinateurs
Ce tableau de bord vous donne une vue d'ensemble des ordinateurs clients : état de la protection, systémes
d'exploitation, état de mise a jour, etc.
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Remote Administrator Server
Ce tableau de bord affiche des informations sur ESET Remote Administrator Server : charge du serveur, clients
présentant des problémes, charge CPU, connexions de base de données, etc.

Menaces virales
Ce tableau de bord contient des rapports sur le module antivirus des produits de sécurité des clients : menaces
actives, menaces au cours des 7/30 derniers jours, etc.

Menaces liées au pare-feu
Evénements de pare-feu des clients connectés selon la gravité, I'heure de signalement, etc.

Fonctionnalités des tableaux de bord :

REMOTE ADMINISTRATOR om e roranateur [

Paramétres de tableau
de bord

Q ? apwinssTRATOR [+

Tableau de bord

Ordinatewrs {3 Remote Administrator Server Menares détectées par Ianthinues

EE e vue densemble de Pétat des ordinateurs b S EE fa  Prinopauxp.. §3 2 EE #a Dernibre co.. §3 A EE e Dernsiremi. §3 M

Rafraichir
Maddier

&0

Mombre (état) Moddier le modéle de
4 (B Déailla f - Y
‘“"“ e Modifier le modéle de rspport L
Détenir Ninkervalle de
z |
rapport. .. rafraichisement L~
Descendre dans la Supprimer
s 5 [ Renosser
hl erar(:hl g Informatsons détaillées ‘
Uniquesent “Avertissement LL ! h
Uniquesent O
Y
M=  systemesd. 3 2 M= % FRatiodeso. £ & Ordinateurs présentant des problémes £+ I
mi Y m ' = 1 Bl & Ehowr e Gravité Source Fonctionnalité  Etat Probléme
" - r' Fordinateur l'oocuwmence
a-° 2005 fewn 17 130, ff Critique ESET Mobse Dev.., Autun Risque relatif & L., Produit non sctive (E
OUE féwr, 17 131, Awertigsement  Systéme d exploi. Mise d jour Notification de 5— Le systéme d'exp...
~
. ! 2005 fewr, 15 1di... dwertissemend  Agent ESET Bem..  Auwcun Défailiance Le produit est in..

0058w, 8 133... Awgrtipsement ESET E\T\li:.lt Dwt...  Alfun Deétaillance L Centre de s .
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5.1.1 Parameétres de tableau de bord

Les parameétres de tableau de bord sont disponibles pour tous les tableaux de bord, qu'ils soient prédéfinis ou
nouvellement créés. lls vous permettent de gérer vos tableaux de bord. Les options disponibles sont décrites ci-
dessous.

e Ajouter un nouveau tableau de bord : cliquez sur le symbole + situé dans la partie supérieure du titre Tableau de
bord. Saisissez le nom du nouveau tableau de bord, puis cliquez sur OK pour confirmer I'opération. Un tableau de
bord avec un champ de rapport vide est créé. Une fois le tableau de bord configuré, vous pouvez commenceray
ajouter des rapports.

® Dupliquer un tableau de bord : sélectionnez le tableau de bord a dupliquer, puis cliquez sur le symbole
d'engrenage & situé en regard de son nom. Sélectionnez Dupliquer dans la liste. Un tableau de bord en double
est créé.

e Déplacer un tableau de bord : cliquez sur le nom d'un tableau de bord et faites-le glisser pour modifier sa position
par rapport aux autres tableaux de bord.

e Modifier la taille du tableau de bord (nombre de rapports affichés) : cliquez sur le symbole d'engrenage ¥ >
Changer de structure. Sélectionnez le nombre de rapports a afficher dans le tableau de bord (faites glisser) et
cliguez sur ces derniers. La structure du tableau de bord change.

e Renommer un tableau de bord : cliquez sur le symbole d'engrenage & situé en regard du nom du tableau de
bord, puis sur Renommer. Saisissez un nouveau nom pour le tableau de bord, puis cliquez sur OK.

e Supprimer un tableau de bord : cliquez sur le symbole d'engrenage %t situé en regard du nom du tableau de bord,
sur Supprimer, puis confirmez la suppression.

e Redimensionner: cliquez surle symbole de fleche a deux pointes a droite du rapport pour redimensionner ce
dernier. Les rapports les plus pertinents sont plus grands, tandis que les moins pertinents sont plus petits. Vous
pouvez également basculer en mode Plein écran pour afficher un rapport plein écran.

REMOCTE ADMINISTRATOR Hom de I'ordinatewr H ? ADMINESTRATOR G

Tableau de bord

Ordinatewrs Remote Admanistratar Server £} Menasres détectées par I antivirus Menaces détectées par le pare-feu

N = E File drattente des journaux du serveur au cours des derniéres 24 heures {} el = Evéngments de menace par sous-réseau hvd au cours des 7 derniers jours -ﬁ- .

[E isgramme en anneay

M Disgramme
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Disgramme linéaire

Disgramme lingaire 255255 395 355
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empilé

M Disgramme empiié
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® Changer de type de diagramme : cliquez sur le symbole de diagramme situé dans le coin supérieur gauche, puis
sélectionnez Diagramme sectoriel, Diagramme linéaire ou une autre option pour modifier le type de diagramme.

e Cliquez sur Rafraichir pour actualiser les informations affichées.

® Cliquez sur Modifier pour afficher un autre rapport.

® Cliquez sur Modifier le modéle de rapport pour ajouter ou modifier un modele.

e Cliquez sur Définir l'intervalle de rafraichissement pour définir la fréquence de rafraichissement des données
d'un rapport. L'intervalle de rafraichissement par défaut est 120 secondes.

e Renommez/Supprimez le rapport.

5.1.2 Descendre dans la hiérarchie

Cette fonctionnalité de tableau de bord est utile pour examiner les données plus en détail. Elle permet de
sélectionner de maniere interactive des éléments spécifiques d'une synthese et d'afficher des données détaillées
sur ceux-ci. Concentrez-vous sur I'élément qui vous intéresse en allant des informations de synthése aux

informations les plus détaillées sur celui-ci. En regle générale, vous pouvez descendre de plusieurs niveaux dans la
hiérarchie.

Il existe quatre types de descentes dans la hiérarchie :

e Affichez des informations détaillées : nom de I'ordinateur et description, nom du groupe statique, etc. Permet
d'afficher les données d'origine (non agrégées) de la ligne qui a fait I'objet d'un clic.

e Affichez uniquement la « valeur » : informations, informations critiques, risque de sécurité, notification de
sécurité, etc.

e Développez lacolonne « valeur » : elle affiche les informations agrégées (généralement pour un nombre ou une
somme). Par exemple, si la colonne contient uniquement un nombre et si vous cliquez sur Développer la colonne
Ordinateur, elle affiche tous les détails sur les ordinateurs.

e Affichez Dans la page Ordinateurs (tous) : vous redirige vers la page Ordinateurs (affiche un résultat comprenant
100 éléments uniquement).

REMARQUE : les résultats que vous obtenez lorsque vous descendez dans la hiérarchie d'autres rapports affichent
les 1000 premiers éléments uniquement.

REMOTE ADMINISTRATOR Hom de Vordinateur [ aovmesTRATOR B

Tableau de bord

Oudinatewrs Q- Remote Adminastrator Senver Menares détectées par I'antivirus Menaces détectées par le pare-feu

EE e vue diensemnble de Fétat des ordinateurs b S EE de  Princpauxp.. £3 2 EE #e Derniére co.. 3 M EE e Dermséremi. 3 M

Informations détaillées =T

Unbquemsent ‘Critique’ ’

H= %  sytémesd. f3 A M= Ratiodeso. 5 A Ordinateurs prézentant des problémes & 2
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(@sED) REMOTE ADMINISTRATOR

= PRECEDENT

NOM DE SERVEUR

GENERE A 2015 févr, 17 13:45:00
HNOMBRE 6
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Haom de Nondinateur Hewsre de l'ooourence
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A crtique ESET Mobile Device Management Aucun
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W Supprimer
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Rows]

5.1.3 Modifier le modéle de rapport

Etat Probibme
Risque relakil &k sécuite Fraduit non ackiv

Hedification de sEourité Le systéme & exploitation n'est

pas b jour

Le prodiut est instalie mais i
mest pas en courns d'exécution,
Le Centre de securnité Windows
Iindique que la foncsonnalite est
dans I'état répéter.

Drefasilance

Defasiance

Défamance Cette fonctionnsiné nest pas
sureeillée par ie Centre de

sécurité Windcs,

Le produ et installé mais i
mest pas en cours d'exécuticn,

Defasilance

Cette section décrit comment modifier des modeéles de rapport existants (pour plus d'informations sur la création
d'un modeéle de rapport, cliquez ici).

Cliquez sur un cadre vide dans le nouveau tableau de bord. La fenétre Ajouter un rapport s'affiche. Sélectionnez des

applications installées, puis cliquez sur Ajouter ou Modifier le modele.

=]
]
-]

I De base
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fectudes o

Anabyses d'un niveau de gravité Sleve au cours des 30 derniers jours
Principaies régies du pare-feu eepligubes Gu coun O 7 derniers jours

Applications instaliées
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Change réseau du serveur au cours des dernidres 24 heures
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Modifiez les informations de base sur le modele. Conservez ou modifiez le nom, |a description et |a catégorie. Ces
informations sont prédéfinies selon le type de rapport sélectionné.

Diagramme

Dans la section Diagramme, sélectionnez |le type de rapport. Dans cet exemple, I'option Afficher la table n'est pas
sélectionnée, tandis que |'option Afficher le diagramme |'est.

REMOTE ADMINISTRATOR om de rorginateur [ Q, sommesTRaToR | o

rrecicel | Modifier le modéle de rapport - Diagramme

B3 cenera
s55s Bl owsramme

TABLE
il AFFICHER LA TABLE Fi

DIAGRAMME

AFFICHER LE DIAGRAMME i

TYPE DL DLAGRAMBME

TITRE DE L"ANE X

TITRE DE L'ANE ¥

APERLCL

@ ponnEES

@Tﬂl

ANNLALER PARAMETRES DELIGATOIRES »
REMARQUE : chaque type de diagramme sélectionné s'affiche dans la section Apergu. Vous pouvez ainsi déterminer
|'aspect du rapport en temps réel.

Lorsque vous sélectionnez un diagramme, vous disposez de plusieurs options. Pour une meilleure vue d'ensemble,
le type Diagramme linéaire empilé est sélectionné. Ce type de diagramme est utilisé pour analyser des données
avec des unités de mesure différentes.

Vous pouvez éventuellement saisir un titre pour les axes X et Y du diagramme pour en faciliter la lecture et détecter
des tendances.

Données
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REMOTE ADMINISTRATOR Hom de rorginateur [ Q, 7 owpsmator [

PrEcEDenT | Modifier le modéle de rapport - Données

DONNEES

COLOMMES DE TASLE

‘_ (4
=

(1]
NOM Logiciels Imptallés . Regrouper par (rom Je application)

== ETKUIETTE Regrouper par [nom de Napphcatian .
FORMAT m
LARGEUR RELATIVE 1
Logiciels instaliés . Regrouper par flowmisseur de application| +t 2 it
Logiciels mitallés . Regrouper par fversion de Fapplicatron * + . m
Logiciels instaliés . Mombre (nom de I'spplication] $ 2 i

La section Données contient les informations saisies a afficher sur les axes X et Y du diagramme. Lorsque vous
cliguez surl'un des symboles, la fenétre correspondante s'affiche pour proposer des options. Les options
disponibles pour I'axe Y dépendent toujours des informations sélectionnées pour I'axe X, et inversement. Comme
le diagramme affiche leur relation, les données doivent étre compatibles.

Pour I'axe X, sélectionnez Ordinateur > Nom de I'ordinateur pour déterminer quels ordinateurs envoient du
courrier indésirable. Le format est défini sur Valeur > Absolue. La couleur est les icones sont définies par
I'administrateur.

Pour I'axe Y, sélectionnez Logiciel installé > Taille en Mo pour déterminer le nombre absolu de messages
indésirables. Le format est défini sur Valeur > Absolue. La couleur est les icones sont définies par I'administrateur.

Tri
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REMOTE ADMINISTRATOR om de rorginateur [ Q, apmmEsTRATOR B

recien | Modifier le modéle de rapport - Tri
B GEMERAL
Bl owcramme

EJ opowmies

il i
b TR
= TRIER PAR
Logiciels installés . Regrouper par inom de Napplcation Croissant T' MONTER DESCEMDRE m
Logiciels installés . Regreuper par foumisseur de applicaticn] ar PLI R Ll
Logichels installés . Regrouper par iversion de Napplication| Croissant -l MONTER DELCEMDRE m
B mume

L SYNTHESE

Utilisez I'option Ajouter un tri pour définir la relation entre les données sélectionnées. Sélectionnez les
informations de début et la méthode de tri (Croissant ou Décroissant). || est également possible de trier les
données a l'aide des deux options (voir ci-dessus).

Filtre

REMOTE ADMINISTRATOR Hom de rorginateur [ Q, AowmmesTRATOR | B

recepent | Madifier le modéle de rapport - Filtre
Bl cemera
£ EJ olacramme

BN ponmées

[+ B
Bl mme
FILTRER PAR
Flage de rapponts . Flage de - m

rapports

B svmmmise
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Les options affichées dans cette section dépendent des parametres précédemment configurés (informations pour
les axes X et Y). Sélectionnez une option et une fonction mathématique pour déterminer le filtrage des données.
Dans cet exemple, les options et fonctions suivantes ont été sélectionnées : Logiciel installé et Nom de
I'application > est égal a > ESS et Logiciel installé. Taille en Mo > est supérieur a > 50.

Résumé

REMOTE ADMINISTRATOR Hoam de I'ordinateur H Q ? ADMINISTRATOR G+

rEcenenT | Modifier le madéle de rapport - Synthése

SYNTHESE

MO Applications instaliées
DESCRIPFTION Vide densemble des applications instaliées sur bes ordinateurs, Par defaul, seules les applcations ESET sond ssgralees,
CATEGORIE Cudinakewrs

T8

Logiciels installés . ReEgrouper par jnom de I application)

Logiciels nstallés . Regrouper par fowmisseur de I'applicstion)

Logiciels nstalles . Regrouper par feersicn de Napplication]

Flage de rapporis . Flage de rapporis £ @nféreur ou égal 3] 1000

Dans la section Résumé, passez en revue les options sélectionnées et les informations. Si elles vous conviennent,
cliguez sur Terminer pour créer un modele de rapport.

5.2 Ordinateurs

Tous les ordinateurs clients ayant été ajoutés a ESET Remote Administrator sont affichés dans cette section. Ills sont
répartis dans des groupes. Lorsque vous cliquez sur un groupe dans la liste (a gauche), les membres (clients) de ce
dernier sont affichés dans le volet droit. Vous pouvez filtrer les clients a I'aide des filtres situés dans la partie
supérieure de la page. Lorsque vous cliquez sur Ajouter un filtre, les criteres de filtrage disponibles s'affichent. Il
existe également quelques filtres prédéfinis qui sont rapidement accessibles :

® Quatre icones permettant d'appliquer un filtre par gravité (rouge : Erreurs, jaune : Avertissements, verte : Avis et
grise : ordinateurs Non gérés). L'icOne de gravité représente I'état actuel du produit ESET sur un ordinateur client
spécifique. Vous pouvez utiliser une combinaison de ces icOnes en les activant ou les désactivant. Pour n'afficher
par exemple que les ordinateurs avec des avertissements, activez uniguement I'icone jaune (les autres icones
doivent étre désactivées). Pour afficher les avertissements et les erreurs, activez uniquement les deux icones
correspondantes.

® Case a cocher Sous-groupes : affiche les sous-groupes du groupe actuellement sélectionné.

e |es ordinateurs non gérés (clients du réseau sur lesquels ERA Agent ou un produit de sécurité n'est pas installé)
apparaissent généralement dans le groupe Perdu et trouvé.

Al'aide du menu déroulant situé sous les filtres, vous pouvez limiter I'affichage des clients (ordinateurs). Plusieurs
catégories sont disponibles :
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Tous les périphériques dans le menu déroulant pour réafficher tous les ordinateurs clients, sans limiter (filtrer)
les clients affichés. Vous pouvez utiliser une combinaison de toutes les options de filtrage ci-dessus lors de la
limitation de I'affichage.

Protégé par ESET (protégé par un produit ESET).

Remote Administrator (composant ERA distincts, tels que I'Agent, RD Sensor, le proxy, etc.).

Autre (cache local partagé, appliance virtuelle). Lorsque vous effectuez une sélection, seuls les clients
correspondants sont affichés.

REMARQUE : si vous ne parvenez pas a trouver un ordinateur spécifique dans la liste alors qu'il figure dans
I'infrastructure ERA, vérifiez que tous les filtres sont désactivés.

REMOTE ADMINISTRATOR o de rorainateur [ 0, 7 owesswaror [
Ordinateurs SOUS-GROUPES | AJOUTER UN FILTRE
Groupes ': ETAT DESACTIVE BD DS VIRUS DERMIERE CONMEXION MENACES AL
e Mo
- -’ech et trouwé . sl (sans agent
B Orchinsteuns Windows 20 Incannu 2015 féwr. 17 13:08:14 -] =
B Orctinateurs Lin 110.57 Ingonnu 2015 Téwr. 17 13:08:11 o
2 Orinateurs Mac Inconinu 2015 féwr. 17 13:08:11 -]
BB orsinateurs avec des menaces sctives ke L S &
BB orainateurs avec une base ded signatus L B = I
EB oroinatewrs avec un systéme d'esplosal 1 Inconiny 2005 févr. 17 13:08:13 0
B3 orainateurs probiémstiques ] LA 3 e ot et Wngonnu 2015 Tévr. 17 13:08:13 L}
B produit de séeurité nen active ) 0.0.14.90 Enconnu 2005 févr. 17 13:08:13 o
0.0.72.30 Incomnu 2015 Téwr, 17 13:08:14 Q
0.0.83.131 Inconinu 2015 févr. 17 15:08:11 o
00.TRI5D ] 2015 T, 17 13:08:15 ("]
0.0.14.90 Incannu 2015 féwr. 17 13:08:15 -]
0.0.14.90 ] 2005 T, 17 13:08:15 o
0:0.72.30 Inconnu 2015 féwr. 17 13:08:15 o
0085215 Ingonny 2015 Tévr. 17 13:08:16 o
0.0.70.21 Incorinu 2015 féwr. 17 13:08:16 a
0.0.33.131 Ingonny 2015 févr. 17 13:08:10 o s

# " ¥

Vous pouvez utiliser le menu contextuel (icdne représentant un engrenage %) pour créer un groupe statique ou
dynamique, une tache ou effectuer une sélection parmi d'autres actions disponibles.

Actions du bouton Ordinateurs :

+ Nouveau...
Ajoutez manuellement les ordinateurs qui ne sont pas détectés ou automatiquement ajoutés.

1 Détails...

® De base (Nom, Groupe parent, Périphérique, Informations sur le SE, etc.)

e Configuration (Configuration, Stratégies appliquées, etc.)

* Exécutions de tache (Survenance, Nom de la tache, Type de tache, Etat, etc.)

Applications installées (Nom, Fournisseur, Version, L’agent prend en charge la désinstallation, etc.)
Alertes (Probléme, Etat, etc.)

® Menaces (Tous les types de menace, Désactivé, Cause, etc.)

e Quarantaine (Nom de la menace, Type de menace, Nom de I’objet, Hachage, etc.)

W Supprimer
Supprime le client de la liste, mais celui-ci apparait dans le groupe Perdu et trouvé tant qu'il se trouve sur le réseau.

= Déplacer...
Vous pouvez déplacer le client vers un autre groupe. Lorsque vous sélectionnez cette option, la liste des groupes
disponibles s'affiche.
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% Gérer les stratégies...
Une stratégie peut étre également attribuée directement a un client (ou plusieurs clients), et pas seulement a un
groupe. Sélectionnez cette option pour attribuer la stratégie aux clients sélectionnés.

% Envoyer un appel de mise en éveil

ERA Server établit une communication immédiate avec ERA Agent sur un ordinateur client. Cette option s'avere
utile lorsque vous ne souhaitez pas attendre l'intervalle de connexion régulier entre ERA Agent et ERA Server,
guand vous souhaitez exécuter immédiatement une tache de client surles clients ou appliquer tout de suite une
stratégie, par exemple.

REMARQUE : lorsque vous apportez une modification que vous souhaitez appliquer, patientez environ une minute
avant d'utiliser la fonction d'appel de mise en éveil.

=32 Déployer |'agent...
Al'aide de cette option, vous pouvez créer une tache de serveur.

5.2.1 Ajouter des ordinateurs

Dans |'onglet Ordinateurs, vous pouvez ajouter de nouveaux ordinateurs de trois manieres différentes. Vous
pouvez par exemple sélectionner un groupe statique, cliquer sur I'icdne d'engrenage &+ et sélectionner + Ajouter.

REMOTE ADMINISTRATOR Hom de rordinateur [ 2 ADMMSTRATOR [
Ordinateurs SOUS-GROUPES | AMOUTER UM FILTRE
LR N a [ Tousies périphérique [z ETAT DESACTIVE BD DES VIRUS DERMIERE COMMEXION MEMACES AL
e Wicu
255, \‘ B Ferdu et trouvé (51)
M Percu et trouwé Lo
B2 Ornateues tindoms EEIER o= i inconnu 2015 féwr. 17 13:18531 0 =
E@ Orainateurs Linux 0.0.72.30 Ingonny 2015 Tévr. 17 13:08:10 o
B3 Ordinateurs Mac 00TEIEE Inconnu 2015 fewr. 17 13:08:16 -] I
BB it swec des iniaces Setves 0.0.30.176 Ingonny 2015 févr. 17 13:08:10 o |
B3 orinateurs avec une bace des signatus A3 Inconnu 2015 Tévr. 17 13:08:11 -]
B Orainateurs avec un systéme d'esplodal 00.110.57 Enconnu 2015 Tewr. 17 13:08:11 -]
BB Cuinstens pocblimatigues 0.0.106.23 Ineannu 2015 féwr. 17 13:08:11 ]
B produit de sécurité non active 0.0.70.51 Inconny 2005 féur. 17 13:08:13 o
0.0.100.235 ncomnu 2005 Tewr. 17 13:08:13 ]
0.0.83.131 Inconnu 2015 févr. 17 13:08:13 o
[T F R o g 2005 Tévr, 17 13:08:13 o
F— *.-'-"'" 0.0.70351 Incannu 2015 févr. 17 13:08:13 o
B.2152 Ingonnu 2015 Tewr. 17 13:08:13 o
20.14.90 Inconnu 2015 févr. 17 13:08:13 o
081 Ingonng 2015 févr. 17 13:08:13 o
0.0.72.30 Inconnu 2015 Téwr. 17 13:08:14 -]
0176 Inconny 2005 févr. 17 13:08:14 0 -
] — ,
-

Saisissez le nom de |'ordinateur a ajouter dans le champ Nom. Cliquez sur + Ajouter un périphérique pour ajouter
d'autres ordinateurs ou sur Importer pour importer un fichier comportant la liste des ordinateurs a ajouter. Vous
pouvez éventuellement saisir une description des ordinateurs.
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REMCTE ADMINISTRATOR em devoranseor [ sommasTRATOR [

Ajouter des périphériques
PERIPHERIQUES

TYPE DE PERIPHERIQUE

55 Périphérques mobiles

@ ordinateurs

RESOLUTION DES CONFLITS

GROUFE PARENT

pastir d'audres groupes

LISTE DES PERIPHERIQUES

HOM DESCRIFTION

+ AIOUTER UN PERIPHERIQUE IMPORTER SUPPRIMER TOUT

Utilisez le menu déroulant Résolution des conflits pour sélectionner I'action a exécuter si un ordinateur que vous
ajoutez existe déja dans ERA :

Demander en cas de détection de conflits : lorsqu'un conflit est détecté, le programme vous demande de
sélectionner une action (voir les options ci-dessous).

Ignorer les ordinateurs en conflit : les ordinateurs en double ne sont pas ajoutés.

Déplacer les ordinateurs en conflit vers d'autres groupes : les ordinateurs en conflit sont déplacés de leur groupe
d'origine vers le groupe Tous.

Dupliquer les ordinateurs en conflit : les nouveaux ordinateurs sont ajoutés avec des noms différents.

Cliquez sur Ajouter. Les ordinateurs sont visibles dans la liste de droite lorsque vous sélectionnez le groupe auquel
ils appartiennent.

REMARQUE : I'ajout de plusieurs ordinateurs peut prendre plus de temps. Une recherche DNS inversée peut étre
effectuée.

Pour plus d'informations sur I'ajout de périphériques mobiles, reportez-vous au chapitre Inscription du
périphérique mobile.
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5.2.2 Détails de I'ordinateur

Sélectionnez un ordinateur dans un groupe dynamique ou statique, puis cliquez sur Détails pour afficher des
informations supplémentaires sur celui-ci.

taches de client

MOM DE LA TACHE DESCRIFTION DE LA TYPE DE TACHE PROOUIT wl ETAT PROGRESSION

Mise & jour de |a base .. La base des signatures Mise & jour de la base .. Agent ESET Remote Ad Tesmine & tache 5'est cormedte.,,
Analyse complete avec ... Le produid de sécunfe ... Analyse @ la demande Agent ESET Remaote Ad...  Termine Bche 5'est comredie.,,
Miise & jour de la base La base des signatures Mise & jour de la base Agent ESET Remote Ad Terminé & bhche s'est correcte,

Analyte compléte avec ...  LE prodist de séounté .. Analyse & la demanide Agent ESET Remaote Ad..  Terminé tdche 5 et comedte..

¢
ka4
a4
[ 7]

TACHES | | ™ DESACTIVER. | ™

javascriptr
Le menu Détails de I'ordinateur contient les parametres suivants :

® General : permet de modifier le nom, la description et le groupe parent de I'ordinateur.
Configuration : affiche la configuration, la connexion et les stratégies appliquées pour cet ordinateur.
Exécutions de tache : Survenance, Nom de la tache, Type de tache, Etat

Applications installées : Nom, Version, Taille L’agent prend en charge la désinstallation, etc.)

Alertes : Probléme, Etat, etc.

Menaces : Tous les types de menace, Désactivé, Cause, etc.

Quarantaine : Nom de la menace, Type, Nom de I’objet, Hachage, etc.

Actions du bouton Taches

Apres avoir sélectionné un ordinateur ou un ensemble d'ordinateurs et cliqué sur Taches, les options suivantes sont
disponibles :

Q Analyser
Cette option permet d'exécuter la tache Analyse ala demande sur le client qui a signalé la menace.

Z Mettre 3 jour la base des virus
Cette option permet d'exécuter la tache Mise a jour de la base des signatures de virus (déclenche manuellement
une mise ajour).

168



[J Mobile

® |nscrire... : al'aide de cette option, vous pouvez créer une tache de client.
Rechercher : utilisez cette option si vous souhaitez obtenir les coordonnées GPS de votre périphérique.
Verrouiller : le périphérique est verrouillé lorsqu'une activité suspecte est détectée ou que le périphérique est
signalé comme manquant.
Déverrouiller : le périphérique est déverrouillé.
Siréne : déclenche a distance une sirene sonore. Celle-ci est déclenchée méme si le périphérique est défini sur
muet.
e Effacer: toutesles données stockées sur votre périphérique sont effacées de maniere définitive.

+ Nouvelle tache...

Sélectionnez une tache et configurez la limitation (facultatif) de cette derniére. La tache est alors mise en file
d'attente selon les parametres de celle-ci.

Cette option déclenche immédiatement une tache existante sélectionnée dans une liste de taches disponibles.
Comme cette tache est exécutée immédiatement, elle n'est associée a aucun déclencheur.

W Désactiver

Si vous sélectionnez un ordinateur et appuyez sur Désactiver, I'Agent de ce client arréte d'envoyer des rapports a
ERA. Il agrége uniquement les informations. Une icone de désactivation % s'affiche en regard du nom de
I'ordinateur dans la colonne Désactivé.

Une fois que I'option de désactivation est désactivée en cliquant sur Activer > Désactiver, |'ordinateur désactivé
renvoie des rapports et la communication entre ERA et le client est restaurée.

5.3 Menaces

La section Menaces vous donne une vue d'ensemble de toutes les menaces détectées sur les ordinateurs de votre

réseau. La structure de groupes est affichée a gauche. Vous pouvez y parcourir les groupes et afficher les menaces
détectées surles membres d'un groupe donné. Sélectionnez le groupe Tous et utilisez le filtre Tous les types de
menacepour afficher toutes les menaces détectées sur les clients de tous les groupes.

REMOTE ADMINISTRATOR ? ADMINISTRATOR G
Menaces A | SOUS-GROUPES 57 jours  |=| % AFJUTER UH FILTRE
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A | e
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KB ordinateurs avec un systime d'explodtal Em sresource-not.found dedd2 = thaeathamel Détecté i 001
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<resource-not-found-Oul b9 Ehreat 12 <fesourge.nol-l 007081
«resource-not-found Juddl> threatNamel Détecté D0EE149
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Filtrage des menaces

Vous pouvez filtrer les menaces a l'aide d'un filtre situé au-dessus de la liste. Par défaut, tous les types de menaces
des 7 derniers jours sont affichés. Pour ajouter plusieurs criteres de filtrage, cliquez sur Ajouter un filtre, puis
sélectionnez un élément dans la liste. Vous pouvez filtrer les résultats par Nom (nom de la menace), par Cause
(cause de la menace) ou selon I'adresse IPv4/IPv6 du client qui a signalé cette menace.

Par défaut, tous les types de menaces sont affichés. Vous pouvez toutefois appliquer un filtre par menaces virales
et liées au pare-feu pour obtenir une vue plus spécifique.

Analyse ala demande

Cette option permet d'exécuter la tache Analyse ala demande sur le client qui a signalé la menace.

Désactiver

Lorsque vous sélectionnez Désactiver pour une menace spécifique, cette menace est désactivée (et non le client).
Ce rapport ne sera plus affiché comme étant actif. Vous pouvez également choisir de désactiver le client
(sélectionnez Désactiver dans le menu déroulant de la menace) qui a signalé cette menace.

5.4 Rapports

Les rapports permettent d'accéder de maniere efficace aux données de la base de données et de les filtrer. Pour
une meilleure vue d'ensemble, les rapports sont classés dans des catégories. Chaque catégorie contient une breve
description du rapport. Cliquez sur Générer maintenant dans la partie inférieure de la page pour créer un rapport
basé sur un modele sélectionné et I'afficher.

Vous pouvez utiliser des modeles de rapport prédéfinis de la liste Catégories et modeéles ou créer un modele de
rapport avec des parametres personnalisés. Cliquez sur Créer un modele de rapport pour afficher en détail les
parametres de chaque rapport et spécifier des parametres personnalisés pour un nouveau rapport.

REMOTE ADMINISTRATOR Hom de rordinateur [ apwmesTRATOR B

Rapports

Catégaories et modéles !
O [[F Gesticn d'ESET Remoie Adminisirator

a [E Mensces détectées par Iantivins

B Mensces aétectées par 1t pare-feu

-] iﬁ Ordimateurs

AppEcations installées

Applcations installées au cours des 7 demiers jours

Applications instaliées sur les périphériques mobiles

Applcations obsalébes
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Dernisre connexion

@

Necnides cannewion des neinhsrines mobiles

&

B Générer maintenant...

&

+ Houvele catégosie,.,

a6 meobiles

@

# Moodier...
@ copier endant plus de 14 jours
i Supprimer

[

4, imparter...

1t Exporter. .

LE5 GEMNERER MAMNTENANT,

javascript:
Lorsque vous sélectionnez un rapport, le menu contextuel Actions s'affiche apres avoir cliqué sur Modéles de
rapport dans la partie inférieure de la page. Les options disponibles sont les suivantes :
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B Générer maintenant... : sélectionnez un rapport dans la liste, puis accédez a Modéles de rapport > Générer
maintenant... ou cliquez sur Générer maintenant.... Le rapport est alors généré et vous pouvez examiner les
données de sortie.

+ Nouvelle catégorie... : saisissez un nom et une description pour créer une catégorie de modéles de rapport.
+ Nouveau modele de rapport... : créez un modele de rapport personnalisé.

& Modifier... : modifiez un modeéle de rapport existant. Les mémes paramétres et options que ceux proposés lors
de la création d'un modele de rapport s'appliquent.

¥ Copier : utilisez uniquement la commande Copier pour apporter de petites modifications a un modéle de rapport
existant. Copiez un modéle de rapport existant, puis modifiez les paramétres pour créer un autre modele.

W Supprimer : supprime entiérement le modéle de rapport sélectionné.

¥ mporter/ |1|Exporter : sélectionnez un rapport dans la liste, puis accédez a Modéles de rapport > Exporter.... Le
rapport (avec les données définies) est généré et enregistré dans un fichier .txt.

5.4.1 Créer un modéle de rapport

Accédez a Rapports, puis cliquez sur Modéles de rapport sous Catégories et modeles a gauche. Dans la fenétre
indépendante, sélectionnez Nouveau modéles de rapport....

REMOTE ADMINISTRATOR Hom de Vordinateur [l 7 aowmsaor [

mecepenT | Nouveau modéle de rapport - General

Mo ouvesu modéle de rapport

DESCRIFTION

CATEGORIE Ordinatears

Bl owsramme A
Bl oownies

B =

Bl rume

@ SYNTHESE

ANHULER PARAMETRES QELIGATOIRES »

De base

Modifiez les informations de base sur le modéle. Saisissez un nom, une description et une catégorie. Il peut s'agir
d'une catégorie prédéfinie ou d'une catégorie que vous créez (utilisez I'option Nouvelle catégorie décrite dans le
chapitre précédent).
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Diagramme

Dans la section Diagramme, sélectionnez le type de rapport. |l peut s'agir d'une table, dans laquelle les informations
sont triées dans des lignes et des colonnes, ou d'un diagramme qui représente les données al'aide d'axes X et Y.

REMARQUE : |e type de diagramme sélectionné s'affiche dans la section Apergu. Vous pouvez ainsi déterminer
|'aspect du rapport en temps réel.

Lorsque vous sélectionnez un diagramme, vous avez plusieurs options :

® Diagramme : diagramme avec des barres rectangulaires proportionnelles aux valeurs qu'elles représentent.

® Diagramme en nuages de points : dans ce diagramme, des points sont utilisés pour afficher des valeurs
guantitatives (similaire a un diagramme).

e Diagramme sectoriel : il s'agit d'un diagramme circulaire divisé en secteurs proportionnels représentant des
valeurs.

e Diagramme en anneau : similaire a un diagramme sectoriel, il contient toutefois plusieurs types de données.

e Diagramme linéaire : affiche les informations sous la forme d'une série de points de données reliés par des
segments de ligne droite.

e Diagramme linéaire simple : affiche les informations sous la forme d'une ligne reposant sur les valeurs sans points
de données visibles.

e Diagramme linéaire empilé : ce type de diagramme est utilisé pour analyser des données avec des unités de
mesure différentes.

® Diagramme empilé : similaire a un diagramme simple, il contient toutefois plusieurs types de données avec des
unités de mesure différentes représentées par des barres empilées.

Vous pouvez éventuellement saisir un titre pour les axes X et Y du diagramme pour en faciliter la lecture et détecter
des tendances.
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= Données

Dans la section Données, sélectionnez les informations a afficher:

a. Colonnes de table : les informations de |a table sont automatiquement ajoutées en fonction du type de
rapport sélectionné. Vous pouvez personnaliser le nom, |'étiquette et le format (voir ci-dessus).

b. Axes de diagramme : sélectionnez les données pour les axes X et Y. Lorsque vous cliquez sur |'un des
symboles, la fenétre correspondante s'affiche pour proposer des options. Les options disponibles pour I'axe Y
dépendent toujours des informations sélectionnées pour I'axe X, et inversement. Comme le diagramme
affiche leur relation, les données doivent étre compatibles. Sélectionnez les informations souhaitées, puis
cliguez sur OK.

Vous pouvez remplacer le format sous lequel les données s'affichent par I'un des formats suivants :
¢ Barre de données (uniqguement pour les diagrammes) / Valeur / Couleur / Icénes
= Tri

Utilisez I'option Ajouter un tri pour définir la relation entre les données sélectionnées. Sélectionnez les
informations de début (valeur de tri) et la méthode de tri (Croissant ou Décroissant. Ces options définissent le
résultat affiché dans le diagramme.

= Filtre

Définissez ensuite la méthode de filtrage. Dans la liste, sélectionnez la valeur de filtrage et sa valeur. Les
informations affichées dans le diagramme sont ainsi définies.

= Résumé

Dans la section Résumé, passez en revue les options sélectionnées et les informations. Si elles vous conviennent,
cliguez sur Terminer pour créer un modele de rapport.
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Dans le tableau de bord, chaque rapport dispose d'options de personnalisation. Pour les afficher, cliquez sur le
symbole de roue situé dans le coin supérieur droit. Vous pouvez rafraichir les informations affichées, remplacer le
rapport par un autre, modifier le modéle de rapport (voir les options ci-dessus), définir un nouvel intervalle de
rafraichissement qui définit la fréquence d'actualisation des données du rapport ou renommer/supprimer le
rapport. A I'aide des fléches dans le symbole ci-dessous, vous pouvez personnaliser |a taille du rapport. Vous
pouvez agrandir les rapports les plus pertinents et rendre plus petits les rapports les moins pertinents. Cliquez sur
Basculer le mode plein écran pour afficher un rapport en mode plein écran.

5.4.2 Générer un rapport

Deux méthodes permettent de créer ou modifier un modéle :
1. Accédez a Admin >Taches > Taches de serveur. Sélectionnez Nouveau... pour créer une tache Générer un rapport.

2. Sélectionnez un modeéle de rapport a partir duquel générer un rapport. Vous pouvez utiliser un modele de
rapport prédéfini et le modifier ou créer un modéle de rapport.

® \/ous pouvez envoyer ce rapport par courrier électronique (dans un format de fichier défini dans cette section) ou
I'enregistrer directement dans un fichier. Lorsque vous cliquez sur |'une des options, les paramétres
correspondants s'affichent.

® Configurez les parametres (comme décrit dans la tache Générer un rapport), puis cliquez sur Terminer.

® |atache est créée et affichée dans la liste Types de tache. Sélectionnez la tache et cliquez sur Exécuter
maintenant dans la partie inférieure de la page. La tache est immédiatement exécutée.

5.4.3 Planifier un rapport

1. Accédez a Admin >Taches >Taches de serveur. Sélectionnez Nouveau pour créer une tache Générer un rapport.

2. Sélectionnez un modele de rapport a partir duquel générer un rapport. Vous pouvez utiliser un modele de
rapport prédéfini et le modifier ou créer un modéle de rapport.

® \/ous pouvez envoyer ce rapport par courrier électronique (dans un format de fichier défini dans cette section) ou
I'enregistrer dans un fichier. Lorsque vous cliquez sur l'une des options, les paramétres correspondants
s'affichent.

e Configurezles parametres (comme décrit dans la tache Générer un rapport). Cette fois, un déclencheur de
serveur est créé pour la tache.

¢ Dans la section Déclencheur, accédez a Parameétres. Sélectionnez Déclencheur planifié et la date/heure
d'exécution de la tache.

® Cliquez sur Terminer. La tache est créée. Elle s'exécutera a la période (une fois ou de maniére répétée) définie ici.

5.4.4 Applications obsolétes
Pour déterminer quels sont les composants ERA qui ne sont pas a jour, utilisez le rapport appelé Applications
obsolétes.

Vous pouvez procéder de deux manieres différentes :

1. Ajoutez un nouveau tableau de bord, puis cliquez sur |'une des mosaiques pour afficher un écran indépendant
répertoriant la liste des modeles de rapport. Sélectionnez le rapport Applications obsoletes dans la liste, puis
cliguez sur Ajouter.

2. Accédez a Rapports, puis a la catégorie Ordinateurs. Sélectionnez le modele Applications obsolétes dans la liste,
puis cliquez sur le bouton Générer maintenant... situé dans la partie inférieure. Le rapport est alors généré et
vous pouvez examiner les données de sortie.

Pour mettre les composants a niveau, utilisez la tache de client Mise a niveau des composants Remote
Administrator.
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6. Administration d'ESET Remote Administrator

La section Administration d'ESET Remote Administrator traite de la gestion et de la configuration d'ESET Remote
Administrator. Lisez le chapitre Admin.

6.1 Admin

La section Admin est le composant de configuration principal d'ESET Remote Administrator. Elle contient tous les
outils gu'un administrateur peut utiliser pour gérer les solutions de sécurité des clients et les parametres d'ERA
Server. Vous pouvez utiliser les outils d'administration pour configurer votre environnement réseau de sorte qu'il
nécessite peu de maintenance. Vous pouvez également configurer des notifications et des tableaux de bord qui
vous maintiendront informé de I'état de votre réseau.

Contenu de cette section

® Modeles de groupe dynamique

® Groupes
e Stratégies

e Taches de client

Taches de serveur

Déclencheurs

Notifications

Certificats homologues

Droits d'acceés

® Paramétres de serveur

Gestion de licences

6.1.1 Groupes

Les groupes vous permettent de gérer et classer les ordinateurs. Vous pouvez ensuite facilement appliquer des
parametres, des taches ou des restrictions différentes aux ordinateurs clients en fonction de leur présence dans un
groupe spécifique. Vous pouvez utiliser des modéles de groupe et des groupes prédéfinis ou en créer de nouveaux.

Il existe deux types de groupes de clients :
Groupes statiques
Les groupes statiques sont des groupes d'ordinateurs clients sélectionnés (membres). Les membres de ces groupes

sont statiques et ne peuvent étre ajoutés/supprimés que manuellement, et non selon des critéres dynamiques. Un
ordinateur ne peut figurer que dans un seul groupe statique.

Groupes dynamiques

Les groupes dynamiques sont des groupes de clients dont |'appartenance est déterminée par des critéres
spécifiques. Si un client ne répond pas a ces critéeres, il est supprimé du groupe. Les ordinateurs qui remplissent les
critéres sont automatiquement ajoutés au groupe.

La fenétre Groupes est divisée en trois sections :

1. Une liste de tous les groupes et leurs sous-groupes est affichée a gauche. Vous pouvez sélectionner un groupe et
une action pour celui-ci dans le menu contextuel (icone d'engrenage située en regard du nom du groupe). Les
options disponibles sont identiques a celles décrites ci-dessous (actions du bouton Groupe).
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2. Les informations détaillées sur le groupe sélectionné sont affichées dans le volet droit (vous pouvez passer d'un
ongletaun autre) :

e Ordinateurs membres du groupe

e Stratégies attribuées a ce groupe

® Taches attribuées a ce groupe

® Résumé de la description de base du groupe.

3. Les boutons de menu Groupes et Ordinateurs vous permettent d'effectuer toutes les actions suivantes :

Bouton d'actions Groupe

+ Nouveau groupe statique...
Cette option devient disponible lorsque vous cliquez sur un groupe dans la liste de gauche. Ce groupe devient le
groupe parent par défaut, mais vous pouvez modifier ce dernier lorsque vous créez un groupe statique.

+ Nouveau groupe dynamique...
Cette option devient disponible lorsque vous cliquez sur un groupe dans la liste de gauche. Ce groupe devient le
groupe parent par défaut, mais vous pouvez modifier ce dernier lorsque vous créez un groupe dynamique.

# Modifier...
Cette option permet de modifier le groupe sélectionné. Les paramétres sont identiques a ceux de la création d'un
groupe (statique or dynamique).

= Déplacer...
Vous pouvez sélectionner un groupe et le déplacer comme sous-groupe d'un autre groupe.

W Supprimer
Supprime entiérement le groupe sélectionné.

th Importer...
Vous pouvez importer une liste (généralement un fichier texte) d'ordinateurs en tant que membres du groupe
sélectionné. Si les ordinateurs existent déja en tant que membres de ce groupe, le conflit est résolu selon I'action
sélectionnée :

¢ Ignorer les ordinateurs en conflit (les ordinateurs en conflit ne sont pas ajoutés)

® Déplacer les ordinateurs en conflit vers d’autres groupes (les ordinateurs en conflit sont déplacés vers cet

emplacement a partir d'autres groupes auxquels ils appartiennent)
¢ Dupliquer les ordinateurs en conflit (les ordinateurs en conflit sont ajoutés avec des noms différents).

Ll Exporter...
Exportez les membres du groupe (et des sous-groupes, s'ils sont sélectionnés) dans une liste (fichier.txt). Cette
liste peut étre révisée ou importée ultérieurement.

+ Ajouter...
A l'aide de cette option, vous pouvez ajouter un nouveau périphérique.

S, Analyser
Cette option permet d'exécuter la tache Analyse ala demande sur le client qui a signalé la menace.

 Mettre a jour la base des virus
Cette option permet d'exécuter la tache Mise a jour de la base des signatures de virus (déclenche manuellement
une mise ajour).
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[J Mobile

® |nscrire... : al'aide de cette option, vous pouvez créer une tache de client.
Rechercher : utilisez cette option si vous souhaitez obtenir les coordonnées GPS de votre périphérique.
Verrouiller : le périphérique est verrouillé lorsqu'une activité suspecte est détectée ou que le périphérique est
signalé comme manquant.
Déverrouiller : le périphérique est déverrouillé.
Siréne : déclenche a distance une sirene sonore. Celle-ci est déclenchée méme si le périphérique est défini sur
muet.
e Effacer: toutesles données stockées sur votre périphérique sont effacées de maniere définitive.

+ Nouvelle tache...

Vous pouvez créer une tache de client. Sélectionnez une tache et configurez la limitation (facultatif) de cette
derniere. La tache est alors mise en file d'attente selon les paramétres de celle-ci.

Cette option déclenche immédiatement une tache existante sélectionnée dans une liste de taches disponibles.
Comme cette tache est exécutée immédiatement, elle n'est associée a aucun déclencheur.

% Gérer les stratégies...
Attribuez une stratégie au groupe sélectionné.

6.1.1.1 Créer un groupe statique

Trois méthodes permettent de créer un groupe statique :

1. Cliquez sur Ordinateurs > Groupes > %, puis sélectionnez Nouveau groupe statique....
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2. Cliquez sur Admin > Groupes > &t > Nouveau groupe statique....
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Saisissez un nom et une description (facultatif) pour le nouveau groupe statique. Par défaut, le groupe parent
correspond au groupe que vous avez sélectionné lorsque vous avez commencé a créer le groupe statique. Si vous
souhaitez modifier le groupe parent, cliquez sur Modifier le groupe parent, puis sélectionnez-en un autre dans
I'arborescence. Le parent du nouveau groupe statique doit étre un groupe statique, car un groupe dynamique ne
peut pas comporter de groupes statiques. Cliquez sur Terminer pour créer le groupe statique.

REMOTE ADMINISTRATOR Nom de Fordinateur [ig ADMINESTRATOR [

GEMERAL
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GROUPE PARENT Perdu et trouwé
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6.1.1.2 Créer un groupe dynamique

Trois méthodes permettent de créer un groupe dynamique :

1. Cliquez sur Ordinateurs > Groupes > %, puis sélectionnez Nouveau groupe dynamique....
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3. Cliquez sur Admin > Groupes, sur le bouton Groupe, puis sur Nouveau groupe dynamique....
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L'Assistant Nouveau groupe dynamique s'affiche.

6.1.1.3 Attribuer une tache a un groupe

Cliquez sur Admin > Groupes, sélectionnez Groupe statique ou Groupe dynamique, cliquez sur % en regard du
groupe sélectionné ou sur Groupe, puis sur + Nouvelle tache.
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Vous pouvez également cliquer sur Ordinateurs, sélectionner Statique ou Dynamique, puis cliquer sur &t > +
Nouvelle tache.
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6.1.1.4 Attribuer une stratégie a un groupe

Une fois une stratégie créée, vous pouvez |'attribuer a un groupe statique ou dynamique. Il existe deux méthodes

pour attribuer une stratégie :

1. Sous Admin > Stratégies, sélectionnez une stratégie, puis cliquez sur Affecter un ou des groupes. Sélectionnez un
groupe statique ou dynamique, puis cliquez sur OK.
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2. Cliquez sur Admin > Groupes > Groupe ou sur |'icone d'engrenage ¥ située en regard du nom du groupe, puis
sélectionnez Gérer les stratégies.
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Dans la fenétre Ordre d'application de la stratégie, cliquez sur Ajouter une stratégie. Cochez la case située en regard
de la stratégie a attribuer a ce groupe, puis cliquez sur OK.

Cliquez sur Enregistrer. Pour afficher la liste des stratégies attribuées a un groupe spécifique, sélectionnez le
groupe, puis cliquez sur I'onglet Stratégies.

JEvascript;
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REMARQUE : pour plus d'informations sur les stratégies, reportez-vous au chapitre Stratégies.

6.1.1.5 Stratégies et groupes

L'appartenance d'un ordinateur a un groupe dynamique est déterminé par les stratégies appliquées a celui-ci. Elle
est également déterminée par le modeéle surlequel repose le groupe dynamique.

6.1.1.6 Groupes statiques

® Lesgroupes statiques servent a trier manuellement les ordinateurs clients en groupes et sous-groupes. Vous
pouvez créer des groupes statiques personnalisés et déplacer les ordinateurs de votre choix vers ceux-ci.

® |es groupes statiques peuvent étre uniquement créés manuellement. Les ordinateurs clients peuvent ensuite
étre déplacés manuellement vers ces groupes. Un ordinateur ne peut appartenir qu'a un seul groupe statique.

existe deux groupes statiques par défaut :

® Tous : il s'agit d'un groupe principal pour tous les ordinateurs d'un réseau ERA Server. |l permet d'appliquer des
stratégies a chaque ordinateur en tant que stratégies par défaut. Ce groupe est toujours affiché. Il n'est pas
autorisé de modifier le nom des groupes en modifiant le groupe.

® Perdu et trouvé en tant que groupe enfant du groupe Tous : chaque nouvel ordinateur qui se connecte la
premiére fois avec I'agent au serveur est automatiquement affiché dans ce groupe. Ce groupe peut étre renommé
et copié, mais il ne peut pas étre supprimé ni déplacé.

6.1.1.6.1 Assistant Groupe statique
Sous Ordinateurs > Groupes, sélectionnez un des groupes statiques, cliquez sur I'icone d'engrenage & et
sélectionnez Nouveau groupe statique.

De base

Saisissez un nom et une description pour le nouveau groupe. Vous pouvez éventuellement modifier le groupe
parent. Par défaut, le groupe parent correspond au groupe que vous avez sélectionné lorsque vous avez créé le
groupe statique. Cliquez sur Terminer pour créer le groupe statique.
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6.1.1.6.2 Gérer les groupes statiques

Accédez a Admin > Groupes, puis sélectionnez le groupe statique a gérer. Cliquez sur le bouton Groupe ou sur
I'icone d'engrenage %t située en regard du nom du groupe statique. Un menu déroulant apparait avec les options
suivantes :
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Nouveau groupe statique
Le groupe statique que vous avez sélectionné en cliquant sur le bouton Groupe ou I'icone d'engrenage ¥t est le

groupe parent par défaut. Vous pouvez toutefois le modifier ultérieurement (si nécessaire) lors de la création d'un

groupe statique.

Modifier le groupe
Cette option permet de modifier le groupe sélectionné. Les parametres sont identiques a ceux de la création d'un
groupe (statique ou dynamique).

Déplacer
Cette option permet de déplacer le groupe sélectionné vers un autre groupe. Le groupe déplacé devient alors le
sous-groupe de ce groupe.

Supprimer
Supprime entierement le groupe sélectionné.

Exporter
Exportez les membres du groupe (et des sous-groupes, s'ils sont sélectionnés) dans une liste (fichier.txt). Cette
liste peut étre révisée ou importée ultérieurement.

Importer
Vous pouvez importer une liste (généralement un fichier texte) d'ordinateurs en tant que membres du groupe
sélectionné.
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6.1.1.6.3 Déplacer un groupe statique

Cliquez sur le symbole d'engrenage %t situé en regard du nom du groupe, puis sélectionnez Déplacer. Une fenétre
contextuelle s'affiche. Elle contient I'arborescence des groupes. Sélectionnez le groupe (statique ou dynamique)
cible vers lequel vous souhaitez déplacer le groupe sélectionné. Le groupe cible devient un groupe parent. Vous

pouvez également déplacer des groupes en les faisant glisser et en les déposant dans le groupe cible de votre

choix.

Vous devez tenir compte de quelques exceptions en ce qui concerne l'organisation des groupes. Il n'est pas

possible de déplacer un groupe statique vers un groupe dynamique. De méme, vous ne pouvez pas déplacer des

groupes statiques prédéfinis (comme le groupe Perdu et trouvé) vers un autre groupe. Tous les autres groupes
peuvent étre déplacés librement. Un groupe dynamique peut étre membre de n'importe quel autre groupe, y

compris de groupes statiques.

Vous pouvez employer les méthodes suivantes pour déplacer des groupes :

Glisser-déposer : cliquez sur le groupe a déplacer, faites le glisser jusqu'au nouveau groupe parent en maintenant le
bouton de la souris enfoncé, puis relachez le bouton de la souris.
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0.0.78.352 Inconng 2015 Tévr. 17 13:08:15 o
0.0.14.90 Inconnu 2015 Téwr. 17 13:08:15 -]
0.0.14.90 nconng 2015 Téwr. 17 13:08:15 o
m
Jjavascript; ¢ m 3

Cliquez sur &t > Modifier > Modifier le groupe parent.
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REMOTE ADMINISTRATOR

Ordinateurs
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-] - Tout
I erou et troane
Ordinateurs Windows
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Ovdinateurs avec d
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F+rO O P+ mY

-
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Supprimer

Houvelle notification...
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Metire & jour la base des
wirus

Mobilg
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Ghrer les stratégies...

Appliquer plus tét

Appliguer ultériewement

REMOTE ADMINISTRATOR

Ordinateurs

Groupes
-] - Tout
I eerou et trowwe

Ordinateurs Windows
Orginateurs Linux
COrdiinateurs Mac
Ordinateurs avec d
Ordinateurs avec u
Ordinateurs ave u
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Produit de séouritd
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Ordinatewrs bMac (39)

't

Noantau ghoupe
dynamigue...

Modifier,

Supprimer

Nouvelle notification...
Anilyiee

Metire & jour la base des
wirug

Mobile ¥
Houvelle thche.

Gérer les stratégies...

Appliquer pius 15t

Appliquer ultériewrement
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[T
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Incaninu
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Ingannu

Inconng

O HES: VIRLYS
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Ingarnu
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IS0 mnu
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Enconnu

Inconnu

Ingonng

Ingannu

Enconny

ADMINTS

DERMIERE CONMENION

2015 fér

2015 Tér

2015 féwr

2015 Téur.

2015 Téwr

2015 Tewr.

2015 Tewr

2015 féwr.
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2015 Twr

2015 féwr

2015 féur

2015 Téwr

2015 Téur.
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17 13:08:15

17 13:08:16

17 13:08:16
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6.1.1.6.4 Ajouter un ordinateur client a un groupe statique

Créez des groupes statiques ou sélectionnez I'un des groupes statiques par défaut.

Dans |'onglet Ordinateurs, vous pouvez ajouter de nouveaux ordinateurs de trois manieres différentes. Vous
pouvez par exemple sélectionner un groupe statique, cliquer sur I'icdne d'engrenage &+ et sélectionner + Ajouter.

REMOTE ADMINISTRATOR Hom de rordinateur [ Q 2 apMmEsTRATOR B
Ordinateurs SOUS-GROUPES | AMDUTER UM FILTRE
Groupes = - c‘_? Taws les periphérigue: = ETAT DESACTIVE BD D¥ES. VIRUS DERMIERE COMMENIOMN MEMACES AL
-] - Tout

\'\‘ B Ferdu et trouvé (51)
M Percu et trouwé Lo

EEIEE o1 a Inconiny 2018 févr. 17 13:18:31 o =
K3 ordinateurs Windows 5 o

n P DT 130 ngomng 2015 féwr. 17 13:08:10 o
3 Orinateurs Mac LAt Incannu 2015 fivr. 17 13:08:16 o |
BB Chictinateurs avec des menaces actives 0.0.30.176 Inconnyg 2015 Tévr. 17 13:08:10 o |
B3 orinateurs avec une bace des signatus A3 Inconnu 2015 Tévr. 17 13:08:11 -]
K3 Ordinateurs avec un systéme d"enploital S Incomnu 2015 fer. 17 13011 .
B3 orvainateus problématiques 0.0.106.23 Incomnu 2015 févr. 17 13:08:11 -]
B produit de sécurité non active 1 0.0.70.51 Inconny 2015 fér. 17 13:08:13 o
0.0.100.235 Icomnu 2015 Téwr. 17 13:08:13 -]
0083131 Inconinu 2015 févr. 17 15:08:13 o
[T F R o g 2005 Tévr, 17 13:08:13 o
*__,-'-' 0.0.70351 Inconnu 2015 féwr. 17 13:08:13 o
+ Heouveau..
B.2152 Ingonnu 2015 Tewr. 17 13:08:13 -]
101450 Inconinu 2015 féwr. 17 13:08:13 o
081 Ingonng 2015 févr. 17 13:08:13 o
0.0.72.30 Inconnu 2015 Téwr. 17 13:08:14 -]
0176 Ingonny 2015 féwr. 17 13:08:14 o -
‘ " ¥

Saisissez le nom de |'ordinateur a ajouter dans le champ Nom. Cliquez sur + Ajouter un périphérique pour ajouter
d'autres ordinateurs ou sur Importer pour importer un fichier comportant la liste des ordinateurs a ajouter. Vous
pouvez éventuellement saisir une description des ordinateurs.
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REMCTE ADMINISTRATOR em devoranseor [ sommasTRATOR [

Ajouter des périphériques
PERIPHERIQUES

TYPE DE PERIPHERIQUE

55 Périphérques mobiles

@ ordinateurs

RESOLUTION DES CONFLITS

GROUFE PARENT

pastir d'audres groupes

LISTE DES PERIPHERIQUES

HOM DESCRIFTION

+ AIOUTER UN PERIPHERIQUE IMPORTER SUPPRIMER TOUT

Utilisez le menu déroulant Résolution des conflits pour sélectionner I'action a exécuter si un ordinateur que vous
ajoutez existe déja dans ERA :

Demander en cas de détection de conflits : lorsqu'un conflit est détecté, le programme vous demande de
sélectionner une action (voir les options ci-dessous).

Ignorer les ordinateurs en conflit : les ordinateurs en double ne sont pas ajoutés.

Déplacer les ordinateurs en conflit vers d'autres groupes : les ordinateurs en conflit sont déplacés de leur groupe
d'origine vers le groupe Tous.

Dupliquer les ordinateurs en conflit : les nouveaux ordinateurs sont ajoutés avec des noms différents.

Cliquez sur Ajouter. Les ordinateurs sont visibles dans la liste de droite lorsque vous sélectionnez le groupe auquel
ils appartiennent.

REMARQUE : I'ajout de plusieurs ordinateurs peut prendre plus de temps. Une recherche DNS inversée peut étre
effectuée.

Pour plus d'informations sur I'ajout de périphériques mobiles, reportez-vous au chapitre Inscription du
périphérique mobile.
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6.1.1.6.5 Importer des clients a partir d'Active Directory

La synchronisation d'Active Directory est effectuée en exécutant la tache de serveur Synchronisation des groupes
statiques.

Admin > Tache de serveur est une tache par défaut prédéfinie que vous pouvez choisir d'exécuter
automatiquement lors de l'installation d'ESET Remote Administrator. Si I'ordinateur se trouve dans un domaine, la
synchronisation est effectuée, et les ordinateurs d'Active Directory sont classés dans le groupe Tous par défaut.

@=[D) REMOTE ADMINISTRATOR Hom e renainsteur [ Q | ? | aemesmrce | O
Admin Taches serveur Synchronisation des groupes statiques
WMadiies de groupe Types de tache T NOM DE LA TA.. DESCRIPTION DE LA T... TYPE DE TACHE DERMNIER ETAT DERMIER MESSAGE D'ETAT ROMERES DE...

dynamigque
8 [E3 Tows bes types de thehe
9] Static group mmchr_  Static group synchroniza..  Symchronisation des gro bame

5

Soles B oéploiement de Fagent ERA

B3 Ginérer un rappon

Sratégies

us;rlmmnlsatlun des groupes statigues
Tédches cient

Tiches semveur
Taches

Déclencheurs
Hutifications
Certdicais
Droits d'acces

Paramétres du
BErVEL

Gestion des
licenies

| .

MOUVEAL MODIFIER. DUPLIQUER. SUPPRIMER EXECUTER MAINTEMANT

Pour démarrer le processus de synchronisation, cliquez sur la tache et sélectionnez Exécuter maintenant. Si vous
devez créer une autre tache de synchronisation d'Active Directory, sélectionnez un groupe auquel ajouter les
nouveaux ordinateurs depuis Active Directory. Sélectionnez également les objets d'Active Directory a partir
desquels effectuer la synchronisation et I'action a exécuter sur les doublons. Saisissez les parameétres de connexion
au serveur Active Directory, puis définissez le mode de synchronisation sur Active Directory/Open Directory/LDAP.

Suivez les instructions détaillées de cet article de la base de connaissances ESET.

6.1.1.6.6 Attribuer une tache a un groupe statique

Les groupes statiques et dynamiques sont traités de la méme maniére en ce qui concerne |'attribution de tache.
Pour obtenir des instructions pour l'attribution d'une tache a un groupe, cliquezici.

6.1.1.6.7 Attribuer une stratégie a un groupe statique

Les groupes statiques et dynamiques sont traités de la méme maniére en ce qui concerne |'attribution de stratégie.
Pour obtenir des instructions pour I'attribution d'une stratégie a un groupe, cliquez ici.
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6.1.1.6.8 Exporter des groupes statiques

Exporter une liste d'ordinateurs de la structure ERA est une opération simple. Vous pouvez exporter la liste et la

stocker en tant que sauvegarde afin de I'importer ultérieurement (si vous souhaitez restaurer la structure de
groupe, par exemple).

REMARQUE : les groupes statiques doivent contenir au moins un ordinateur. Il estimpossible d'exporter des

groupes vides.

1. Accédez a Admin > Groupes, puis sélectionnez le groupe statique a exporter.

@=[D REMOTE ADMINISTRATOR

Admin

Miodiles 0 groups

dynamique

Groupes

Sieategies

Tdches cient

Téches semveur

Certficals

Diroits d'sccés

Parameétres du
serveus

Gestion des

CRNEES

Javaidnpl

Groupes
Groupes =
2 e
I P et troave {'El

B3 ordinateurs Windows

KB Grdinateurs Linwe

K@ Ordinateurs Mac

E# Ordinateurs avec des menaces sdtives
K& Ordinateurs mvee une base des signatur
EB crdinateurs aves un syitéme d exploital

Jes
Houweau gioupe
satigue...

Haimeau gioupe
dynamigue...

+

chivé

Medifier...
Déplacer...
SUpRrimEr

Imposter...

- - %

—

Ajouter..

Anadyser

Mettre 3 jour ks base des
LUt

Mobile +

+ 0O O 2+

Haouvelle thche
S, Gérerles stratégies... 3

:-':".I | —

I Perdu et trouvé (51)

Nom de I'ordinateur H

Perdu et trouvé - Ordinateurs 4 v 0

Thches  Synthése

FiguiEs - ETAT

007230
078252
0030176
0.0.83.131
DUOLEL.
0.0.106.23
007081
0.0.100.255
0.0.83.151
0.0.85.215
807081
0.0.78.252
0.0.14.50
0u0.70.81

0.0.72.30

US-GROUPES

DESACTIVE

AJQUTER LN FILTRE

BD DES VIRUS

Inconmu

Inconnu

Intann

Incennu

Intannu

Intonnu

Intennu

Ineanru

Ingonnu

Intannu

Inconnu

Intann

Inconnu

Intennu

Intonnu

Intannu

2. Cliquez sur le bouton Groupe situé dans la partie inférieure (un menu contextuel s'affiche).

3. Sélectionnez Exporter.

4. Le fichier est enregistré au format .txt.

ADMINESTRATOR B

DERMNIERE CONNEXION

LS e, 17 13:38:31

005 féwr. 17 1R0810

LS 0w, 1T 1308016

2N Péwr, 17 130800

JL5 févr, 17 1308211

H15 féwr. 1T 130841

015 féwr. 17 13:08:11

H15 féwe, 17 13:08:13

2005 féw. 17 130813

015 e, 1T 13:08:13

2015 féwr. 17 1308113

L5 P, 17 130813

1% fewr. 1T 108113

015 féwe, 17 13:08:13

2015 féwr. 1T 130813

JHLS févr, 17 130814

REMARQUE : il n'est pas possible d'exporter les groupes dynamiques, car ce ne sont que des liens vers les
ordinateurs qui sont conformes aux criteres définis dans les modeles de groupe dynamique.
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6.1.1.6.9 Importer des groupes statiques

Les fichiers exportés a partir des groupes statiques peuvent étre réimportés dans ERA Web Console et inclus dans

votre structure de groupe existante.

REMOTE ADMINISTRATOR

Hem de Iordinateur n

ADMINESTRATOR [

Admin

Madties de groups

dynamique

Sratégies

il Taches cient

Tiches semveur

Certificats

Droits d'acces

Parametred du
serveur

Gestion des

Cenges

Javascript;

Groupes

Groupes

o o

+

t,

+
a
c

U
+

a

:-':".I | ——

1. Cliquez sur Groupe (un menu contextuel s'affiche).

Houtau groupe
satigue..

Houneau groupe
aymamique...

S

Exparier.

Ajouter...

Anplyier
Metire & jour La base des
virug

Mobile
Houvelle thehe

Giérer les stratégies...

2. Sélectionnez Importer.

Tout - Ordinateurs

3. Cliquez sur Parcourir, puis accédez au fichier .txt.

4. Sélectionnez le fichier de groupe, puis cliquez sur Ouvrir. Le nom du fichier est affiché dans la zone de texte.

Taches

Synihese

- ETAT

DESACTIVE

AUCUNE DONNEE DISPONIBELE

5. Sélectionnez |'une des options suivantes pour résoudre les conflits.

® |gnorer les ordinateurs en conflit

BD DES VIRLS

DERMNIERE COMMNEXIOMN

ME

Si des groupes statiques existent et si des ordinateurs figurant dans le fichier .txt existent déja dans ces groupes,
ces derniers sontignorés et ne sont pas importés. Des informations a ce propos sont affichées.

e Déplacer les ordinateurs en conflit vers d’autres groupes

Si des groupes statiques existent et si des ordinateurs figurant dans le fichier .txt existent déja dans ces groupes, il

est nécessaire de déplacer ces derniers vers d'autres groupes avant de procéder a l'importation. Aprés

I'importation, ces ordinateurs sont redéplacés vers leurs groupes d'origine a partir desquels ils ont été déplacés.

e Dupliquer les ordinateurs en conflit

Si des groupes statiques existent et si des ordinateurs figurant dans le fichier .txt existent déja dans ces groupes,

des doublons de ces derniers sont créés dans un méme groupe statique. L'ordinateur d'origine est affiché avec des

informations completes, tandis que le doublon n'est affiché qu'avec son nom d'ordinateur.

5. Cliquez sur Importer. Les groupes statiques et les ordinateurs qu'ils contiennent sont alors importés.
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6.1.1.7 Groupes dynamiques

Les groupes dynamiques sont essentiellement des filtres personnalisés définis dans des modéles. Etant donné que
les ordinateurs sont filtrés du coté de I'Agent, aucune information supplémentaire ne doit étre transférée au
serveur. L'Agent décide a quels groupes dynamiques appartient un client et n'envoie une notification au serveur
gue pour lui faire part de cette décision. Les regles des groupes dynamiques sont définies dans le modéle de
groupe dynamique.

Certains groupes dynamiques prédéfinis sont proposés apres l'installation d'ESET Remote Administrator. Si
nécessaire, vous pouvez également créer des groupes dynamiques personnalisés. Pour ce faire, commencez par
créer un modele, puis créez un groupe dynamique.

Une autre méthode consiste a créer simultanément un groupe dynamique et un modele.

Il est possible de créer plusieurs groupes dynamiques a partir d'un seul modéle.

Un utilisateur peut avoir recours aux groupes dynamiques dans d'autres composants d'ERA. Il est possible de leur
attribuer des stratégies ou de préparer une tache pour tous les ordinateurs qu'ils contiennent.

Les groupes dynamiques peuvent se trouver en dessous de groupes statiques ou dynamiques. Toutefois, le groupe
du niveau supérieur est toujours statique.

Tous les groupes dynamiques situés en dessous d'un groupe statique donné filtrent uniquement les ordinateurs de
ce dernier, indépendamment de leur niveau dans l'arborescence. De plus, dans le cas des groupes dynamiques
imbriqués, un groupe dynamique de niveau inférieur filtre les résultats du groupe supérieur.

Une fois créées, elles peuvent étre toutefois déplacées librement dans I'arborescence.

6.1.1.7.1 Assistant Modele de groupe dynamique

Cliquez sur Nouveau modéle sous Admin > Modeles de groupe dynamique.
De base

1. Saisissez un nom et une description pourle nouveau modéle de groupe dynamique.

REMOTE ADMINISTRATOR ol Foacmme [ C

FRECEOENT | Nouveau modéle de groupe dynamique - General

GEMERAL

Mouveau modéle de groupe dynamigue

DESCRIFTION

EXPRESSION

SYMTHESE
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= Expression
Sélectionnez un opérateur logique dans le menu Opération.

e ET:toutes les conditions doivent étre vraies.

® OU : au moins une des conditions doit étre vraie.

® NON ET: au moins une des conditions doit étre fausse.
e NI :toutes les conditions doivent étre fausses.

Sélectionnez par exemple I'opérateur ET. Il signifie qu'un ordinateur doit remplir toutes les conditions pour
apparaitre dans un groupe dynamique qui utilise ce modele.

® Cliquez sur + Ajouter une régle, puis sélectionnez une condition. Imaginons que vous ciblez des clients qui
utilisent des ordinateurs portables branchés sur une prise secteur. Sélectionnez Matériel > Alimenté par
batterie >=(égal a) > Pas en cours de décharge.

e Cliquez sur + Ajouter une regle pour entrer une deuxieéme condition (le nombre de regles n'est pas limité).
Sélectionnez Edition du SE > Type de SE >=(égal a) > Windows 8.1 (saisissez cette valeur dans le champ vide).

Si les deux conditions sont réunies, le client apparait dans le groupe dynamique.
=| Résumé

Passez en revue les parametres configurés, puis cliquez sur Terminer pour créer le modele. Ce nouveau modeéle est
ajouté alaliste de tous les modeles et peut étre utilisé ultérieurement pour créer un groupe dynamique. Dans les
options de la section Expression, vous pouvez configurer des régles/conditions pour le groupe. (L'éditeur de regles
estdécritici). Chaque groupe dynamique basé sur ce modéle évalue dorénavant ces regles.

Pour enregistrer vos modifications, cliquez sur Terminer.

6.1.1.7.2 Gérer les modeles de groupe dynamique

Les modéles peuvent étre gérés dans Admin > Modeéles de groupe dynamique.

(e[ REMOTE ADMINISTRATOR Hom de Fardinateur [ ? ADWINSTRATOR
Adrnin Modéles de groupe dynamique | AJOUTER UN FRIRE
Maodties de groupe NOM D4 MODELE DESCRIPTION DU MODELE

dynamique

o Le systéme d'explodation est MS Windows., Le sysieme d'exploitation ’identdie comme étant de la famille Mioros oft Windows.
Groupes
Le systéme d'explodation est Limex Le sytieme d'exploitation sidentdie comme ftant de la famille Linux
Steategies . N . e
Le systéme d'explodation est Mac O Le systeme d'exploitation s'identdie comme étant de la famille Mac O%.
Taches cient Le systeme d'esplefation mest pas d jour, Le sytéme J'exploitation indigue gque des mises 3 jour plus récentes sont disponibles et quelles n'ont pas encere £ installées.
La base des signatures de virus niest pas d jour. Le produit de sécurité indique que |a base des signatures de wirus n'a pas £bé mie & jour récemment
Tiches serveur
Lardinateur e5t inactil Lagent signale que Iordinateur a5t dans un £t inactd,
Nedifications Ordinsteur syant des menaces ackives Le produit de sécurité indique qu'il existe des menaces virsles non eomigées sur Fardinsteur cible
Castiiots Lardingteur 3 signalé un probiéme Uagent indique que le systéme o explofation ou 18 produit soministré 3t dant un £tat problématigue.
Produit de sécurité non active Le produit de securile indique qui'il n'edt pas adive
Droits d sccés

Patametres du
serveur

Gestion des

licentes

MNOUVEAU MODELE. MODIFIER LE MODELE. SUPPRIMER

Vous pouvez créer un modele ou modifier un des modeles existants. Pour modifier un modele, cliquez sur ce
dernier pour ouvrir un assistant. Vous pouvez également sélectionner un modéle en cochant la case en regard de
celui-ci, puis cliquer sur Modifier le modeéle.
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= Expression

Sélectionnez un opérateur logique dans le menu Opération.

ET: toutes les conditions doivent étre vraies.

OU : au moins une des conditions doit étre vraie.

NON ET : au moins une des conditions doit étre fausse.
NI : toutes les conditions doivent étre fausses.

Sélectionnez par exemple I'opérateur ET. Il signifie qu'un ordinateur doit remplir toutes les conditions pour
apparaitre dans un groupe dynamique qui utilise ce modele.

® Cliquez sur + Ajouter une régle, puis sélectionnez une condition. Imaginons que vous ciblez des clients qui
utilisent des ordinateurs portables branchés sur une prise secteur. Sélectionnez Matériel > Alimenté par
batterie >=(égal a) > Pas en cours de décharge.

e Cliquez sur + Ajouter une regle pour entrer une deuxieéme condition (le nombre de regles n'est pas limité).
Sélectionnez Edition du SE > Type de SE >=(égal a) > Windows 8.1 (saisissez cette valeur dans le champ vide).

Si les deux conditions sont réunies, le client apparait dans le groupe dynamique.
=| Résumé

Passez en revue les parametres configurés, puis cliquez sur Terminer pour créer le modele. Ce nouveau modeéle est
ajouté alaliste de tous les modeles et peut étre utilisé ultérieurement pour créer un groupe dynamique. Dans les
options de la section Expression, vous pouvez configurer des régles/conditions pour le groupe. (L'éditeur de regles
estdécritici). Chaque groupe dynamique basé sur ce modéle évalue dorénavant ces regles.

Pour enregistrer vos modifications, cliquez sur Terminer.
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6.1.1.7.3 Assistant Groupe dynamique

Vous pouvez créer un groupe dynamique al'aide d'un modéle existant ou d'un nouveau modeéle qui sera ensuite
utilisé pour ce groupe dynamique.

De base

Saisissez un nom et une description (facultatif) pour le nouveau groupe dynamique. Par défaut, le groupe parent
correspond au groupe que vous avez sélectionné lorsque vous avez commencé a créer le groupe statique. Si vous
souhaitez modifier le groupe parent, vous pouvez cliquer sur Modifier le groupe parent, puis en sélectionner un
autre dans l'arborescence. Le parent du nouveau groupe dynamique peut étre dynamique ou statique. Cliquez sur
Terminer pour créer le groupe dynamique.

REMOTE ADMINISTRATOR p— - Q | 7 | amssmaca | [

Nouveau groupe dynamique - General

B cemera
MO
DESCRIPTION
alll GROUPE PARENT Perdu et trouwé
=
@ MODELE
@ SYNTHESE
HHULER PARAMETRES OBLIGATOIRES »
\
Modeéle

Vous pouvez sélectionner un modéle de groupe dynamique existant ou créer un modéle de groupe existant.

Résumé

Passez en revue la configuration pour vérifier qu'elle est correcte (si vous devez effectuer des modifications, vous
pouvez toujours le faire), puis cliquez sur Terminer.
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6.1.1.7.4 Créer un groupe dynamique a l'aide d'un modele existant

Pour créer un groupe dynamique a l'aide d'un modéle existant, cliquez sur I'engrenage %t situé en regard du nom du
groupe dynamique, puis sur Nouveau groupe dynamique.
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La commande Nouveau groupe dynamique... est également accessible depuis Admin > Groupes. Sélectionnez un
groupe (dans le volet Groupes), puis cliquez sur Groupe dans la partie inférieure.
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L'Assistant Groupe dynamique s'affiche. Saisissez un nom et une description (facultatif) pour le nouveau modele.
Les utilisateurs peuvent également modifier le groupe parent en cliquant sur le bouton Modifier le groupe parent.

REMCTE ADMINISTRATOR Hom o rorainatesr [ q 2

ADMINESTRATOR B

PRECEDENT | Nouveau groupe dynamique - General

GEMERAL
HOM [ § Groupe dyrs T
DESCRIPTION
il GROUPE PARENT Perdu et trouvé
MODIFIER LE GROUPE PARENT
MODELE
SYNTHESE
ANNULER PARAMETRES OBUGATOIRES »

Sélectionnez un modéle de groupe dynamique parmi les modeles prédéfinis ou un modele que vous avez déja créé.
Cliquez sur le bouton Choisir, puis sélectionnez un modéle adéquat dans la liste. Si vous n'avez pas encore créé de

modele et si aucun des modeles prédéfinis de la liste ne vous convient, cliquez sur Nouveau et suivez la procédure
permettant de créer un modele.

REMCTE ADMINISTRATOR Hom ae rorainstenr [ q 2

ADMINESTRATOR B

Nouveau groupe dynamique - Modéle

GEMERAL
MODELE

MODELE DE GROUPE rs
DY NAMEZUE

SYNTHISE

ILILER PARAMETRES OBLIGATOIRES »
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Le dernier écran constitue une synthése. Le nouveau groupe apparait sous le groupe statique parent.

6.1.1.7.5 Créer un groupe dynamique a l'aide d'un nouveau modéle

La procédure estidentique a celle suivie lors de la création d'un groupe dynamique al'aide d'un modeéle existant
jusqu'al'étape Modele de groupe dynamique, ou vous devez cliquer sur Nouveau modele de groupe dynamique
pour renseigner les détails du nouveau modéle.

REMOTE ADMINISTRATOR om de Fordinstesr [ opasaron [

PRECEDENT | Nouveau groupe dynamique - Modéle

B3 cemeraL
|§| MODELE

MODELE DE GROUPE r
D¥ NAMBQUE

Bl svmmnise

ANNULER PARAMETRES OBUGATOIRES »

Une fois que vous avez terminé, le nouveau modele est automatiquement utilisé. Celui-ci apparait également dans
laliste Modeles de groupe dynamique et peut étre utilisé pour créer d'autres groupes dynamiques.

6.1.1.7.6 Gérer les groupes dynamiques

Vous pouvez créer un groupe dynamique al'aide d'un modele existant ou en créant un modéle qui sera utilisé pour
ce groupe dynamique.

Une fois un groupe dynamique créé, vous pouvez effectuer diverses opérations sur celui-ci, notamment :

* Modifier

Déplacer

Supprimer

Exécuter des taches

e Utiliser le groupe dynamique pour des notifications

Vous pouvez effectuer ces opérations a partir de trois emplacements :

1. Ordinateur > Groupes > &t

200



TE ADMINISTRATOR

et O groups

dynamigque

Groupes

SAratégies

Certdicats

Droits d'acces

Gestion des

CEniES

Groupes

Groupes
S o
I Perdu et trount

QO dinateur

i

Qrdinateurs Limue

Ordinateurs Mac

Ordinateurs avec d

O dinateurs mved

Qrdinateurs aved y

Ordinateurs prabd

Frodus de sécunts

Mo de | crdinatewr n

Ordinateurs SOUS-GRE AMDAITER UM FILTRE
Groupes ad - _c,f: 3 les petiphérique. - ETAT
e Wi
Orehnatewrs Windows (34)
I v ot troaé
0.0.12650
Ordinateurs Windows i3
00.110.57
Orginateurs Linux
+ Houvtau ghoupe 0.0.106.23
Crmlingdinrs Mac dynamigue...
- 0083131
Ordinateurs avec | P Maodifier
fo T —— Déplacer... 0085215
SUpprimEr =
Ordinateurs avec | 0a.T0 8
Houvelle notificatron... . ey
Ordinateurs probl N
Analpier
Produit de séourit Mettre & jour ia baze des 0.0.14.90
wirud
i 0.0.72.30
kd Mobile ¥
+ Nouvelle thche 0.0.83.131
A, Gérerles sirategies... 007853
0.0.14.90
4 Appliquer ultériewrement 0.0.14.90
0.0.72.30
008545
0.0.7051
0083131

DESACTIVE

Nom de I'ordinateur H

Perdu et trouvé - Ordinateurs

@

+ Mouveau groupe
statigue...

Fouwreau groupe
dyramigue...
Madifier
Déplacer...

Supprimer

Alouter...

Anakyser

Mettre & jour 1 base des
varus

Mabile »
+ Mourelie thche

O Lo+ mY %

—
L

A Géver les stratdgies...

Thches

Lyrhdse

rouve (51
00 - o [ARITN
0.0.72.30
0.0.78.252

0.0.83.131
(¥R A
0.0.106.275
007081
0.0.100.255
0.0.83.151
0.0.85.215
007051
0.0.78.252
0.0.14.50
0.0.70.81
0.0.7230

ETAT

BD DS VIRUS

Inconinu
nconng
Incarnu
Inconng
Ingarnu
Inconny
Inearny
Inconiny
EOmNG
Incorinu
Eomng
Incornu
Enconny
Inconinu
nconng
Ingannu

Inconng

DESACTIVE

DERMIERE CONNEXQON

2015 féar.

2015 T,

2015 féwr

2015 Téwr.

2015 Téwr

2015 Tewr.

2015 Tewr

2015 féwr.

2005 T

2015 féwr.

2005 T

2015 féar,

2015 Tewr

2015 féar,

2015 T,

2015 Téwr

2015 Téur.

BD DES VIRLIS

Inconmu

Inconnu

Intonnu

Inconnu

Intanmu

Inconnu

Ingonnu

Ineannu

Ingonnu

Intann

Inconnu

Intonnu

Inconnu

Intennu

Inconnu

Ingonn
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6.1.1.7.7 Déplacer un groupe dynamique

Cliquez sur le symbole d'engrenage %t situé en regard du nom du groupe, puis sélectionnez Déplacer. Une fenétre
contextuelle s'affiche. Elle contient I'arborescence des groupes. Sélectionnez le groupe (statique ou dynamique)
cible vers lequel vous souhaitez déplacer le groupe sélectionné. Le groupe cible devient un groupe parent. Vous
pouvez également déplacer des groupes en les faisant glisser et en les déposant dans le groupe cible de votre
choix.

Vous devez tenir compte de quelques exceptions en ce qui concerne I'organisation des groupes. Il n'est pas
possible de déplacer un groupe statique vers un groupe dynamique. De méme, vous ne pouvez pas déplacer des
groupes statiques prédéfinis (comme le groupe Perdu et trouvé) vers un autre groupe. Tous les autres groupes
peuvent étre déplacés librement. Un groupe dynamique peut étre membre de n'importe quel autre groupe, y
compris de groupes statiques.

Vous pouvez employer les méthodes suivantes pour déplacer des groupes :

Glisser-déposer : cliquez sur le groupe a déplacer, faites le glisser jusqu'au nouveau groupe parent en maintenant le
bouton de la souris enfoncé, puis relachez le bouton de la souris.
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Cliquez sur %¥ > Déplacer, sélectionnez un nouveau groupe parent dans la liste, puis cliquez sur OK.
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REMARQUE : un groupe dynamique dans un nouvel emplacement commence a filtrer les ordinateurs (selon le
modeéle) sans tenir compte de son emplacement précédent.

6.1.1.7.8 Attribuer une stratégie a un groupe dynamique

Les groupes statiques et dynamiques sont traités de la méme maniére en ce qui concerne |'attribution de stratégie.
Pour obtenir des instructions pour 'attribution d'une stratégie a un groupe, cliquezici.

6.1.1.7.9 Attribuer une tache a un groupe dynamique

Les groupes statiques et dynamiques sont traités de la méme maniére en ce qui concerne |'attribution de tache.
Pour obtenir des instructions pour l'attribution d'une tache a un groupe, cliquezici.

6.1.1.7.10 Comment automatiser ESET Remote Administrator

1. Créez un groupe dynamique, par exemple : « Ordinateurs infectés ».

2. Créez une tache, pour une analyse approfondie, et attribuez-la au groupe dynamique Ordinateurs infectés (la
tache est déclenchée lorsque des clients deviennent membres du groupe dynamique).

3. Créez une stratégie spécifique (dans le cas présent, une « stratégie d'isolement »). Lorsqu'un produit de sécurité
ESET est installé, créez une régle de pare-feu qui bloque tout le trafic, a l'exception des connexions a ESET
Remote Administrator.

4. Créez un modeéle de notification pour les ordinateurs infectés (vous pouvez spécifier diverses conditions). Une
notification est déclenchée pour vous avertir de la propagation d'une menace.

e Al'aide de laméme technique, vous pouvez automatiser les mises a jour de produit et de systéme d'exploitation,
les analyses, les activations automatiques des produits nouvellement ajoutés avec une licence présélectionnée
et d'autres taches.

204



6.1.1.7.11 A quel moment un ordinateur devient-il membre d'un groupe dynamique ?

Pour qu'un ordinateur devienne membre d'un groupe dynamique spécifique, il doit satisfaire a certaines
conditions. Celles-ci sont définies dans un modéle de groupe dynamique. Chaque modele est composé d'une ou de
plusieurs regles (= conditions). Vous pouvez spécifier ces regles lors de la création d'un modéle.

Certaines informations concernant la condition actuelle d'un ordinateur client sont stockées au niveau de I'Agent. La
condition de I'ordinateur est ensuite évaluée par I'Agent selon les régles du modele.

Un utilisateur d'ERA peut étre intéressé par certains états uniquement. Il les définit en spécifiant des valeurs ; cet
ensemble prédéfini est appelé groupe dynamique.

Dés qu'un ordinateur possede un état avec ces valeurs spécifiques, il est automatiquement attribué a ce groupe.

Les groupes dynamiques peuvent étre comparés a des filtres basés sur I'état de I'ordinateur. Un ordinateur peut
correspondre a plusieurs filtres et étre donc attribué a plusieurs groupes dynamiques. C'est cette particularité qui
fait que les groupes dynamiques sont différents des groupes statiques (un ordinateur ne peut appartenir qu'a un
seul groupe statique).

6.1.1.7.12 Evaluation des régles de modéle

L'évaluation des regles de modeéle est gérée par I'Agent et non par ERA Server (seul le résultat est envoyé a
ERA Server). Le processus d'évaluation est effectué selon les regles qui sont configurées dans un modéle. La section
qui suit explique le processus d'évaluation a l'aide de quelques exemples.

L'état est un ensemble d'informations diverses. Certaines sources fournissent plusieurs états dimensionnels par
ordinateur (systéme d'exploitation, taille de la RAM, etc.). D'autres sources donnent des informations d'état
multidimensionnelles (adresse IP, application installée, etc.).

Vous trouverez ci-dessous une représentation visuelle de I'état d'un client.

Cartes Cartes réseau.Adresse MAC Nom.SE Version.SE Matéri Applica
réseau el.Taill tion
.Adres e de lainstallé
se P RAM e
en Mo
192.16 4A-64-3F-10-FC-75 Windows 7 Entreprise 6.1.7601 2048 ESET
8.1.2 Endpoi
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y
10.1.1. 2B-E8-73-BE-81-C7 Lecteur
11 de
fichiers
PDF
124.25 52-FB-E5-74-35-73 Suite
6.25.25 Office
Prévisi
ons
météor
ologiq
ues

L'état est composé de groupes d'informations. Un groupe de données fournit toujours des informations cohérentes
organisées en lignes. Le nombre de lignes par groupe peut varier.

Les conditions sont évaluées par groupe et par ligne. S'il existe plus de conditions concernant les colonnes d'un
groupe, seules les valeurs de la méme ligne sont prises en compte.

205



Exemple 1:
Pour cet exemple, prenez en compte la condition suivante :
Cartes réseau.Adresse IP = 10.1.1.11 ET Cartes réseau.Adresse MAC = 4A-64-3F-10-FC-75

Cette régle ne correspond a aucun ordinateur, car il n'existe aucune ligne dans laquelle les deux conditions sont
vraies.

Cartes Cartes réseau : adresse MAC Nom du systeme Version du systéeme Matéri Logicie
réseau d'exploitation d'exploitation el: |
: taille installé
adress dela
elP RAM
en Mo

192.16
8.1.2

Windows 7 Entreprise 6.1.7601 2048  ESET
Endpoi
nt
Securit

y

Lecteur
de
fichiers
PDF

2B-E8-73-BE-81-C7

124.25 52-FB-E5-74-35-73 Suite
6.25.25 Office
Prévisi
ons
météor
ologiq
ues

Exemple 2:
Pour cet exemple, prenez en compte la condition suivante :
Cartes réseau.Adresse IP = 192.168.1.2 ET Cartes réseau.Adresse MAC = 4A-64-3F-10-FC-75

Cette fois, les deux conditions correspondent a des cellules d'une méme ligne. La regle dans son ensemble est donc
évaluée comme VRAIE. Un ordinateur est sélectionné.

Cartes Cartes réseau : adresse MAC Nom du systeme Version du systéme Matéri Logicie
réseau d'exploitation d'exploitation el: |
: taille installé
adress dela
elP RAM
en Mo
Windows 7 Entreprise 6.1.7601 2048  ESET
Endpoi
nt
Securit
y
10.1.1. 2B-E8-73-BE-81-C7 Lecteur
11 de
fichiers
PDF
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124.25 52-FB-E5-74-35-73 Suite
6.25.25 Office
Prévisi
ons
météor
ologiq
ues

Exemple 3:
Pour les conditions avec I'opérateur OU (au moins une condition doit étre VRAIE), telles que :

Cartes réseau.Adresse IP = 10.1.1.11 OU Cartes réseau.Adresse MAC = 4A-64-3F-10-FC-75

laregle est VRAIE pour deux lignes, dans la mesure ou une condition sur les deux doit étre remplie. Un ordinateur
est sélectionné.

Cartes Cartes réseau : adresse MAC Nom du systéeme Version du systeme Matéri Logicie
réseau d'exploitation d'exploitation el: |
: taille installé
adress dela
elP RAM
en Mo

Windows 7 Entreprise 6.1.7601 2048 ESET
Endpoi
nt
Securit

y

Lecteur
de
fichiers
PDF

124.25 52-FB-E5-74-35-73 Suite
6.25.25 Office
Prévisi
ons
météor
ologiq
ues

6.1.1.7.13 Editeur de régles

Conditions

Lorsque vous définissez des conditions pour un modele de groupe dynamique, trois opérateurs différents sont
utilisés pour différentes conditions.

Il existe 3 types de listes :

® |eslistes des opérateurs numériques contiennent des opérateurs qui permettent de comparer des valeurs
numériques.

® |es listes des opérateurs de chaine contiennent des opérateurs qui permettent de comparer des valeurs
alphanumériques.

® |eslistes des opérateurs booléens contiennent uniquement deux opérateurs : vrai "= (égal a)" et faux "#
(différent de)".
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Liste des opérateurs numériques

La liste contient les 6 valeurs suivantes :

e "=(égal a)"

e "z (différent de)"

e "> (supérieura)"

® "> (supérieurou égal a)"

e "< (inférieura)"

e "<(inférieurou égal a)"
Liste des opérateurs de chaine

La liste contient les 9 valeurs suivantes :

e "=(égal a)" - définit uniqguement la valeur exacte et entiere faisant I'objet de la recherche.

e "z (différent de)" - définit uniquement la valeur exacte et entieére que vous souhaitez ignorer dans la recherche.

e "contient une sous-chaine" - définit la sous-chaine n'importe ou dans I'expression.

e "contient un préfixe" - définit exactement les premiers caractéres de la chaine recherchée ; par exemple, dans la
chaine "Microsoft Visual C++ 2010 x86 Redistributable - 10.0.30319", le préfixe signifie "Micros", "Micr",
"Microsof", etc.

e "contient un suffixe" - définit exactement les derniers caractéres de la chaine recherchée ; par exemple, dans la
chaine "Microsoft Visual C++ 2010 x86 Redistributable - 10.0.30319", le suffixe signifie "319", "0.30319", etc.

® "regex" - utilise une syntaxe Perl.

e "dans" - définit I'expression exacte ;, par exemple, vous devez écrire exactement "Microsoft Windows" dans la
chaine "Microsoft Windows".

e "contient un masque" et "dans (masque de chaine)" contiennent 2 types de caractéres génériques :

e *_correspond a n'importe quel nombre de caractéres (0 ou plus).

e ? - correspond exactement a 1 caractere.

Exemples

e "3*" correspond a"a", "aa", "ax", "abcde".
e "3?" correspond a "aa", "ab", "ac", mais pas a "a" ou "aaa".

® "3??" correspond a "aaa", "aab", "axy", mais pas a "a", "aa" ou "aaaa".
e "3?*" correspond a "aa", "ax", "abcde", mais pasa"a".

e "*3*" correspond a"a", "xa", "ax", "xax", "dynamic", "abba".

mn

e "?*¥" correspond a tous les caractéres, a l'exception de "".

m.n
7

Liste des opérateurs booléens

La liste contient 2 valeurs, mais celles-ci sont toujours associées a la liste de la deuxieme condition :

e "=(égal a)" - la condition suivante est vraie.
e "z (différent de)" - la condition suivante est fausse.

® Les opérations mathématiques de base (supérieur a, par exemple) se passent d'explication. Pour les autres
opérateurs, vous trouverez ci-dessous une courte explication.
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Opérateur « contient une sous-chaine ». A la valeur Vrai si l'opérande correspond a une sous-chaine de la valeur de
symbole.

Opérateur « contient un préfixe ». A la valeur Vrai si la valeur de symbole commence par la valeur de I'opérande

(« xyz » contient le préfixe « xy », par exemple).

Opérateur « contient un suffixe ». A lavaleur Vrai si la valeur de symbole se termine par lavaleur de I'opérande

(« xyz » contient le suffixe « xy », par exemple).

Opérateur « contient un masque ». Permet |'utilisation de caractéres génériques pour la comparaison de chaines

(« z » correspond a « xyz », par exemple).

Opérateur « regex ». A la valeur Vrai si le symbole correspond a l'expression réguliére (regex) de I'opérande. La
syntaxe d'expression réguliere Perl est utilisée.

Opérateur « dans ». L'opérande correspond a une liste de valeurs. A la valeur Vrai si la valeur de symbole est égale a
au moins une des valeurs d'opérande. « xyz » dans (« abc », « def », « xyz »), par exemple.

Opérateur « dans (masque de chaine) ». L'opérande correspond a une liste de valeurs qui autorisent les caracteres
génériques. A lavaleur Vrai si la valeur de symbole correspond a au moins une des valeurs d'opérande. « xyz » dans
(«a*», « *f », « *z »), par exemple.

Opérateur « ne posséde pas de valeur ». A lavaleur Vrai si le symbole ne posséde pas de valeur. Le second
opérande estignoré.

Opérateur « possede une valeur ». A lavaleur Vrai si le symbole possede une valeur. Le second opérande est
ignoré.

6.1.2 Stratégies

Les stratégies servent a transmettre des configurations spécifiques aux produits ESET s'exécutant sur les ordinateurs
clients. Vous pouvez ainsi appliquer la configuration sans avoir a configurer manuellement le produit ESET de
chaque client. Une stratégie peut étre appliquée directement a des ordinateurs distincts et a des groupes (statiques
et dynamiques). Vous pouvez également attribuer plusieurs stratégies a un ordinateur ou a un groupe,
contrairement aux versions ESET Remote Administrator 5 et antérieures dans lesquelles une seule stratégie pouvait
étre appliquée a un produit ou composant.

Application des stratégies

Les stratégies sont appliquées dans I'ordre dans lequel les groupes statiques sont disposés. Cela n'est pas le cas
pour les groupes dynamiques, ol les groupes dynamiques enfants sont d'abord parcourus. Vous pouvez ainsi
appliquer des stratégies avec un plus grand impact au niveau supérieur de |'arborescence des groupes et des
stratégies plus spécifiques pour les sous-groupes. Grace a des stratégies correctement configurées associées a des
indicateurs, un utilisateur ERA ayant acces aux groupes situés a un niveau supérieur de l'arborescence peut
remplacer les stratégies des groupes de niveau inférieur. L'algorithme est expliqué en détail dans la section
Application des stratégies aux clients.

Fusion des stratégies

Une stratégie appliquée a un client est généralement le résultat de plusieurs stratégies fusionnées en une seule
stratégie finale.

REMARQUE : il est recommandé d'attribuer des stratégies plus génériques (des parameétres généraux tels que la
mise a jour du serveur, par exemple) aux groupes dont le niveau est supérieur dans l'arborescence des groupes. Des
stratégies plus spécifiques (des parametres de contrble de périphérique, par exemple) doivent étre appliquées aux
groupes de niveau inférieur. La stratégie de niveau inférieur remplace généralement les paramétres des stratégies
de niveau supérieur lors de la fusion (a moins que des indicateurs de stratégie n'aient été définis).

REMARQUE : lorsqu'une stratégie est en place et que vous souhaitez la supprimer, la configuration des ordinateurs
clients n'est pas rétablie une fois la stratégie supprimée. La configuration conservée est celle de la derniére
stratégie appliquée aux clients. Il en est de méme lorsqu'un ordinateur devient membre d'un groupe dynamique
auquel une stratégie spécifique qui modifie les parameétres de I'ordinateur est appliquée. Ces parametres sont
conservés méme si l'ordinateur ne figure plus dans le groupe dynamique. Pour cette raison, il est recommandé de
créer une stratégie avec des parametres par défaut et de I'appliquer au groupe racine (Tous) pour que les valeurs
par défaut de ces parametres soient rétablis dans une situation de ce type. Ainsi, lorsqu'un ordinateur ne figure plus
dans un groupe dynamique qui a modifié ses parametres, |I'ordinateur retrouve les paramétres par défaut.
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6.1.2.1 Assistant Stratégies

Vous pouvez utiliser des stratégies pour configurer votre produit ESET comme vous le feriez dans la fenétre
Configuration avancée de l'interface utilisateur graphique du produit. Contrairement aux stratégies d'Active
Directory, les stratégies d'ERA ne peuvent pas comporter de scripts ou de séries de commandes.

Pour créer et gérer des stratégies, cliquez sur Admin, puis sur |'onglet Stratégies. Cliquez ensuite sur Stratégies dans
la partie inférieure, puis sélectionnez Nouveau dans le menu contextuel.

General
Saisissez un nom pour la nouvelle stratégie. Le champ Description est facultatif.
Parameétres

Sélectionnez votre produit dans le menu déroulant.

REMOTE ADMINISTRATOR Hom de Fordinateur [ Q, aommesTRATOR B

mecDenT | Mouvelle stratégie - Paramétres

GEMERAL

B raramiTres

(1] ANTIVIRUS aw B3 ELEMENTS DE UINTERFACE UTILISATEUR +

3| ALERTES ET NOTIFICATIONS + 5

I Bl CONFIGURATION DE LACCES iy
T ‘u‘:";:;".'...:'.::

Protéger les paramétres par un mot de passe

COMTRALE DE PERIPHERIOUE .
TR MR PRI l o« @ DEfinir le mot de passe
AUTILS (1] Demander des drofts d' administrateur complets pour des comptes
OUTILS Appliguers . gy -_Q
| | Administrateur limités
| INTERFACE UTHISATEUR @ Demander des droats d'administratéur (systéme sans prise en charge UAC)
@ AFFECTER
BN svwmmise
[ El J ANNULE
~ | MighBight gl Match Case "

Sélectionnez une catégorie dans l'arborescence située a gauche. Dans le volet droit, modifiez les paramétres au
besoin. Chaque parametre est une régle pour laquelle vous pouvez définir un indicateur. Pour faciliter la
navigation, toutes les regles sont comptabilisées. Le nombre de regles que vous avez définies dans une section
spécifique s'affiche automatiquement. Un nombre apparait également en regard du nom d'une catégorie dans
I'arborescence de gauche. Il indique la somme des regles dans toutes ses sections. Vous pouvez ainsi rapidement
déterminer I'emplacement et le nombre de paramétres/regles définis.

Pour faciliter la modification des stratégies, vous pouvez également suivre ces suggestions :
o utiliser + pour définir l'indicateur Appliquer sur tous les éléments actuels d'une section ;
o supprimer des régles a l'aide de I'icone Corbeille.
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6.1.2.2 Indicateurs

Vous pouvez définir un indicateur pour chaque parametre d'une stratégie. Il définit la facon dont le parameétre est

géré par la stratégie :

= Appliquer : des paramétres associés a cet indicateur seront envoyés au client. Toutefois, en cas de fusion des

stratégies, les parametres peuvent étre remplacés par une stratégie ultérieure. Lorsqu'une stratégie est
appliquée a un ordinateur client et qu'un paramétre spécifique est associé a cet indicateur, ce dernier est modifié
indépendamment de ce qui est configuré localement sur le client. Comme |'application de ce parametre n'est pas

forcée, il peut étre modifié ultérieurement par d'autres stratégies.

= Forcer : des paramétres associés a un indicateur Forcer sont prioritaires et ne peuvent pas étre remplacés par une

stratégie ultérieure (méme si cette stratégie ultérieure est associée a un indicateur Forcer). Il garantit que ces

parametres ne seront pas modifiés par des stratégies ultérieures lors de la fusion.

REMOTE ADMINISTRATOR om de rorginateur [

ADMINISTRATOR B+

PRECEDENT | Mouvelle stratégie - Paramétres

B3 ceneraL

Bl earamirres

ESET Squnity Prodict s WinSows -

@ ELEMENTS DE UINTERFACE UTILISATEUR
B3| ALERTES ET NOTIFICATIONS

| ]| cONAGURATION DE L'ACCES

Protéger les paramétres par un mot de passe

- Diéfinir le mot de passe

QUTILS . Demander des droats d'administratéur complels pour des comples
B Appliguers . N
Administrateur limités
INTERFACE UTILISATEUR @ + Demander des droas d administrateur (Systéme Sang prise én charge LAC)
[+ =
@ SYNTHESE

~ | Highlight il Matgh Case

Sélectionnez une catégorie dans I'arborescence située a gauche. Dans le volet droit, modifiez les parametres au
besoin. Chaque parameétre est une régle pour laquelle vous pouvez définir un indicateur. Pour faciliter la
navigation, toutes les régles sont comptabilisées. Le nombre de régles que vous avez définies dans une section
spécifique s'affiche automatiqguement. Un nombre apparait également en regard du nom d'une catégorie dans

I'arborescence de gauche. Il indique la somme des regles dans toutes ses sections. Vous pouvez ainsi rapidement

déterminer I'emplacement et le nombre de parameétres/regles définis.

Pour faciliter la modification des stratégies, vous pouvez également suivre ces suggestions :
o utiliser + pour définir I'indicateur Appliquer sur tous les éléments actuels d'une section;

o supprimer des régles a l'aide de I'icone Corbeille.
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6.1.2.3 Gérer les stratégies

Dans cet exemple, une stratégie pour l'intervalle de connexion d'ERA Agent est créée. Il est recommandé
d'effectuer cette opération avant de tester le déploiement en masse dans votre environnement.

1. Créez un groupe statique.

2. Ajoutez une nouvelle stratégie en cliquant sur Admin > Stratégies. Cliquez ensuite sur Stratégies dans la partie
inférieure, puis sélectionnez Nouveau.

REMOTE ADMINISTRATOR Mom de I'ordinatewur H Q 7 ADMINESTRATOR G
Admin Stratégies Aucune stratégie sélectionnée.., - Groupes
Modélei de groups S1rate'gies = GIoupes Clients Paramétres Symthiése

dynamigue

Frodust de séounté pour Andeoid - GEnéral

558 Groupes " " A e ~
Produst de sécunté pour Anidecid - Général
Sratégie Phn-ﬂl.‘. de sEcurté pour Android - Général AUCUME DOMMEE DHSPOMNIBLE
Produst de sécunté pour 05 X et Limie - Ant
Taches chent
Produit de sécunté pour 05 X et Linu - Prod
Taches semveur Produit de séourté pour Windows - Arivin

Produit de seourite pour

Windows - Artivin
Hedifications

Froduit de sécurité pour Windows - Consig| B
Certificaly

Frodust de sécurité pour Windows - Consig

Droits & accks Produst de sécurité pour Windows - O

Frodian de Seourid pour Wind owi - Contrd
Parametres du
serveus Froduit de sécurité pour 'Windows - Parefe

Produst de sécurité pour Windows - Visibilit
Gestion des

licences Vigililit

t Wisililit

exinn
exinn
4 mporter...
exion -« ¥
& b Emorter v
Javaseript:
| w | Highight 4l Matgh Case ®
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General

Saisissez un nom pour la nouvelle stratégie (« Intervalle de connexion de I'Agent », par exemple). Le champ
Description est facultatif.

Parameétres

Sélectionnez ESET Remote Administrator Agent dans le menu déroulant Produit.

REMOTE ADMINISTRATOR Hom de Vordinateur [ 7 aoMnsTRATOR o

< pECEDENT | Nouvelle stratégie - Paramétres

GEMERAL

PARAMETRES

red Local Cache +®
Rogue Detection Sencor
er

1 MB ':l
L1 :':u:;-!'. SharePoint Server (Vi)
Certificat
MISES A JOUR +8
3 PARAMETRES AVANCES +i
[+ e
l 2 | ANNIRLE
A | v | Highlight 4l Matgh Case "
Connexion

Sélectionnez une catégorie dans l'arborescence située a gauche. Dans le volet droit, modifiez les paramétres au
besoin. Chaque parameétre est une régle pour laquelle vous pouvez définir un indicateur. Pour faciliter la
navigation, toutes les regles sont comptabilisées. Le nombre de régles que vous avez définies dans une section
spécifique s'affiche automatiquement. Un nombre apparait également en regard du nom d'une catégorie dans
I'arborescence de gauche. Il indique la somme des regles dans toutes ses sections. Vous pouvez ainsi rapidement
déterminer I'emplacement et le nombre de paramétres/regles définis.

Pour faciliter la modification des stratégies, vous pouvez également suivre ces suggestions :
o utiliser + pour définir l'indicateur Appliquer sur tous les éléments actuels d'une section ;
o supprimer des regles a l'aide de I'icone Corbeille.

Cliquez sur Modifier l'intervalle.
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REMOTE ADMIMISTRATOR Nom de | ordinateur H

« PRECEDENT | Nouvelle stratégie - Paramétres

B cenerat

Bl earamirnes
ESET Remote Adeministrator AQ‘I‘ nt I:

‘ Bl conmexion o +i

Serveurs auxguels se connecter Madifier la hste de servewrs

Limite de données 1

Farcer

| Appliguere I | Intervalle de connexion —— Modifier lintervalle

Certificat Modifier le certificat

B3 wises A sour +8

E PARAMETRES AVANCES + &

B3 arrecter

ittpeyfeen-stanekcB080/ erafwebe onsoles
Find in page # | » | Highlight Al Matgh Case

Dans le champ Intervalle régulier, remplacez la valeur par l'intervalle de votre choix (60 secondes est |la valeur
recommandée), puis cliquez sur Enregistrer.

Intervalle entre dew ® Intervalle régulier
CORNEXIONS Expression CRON

Intervalle réguiler | see
cape i CRON min
h

e | e

Find in page % | Highight &l Matgh Case

s a1

Une fois la stratégie Intervalle de connexion de I'Agent créée, attribuez-la au groupe statique créé al'étape 1.

Une fois que vous avez terminé le test du déploiement en masse, modifiez les parametres de la stratégie Intervalle
de connexion de I'Agent créée al'étape 2.
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Cliquez sur Admin > Groupes, puis sélectionnez I'onglet Stratégies. Cliquez sur la stratégie Intervalle de connexion
de I'Agent, choisissez Modifier, puis cliquez sur Parameétres > Connexion. Cliquez sur Modifier I'intervalle et
définissez l'intervalle de connexion sur 20 minutes.

6.1.2.4 Application des stratégies aux clients

Plusieurs stratégies peuvent étre attribuées aux groupes et aux ordinateurs. En outre, un ordinateur peut figurer
dans un groupe imbriqué profondément dont les parents disposent de leurs propres stratégies.

L'ordre des stratégies est I'élément le plus important lors de leur application. Il est dérivé de I'ordre des groupes et
de celui des stratégies appliquées a un groupe.

Pour déterminer la stratégie active d'un client, suivez les étapes suivantes :

1. Déterminer |'ordre des groupes dans lesquels se trouve le client

2. Remplacer les groupes par les stratégies attribuées

3. Fusionner les stratégies pour obtenir des parametres finaux

6.1.2.4.1 Classement des groupes

Les stratégies peuvent étre attribuées a des groupes et appliquées dans un ordre spécifique.
Lors du classement des groupes dans la liste, plusieurs regles sont appliquées :

1. Les groupes statiques sont parcourus a partir du groupe statique racine Tous.
2. A chaque niveau, les groupes statiques sont d'abord parcourus dans I'ordre dans lequel ils apparaissent dans
I'arborescence (recherche en largeur).

. Une fois que tous les groupes statiques a un certain niveau figurent dans la liste, ils sont parcourus.

4. Dans chaque groupe dynamique, tous les enfants sont parcourus dans |'ordre dans lequel ils apparaissent dans la
liste.

5. A n'importe quel niveau des groupes dynamiques, s'il existe un enfant, il est répertorié et ses enfants font I'objet
d'une recherche. Lorsqu'il n'y a plus d'enfants, les groupes dynamiques suivants au niveau parent sont
répertoriés (recherche en profondeur).

6. Le parcours se termine au niveau Ordinateur.

w

Dans la pratique, le parcours ressemble a celui-ci :
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REMOTE ADMINISTRATOR

Computers A v O 7 SUBGROUPS | ADD FILTER
i b
Groups N & [ff] All Devices j
o Bman
Bsc3)

. Lost & found

LS Bl & 0O cro-otcst ELRRELEZRN

e Msc: 2
= Msc: 3 L
@ Bdocs [
Edocs 8§
Edocs §
e Eloc: 4
3oz 5
T e 6
Comme indiqué ci-dessus, la racine (groupe statique appelé Tous) est répertoriée en tant que Régle 1. Comme il

n'existe pas d'autres groupes au méme niveau que le groupe Tous, les stratégies des groupes du niveau suivant sont
ensuite évaluées.

Les groupes statiques GS 1, GS 2 et Perdu et trouvé sont ensuite évalués. L'ordinateur n'est actuellement que
membre des groupes statiques Tous/GS 2/GS 3. Il n'est donc pas nécessaire de parcourir les groupes Perdu et trouvé
et GS 1. GS 2 est le seul groupe de ce niveau a étre évalué. Il est donc placé dans la liste, et le parcours devient plus
profond.

Au troisieme niveau, |'algorithme détecte les groupes GS 3, GD 1 et GD 2. Selon larégle 2, les groupes statiques sont
répertoriés en premier. Le parcours ajoute GS 3 et, comme il s'agit du dernier groupe statique au niveau 3, passe a
GD 1. Avant de passer a GD 2 au niveau 3, les enfants de GD 1 doivent étre répertoriés.

GD 3 est ajouté. Comme il ne possede pas d'enfants, le parcours passe a un autre groupe.

GD 2 est répertorié. Il ne possede pas d'enfants. Au niveau 3, il ne reste plus de groupes. Le parcours passe au
niveau 4.

Au niveau 4, il n'existe que le groupe dynamique GD 4 et I'ordinateur. La regle 6 indique que l'ordinateur passe en
dernier. GD 4 est donc sélectionné. GD 4 possede deux enfants qui doivent étre traités avant de continuer.

GD 5 et GD 6 sont ajoutés ala liste. Comme ils ne possédent pas d'enfants, le parcours continue. Il ajoute Ordinateur
et se termine.

La liste finale est la suivante :
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Tous
GS2
GS3
GD1
GD3
GD2
GD4
GD5
.GD6
10.0Ordinateur

©ENOUTEWN P

Il s'agit de I'ordre dans lequel les stratégies sont appliquées.

6.1.2.4.2 Enumération des stratégies

Une fois que l'ordre des groupes est connu, I'étape suivante consiste a remplacer chaque groupe par les stratégies
qui lui sont attribuées. Les stratégies sont répertoriées dans le méme ordre que celui de leur attribution a un
groupe. Un groupe sans stratégie est supprimé de laliste. Il est possible de modifier |la priorité des stratégies d'un
groupe auquel plusieurs stratégies sont attribuées. Chaque stratégie configure un seul produit (ERA Agent, ERA

Proxy, EES, etc.)

3 stratégies sont appliquées a des groupes statiques et dynamiques (voir l'illustration ci-dessous ) :

Policy 1

Policy 2

Policy 3 <

La liste de I'étape 1 serait transformée en:

. Tous (supprimé, aucune stratégie)

GS 2 ->Stratégie 1, Stratégie 2

GS 3 (supprimé, car sans stratégie)

GD 1-> Stratégie 1, Stratégie 2

. GD 3 (supprimé, car sans stratégie)

GD 2 -> Stratégie 3

. GD 4 (supprimé, car sans stratégie)

. GD 5 (supprimé, car sans stratégie)

. GD 6 (supprimé, car sans stratégie)
10.Ordinateur (supprimé, car sans stratégie)

OCONOUTE WN PR

La liste finale des stratégies est la suivante :

1. Stratégie 1
2. Stratégie 2
3. Stratégie 1
4. Stratégie 2
5. Stratégie 3

Static group 1

Static group 2

Dynamic group 1

Dynamic group 2
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6.1.2.4.3 Fusion des stratégies

Les stratégies sont fusionnées une par une. Lors de la fusion des stratégies, la derniere stratégie remplace toujours
les paramétres définis par la précédente.

Pour modifier ce comportement, vous pouvez utiliser des indicateurs de stratégie (disponibles pour chaque
parametre). Les paramétres sont fusionnés un par un.

Gardez al'esprit que la structure des groupes (leur hiérarchie) et la séquence des stratégies déterminent la facon
dont celles-ci sont fusionnées. La fusion de deux stratégies peut donner des résultats différents en fonction de leur
ordre. Les groupes ont été classés et les stratégies ont été énumérées.

6.1.2.5 Configuration d'un produit a partir d'ERA

Vous pouvez utiliser des stratégies pour configurer votre produit ESET comme vous le feriez dans la fenétre
Configuration avancée de l'interface utilisateur graphique du produit. Contrairement aux stratégies d'Active
Directory, les stratégies d'ERA ne peuvent pas comporter de scripts ou de séries de commandes.

6.1.2.6 Attribuer une stratégie a un groupe

Une fois une stratégie créée, vous pouvez |'attribuer a un groupe statique ou dynamique. Il existe deux méthodes
pour attribuer une stratégie :

1. Sous Admin > Stratégies, sélectionnez une stratégie, puis cliquez sur Affecter un ou des groupes. Sélectionnez un
groupe statique ou dynamique, puis cliquez sur OK.

REMOTE ADMINISTRATOR Hom de Vordinateur [ 7 ADMINGTRATOR o

Admin Stratégies Remote Administrator Agent - Connexion - Connexion toutes les 60 minutes - Groupes

de groupe Stratégies T  Groupes  Clients  Faramétres | Synthése

. : Produst de sécurité pour OF X et Linum - Ang#s
MNOM DE LA CIELE DESCRIPTION DE LA CIBLE
Groupes Produit de sécurité pour 05 X et Prod

Produit de seourtd pour W w5 - Aniiin, AUCUNE DONMNEE DISPONIELE
Hrategies
Froduit de sfouritd pour ¥ Ardivin,
il Thches clent B " 2 " ']
L rodust de sécurité pou Consig
T Produit de securde pour W antig

Froduit de séourtd pour Windews - Conird

Hodifications
Froduit de sécurité pour Windows - Contrg

Certificals Produs de seurité pour Wind owi - Pasefe
Prodis de sEcurté pour Windows - Visiilit
Draits d accés
Produst de sécunté pour Windows - Visiilin| =

Par res
mmmEtres du Frodut de séounté pour Windows - Visibilit

sErvE
¢ Agerl - Conmexion -

Gestion des
P Remote Agminartrator Agent - Connexion -

Remote Administrator Agent - Comnexion -
Remote Admirastrator dgent - Signalement
Securite des Tichders pour Windows Server -

Securite des Tichders pour Windows Server -

€ Tl v

AFFECTER UN OU DES GROUPES

~ | Highlight &8l Matgh Case x

Dans la liste, sélectionnez Groupe.
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o I Lot & found

I resting mass aeproyment

hw‘md’m: computers

R tinus computers

KR miac computess

K3 computers with active theeats

K3 Computers with cutdated virus signature database
K3 computers with cutdated operating system

K@ Frobiematic computers

B3 tiot activated secunty product

2. Cliquez sur Admin > Groupes > Groupe ou sur |'icone d'engrenage ¥ située en regard du nom du groupe, puis
sélectionnez Gérer les stratégies.

(=l REMOTE ADMINISTRATOR

Admin Groupes Perdu et trouvé - Ordinateurs 4 © « © [0 50US-GROUPES. | AJQUTER UN FILTRE
Modiles dE Groups Groupes b Ordinateurs Tarmtégies Thches Lyndhdse
dynamigue
= Mot . .
] a @ Toustes périphiriques [ ETaT DESACTIVE B0 DES VIRUS DERNIERE CONNEXION ME
Graupes I Ferdu et trouve
Perdi 61 irouvé rouvé
Sratigies B3 ordinateurs wing & (51)
Hoarveay gioupe i
K orgmateurs tmun. + i 0 R 101 1150 r's Intenmu 2015 R, 17 133831 [P
Taches client L
Ed ordinateurs Mac | 4 :ﬂ““":‘"‘lw:'“"‘ R o v 0 Inconnu 2015 Pévr, 17 120810 0
Thches serveur B3 Ordinateurs avec ¢ & Wodter [::30.&?3.152 0 Tncenny 015 v, 17 130816 o |
g
ot rOBLEUN YL (G Déplacer... 00301078 1] inconnu 2015 fiéwr. 17 130840 0
Supprime
Ordinateurs avecy B SUBBrimer 13::’ 0.0.83.131 (1] Ingonmu 2005 Béw, 17 13:08:11 []
Certdicats + ufer...
K2 ordinateurs probi - Alouter W oon- © Ineonmu 2015 féwr, 17 130811 0
_ Anslyser
Droits d'accés Bl Produ de séourtt 4 ire 3 our s ase dis EET v oss 0 Intonnu 005 févr, 17 130801 0
-t
wirus
00708 o
—— O webite » I 1 Intonnu 015 Péwr, 17 13:08:43 [
serveus + Houvells thche... EEI:""__"DM.M.BS 0 Inconnu 2015 févr. 17 130813 (]
A, Gérerles deatégis...
Geson dis s e T .03, 191 1] Ineanr 2015 . 17 13:08:03 0
liCenies o
i A (EEE o5 0 Intonnu 2005 tévr. 17 13:0803 o
¢ p G ern © homws WSt TR 0
G [IERS 0 Inconnu 215 févr. 17 130813 0
i 0 EEEE 01450 0 Inconn 15 P, 17 13:08:13 0
;B EEEEEE oo 0 inesnnu 018 B, 17 150813 [
i 0 EEET R 0 0723 0 Inconny 015 16,17 130814 0

| [0 | P i ] '

m ORDIMATEURS T ARJUTER... bl bl

Dans la fenétre Ordre d'application de la stratégie, cliquez sur Ajouter une stratégie. Cochez la case située en regard
de la stratégie a attribuer a ce groupe, puis cliquez sur OK.

Cliquez sur Enregistrer. Pour afficher la liste des stratégies attribuées a un groupe spécifique, sélectionnez le
groupe, puis cliquez sur I'onglet Stratégies.

JEvascript;
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REMARQUE : pour plus d'informations sur les stratégies, reportez-vous au chapitre Stratégies.

6.1.2.7 Attribuer une stratégie a un client

Pour attribuer une stratégie a un poste de travail client, cliquez sur Admin > Stratégies, sélectionnez |'onglet Clients,
puis cliquez sur Affecter un ou des clients.

REMOTE ADMINISTRATOR Hoam de I'ordinatewur H o} ADMINESTRATOR G+
Admin Stratégies Remote Administrator Agent - Connexion - Connexion toutes les 60 minutes - Clients
groupe Stratégies v Gicupes Clierts Paramédres Synithése
Froduwt de sécunde pour 0% X ef Linu - Ant a
gl DE LA CIBLE DESCRIPTION DE LA CIBLE
5554 Groupes Produit de securie pour OF X &8 Linus - Profd
Sratégies PG BE OIS pour iR ews - Arti AUCUNE DONMEE DISPONIELE
Produst de séountd pour Windows - Antian
il Fiches client Produit de sécurité pour Windews - Cansig
T Produit de skourde pour Wind o

Froduit de séourtd pour Windews - Conird

Hodifications
Froduit de sécurité pour Windows - Conkro

indd e - Pasede

Certificats Produi de seourde pour Wi

Frodui de stourite pour
Draits d'acces

Froduit de séourité pour Windows - Visibilit =

Par res
wmmEtres du Frodust de séounté pour Windows - Visibili

sErvEuT
Remote Adminirtaator Agent - Connedion -
Gestion des
P Remote Agminartrator Agent - Connexion -

Remote Administrator Agent - Connexion -
Remote Administrator Agent . Signalement

SEQUNNE de s Tighaees Dour WIRDOWs SErver -

SEurité des fichders pour Windows Server - _
€ n '

AFFECTER UN OU DES CLIENTS

~ | Highlight &l Matgh Case x

Sélectionnez le ou les ordinateurs clients cibles, puis cliquez sur OK. La stratégie est attribuée a tous les ordinateurs
sélectionnés.
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un &lément.

Sélectionnez les cibles. Sélectionnez des ordinateurs :

] & HOMDE L'ORDIMATEUR DESCRIFTION DE L'ORMNNATEUR

e M Tout

I Perdus et trows

&

[ =

KR ondinstens Windews

i

KA ordinateurs Linux

HE

EA Ordinsteurs Mac

KR Ordinateurs avec des mensces ac

oD oD
#

2
FEZESA
D=

KA Crdinateurs avee une base des 5
KA ordinsteurs swee un syztéme o e
EA ordinsteurs probiématiques

B prnctisiv i shrianité nam otk

UN ELEMEN

TYPE DE CIBLE MOM DE LA CIBLE

Ordiruteur

6.1.3 Taches de client

Pour demander une action a un ordinateur client, vous pouvez utiliser une tache de client. Les taches de client
peuvent étre attribuées a des groupes ou des ordinateurs distincts. Une fois créée, la tache est exécutée

Perdu et t

Perdu el

Ferdu et

Perdu

Ferdu et

Ferdu et

Perdu et

PErdu #t

Perdu et

DESCRIFTION DE LA CIBLE

| SOUS-GROUPES AMOUTER UN FILTRE

al HOM DU GROUPE

Rrauwe
frouwé
troame
frouwe
rouvé
trouwé
Rroué

troué

conformément au programme de planification. Dans la mesure ou les clients ne sont pas connectés en permanence

a ERA Server, la propagation des taches vers ceux-ci peut prendre du temps. De méme, le renvoi des résultats de
I'exécution des taches vers ERA Server peut prendre également du temps. Les taches prédéfinies suivantes vous

sont proposées :
Chaque catégorie de tache contient des types de taches:
Toutes les taches

= Produit de sécurité ESET

Exporter la configuration des produits gérés

Analyse ala demande

Activation de produit

Gestion de la mise en quarantaine

Exécuter le script Sysinspector

Demande de journal Syslnspector

Charger le fichier mis en quarantaine

Mise a jour de la base des signatures de virus

Restauration de la mise a jour de la base des signatures de virus

= ESET Remote Administrator

Mise a niveau des composants Remote Administrator
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Redéfinir I’agent cloné

Réinitialiser la base de données de Rogue Detection Sensor

Arréter la gestion (désinstaller ERA Agent)

= Systéme d'exploitation

Afficher le message

Mise a jour du systéme d’exploitation

Exécuter la commande

Installation de logiciel

Désinstallation de logiciel

Arréter la gestion (désinstaller ERA Agent)

= Mobile

Action d'Antivol

Inscription de périphérique

Afficher le message

Exporter la configuration des produits gérés

Analyse ala demande

Activation de produit

Installation de logiciel

Mise a jour de la base des signatures de virus

Arréter la gestion (désinstaller ERA Agent)
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6.1.3.1 Assistant Tache de client

La création et la gestion des taches de client s'effectuent sous I'onglet Admin. Cliquez sur Taches de client,
sélectionnez une tache dans la liste Types de tache, puis cliquez sur Nouveau.

Les produits de sécurité ESET peuvent étre installés a distance en cliquant sur l'ordinateur souhaité et en
sélectionnant Nouveau, ou en créant une tache Installation de logiciel dans le menu Admin >Taches de client.
Cliquez sur Nouveau... pour commencer a configurer la nouvelle tache.

e Suivez les instructions ci-aprés ou regardez la vidéo d'instructions de la base de connaissances.

. _ P L] ) |
(&) ESET Remote Administrater % | ==

€ | @ bttp/ere-stanek 8080/ era/webconsole/#id= CLIENT_TASK || Q Search ﬁ B &+ & =
(esED) REMOTE ADMINISTRATOR Mom de Fordmnateur ﬂ
Admin Taches client Installer un logiciel | aouTes un AURE
L Modéies de groupe Types de tache bt HOM DE LA TACHE DESCRIPTION DE LA TACHE T¥PE DE TACHE HEURE DE MODIFICATION
AAmIGL ¢

B L3 Toutes les tiches
AUCLINE DOMNNEE DISPONIBLE

955 [
Group e 8 3 frocuit de séouité ESET
-] T Remate i
Shratigies I3 ESET Remate idministrator
B 3 systéme dexploitation
Thehes dliem
3 atficner 1e message
Téches serveus 3 rréter radministration (désinstalier

3 césinstater un |ogice
Motificstions

3 exécuter une commande

Certificats
3 installer un logiciel
Doegits dacces £ mettre b jour be syiteme o exploitati
8 L3 pobite
Paramétres du
senveur
Gertion des
icences
NOLUVEALL,
‘ ] "

Saisissez des informations de base sur la tdche dans les champs Nom, Description (facultatif) et Type de tache. Le
type de tache (voir la liste ci-dessus) définit les parametres et le comportement de la tache. Sélectionnez la tache
Installation de logiciel, puis cliquez sur Cible.
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= Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) qui recevront cette tache.

REMOTE ADMINISTRATOR Hom de Vordinateur [ ? ADMINSTRATOR o

< mectpenT | Nouvelle tache client - Cible

GEMERAL

- B asie

AJNDUTER DES CIELES

TYFEDE CIBLE PO DE LA CBBLE DESCRIFTION DE LA CIBLE TYPE DE DLCLEMCHEUR DESCRIPTION DU BECLEMCHEUR
Ordinsteur D que possibie Extouter dés que possible Date d'expiration : 2015 mars 17 1146:47 UTC
Crdinateur Dés que possible Exéouter dis que possible [Date o expiration 1 2015 mars 17 1246:47 UTC)
rdinateur Dt que poitible Exéuter dés que podsitie (Date denpiration : 2015 mars 17 L146:47 UTC)
Bl pamamitess A
SYNTHESE

ANNUALER PARAMETRES OBLIGATOIRES =

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | : AJCUUTER: UN FILTRE

a2 NOM DE L'ORDIMATEUR DESCRIPTION DE L'ORDINATEUR al NOM DU GROUPE
o I Tout

I Perdus et trows

3 (1]1] Perdu et §

Perdu et trouve
KR ondinstenrs Windews

Ferdu et frouwe
B3 ordinateurs Linux

Perdu et trouve
B ordinsteurs Mac

Perdu et trouvé
B ordinsteurs e des mensces ac

Perdu et irouve
BB ordinateuns #vkc une bade des 5

Ferdu et frouve
B ordinateurs avec un sritéme e

Perdu ef trouve

KA ordinsteurs problématiques
m

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE

Ordinateur
Qrdinateur

Ordinateur
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Déclencheur

En tant que Déclencheur, sélectionnez Exécuter dés que possible. La tache est ainsi envoyée immédiatement aux
clients. L'option Utiliser I’heure locale fait référence a l'heure locale des clients et non a celle du serveur.

a tiche « Nouvelle Tache » - Déclencheur

CIBLE

DECLENCHEUR

TYPE DE DECLENCHEUR

DATE ['EXPIRATION - o

UTILISER L'HEURE LOCALE

o RS

Parameétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour l'instant, ['option Limitation est
conservée telle quelle. Cliquez sur Terminer pour créer la tache.

Parameétres

Cliquez sur <Choisir une licence ESET>, puis sélectionnez la licence adéquate pour le produit installé dans la liste
des licences disponibles. Cochez la case en regard de |'option J'accepte les termes du Contrat de Licence Utilisateur
Final de I'application si vous les acceptez. Pour plus d'informations, reportez-vous a Gestion de licences ou CLUF.

Cliquez sur <Sélectionner un package> pour sélectionner un package d'installation dans le référentiel ou indiquez
une URL de package. Une liste de packages disponibles s'affiche dans laquelle vous pouvez sélectionner le produit
ESET ainstaller (ESET Endpoint Security, par exemple). Sélectionnez le package d'installation souhaité, puis cliquez
sur OK. Si vous souhaitez indiquer une URL de package d'installation, saisissez-la ou copiez-la et collez-la dans le
champ de texte (n'utilisez pas d'URL qui requiert une authentification).

REMARQUE : notez que le serveur et I'Agent doivent avoir accés a Internet pour accéder au référentiel et effectuer
I'installation. Si vous ne disposez pas d'un accés Internet, vous pouvez installer manuellement le logiciel client.

Si nécessaire, vous pouvez spécifier des paramétres dans le champ Paramétres d’installation. Sinon, laissez ce
champ vide. Cochez la case en regard de |'option Redémarrage automatique si nécessaire pour forcer un
redémarrage automatique de |'ordinateur client apres l'installation. Vous pouvez également ne pas cocher cette
case pour laisser la décision de redémarrer I'ordinateur client a un utilisateur.

225



REMOTE ADMIMISTRATOR Hom de I'ordinateur H spmmnesTRATOR. [

sictoent | Modifier la tache de client - Paramétres

@ GEMERAL
'Jfﬂ.—“ B ame
- Bl raramitres
W, Faccepte les fermes du Contrat de Licence Utilisateur Final de N'application

PARAMETRES DIMSTALLATION DF LOGICIEL

LICEMCE ESET ISIR UNE LICENCE ESET Li ]

PACKAGE A INSTALLER IR e - e An e - R i
& nstaiier e package b partir du  ESET ENDPOINT ANTIVIRUS FOR 05 X : VERSION 6.0.18.1 POUR MAC {05 X 10,10 [YOSEMITEL 10.9 [(MAVERICKS), 10.8 (M NTAIN LEON 7 (LIOM 5RO
réfereriiel ; LEQPARDY., LANGUE EN_LS

Installateon par URL de padkage

dirggte

FARMMETRES (i ]
DINSTALLATION

REDEMARRAGE
AUTOMATIJUE 51
MECESSAIRE

@ SYNTHESE

Résumé

Passez en revue le résumé des parametres configurés, puis cliquez sur Terminer. La tache est créée et sera envoyée
aux clients.
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6.1.3.2 Gérer les taches de client

Vous pouvez utiliser des taches de client pour gérer les clients et leur produit de sécurité. Il existe un ensemble de
taches prédéfinies qui couvrent les utilisations les plus courantes. Vous pouvez également créer des taches
personnalisées avec des paramétres spécifiques.

® \Vous pouvez modifier des taches existantes pour en créer d'autres. La modification de taches existantes s'avere
utile lorsque vous ne devez effectuer que quelques petits ajustements. Si vous souhaitez des taches uniques, il
est préférable de les créer entierement.

® Dupliquer: une nouvelle tache de client est ajoutée selon la tache sélectionnée. Un nouveau nom est requis pour
latache en double.

® Supprimer : supprime entierement la ou les taches sélectionnées.

@sID REMOTE ADMINISTRATOR — . | PP
Admin Taches client Installer un logiciel =~ =ourerun Fume
Modéles de groups Types de tiche = MOM DE LA TACHE DESCRIPTION DE LA TACHE TYPE DE TACHE HEURE D MODIFICATION
dynamigue
B B3 toutes o5 tiches
Installer un logiciel 2015 fér. 17 13:54:50
woaes @ L3 Froduit de sécurné ESET
Stratégies 3 ESET Remote Admimistrater
& Maatier..,
_ & L3 syrtéme o' enploitation -
all Tiches clent @ Dupliquer...
I3 atfichies e message B Supprimer
Thches semveur I3 Asréter I'administraticn (désinstaties
= 32 pésinstaner un sogiciel
Hedifications
3 Excenter une commande
Cori s L3 instaner un logicel
Drolts d'accis 2 maeetre i jour e syéme o exploitat
3 mobite
Paramétres du
serveuT
Gestion des
cences
HOUVEAL
javascript E m ¥

e Détails... : affiche la configuration de la tache, le résumé et les exécutions (Survenance, Nom de |'ordinateur,
Produit, Etat et Progression).
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(€S REMOTE ADMINISTRATOR o de rotinsteur [ sommasator v

Admin Détails de la tiche de client: Analyse compléte avec nettoyage - Exécutions
Mo diies O groupe Syrilhdse Exéeuirams
dynamique
— - 548 hewres | = | I ) o AMOUTER UM FILTRE
i Groupes =
Strategies wl SURVENANCE MNOM DE L'ORDINATEUR DESCRIPTION DE L'ORMMNAT... PROOUTT i LTAT PROGRESSION
Taches client 2015 féwr. 17 13:08:35 Agent ESET Remote Administrat.  Terming Lo thche vedt correctement term...
- 2015 Téwr. 17 13:08:32 Agent ESET Resvote Adminksirat Terming La tiche s'est correctement term...

Tiches semveur
2015 Téwr. 17 13:08:31 Agent ESET Ressobe Adminayirat Teming Lo thche ¢ evi correctement term L

Hetifications
2015 févr. 17 13:08:31 Agent ESET Remote Adminkstrat Terming La tiche 3 est correctement term...

Certdlicals 2015 Tévr. 17 13:08:31 Agent ESET Ressote Adminsitaat Teimiré Li Lighe § &6t Comectement Lerm.
2015 féwr. 17 13:08:31 Agent ESET Remote Adminssteat Terming La tiche 3'est correctement term...

Droits d sceés
2015 Tévr. 17 13:08:28 Agent ESET Remote Adminaptiat Temming La Tehe 386 Corectement Lerm.

Paramitres du a

CEVELT 2015 féwr. 17 13:08:27 Agent ESET Remote Adminestrat Termine La tiche 1 est correctement term...
2015 Téwr. 17 13:08:26 Agent ESET Resote Adminsstoat Terming La tiche 't correctement term...

Gestion des

licences 2015 féwr. 17 13:08:25 Agent ESET Remote Administrat Termingé La tiche 3 st correctement term.
2015 Téwr. 17 13:08:24 Agent ESET Remsote Adminsstrat Terming La tiche s"est correctement term...
2015 féwr. 17 13:08:24 Agent ESET Ressote Adminasirat Terming La thche a4t correctement tarm
2015 féwr. 17 13:08:24 Agent ESET Remote Adminsstrat Terming La tiche a5t correctement term....
2015 Tewr. 17 13:08:23 Agent ESET Remote Adminastaat Temming Las Liche 3 &l correctement Lerm.
2015 féwr. 17 13:07:21 Agent ESET Remote Adminkstrat Termingé La tiche 3 est correctement term...
2015 Tér. 17 13:07:1 Agent ESET Resate Adminaiaat Teiming L thche 1 &1 Lofreclement Lerm

FERMER

REMARQUE : lors de l'installation d'un produit ancien, le rapport de la tache de client affiche les informations
suivantes : La tache a été remise au produit géré.

6.1.3.2.1 Analyse a la demande

La tache Analyse a la demande vous permet d'exécuter manuellement une analyse sur l'ordinateur client (en plus
d'une analyse réguliére planifiée).

Arréter aprés I'analyse : si vous cochez cette case, I'ordinateur s'arréte a la fin de I'analyse.

Profil d'analyse : vous pouvez sélectionner le profil de votre choix dans le menu déroulant :

¢ Analyse approfondie - Il s'agit d'un profil prédéfini surle client. Il est configuré pour étre le profil d'analyse le plus
complet. Il vérifie l'intégralité du systéme mais prend le plus de temps et utilise le plus de ressources.

® Analyse intelligente - L'analyse intelligente permet de lancer rapidement une analyse de l'ordinateur et de
nettoyer les fichiers infectés sans intervention de l'utilisateur. Elle présente I'intérét d'étre facile a utiliser et de
ne pas nécessiter de configuration détaillée. L'analyse intelligente vérifie tous les fichiers des disques locaux, et
nettoie ou supprime automatiquement les infiltrations détectées. Le niveau de nettoyage est automatiquement
réglé sursavaleur par défaut.

¢ Analyse a partir du menu contextuel - Analyse un client a l'aide d'un profil d'analyse prédéfini. Il est possible de
personnaliser les cibles a analyser.

® Profil personnalisé - L'analyse personnalisée vous permet de spécifier des paramétres d'analyse tels que les
cibles et les méthodes d'analyse. Elle a l'avantage de permettre la configuration précise des parametres. Les
configurations peuvent étre enregistrées dans des profils d'analyse définis par |'utilisateur, ce qui permet de
répéter facilement une analyse avecles mémes parameétres. Avant d'exécuter la tache avec I'option de profil
personnalisé, vous devez créer un profil. Lorsque vous sélectionnez un profil personnalisé dans le menu
déroulant, saisissez le nom exact du profil dans le champ de texte Profil personnalisé.

Nettoyage

Par défaut, I'option Analyse avec nettoyage est sélectionnée. Cela signifie que lorsque des objets infectés sont
détectés, ils sont automatiquement nettoyés. Si le nettoyage est impossible, ils sont alors mis en quarantaine.
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Cibles a analyser

Cette option est également sélectionnée par défaut. A I'aide de ce paramétre, toutes les cibles spécifiées dans le
profil d'analyse sont analysées. Si vous désélectionnez cette option, vous devez manuellement spécifier les cibles a
analyser dans le champ Ajouter une cible. Saisissez |la cible a analyser dans ce champ, puis cliquez sur Ajouter. La
cible s'affiche alors dans le champ Cibles a analyser.

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

REMOTE ADMINISTRATOR Mem de ordinateur H

ADMINESTRATOR E‘

< mecEDENT | Mouvelle tiche client - Cible

GEMERAL
B asie
AJNDUTER DES CIELES
il
TYPEDE CBBLE MOM DE LA CBBLE DESCRIPTION DE LA CBLE TYPE DE DICLEMCHEUR DESCRIPTION DU MCLENCHEUR
e Ordinateur Dt que possible Exécuter des que possible (Date d'expiration : 2015 mars 17 1.146:47 UTC
Ordinateur D3 que possible Exéouter dés que possible [Date d expiration : 2015 mars 17 1246:47 UTC)
rdinateur Dt que poitible Extoutes dés que podsibie (Date O'enpiration : 2015 mars 17 12:46:47 UTC

|§| paraniTRES

SYNTHESE

ANHURLER PARAMETRES QELIGATOIRES »

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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ez un elément.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | SOUS-GROUPES | AJOUTER UM FILTRE

] a2 WOM DE LORDIMATEUR DESCRIPTION DE L'ORDINATEUR al HOM DU GROUPE
o I Tout

I Perciu et trouvé

Ferdu et frouwd

&

Perdu et trouvé

[=

ER ordinsteurs Windows

il

Ferdu et frouwe
B3 ordinateurs Linux

i

Perdu et trouve
B ordinsteurs Mac
Perdu et trouvé
B ordinsteurs e des mensces ac

[ =R = = =

kS Perdu 6t b

FEESD & Ferdu et trouvé

BB ordinateuns #vkc une bade des 5

B ordinateurs avec un sritéme e

: "-_"'j Perdu ef frouve

K@ ordinsteurs probilématiques -
m '

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE
Ordinateur

Crdirnateur

Ordinateur

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

B Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

Déclencheur Journal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

[ Paramétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

B Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.
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6.1.3.2.2 Mise a jour du systéme d’exploitation
La tache Mise a jour du systeme d'exploitation sert a mettre a jour le systéme d'exploitation sur |'ordinateur client.

Elle peut déclencher la mise a jour du systéme d'exploitation sur les systémes d'exploitation Windows, Mac et
Linux.

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

REMOTE ADMINISTRATOR

Hom de I'erdinateur H

ADMINESTRATOR E‘

< mectpenT | Nouvelle tache client - Cible

B3 ceneral

s B ase
AJQUTER DES CIBLES
TYPEDE CLE NOM DE LA CBLE DESCRIPTION DE LA CBLE

TYPE DE DLCLEMCHEUR DESCRIFTION DU DLCLENCHEUR

Ordinateur Dt que poisible Exéuter dés que possibie (Dete d'expiration : 2015 mars 17 12:46:47 UTC

Cordinateur s que possible Exécuter dés que possible [Date d'expiration : 2015 mars 17 124847 UTC)

Ordinateur Dt que possible Extouter dés que possible [Date o' expiration : 2015 mars 17 124647 UT(

PARAMETRES A

B svmmmise

ANNIRLER PARAMETRES QBLIGATOIRES »

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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ez un elément.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | SOUS-GROUPES | AJOUTER UM FILTRE

] al WOM DE L'ORDIMATEUR DESCRIPTION DE L'ORDINATEUR al NOM DU GROUPE
o I Tout

I Perciu et trouvé

Ferdu et frouwd

&

Perdu et trouvé

[=

ER ordinsteurs Windows

il

Ferdu et frouwe
B3 ordinateurs Linux

i

Perdu et trouve
B ordinsteurs Mac
Perdu et trouvé
B ordinsteurs e des mensces ac

[ =R = = =

kS Perdu 6t b

FEESD & Ferdu et trouvé

BB ordinateuns #vkc une bade des 5

B ordinateurs avec un sritéme e

U= Perdu et trouvé

K@ ordinsteurs probilématiques -
m '

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE
Ordinateur

Crdirnateur

Ordinateur

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

B Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

e DéclencheurJournal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

[ ]

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

B Paramétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

B Paramétres

e Autoriser le redémarrage : cette option s'applique uniguement aux systemes d'exploitation Windows. Elle
entraine le redémarrage de l'ordinateur client une fois la mise a jourinstallée.

B Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les parametres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.
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6.1.3.2.3 Gestion de la mise en quarantaine

La tache Gestion de la mise en quarantaine sert a gérer les objets en quarantaine ERA Server, a savoir les objets
infectés ou suspects détectés pendant |'analyse.

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

REMOTE ADMIMNISTRATOR Nom de | ordinateur H

ADMINISTRATOR e+

< mecEDENT | Mouvelle tiche client - Cible

B3 ceneral

B asie

AJOUTER DES CIELES

TYPEDE CBBLE NOM DE LA CBLE DESCRIPTION DE LA CBLE TYPE D DECLEMCHEUR DESCRIPTION DU MCLENCHEUR

Ordinateur Dt que poisible Exéuter dés que possibie (Dete d'expiration : 2015 mars 17 12:46:47 UTC
Cordinateur s que possible Exécuter dés que possible [Date d'expiration : 2015 mars 17 124847 UTC)
Ordinateur Dt que possible Extouter dés que possible [Date o' expiration : 2015 mars 17 124647 UT(

PARAMETRES A

B svmmmise

ANNIRLER PARAMETRES QBLIGATOIRES »

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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ez un elément.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | SOUS-GROUPES | AJOUTER UM FILTRE

] al WOM DE L'ORDIMATEUR DESCRIPTION DE L'ORDINATEUR al NOM DU GROUPE
o I Tout

I Perciu et trouvé

Ferdu et frouwd

Perdu et trouvé
ER ordinsteurs Windows

Ferdu et frouwe
B3 ordinateurs Linux

Perdu et trouve
B ordinsteurs Mac

Perdu et trouvé
B ordinsteurs e des mensces ac

Perdu et irouve
BB ordinateuns #vkc une bade des 5

Ferdu et frouve
B ordinateurs avec un sritéme e

Ferdu e trouvd
K@ ordinsteurs probilématiques -

m 0

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE
Ordinateur

Crdirnateur

Ordinateur

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

B Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

Déclencheur Journal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

B Paramétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

& Paramétres
Parameétres de gestion de la mise en quarantaine

® Action : sélectionnez |'action a exécuter sur I'objet en quarantaine.

Restaurer I'objet (restaure I'objet a son emplacement d'origine ; I'objet sera toutefois analysé et remis en
guarantaine si les raisons de sa précédente mise en quarantaine subsistent).

Restaurer I'objet et I'exclure dans le futur (restaure |'objet a son emplacement d'origine ; il ne sera plus remis en
guarantaine).

Supprimer I'objet (supprime entierement I'objet).
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® Type de filtre : permet de filtrer les objets en quarantaine selon les criteres définis ci-dessous. Ces criteres sont la
chaine de hachage de |'objet ou des conditions.

Parameétres de filtre de hachage

Ajoutez des éléments de hachage dans le champ. Seuls des objets connus (un objet ayant été déja mis en
quarantaine, par exemple) peuvent étre saisis.

Parameétres de filtre conditionnel

e Effectué du/au : définissez la période alaquelle I'objet a été mis en quarantaine.
¢ Taille minimale/maximale (octets) : définissez la plage de tailles de I'objet mis en quarantaine (en octets).
®* Nom de lamenace : sélectionnez une menace dans la liste des éléments mis en quarantaine.
®* Nom de I'objet : sélectionnez un objet dans la liste des éléments mis en quarantaine.
Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les parametres et s'ils sont corrects,
cliguez sur Terminer. La tache est alors créée et préte a étre utilisée.

6.1.3.2.4 Réinitialiser la base de données de Rogue Detection Sensor

La tache Réinitialiser la base de données de Rogue Detection Sensor sert a réinitialiser le cache de recherche RD
Sensor. La tache supprime le cache pour que les résultats de recherche puissent étre de nouveau stockés. Elle ne
supprime pas les ordinateurs détectés. Cette tache s'avere utile lorsque les ordinateurs détectés figurent toujours
dans le cache et ne sont pas signalés au serveur.

REMARQUE : aucun parameétre n'est disponible pour cette tache.

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

REMOTE ADMINISTRATOR Hom de 'ordinateur H Q ADMINESTRATOR G+

< mecEDENT | Mouvelle tiche client - Cible

B3 ceneral
B asie
AJOUTER DES CIELES
il
TYPEDE CBBLE NOM DE LA CBLE DESCRIPTION DE LA CBLE TYPE D DECLEMCHEUR DESCRIPTION DU MCLENCHEUR
e Ordinateur Dt que poisible Exéuter dés que possibie (Dete d'expiration : 2015 mars 17 12:46:47 UTC
Cordinateur s que possible Exécuter dés que possible [Date d'expiration : 2015 mars 17 124847 UTC)
Ordinateur Dt que possible Extouter dés que possible [Date o' expiration : 2015 mars 17 124647 UT(

PARAMETRES A

B svmmmise

ANNIRLER PARAMETRES QBLIGATOIRES »

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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ez un elément.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | SOUS-GROUPES | AJOUTER UM FILTRE

] a2 WOM DE LORDIMATEUR DESCRIPTION DE L'ORDINATEUR al HOM DU GROUPE
o I Tout

I Perciu et trouvé

Ferdu et frouwd

&

Perdu et trouvé

[=

ER ordinsteurs Windows

il

Ferdu et frouwe
B3 ordinateurs Linux

i

Perdu et trouve
B ordinsteurs Mac
Perdu et trouvé
B ordinsteurs e des mensces ac

[ =R = = =

kS Perdu 6t b

FEESD & Ferdu et trouvé

BB ordinateuns #vkc une bade des 5

B ordinateurs avec un sritéme e

: "-_"'j Perdu ef frouve

K@ ordinsteurs probilématiques -
m '

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE
Ordinateur

Crdirnateur

Ordinateur

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

B Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

Déclencheur Journal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

[ Paramétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

B Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.
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6.1.3.2.5 Mise a niveau des composants Remote Administrator

La tache Mise a niveau des composants Remote Administrator sert a3 mettre a niveau les composants essentiels
d'ERA (Agent, Proxy, serveur et MDM) installés sur un client vers une version compatible avec un ERA Server
spécifique (serveur de référence).

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

REMOTE ADMINISTRATOR Hom de Vordinateur [ Q, 7 ADMINSTRATOR o

< mectpenT | Nouvelle tache client - Cible

B3 ceneral
S5 B asie
AJNDUTER DES CIELES

(1]
TYFEDE CIBLE PO DE LA CBBLE DESCRIFTION DE LA CIBLE TYPE DE DLCLEMCHEUR DESCRIFTION DU DLCLENCHEUR

e Ordinateur Dt que poisible Exéuter dés que possibie (Dete d'expiration : 2015 mars 17 12:46:47 UTC
Cordinateur s que possible Exécuter dés que possible [Date d'expiration : 2015 mars 17 124847 UTC)
Ordinateur Dt que possible Extouter dés que possible [Date o' expiration : 2015 mars 17 124647 UT(

PARAMETRES A

B svmmmise

ANNIRLER PARAMETRES QBLIGATOIRES »

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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ez un elément.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | SOUS-GROUPES | AJOUTER UM FILTRE

] al WOM DE L'ORDIMATEUR DESCRIPTION DE L'ORDINATEUR al NOM DU GROUPE
o I Tout

I Perciu et trouvé

Ferdu et frouwd

&

Perdu et trouvé

[=

ER ordinsteurs Windows

il

Ferdu et frouwe
B3 ordinateurs Linux

i

Perdu et trouve
B ordinsteurs Mac
Perdu et trouvé
B ordinsteurs e des mensces ac

[ =R = = =

kS Perdu 6t b

FEESD & Ferdu et trouvé

BB ordinateuns #vkc une bade des 5

B ordinateurs avec un sritéme e

U= Perdu et trouvé

K@ ordinsteurs probilématiques -
m '

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE
Ordinateur

Crdirnateur

Ordinateur

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

B Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

e DéclencheurJournal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

[ ]

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.
B Paramétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des

événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

B Paramétres

o Référencer Remote Administrator Server : sélectionnez une version d'ERA Server dans la liste. Tous les
composants ERA seront mis a niveau vers les versions compatibles avec le serveur sélectionné.

e Redémarrage automatique si nécessaire : vous pouvez forcer le redémarrage du systéme d'exploitation client si
I'installation le requiert.
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Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.

6.1.3.2.6 Redéfinir I’'agent cloné

La tache RedéfinirI'agent cloné peut servir a distribuer I'Agent ESET sur votre réseau par le biais d'une image
prédéfinie. Les Agents clonés possédent le méme SID, ce qui peut entrainer des problémes (plusieurs agents dotés
du méme SID). Pour résoudre ce probléme, utilisez la tache Redéfinir I'agent cloné pour redéfinir le SID afin
d'attribuer aux agents une identité unique.

REMARQUE : aucun parameétre n'est disponible pour cette tache.

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

REMOTE ADMINISTRATOR Mem de ordinateur H

ADMINESTRATOR E‘

< mecEDENT | Mouvelle tiche client - Cible

GEMERAL
B B asie
AJNDUTER DES CIELES

il
TYPEDE CBBLE MOM DE LA CBBLE DESCRIPTION DE LA CBLE TYPE DE DICLEMCHEUR DESCRIPTION DU MCLENCHEUR

e Ordinateur Dt que possible Exécuter des que possible (Date d'expiration : 2015 mars 17 1.146:47 UTC
Ordinateur D3 que possible Exéouter dés que possible [Date d expiration : 2015 mars 17 1246:47 UTC)
rdinateur Dt que poitible Extoutes dés que podsibie (Date O'enpiration : 2015 mars 17 12:46:47 UTC

|§| paraniTRES

SYNTHESE

ANHURLER PARAMETRES QELIGATOIRES »

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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ez un elément.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | SOUS-GROUPES | AJOUTER UM FILTRE

] a2 WOM DE LORDIMATEUR DESCRIPTION DE L'ORDINATEUR al HOM DU GROUPE
o I Tout

I Perciu et trouvé

Ferdu et frouwd

&

Perdu et trouvé

[=

ER ordinsteurs Windows

il

Ferdu et frouwe
B3 ordinateurs Linux

i

Perdu et trouve
B ordinsteurs Mac
Perdu et trouvé
B ordinsteurs e des mensces ac

[ =R = = =

kS Perdu 6t b

FEESD & Ferdu et trouvé

BB ordinateuns #vkc une bade des 5

B ordinateurs avec un sritéme e

: "-_"'j Perdu ef frouve

K@ ordinsteurs probilématiques -
m '

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE
Ordinateur

Crdirnateur

Ordinateur

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

B Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

Déclencheur Journal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

[ Paramétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

B Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.
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6.1.3.2.7 Exécuter la commande

La tache Exécuter lacommande peut servir a exécuter des instructions de ligne de commande spécifiques surle
client. L'administrateur peut spécifier I'entrée de ligne de commande a exécuter.

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

REMOTE ADMINISTRATOR

« PRECEDENT

B3 ceneral

B asie

AJOUTER DES

TYPEDE CBBLE NOM DE LA CBLE

Ordinsteur
Crdinateur

Cordinateur

Nouvelle tiche client - Cible

CIELES

DESCRIPTION DE LA CBLE

PARAMETRES A

B svmmmise

ANNIRLER PARAMETRES QBLIGATOIRES »

TYPE DE DICLEMCHEUR

Dt quie possible
s que possible

Dt que possible

Nom de | crdinatewr H Q ADMINISTRATOR

DESCRIPTION DU MCLENCHEUR

Exéuter dés que possibie (Dete d'expiration : 2015 mars 17 12:46:47 UTC
Exécuter dés que possible [Date d'expiration : 2015 mars 17 124847 UTC)

Exécuter des que possible (Date d'enpiration : 2015 mars 17 1146:47 UTC

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Cr

241



ez un elément.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | SOUS-GROUPES | AJOUTER UM FILTRE

] al WOM DE L'ORDIMATEUR DESCRIPTION DE L'ORDINATEUR al NOM DU GROUPE
o I Tout

I Perciu et trouvé

Ferdu et frouwd

&

Perdu et trouvé

[=

ER ordinsteurs Windows

il

Ferdu et frouwe
B3 ordinateurs Linux

i

Perdu et trouve
B ordinsteurs Mac
Perdu et trouvé
B ordinsteurs e des mensces ac

[ =R = = =

kS Perdu 6t b

FEESD & Ferdu et trouvé

BB ordinateuns #vkc une bade des 5

B ordinateurs avec un sritéme e

U= Perdu et trouvé

K@ ordinsteurs probilématiques -
m '

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE
Ordinateur

Crdirnateur

Ordinateur

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

B Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

e DéclencheurJournal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

[ ]

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

B Paramétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

B Paramétres

¢ Ligne de commande a exécuter : saisissez la ligne de commande a exécuter sur le ou les clients.
e Répertoire de travail : saisissez un répertoire dans lequel la lighe de commande ci-dessus sera exécutée.

B Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les parametres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.
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6.1.3.2.8 Exécuter le script Sysinspector

La tache Exécuter le script Syslnspector sert a supprimer les objets indésirables du systéme. Avant d'utiliser cette
tache, un script Sysinspector doit étre exporté a partir d'ESET SysInspector. Une fois le script exporté, vous pouvez
marquer les objets a supprimer et exécuter le script avec les données modifiées. Les objets marqués sont alors
supprimés.

REMARQUE : une fois la tache terminée, vous pouvez consulter les résultats dans un rapport.

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

REMOTE ADMINISTRATOR Hom de 'ordinateur H Q ADMINESTRATOR G+

< mecEDENT | Mouvelle tiche client - Cible

B3 ceneral
B asie
AJOUTER DES CIELES
il
TYPEDE CBBLE NOM DE LA CBLE DESCRIPTION DE LA CBLE TYPE D DECLEMCHEUR DESCRIPTION DU MCLENCHEUR
e Ordinateur Dt que poisible Exéuter dés que possibie (Dete d'expiration : 2015 mars 17 12:46:47 UTC
Cordinateur s que possible Exécuter dés que possible [Date d'expiration : 2015 mars 17 124847 UTC)
Ordinateur Dt que possible Extouter dés que possible [Date o' expiration : 2015 mars 17 124647 UT(

PARAMETRES A

B svmmmise

ANNIRLER PARAMETRES QBLIGATOIRES »

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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ez un elément.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | SOUS-GROUPES | AJOUTER UM FILTRE

] al WOM DE L'ORDIMATEUR DESCRIPTION DE L'ORDINATEUR al NOM DU GROUPE
o I Tout

I Perciu et trouvé

Ferdu et frouwd

&

Perdu et trouvé

[=

ER ordinsteurs Windows

il

Ferdu et frouwe
B3 ordinateurs Linux

i

Perdu et trouve
B ordinsteurs Mac
Perdu et trouvé
B ordinsteurs e des mensces ac

[ =R = = =

kS Perdu 6t b

FEESD & Ferdu et trouvé

BB ordinateuns #vkc une bade des 5

B ordinateurs avec un sritéme e

U= Perdu et trouvé

K@ ordinsteurs probilématiques -
m '

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE
Ordinateur

Crdirnateur

Ordinateur

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

B Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

e DéclencheurJournal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

[ ]

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

B Paramétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

B Paramétres

e Script Sysinspector : cliquez sur Parcourir pour accéder au script de service. Le script de service doit étre créé avant
I'exécution de la tache.

® Action : vous pouvez charger ou télécharger un script sur la console ERA.

Bl Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.
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6.1.3.2.9 Installation de logiciel

La tache Installation de logiciel sert a installer des logiciels sur les ordinateurs clients. Bien qu'elle soit
principalement destinée ainstaller des produits ESET, vous pouvez |'utiliser pour installer n'importe quel logiciel.
Suivez les instructions ci-aprés ou regardez la vidéo d'instructions de la base de connaissances.

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

REMOTE ADMINISTRATOR

Hom de I'erdinateur H

ADMINESTRATOR E‘

< mectpenT | Nouvelle tache client - Cible

B3 ceneral

s B ase
AJQUTER DES CIBLES

TYFEDE CIBLE PO DE LA CBBLE DESCRIFTION DE LA CIBLE TYPE DE DLCLEMCHEUR DESCRIFTION DU DLCLENCHEUR

Ordinateur Dt que poisible Exéuter dés que possibie (Dete d'expiration : 2015 mars 17 12:46:47 UTC
Crdinateur

s que possible Exécuter dés que possible [Date d'expiration : 2015 mars 17 124847 UTC)

Cordinateur

Dt que possible Extouter dés que possible (Date o expiration : 2015 mars 17 1246:47 UTC

PARAMETRES A

B svmmmise

ANNIRLER PARAMETRES QBLIGATOIRES »

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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ez un elément.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | SOUS-GROUPES | AJOUTER UM FILTRE

] al WOM DE L'ORDIMATEUR DESCRIPTION DE L'ORDINATEUR al NOM DU GROUPE
o I Tout

I Perciu et trouvé

Ferdu et frouwd

&

Perdu et trouvé

[=

ER ordinsteurs Windows

il

Ferdu et frouwe
B3 ordinateurs Linux

i

Perdu et trouve
B ordinsteurs Mac
Perdu et trouvé
B ordinsteurs e des mensces ac

[ =R = = =

kS Perdu 6t b

FEESD & Ferdu et trouvé

BB ordinateuns #vkc une bade des 5

B ordinateurs avec un sritéme e

U= Perdu et trouvé

K@ ordinsteurs probilématiques -
m '

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE
Ordinateur

Crdirnateur

Ordinateur

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

B Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

e DéclencheurJournal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

[ ]

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

B Paramétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

B Paramétres

Cliquez sur <Choisir une licence ESET>, puis sélectionnez la licence adéquate pour le produit installé dans la liste
des licences disponibles. Cochez la case en regard de |I'option J'accepte les termes du Contrat de Licence Utilisateur
Final de I'application si vous les acceptez. Pour plus d'informations, reportez-vous a Gestion de licences ou CLUF.
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Cliquez sur <Sélectionner un package> pour sélectionner un package d'installation dans le référentiel ou indiquez
une URL de package. Une liste de packages disponibles s'affiche dans laquelle vous pouvez sélectionner le produit
ESET ainstaller (ESET Endpoint Security, par exemple). Sélectionnez le package d'installation souhaité, puis cliquez
sur OK. Si vous souhaitez indiquer une URL de package d'installation, saisissez-la ou copiez-la et collez-la dans le
champ de texte (n'utilisez pas d'URL qui requiert une authentification).

REMARQUE : notez que le serveur et I'Agent doivent avoir accés a Internet pour accéder au référentiel et effectuer
I'installation. Si vous ne disposez pas d'un acces Internet, vous pouvez installer manuellement le logiciel client.

Si nécessaire, vous pouvez spécifier des parametres dans le champ Parameétres d’installation. Sinon, laissez ce
champ vide. Cochez la case en regard de |'option Redémarrage automatique si nécessaire pour forcer un
redémarrage automatique de |'ordinateur client aprés l'installation. Vous pouvez également ne pas cocher cette
case pour laisser la décision de redémarrer |'ordinateur client a un utilisateur.

Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les parametres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.

6.1.3.2.10 Désinstallation de logiciel

La tache Désinstallation de logiciel sert a désinstaller les produits ESET des clients lorsqu'ils ne sont plus
nécessaires/souhaités. Si vous désinstallez ERA Agent, les produits ESET gérés par celui-ci peuvent conserver
certains parametres apres sa désinstallation.

Il est recommandé de rétablir la valeur par défaut de certains parameétres (protection par mot de passe, par
exemple) al'aide d'une stratégie avant d'interrompre la gestion d'un périphérique. De plus, tous les taches
s'exécutant sur I'Agent sont annulées. L'état d'exécution En cours, Terminé ou Echoué de cette tache peut ne pas
étre affiché précisément dans ERA Web Console selon la réplication.

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

REMOTE ADMINISTRATOR Hom de Vordinateur [ 7 ADMINSTRATOR o

< mectpenT | Nouvelle tache client - Cible

B3 ceneral
B asie
AJNDUTER DES CIELES
(1]
TYFEDE CIBLE PO DE LA CBBLE DESCRIFTION DE LA CIBLE TYPE DE DLCLEMCHEUR DESCRIFTION DU DLCLENCHEUR
e Ordinateur Dt que poisible Exéuter dés que possibie (Dete d'expiration : 2015 mars 17 12:46:47 UTC
Crdinateur Dés que possible Exéouter dis que possible [Date o expiration 1 2015 mars 17 1246:47 UTC)
rdinateur Dt que poitible Extoutes dés que podsibie (Date O'enpiration : 2015 mars 17 12:46:47 UTC

PARAMETRES A

SYNTHESE

ANNIRLER PARAMETRES QBLIGATOIRES »

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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ez un elément.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | SOUS-GROUPES | AJOUTER UM FILTRE

] a2 WOM DE LORDIMATEUR DESCRIPTION DE L'ORDINATEUR al HOM DU GROUPE
o I Tout

I Perciu et trouvé

Ferdu et frouwd

&

Perdu et trouvé

[=

ER ordinsteurs Windows

il

Ferdu et frouwe
B3 ordinateurs Linux

i

Perdu et trouve
B ordinsteurs Mac
Perdu et trouvé
B ordinsteurs e des mensces ac

[ =R = = =

kS Perdu 6t b

FEESD & Ferdu et trouvé

BB ordinateuns #vkc une bade des 5

B ordinateurs avec un sritéme e

: "-_"'j Perdu ef frouve

K@ ordinsteurs probilématiques -
m '

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE
Ordinateur

Crdirnateur

Ordinateur

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

B Déclencheur : détermine I'événement qui déclenche la tache.

¢ Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

e DéclencheurJournal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

¢ Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

[ Paramétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.
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Parameétres

Parameétres de désinstallation de logiciel

e Désinstaller : application de laliste :

Nom du package : sélectionnez un composant ERA ou un produit de sécurité client. Tous les packages installés sur le
ou les clients sélectionnés sont affichés dans cette liste.

Version du package : vous pouvez supprimer une version spécifique (une version spécifique peut parfois poser
probléme) du package ou désinstaller toutes les versions d'un package.

Redémarrage automatique si nécessaire : vous pouvez forcer le redémarrage du systéme d'exploitation client si la
désinstallation le requiert.

e Désinstaller - Antivirus tiers (créé avec OPSWAT) : pour obtenir la liste des antivirus compatibles, consultez notre
article de la base de connaissances. Cette suppression est différente de la désinstallation effectuée par Ajout/
suppression de programmes. Elle utilise d'autres méthodes pour supprimer entierement les antivirus tiers, y
compris les entrées de registre résiduelles ou d'autres traces.

Suivez les instructions détaillées de I'article How do | remove third-party antivirus software from client computers
using ESET Remote Administrator? (6.x) (en anglais) pour envoyer une tache afin de supprimer les antivirus tiers
des ordinateurs clients.

Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliguez sur Terminer. La tache est alors créée et préte a étre utilisée.

6.1.3.2.11 Activation du produit

Pour activer un produit ESET sur un ordinateur client, procédez comme suit :

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

REMOTE ADMINISTRATOR Hom de Vordinateur [ Q, 7 ADMINSTRATOR o

< mecEDENT | Mouvelle tiche client - Cible

GEMERAL
B asie
AJQUTER DES CIBLES
il
TYPEDE CBBLE MOM DE LA CBBLE DESCRIPTION DE LA CBLE TYPE DE DICLEMCHEUR DESCRIPTION DU MCLENCHEUR
e Ordinateur Dt que possible Exécuter des que possible (Date d'expiration : 2015 mars 17 1.146:47 UTC
Ordinateur D3 que possible Exéouter dés que possible [Date d expiration : 2015 mars 17 1246:47 UTC)
rdinateur Dt que poitible Exéouter dés gque podsibie Date & expiralion : 2015 mare 1T 11:46:47 UTQ
|§| paraniTRES
SYNTHESE

ANHURLER PARAMETRES QELIGATOIRES »

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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ez un elément.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | SOUS-GROUPES | AJOUTER UM FILTRE

] al WOM DE L'ORDIMATEUR DESCRIPTION DE L'ORDINATEUR al NOM DU GROUPE
o I Tout

I Perciu et trouvé

Ferdu et frouwd

&

Perdu et trouvé

[=

ER ordinsteurs Windows

il

Ferdu et frouwe
B3 ordinateurs Linux

i

Perdu et trouve
B ordinsteurs Mac
Perdu et trouvé
B ordinsteurs e des mensces ac

[ =R = = =

kS Perdu 6t b

FEESD & Ferdu et trouvé

BB ordinateuns #vkc une bade des 5

B ordinateurs avec un sritéme e

U= Perdu et trouvé

K@ ordinsteurs probilématiques -
m '

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE
Ordinateur

Crdirnateur

Ordinateur

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

B Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

e DéclencheurJournal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

[ ]

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

B Paramétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

B Paramétres

Parameétres d'activation du produit : sélectionnez dans la liste une licence pour le client. Cette licence est appliquée
aux produits déja installés sur le client.

B Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les parametres et s'ils sont corrects,
cliguez sur Terminer. La tache est alors créée et préte a étre utilisée.
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6.1.3.2.12 Demande de journal Sysinspector

La tache Demande de journal Sysinspector sert a demander le journal Sysinspector d'un produit de sécurité client
qui posséde cette fonction.

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

REMOTE ADMINISTRATOR

« PRECEDENT

B3 ceneral

B asie

AJOUTER DES

TYPEDE CBBLE NOM DE LA CBLE

Ordinsteur
Crdinateur

Cordinateur

Nouvelle tiche client - Cible

CIELES

DESCRIPTION DE LA CBLE

PARAMETRES A

B svmmmise

ANNIRLER PARAMETRES QBLIGATOIRES »

TYPE DE DICLEMCHEUR

Dt quie possible
s que possible

Dt que possible

Nom de | crdinatewr H Q ADMINISTRATOR

DESCRIPTION DU MCLENCHEUR

Exéuter dés que possibie (Dete d'expiration : 2015 mars 17 12:46:47 UTC
Exécuter dés que possible [Date d'expiration : 2015 mars 17 124847 UTC)

Exécuter des que possible (Date d'enpiration : 2015 mars 17 1146:47 UTC

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Cr
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ez un elément.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | SOUS-GROUPES | AJOUTER UM FILTRE

] al WOM DE L'ORDIMATEUR DESCRIPTION DE L'ORDINATEUR al NOM DU GROUPE
o I Tout

I Perciu et trouvé

Ferdu et frouwd

Perdu et trouvé
ER ordinsteurs Windows

Ferdu et frouwe
B3 ordinateurs Linux

Perdu et trouve
B ordinsteurs Mac

Perdu et trouvé
B ordinsteurs e des mensces ac

Perdu et irouve
BB ordinateuns #vkc une bade des 5

Ferdu et frouve
B ordinateurs avec un sritéme e

Ferdu e trouvd
K@ ordinsteurs probilématiques -

m 0

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE
Ordinateur

Crdirnateur

Ordinateur

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

B Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

e DéclencheurJournal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

[ ]

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.
B Paramétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des

événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

B Paramétres

e Stocker le journal sur le client : sélectionnez cette option si vous souhaitez stocker le journal Sysinspector sur le
client et dans ERA Server. Lorsqu'un client dispose par exemple d'ESET Endpoint Security, le journal est
généralement stocké sous C:\Program Data\ESET\ESET Endpoint Antivirus\Sysinspector.

® Inclure la comparaison au dernier instantané avant un délai donné : cette option vous permet de comparer le
journal en cours de génération aux journaux d'une période spécifique antérieure a cet enregistrement. Vous
pouvez utiliser les informations de comparaison pour détecter des différences et des modifications sur le client.
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Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.

6.1.3.2.13 Charger le fichier mis en quarantaine

La tache Charger le fichier mis en quarantaine sert a gérer les fichiers mis en quarantaine sur les clients.

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

REMOTE ADMINISTRATOR Hom de Vordinateur [ 7 ADMINSTRATOR o

< mectpenT | Nouvelle tache client - Cible

B3 ceneral
B B asie
DES CIELES

(1]
TYFEDE CIBLE PO DE LA CBBLE DESCRIFTION DE LA CIBLE TYPE DE DLCLEMCHEUR DESCRIFTION DU DLCLENCHEUR

e Ordinateur Dt que poisible Exéuter dés que possibie (Dete d'expiration : 2015 mars 17 12:46:47 UTC
Crdinateur Dés que possible Exéouter dis que possible [Date o expiration 1 2015 mars 17 1246:47 UTC)
rdinateur Dt que poitible Extoutes dés que podsibie (Date O'enpiration : 2015 mars 17 12:46:47 UTC

PARAMETRES A

SYNTHESE

ANNIRLER PARAMETRES QBLIGATOIRES »

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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ez un elément.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | SOUS-GROUPES | AJOUTER UM FILTRE

] al WOM DE L'ORDIMATEUR DESCRIPTION DE L'ORDINATEUR al NOM DU GROUPE
o I Tout

I Perciu et trouvé

Ferdu et frouwd

&

Perdu et trouvé

[=

ER ordinsteurs Windows

il

Ferdu et frouwe
B3 ordinateurs Linux

i

Perdu et trouve
B ordinsteurs Mac
Perdu et trouvé
B ordinsteurs e des mensces ac

[ =R = = =

kS Perdu 6t b

FEESD & Ferdu et trouvé

BB ordinateuns #vkc une bade des 5

B ordinateurs avec un sritéme e

U= Perdu et trouvé

K@ ordinsteurs probilématiques -
m '

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE
Ordinateur

Crdirnateur

Ordinateur

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

B Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

e DéclencheurJournal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

[ ]

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

B Paramétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

B Paramétres

® Objets mis en quarantaine : sélectionnez un objet spécifique mis en quarantaine.

® Mot de passe de I'objet : saisissez un mot de passe pour chiffrer |'objet a des fins de sécurité. Veuillez noter que
le mot de passe sera affiché dans le rapport correspondant.

® Chemin de chargement : saisissez un chemin d'accés a un emplacement dans lequel charger I'objet.

* Mot de passe/nom d'utilisateur de chargement : si I'emplacement requiert une authentification (partage réseau,
etc.), saisissez les informations d'identification pour accéder a ce chemin.
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Résumé
Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,

cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.

6.1.3.2.14 Mise a jour de la base des signatures de virus

La tache Mise a jour du produit force la mise a jour de la base des signatures de virus du produit de sécurité installé
sur les clients. Il s'agit d'une tache générale pour tous les produits sur tous les systemes.

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

REMOTE ADMINISTRATOR Mem de ordinateur H

ADMINESTRATOR E‘

< mecEDENT | Mouvelle tiche client - Cible

GEMERAL
B B asie
AJNDUTER DES CIELES

il
TYPEDE CBBLE MOM DE LA CBBLE DESCRIPTION DE LA CBLE TYPE DE DICLEMCHEUR DESCRIPTION DU MCLENCHEUR

e Ordinateur Dt que possible Exécuter des que possible (Date d'expiration : 2015 mars 17 1.146:47 UTC
Ordinateur D3 que possible Exéouter dés que possible [Date d expiration : 2015 mars 17 1246:47 UTC)
rdinateur Dt que poitible Extoutes dés que podsibie (Date O'enpiration : 2015 mars 17 12:46:47 UTC

|§| paraniTRES

SYNTHESE

ANHURLER PARAMETRES QELIGATOIRES »

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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ez un elément.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | SOUS-GROUPES | AJOUTER UM FILTRE

] al WOM DE L'ORDIMATEUR DESCRIPTION DE L'ORDINATEUR al NOM DU GROUPE
o I Tout

I Perciu et trouvé

Ferdu et frouwd

&

Perdu et trouvé

[=

ER ordinsteurs Windows

il

Ferdu et frouwe
B3 ordinateurs Linux

i

Perdu et trouve
B ordinsteurs Mac
Perdu et trouvé
B ordinsteurs e des mensces ac

[ =R = = =

kS Perdu 6t b

FEESD & Ferdu et trouvé

BB ordinateuns #vkc une bade des 5

B ordinateurs avec un sritéme e

U= Perdu et trouvé

K@ ordinsteurs probilématiques -
m '

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE
Ordinateur

Crdirnateur

Ordinateur

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

B Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

e DéclencheurJournal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

[ ]

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

B Paramétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

B Paramétres

e Effacer le cache de mise ajour : cette option supprime les fichiers de mise a jour temporaires du cache surle
client. Elle peut étre souvent utilisée pour corriger les erreurs de mise a jour de la base des signatures de virus.

B Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les parametres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.
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6.1.3.2.15 Restauration de la mise a jour de la base des signatures de virus

Une mise a jour de la base des signatures de virus peut parfois entrainer des problémes ou ne pas étre souhaitée sur
tous clients (en cas de test ou lors de |'utilisation de mises a jour de versions béta, par exemple). Vous pouvez dans
ce cas utiliser la tache Restauration de la mise a jour de la base des signatures de virus. Lorsque vous exécutez cette
tache, la version précédente de la base des signatures de virus est rétablie.

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

REMOTE ADMINISTRATOR Mem de ordinateur H

ADMINESTRATOR E‘

< mectpenT | Nouvelle tache client - Cible

GEMERAL
B asie
AJNDUTER DES CIELES
(1]
TYFEDE CIBLE PO DE LA CBBLE DESCRIFTION DE LA CIBLE TYPE DE DLCLEMCHEUR DESCRIFTION DU DLCLENCHEUR
e Ordinateur Dt que possible Exécuter des que possible (Date d'expiration : 2015 mars 17 1.146:47 UTC
Ordinateur D3 que possible Exéouter dés que possible [Date d expiration : 2015 mars 17 1246:47 UTC)
rdinateur Dt que poitible Extoutes dés que podsibie (Date O'enpiration : 2015 mars 17 12:46:47 UTC

|§| paraniTRES

SYNTHESE

ANHURLER PARAMETRES QELIGATOIRES »

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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ez un elément.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | SOUS-GROUPES | AJOUTER UM FILTRE

] a2 WOM DE LORDIMATEUR DESCRIPTION DE L'ORDINATEUR al HOM DU GROUPE
o I Tout

I Perciu et trouvé

Ferdu et frouwd

&

Perdu et trouvé

[=

ER ordinsteurs Windows

il

Ferdu et frouwe
B3 ordinateurs Linux

i

Perdu et trouve
B ordinsteurs Mac
Perdu et trouvé
B ordinsteurs e des mensces ac

[ =R = = =

kS Perdu 6t b

FEESD & Ferdu et trouvé

BB ordinateuns #vkc une bade des 5

B ordinateurs avec un sritéme e

: "-_"'j Perdu ef frouve

K@ ordinsteurs probilématiques -
m '

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE
Ordinateur

Crdirnateur

Ordinateur

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

B Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

e DéclencheurJournal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

[ ]

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

[ Paramétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

B Parametres

Vous pouvez personnaliser dans cette section les paramétres de restauration de la mise a jour de la base des
signatures de virus.

Action
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® Mises a jour activées : les mises a jour sont activées et le client recevra la prochaine mise a jour de la base des
signatures de virus.

e Restaurer et désactiver les mises a jour pendant les prochaines : les mises a jour sont désactivées pendant la
période spécifiée dans le menu déroulant Désactiver I'intervalle : 24, 36, 48 heures ou jusqu'a révocation. Utilisez
I'option Jusqu'a révocation avec prudence, car elle présente un risque pour la sécurité.

Résumé
Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.

6.1.3.2.16 Afficher le message

Cette fonctionnalité vous permet d'envoyer un message a n'importe quel périphérique (ordinateur client, tablette,
périphérique mobile, etc.). Le message est affiché a l'écran afin d'informer I'utilisateur.

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

REMOTE ADMINISTRATOR Hom de Vordinateur [ 7 ADMINSTRATOR o

< mectpenT | Nouvelle tache client - Cible

B3 ceneral
B B asie
AJNDUTER DES CIELES

(1]
TYFEDE CIBLE PO DE LA CBBLE DESCRIFTION DE LA CIBLE TYPE DE DLCLEMCHEUR DESCRIFTION DU DLCLENCHEUR

e Ordinateur Dt que poisible Exéuter dés que possibie (Dete d'expiration : 2015 mars 17 12:46:47 UTC
Crdinateur Dés que possible Exéouter dis que possible [Date o expiration 1 2015 mars 17 1246:47 UTC)
rdinateur Dt que poitible Extoutes dés que podsibie (Date O'enpiration : 2015 mars 17 12:46:47 UTC

PARAMETRES A

SYNTHESE

ANNIRLER PARAMETRES QBLIGATOIRES »

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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ez un elément.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | SOUS-GROUPES | AJOUTER UM FILTRE

] a2 WOM DE LORDIMATEUR DESCRIPTION DE L'ORDINATEUR al HOM DU GROUPE
o I Tout

I Perciu et trouvé

Ferdu et frouwd

Perdu et trouvé
ER ordinsteurs Windows

Ferdu et frouwe
B3 ordinateurs Linux

Perdu et trouve
B ordinsteurs Mac

Perdu et trouvé
B ordinsteurs e des mensces ac

Perdu et irouve
BB ordinateuns #vkc une bade des 5

Ferdu et frouve
B ordinateurs avec un sritéme e

Ferdu e trouvd
K@ ordinsteurs probilématiques -

m 0

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE
Ordinateur

Crdirnateur

Ordinateur

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

B Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

e DéclencheurJournal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

[ ]

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

[ Paramétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

B Parametres

Vous pouvez saisir un titre et votre message.

[ Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliguez sur Terminer. La tache est alors créée et préte a étre utilisée.
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6.1.3.2.17 Action d'Antivol

La fonction Antivol protege un périphérique mobile contre les accés non autorisés. En cas de perte ou de vol d'un
périphérique mobile (inscrit et géré par ERA) appartenant a un utilisateur, certaines actions sont automatiquement
exécutées et d'autres peuvent étre effectuées al'aide d'une tache de client. Si une personne non autorisée
remplace une carte SIM approuvée par carte non approuvée, le périphérique est automatiquement verrouillé par
ESET Endpoint Security pour Android. En outre, une alerte est envoyée par SMS aux numéros de téléphone définis
par l'utilisateur. Ce message contient le numéro de téléphone de la carte SIM en cours d'utilisation, le numéro IMSI
(International Mobile Subscriber Identity) et le numéro IMEI (International Mobile Equipment Identity) du
téléphone. L'utilisateur non autorisé n'est pas avisé de I'envoi de ce message, car il est automatiquement supprimé
des fils des messages du périphérique. Il est également possible de demander les coordonnées GPS du
périphérique mobile égaré ou d'effacer a distance toutes les données stockées sur le périphérique al'aide d'une
tache de client.

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

REMOTE ADMINISTRATOR Hom de Vordinateur [ Q, 7 ADMINSTRATOR o

< mectpenT | Nouvelle tache client - Cible

B3 ceneral
S5 B asie
AJNDUTER DES CIELES
(1]
TYFEDE CIBLE PO DE LA CBBLE DESCRIFTION DE LA CIBLE TYPE DE DLCLEMCHEUR DESCRIFTION DU DLCLENCHEUR
e Ordinateur Dt que poisible Exéuter dés que possibie (Dete d'expiration : 2015 mars 17 12:46:47 UTC
Cordinateur s que possible Exécuter dés que possible [Date d'expiration : 2015 mars 17 124847 UTC)
Ordinateur Dt que possible Extouter dés que possible [Date o' expiration : 2015 mars 17 124647 UT(

PARAMETRES A

B svmmmise

ANNIRLER PARAMETRES QBLIGATOIRES »

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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ez un elément.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | SOUS-GROUPES | AJOUTER UM FILTRE

] a2 WOM DE LORDIMATEUR DESCRIPTION DE L'ORDINATEUR al HOM DU GROUPE
o I Tout

I Perciu et trouvé

Ferdu et frouwd

&

Perdu et trouvé

[=

ER ordinsteurs Windows

il

Ferdu et frouwe
B3 ordinateurs Linux

i

Perdu et trouve
B ordinsteurs Mac
Perdu et trouvé
B ordinsteurs e des mensces ac

[ =R = = =

kS Perdu 6t b

FEESD & Ferdu et trouvé

BB ordinateuns #vkc une bade des 5

B ordinateurs avec un sritéme e

: "-_"'j Perdu ef frouve

K@ ordinsteurs probilématiques -
m '

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE
Ordinateur

Crdirnateur

Ordinateur

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

B Déclencheur : détermine I'événement qui déclenche la tache.

¢ Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

e DéclencheurJournal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

¢ Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

[ Paramétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

E Parameétres
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e Rechercher: le périphérique répondra en envoyant un message texte contenant ses coordonnées GPS. En cas de
localisation plus précise dans les 10 minutes, il renverra le message.

e Verrouiller: le périphérique seraverrouillé. Il pourra étre déverrouillé a I'aide du mot de passe administrateur ou
de la commande de déverrouillage.

e Déverrouiller: le périphérique sera déverrouillé pour pouvoir étre réutilisé. La carte SIM actuelle du périphérique
sera enregistrée en tant que carte SIM approuvée.

® Siréne : le périphérique seraverrouillé et il émettra un son tres fort pendant 5 minutes (ou jusqu'a ce qu'il soit
déverrouillé).

e Effacer: toutes les données accessibles sur le périphérique seront effacées (les fichiers seront remplacés). ESET
Endpoint Security sera conservé sur le périphérique. Cette opération peut prendre plusieurs heures.

e Réinitialisation améliorée des parameétres d'usine : toutes les données accessibles sur le périphérique seront
effacées (les en-tétes des fichiers seront détruits) et les paramétres d'usine par défaut seront rétablis. Cette
opération peut prendre plusieurs minutes.

= Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliguez sur Terminer. La tache est alors créée et préte a étre utilisée.

6.1.3.2.18 Inscription de périphérique

Les téléphones mobiles peuvent étre gérés par ERA Server a l'aide de |'application mobile ESET Endpoint Security
pour Android version 2. Pour commencer a gérer les périphériques mobiles, vous devez les inscrire dans ERA.
L'inscription des périphériques s'effectue al'aide d'une tache de client.

= General

Saisissez le nom et |la description (facultative) de la tache.
=/ Connecteur de périphérique mobile

Sélectionnez |'ordinateur sur lequel est installé le Connecteur de périphérique mobile. Un lien d'inscription (URL)
s'affiche automatiquement. Si aucun lien ne s'affiche aprés avoir cliqué sur Sélectionner, vérifiez que le serveur
Connecteur de périphérique mobile est accessible. Si vous n'avez pas encore installé le Connecteur de périphérique
mobile, reportez-vous aux chapitres Installation du Connecteur de périphérigue mobile - Windows ou Linux de ce
guide pour obtenir des instructions d'installation.
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REMOTE ADMINISTRATOR o e rordinsteur [ig somrastraor e

rrectoent | Modifier la tache de client - Connecteur de périphérique mobile

@ GEMERAL

- |§| CONNECTEUR DE PERIPHERIQUE MOBILE

COMNECTEUR DE
FERIPHERIGUE MOBILE

LIEN DINSCRIPTION

@ PARAMETRES

BN svwmmise

Parameétres

Saisissez le nom du périphérique mobile (ce nom sera affiché dans la liste des ordinateurs) et éventuellement une
description. Saisissez le numéro IMEI du périphérique mobile spécifique a ajouter. Il est également recommandé de
saisir I'adresse électronique associée au périphérique mobile (le lien d'inscription sera envoyé a cette adresse
électronique). Cliquez sur + Ajouter un périphérique si vous souhaitez ajouter un autre périphériqgue mobile. Vous
pouvez ajouter simultanément plusieurs périphériques. Indiquez une action en cochant la case en regard de
I'option Afficher le lien d'inscription et/ou Envoyer le lien d'inscription (I'URL sera envoyée aux adresses
électroniques associées au périphérique). Si vous souhaitez envoyer un lien d'inscription (recommandé) au
périphérique mobile, vous pouvez modifier I'objet et le contenu du message, tout en conservant I'URL d'inscription
telle quelle.
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(€S REMOTE ADMINISTRATOR o de rortinateur [ sowmasator v

mictoent | Mouwvelle tache client - Paramétres

@ GEMERAL

35w @ CONNECTEUR DE PERIPHERIQUE MOBILE

B ramamimres g

ROM DESCRIPTION IDENTIFICATION DU PERIPHERIOUE MESSAGERIE

KB_Huawil ﬂI

AMIUTER UN PERIFHERIQUE IMPORTER SUPPRIMER TOUT

|of] Affigher le lien dinscription

[¥F] Ervwonitr Ie lien inccription

Inscription du périphénque mobile

COMTENU DA MESSAGE Utilisez le lien dfimseription sumant pour inserire votre périphérique mabile :

hitpa/NocalhostS0@d enroliment iy

@ SYNTHESE

ANNLULER PARAMETRES QELIGATOIRES =

Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.

Une fois que vous avez cliqué sur Terminer, le lien d'inscription (URL) s'affiche. Si vous n'avez pas spécifié d'adresse
électronique et sélectionné Envoyer le lien d'inscription, vous devez saisir manuellement I'URL dans le navigateur
Web du périphérique mobile ou I'entrer d'une autre manieére.

Lorsqu'ESET Endpoint Security pour Android (EESA) est activé sur le périphérique mobile, il existe deux scénarios
d'inscription. Vous activez ESET Endpoint Security pour Android sur le périphérique mobile a l'aide de la tache de
client Activation du produit ERA. L'autre scénario correspond aux périphériques mobiles dont I'application ESET
Endpoint Security pour Android est déja activée.

EESA pas encore activé : pour activer le produit et inscrire votre périphérique, procédez comme suit :

1. Appuyez sur l'URL d'inscription recue par courrier électronique ou saisissez-la manuellement dans le navigateur,
en incluant le numéro de port (https://eramdm:9980, par exemple). Le systéme peut vous demander d'accepter
un certificat SSL. Cliquez sur le bouton d'acceptation si vous étes d'accord, puis sur Connexion.
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[es[E) REMOTE ADRAINISTRATOR

Connect to ESET Remote Administrator

By comnecting 1o Remote Administrator you will allow your administratar ta
manage ESET Erdpaint Secusity

2. sil'application ESET Endpoint Security n'est pas installée sur le périphérique mobile, vous étes automatiquement
redirigé vers la boutique Google Play a partir de laquelle vous pouvez la télécharger.

REMARQUE : si la notification Impossible de trouver une application pour ouvrir ce lien s'affiche, essayez d'ouvrir le
lien d'inscription dans le navigateur Web par défaut d'Android.
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@S0 REMOTE ADKRINISTRATOR

Connect to ESET Remote Administrator

By conaecling 10 Remole Administrator wou will Blow your BdminiStaetas 16
manage ESET Erndpaint Security

—

Couldnt find an app to open this link

3. Saisissez le nom de |'utilisateur du périphérique mobile.
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{ @ Enter your name

Enter your name

Your name helps the administrator identify
your device if it is lost or stolen.

‘ MName

- BE
a ( 1] - ! Y <
# 0 =

4. Appuyez sur Activer pour activer la protection contre les désinstallations.
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{ @ Uninstall protection

Enable uninstall protection

Enable uninstall protection to ensure ESET
Endpoint Security cannot be uninstalled if
your device i5 lost or stolen.

You will be required to set ESET Endpoint
Security as device administrator.

5. Appuyez sur Activer pour activer I'administrateur de périphérique.
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@ Activate device administrator?

ESET Endpoint Security

~,  Enable uninstall protection to ensure ESET
Q'/' Endpoint Security cannot be uninstalled if
your device is lost or stolen.

Activating this administrator will allow the app
ESET Endpoint Security to perform the following
operations:

» Erase all data
Erase the phone's data without warninc

by performing a factory data reset

» Change the screen-unlock
password

Change the screen unlock PRASSWOTL

» Set password rules
Cantrol the length and characters allowed

n screen unlock passwords

» Monitor screen-unlock attempts
Monitor the number of incorrect
passwords entered when unlocking the
sereen, and lock the phone or erase all

the phone o ma ncorrect
passwo de are e Tl
Cancel Activate

6. A ce stade, vous pouvez quitter I'application ESET Endpoint Security pour Android et ouvrir ERA Web Console.
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L]

{ @ Endpoint Security

Almost finished

Activate manually

7. Dans ERA Web Console, accédez a Admin > Taches client > Mobile > Activation du produit, puis cliquez sur
Nouveau.

8. Sélectionnez le périphérique mobile en cliquant sur Ajouter des cibles.

9. Sous Parametres, cliquez sur <Choisir une licence ESET> et sélectionnez la licence adéquate. Cliquez sur
Terminer.

L'exécution de la tache de client Activation du produit peut prendre du temps sur le périphérique mobile. Une fois
la tache exécutée, |'application ESET Endpoint Security pour Android est activée. Le périphérique mobile est alors
géré par ERA. L'utilisateur est désormais en mesure d'utiliser I'application ESET Endpoint Security pour Android.
Lorsque I'application ESET Endpoint Security pour Android est ouverte, le menu principal s'affiche :
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L]

@ Endpoint Security

‘/ Maximum

protection

Antivirus Anti-Theft

Application Control Device Security

S o5

Anti-Phishing SMS & Call Filter

CHer

EESA déja activé : pourinscrire le périphérique, procédez comme suit :

1. Appuyez sur I'URL d'inscription recue par courrier électronique ou saisissez-la manuellement dans le navigateur,
en incluant le numéro de port (https://eramdm:9980, par exemple). Le systéme peut vous demander d'accepter
un certificat SSL. Cliquez sur le bouton d'acceptation si vous étes d'accord, puis sur Connexion.
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[es[E) REMOTE ADRAINISTRATOR

Connect to ESET Remote Administrator

By comnecting 1o Remote Administrator you will allow your administratar ta
manage ESET Erdpaint Secusity

REMARQUE : si I'application ESET Endpoint Security n'est pas installée sur le périphérique mobile, vous étes
automatiquement redirigé vers la boutique Google Play a partir de laquelle vous pouvez |la télécharger.

REMARQUE : si la notification Impossible de trouver une application pour ouvrir ce lien s'affiche, essayez d'ouvrir le
lien d'inscription dans le navigateur Web par défaut d'Android.
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@S0 REMOTE ADKRINISTRATOR

Connect to ESET Remote Administrator

By conaecling 10 Remole Administrator wou will Blow your BdminiStaetas 16
manage ESET Erndpaint Security

—

Couldnt find an app to open this link

2. Vérifiez les informations de connexion (port et adresse du serveur Connecteur de périphérique mobile), puis
cliguez sur Connexion.
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)

{ @ Remote administrator

Connect to Remote Administrator server

Specify the server connection info that you
received from your admin.

SERVER ADDRESS

9980

3. Saisissez le mot de passe du mode administrateur ESET Endpoint Security dans le champ vide, puis appuyez sur
Entrée.
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Enter admin mode

Action is protected by admin password.

Forgotten password?

- BE
a ( 1] - ! Y <3
w0 =N O

4. Ce périphérique mobile est désormais géré par ERA. Appuyez sur Terminer.
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)

@ Remote administrator
ADMINMODE X

v/

Connection successful

You are successfully connected to Remote

Administrator server

6.1.3.2.19 Arréter la gestion (désinstaller ERA Agent)

® Bureau : cette tache supprime I'Agent installé sur l'ordinateur surlequel est installé MDM.
® Mobile : cette tache annule l'inscription MDM du périphérique mobile.

Une fois que le périphérique n'est plus géré (I'Agent est supprimé), certains paramétres peuvent étre conservés
dans les produits gérés.

Il est recommandé de rétablir la valeur par défaut de certains parameétres (protection par mot de passe, par
exemple) al'aide d'une stratégie avant d'interrompre la gestion d'un périphérique. De plus, tous les taches
s'exécutant sur I'Agent sont annulées. L'état d'exécution En cours, Terminé ou Echoué de cette tache peut ne pas
étre affiché précisément dans ERA Web Console selon la réplication.

1. Sile périphérique comporte des parametres spéciaux que vous ne souhaitez pas conserver, définissez une
stratégie de périphérique qui permet de rétablir les valeurs par défaut (ou les valeurs souhaitées) pour les
parametres non souhaités.

2. Avant d'effectuer cette étape, il est recommandé d'attendre suffisamment que les stratégies du point 1 aient
terminé la réplication sur I'ordinateur cible avant de le supprimer de la liste dans ERA.

3. Avant de suivre cette étape, il est recommandé d'attendre que les stratégies du point 2 aient terminé avec
certitude la réplication sur I'ordinateur cible.

REMARQUE: aucun parametre n'est disponible pour cette tache.
= Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.
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ITE ADMINISTRATOR

< mectpenT | Nouvelle tache client - Cible

B3 ceneraL

B asie

AJOUTER DES CIELES

TYFEDE CIBLE PO DE LA CBBLE DESCRIFTION DE LA CIBLE

Ordinateur
Crdinateur

Crdinateur

PARAMETRES A

|§| SYNTHESE

ANNIRER PARAMETRES DELIGATOIRES »

TYPE DE DLCLEMCHEUR

Dt quie possible
s que possible

Dt que possible

Nom de | crdinatewr H

ADMINISTRATOR

DESCRIPTION DU BECLEMCHEUR

Exéuter dés que possibie (Dete d'expiration : 2015 mars 17 12:46:47 UTC
Exécuter dés que possible [Date d'expiration : 2015 mars 17 124847 UTC)

Extouter des que possible (Date d'enpiration : 2015 mars 17 1LE46:47 UTC)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Sélectionnez les cibles.

a2 NOM DE L'ORDIMATEUR
o I Tout

I Perciu et trouvé

= 00

ER ordinsteurs Windows

EA ordinsteurs Linux

EA Ordinsteurs Mac

ER Ordinateurs svee des mensces ac
BB ordinateuns #okc une bade des 5

B ordinateurs avec un sritéme e

K@ ordinsteurs probilématiques
m

TYPE DE CIBLE NOM DE LA CIBLE

Ordimateur

Ordingteur

Ordinateur

Sélectionnez des ordinateurs :

DESCRIFTION DE L'ORMHNNATEUR

AMJUTER UN FILTRE

al HOM DU GROUPE

Ferdu et frouwd

Perdu et trouvé

Perdu et trouvé

Perdu et irouve

Ferdu et frouwe

Ferdu et irouve

Ferdu et frouve

Ferdu et froud

DESCRIFTION DE LA CIELE

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.
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= Déclencheur : détermine I'événement qui déclenche la tache.

¢ Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniere répétée ou al'aide d'une expression CRON.

® Dés que possible : exécute latache dés que le client se connecte a ESET Remote Administrator Server et la
recoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

¢ Déclencheur Journal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

e Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

~I Parametres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.
=| Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.
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6.1.3.3 Exporter la configuration des produits gérés

La tache Exporter la configuration des produits gérés sert a exporter les paramétres d'un composant ERA ou d'un
produit ESET installé sur le ou les clients.

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

REMOTE ADMIMNISTRATOR Nom de | ordinateur H

ADMINISTRATOR e+

< mecEDENT | Mouvelle tiche client - Cible

B3 ceneral

B asie

AJOUTER DES CIELES

TYPEDE CBBLE NOM DE LA CBLE DESCRIPTION DE LA CBLE TYPE D DECLEMCHEUR DESCRIPTION DU MCLENCHEUR

Ordinateur Dt que poisible Exéuter dés que possibie (Dete d'expiration : 2015 mars 17 12:46:47 UTC
Cordinateur s que possible Exécuter dés que possible [Date d'expiration : 2015 mars 17 124847 UTC)
Ordinateur Dt que possible Extouter dés que possible [Date o' expiration : 2015 mars 17 124647 UT(

PARAMETRES A

B svmmmise

ANNIRLER PARAMETRES QBLIGATOIRES »

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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ez un elément.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | SOUS-GROUPES | AJOUTER UM FILTRE

] al WOM DE L'ORDIMATEUR DESCRIPTION DE L'ORDINATEUR al NOM DU GROUPE
o I Tout

I Perciu et trouvé

Ferdu et frouwd

&

Perdu et trouvé

[=

ER ordinsteurs Windows

il

Ferdu et frouwe
B3 ordinateurs Linux

i

Perdu et trouve
B ordinsteurs Mac
Perdu et trouvé
B ordinsteurs e des mensces ac

[ =R = = =

kS Perdu 6t b

FEESD & Ferdu et trouvé

BB ordinateuns #vkc une bade des 5

B ordinateurs avec un sritéme e

U= Perdu et trouvé

K@ ordinsteurs probilématiques -
m '

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE
Ordinateur

Crdirnateur

Ordinateur

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

B Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

e DéclencheurJournal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

[ ]

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

B Paramétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.
& Paramétres
Exporter les parametres de configuration des produits gérés

® Produit : sélectionnez un composant ERA ou un produit de sécurité client pour lequel vous souhaitez exporter la
configuration.

B Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.
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6.1.3.4 Attribuer une tache a un groupe

Cliquez sur Admin > Groupes, sélectionnez Groupe statique ou Groupe dynamique, cliquez sur %t en regard du
groupe sélectionné ou sur Groupe, puis sur + Nouvelle tache.

(es[l) REMOTE ADMINISTRATOR Ibomm de: Fardinabenr : AT

Admin Groupes Perdu et trouvé - Ordinateurs B sou QUTER LN FILTRE
. Modiies de groups Groupes ¥ Ordingteurs  Srabégies | Thches  Synihése
dynamigue
2 et [ :
a @ reustesp 15 - ETAT DESACTIVE B DES VIRUS DERMIERE CONMEXION ME
= e I Percu et troame e
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Vous pouvez également cliquer sur Ordinateurs, sélectionner Statique ou Dynamique, puis cliquer sur % > +
Nouvelle tache.
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La fenétre Assistant Nouvelle tache de client s'ouvre.

6.1.3.5 Attribuer une tache a un ou des ordinateurs

Trois méthodes permettent d'attribuer une tache a un ou des ordinateurs.

1. Accédez a Tableau de bord > Ordinateurs présentant des problémes, puis sélectionnez + Nouvelle tache...
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2. Accédez a Ordinateur, sélectionnez un ou des ordinateurs a l'aide des cases a cocher, puis + Nouvelle tache...
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3. Accédez a Admin > Groupes, sélectionnez un ou des ordinateurs, cliquez sur le bouton Taches, sélectionnez une

action, puis cliquez sur + Nouvelle tache...
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La fenétre Assistant Nouvelle tache de client s'ouvre.
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6.1.3.6 Planifier une tache

Pour créer une tache planifiée, procédez comme suit :
Accédez a Admin >Taches de client, sélectionnez Tache, puis choisissez & Modifier... et accédez a Cible.
Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

REMOTE ADMINISTRATOR Mem de ordinateur H

ADMINESTRATOR E‘

« mECEDENT | Nouwvelle tache client - Cible

B3 ceneral
B asie
AJNDUTER DES CIELES
(1]
TYFEDE CIBLE PO DE LA CBBLE DESCRIFTION DE LA CIBLE TYPE DE DLCLEMCHEUR DESCRIFTION DU DLCLENCHEUR
e Ordinateur Dt que poisible Exéuter dés que possibie (Dete d'expiration : 2015 mars 17 12:46:47 UTC
Cordinateur s que possible Exécuter dés que possible [Date d'expiration : 2015 mars 17 124847 UTC)
Ordinateur Dt que possible Extouter dés que possible [Date o' expiration : 2015 mars 17 124647 UT(

PARAMETRES A

B svmmmise

ANNIRLER PARAMETRES QBLIGATOIRES »

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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ez un elément.

Sélectionnez les cibles. Sélectionnez des ordinateurs : | SOUS-GROUPES | AJOUTER UM FILTRE

] a2 WOM DE LORDIMATEUR DESCRIPTION DE L'ORDINATEUR al HOM DU GROUPE
o I Tout

I Perciu et trouvé

Ferdu et frouwd

&

Perdu et trouvé

[=

ER ordinsteurs Windows

il

Ferdu et frouwe
B3 ordinateurs Linux

i

Perdu et trouve
B ordinsteurs Mac
Perdu et trouvé
B ordinsteurs e des mensces ac

[ =R = = =

kS Perdu 6t b

FEESD & Ferdu et trouvé

BB ordinateuns #vkc une bade des 5

B ordinateurs avec un sritéme e

: "-_"'j Perdu ef frouve

K@ ordinsteurs probilématiques -
m '

TYPE DE CIBLE ROM DE LA CELE DESCRIFTION DE LA JJELE
Ordinateur

Crdirnateur

Ordinateur

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

B Déclencheur : détermine I'événement qui déclenche la tache.

¢ Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

e DéclencheurJournal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

¢ Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

[ Paramétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.
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6.1.3.7 Déclencheurs

Les déclencheurs peuvent étre utilisés sur ERA Server et les agents (clients).

6.1.4 Taches de serveur

Les taches de serveur peuvent automatiser les taches de routine. Une tache de serveur peut étre associée a des
déclencheurs configurés, ce qui signifie que la tache s'exécute dés qu'une combinaison d'événements donnée se
produit sur ERA Server.

ERA Server peut planifier les taches suivantes :

= Synchronisation des groupes statiques : met a jour les informations de client des groupes pour que vous puissiez
utiliser des données actuelles.

= Déploiement d'agent : distribue I'Agent aux ordinateurs clients.

= Générer un rapport : permet de générer les rapports dont vous avez besoin.

REMARQUE : des taches de serveur ne peuvent pas étre attribuées a un client ou a un groupe de clients spécifique.

6.1.4.1 Assistant Tache de serveur

Pour commencer a créer votre tache, cliquez sur Admin > Taches de serveur > Nouveau.
De base

Saisissez des informations de base sur la tache dans les champs Nom, Description (facultatif) et Type de tache. Le
type de tache définit les parametres et le comportement de la tache. Pour que la tache s'exécute automatiquement
lorsque vous cliquez sur Terminer, cochez la case en regard de |'option Exécuter immédiatement la tache aprés la
fin.

REMOTE ADMIMISTRATOR Hom de I'ordingteur H =} 7 spmmesTRATOR.

mictoent | Mouwvelle tache de serveur - General

N HOM

DESCRIPTION

TACHE

| Exfeuter immédistement la | Deploien

Bl ramamitres 4

Bl cécuencheums

@ SYNTHESE

ANMUALER PARAMETRES QEUGATOIRES »
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6.1.4.2 Gérer les taches de serveur

Les taches de serveur suivantes sont prédéfinies :

= Synchronisation des groupes statiques : met a jour les informations des groupes pour afficher des données
actuelles.

= Déploiement d'agent : distribue I'Agent aux ordinateurs clients.

= Générer un rapport : permet de générer les rapports dont vous avez besoin.

6.1.4.2.1 Déploiement d’agent

Le déploiement a distance d'ERA Agent est effectué dans la section Admin. Suivez les instructions ci-aprés ou
regardez la vidéo d'instructions de la base de connaissances.

REMARQUE : il est recommandé de tester au préalable le déploiement en masse de I'Agent dans votre
environnement. Une fois qu'il fonctionne correctement, vous pouvez commencer le déploiement réel sur les
ordinateurs clients des utilisateurs. Avant de tester le déploiement en masse, vous devez également modifier
I'intervalle de connexion de I'Agent.

Cliquez sur Tache de serveur > Déploiement d’agent > Nouveau... pour configurer une nouvelle tache.

REMOTE ADMINISTRATOR hom de [ ordinateur H (o} ? ADMIMISTRATOR G+
Admin Taches serveur Déploiement de I'agent ERA
Maodties de groupe Types e tiche = NOM DE LA TA.. DESCRIPTION DE LA T... TYPE DE TACHE DERNIER ETAT DERMIER MESSAGE D'ETAT MNOMERES DE...

dynamigque
2 B3 Tous es types de tiche

= e AUCUNE DONMNEE DISPONIBLE
— SIRSpE 3 Déploiement de Fagent ERA

B3 Générer un rappan

Stratégies
= h'::‘1-:?1mnu..|l.|ur| des groupes statigues
il Tdches cient
Téches semveur

Taches

Déclencheurs
Hotifications
Certidicais
Droits d'acces

Parametres du

serveus

Gestion des

licerdied

Général
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Saisissez des informations de base sur la tache dans les champs Nom, Description (facultatif) et Type de tache. Le
type de tache définit les parametres et le comportement de la tache. Pour que la tache s'exécute automatiquement
lorsque vous cliquez sur Terminer, cochez la case en regard de |'option Exécuter immédiatement la tache aprés la
fin.

@=[D REMOTE ADMINISTRATOR p—— .

mictoent | Mouwvelle tache de serveur - General

Bl cemera

N HOM

Houvelle Thche

DESCREPTION

TACHE

| Emfeuter immédistement la § Déplois

@ PARAMETRES £

Bl cécuencheums

B symmmise

ANMULER PARAMETRES QBUGATOIRES =
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Parameétres

e Résolution automatique de I'Agent adéquat : si vous disposez de plusieurs systémes d'exploitation (Windows,
Linux, Mac OS) dans votre réseau, sélectionnez cette option. La tache recherche automatiquement le package
d'installation de I'Agent adéquat compatible avec le serveur pour chaque systeme.

Cibles : cliquez sur cette option pour sélectionner les clients destinataires de cette tache.

Nom d'utilisateur/Mot de passe : il s'agit du nom d'utilisateur et du mot de passe de |'utilisateur disposant de

droits suffisants pour effectuer une installation a distance de I'Agent.

Nom d’héte du serveur (facultatif) : vous pouvez saisir un nom d'héte du serveur s'il est différent du c6té client et

serveur.

e Certificat homologue/Certificat ERA : il s'agit du certificat de sécurité et de |'autorité de certification pour
I'installation de I'Agent. Vous pouvez utiliser le certificat et I'autorité de certification par défaut ou des certificats
personnalisés. Pour plus d'informations, reportez-vous au chapitre Certificats.

e Certificat personnalisé : si vous utilisez un certificat personnalisé pour I'authentification, accédez a celui-ci et
sélectionnez-le lors de l'installation de I'Agent.

® Phrase secréte du certificat : il s'agit du mot de passe du certificat que vous avez saisi lors de l'installation du
serveur (al'étape de création d'une autorité de certification) ou pour le certificat personnalisé.

REMOTE ADMINISTRATOR Hom de Forginateur [ O 7 aowinsmaator [

rEcEoenT | Nouvelle tiche de serveur - Paramétres

Bl cemeraL
39 Bl paramimees g

PARAMETRES DE DEPLOIEMENT D'AGENT

RESDLUTION AUTOMATIOUE [ i ]
DE LAGENT ADEQUAT
CRBLES 1 CIBLES
HOM DUTILISATEUR administrator ﬂ E
MOT DE PASSE
DE P
HOM DHOTE DU SERVEUR l:-;l

(FACULTATIF}
PARAMETRES DE CERTIFICAT

CERTIFICAT HOMOLOGUE & Certaficats ERA

Certilical perionnaliie

CERTIFICATS ERA ALCUN CERTIFICAT SELECTIONNE > gy

PHRASE SECRETE DU [i ]
CERTIFICAT

AEERHER CMDATE CECEETE N | CERTIEN A

ANMULER PARAMETRES QBUGATOIRES =

REMARQUE : ERA Server peut automatiquement sélectionner le package d'installation de I'Agent adéquat pour les
systemes d'exploitation. Pour sélectionner manuellement un package, décochez I'option Résolution automatique
de I'Agent adéquat, puis choisissez le package a utiliser parmi la liste des Agents disponibles dans le référentiel
ERA.

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.
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ITE ADMINISTRATOR

Nom de | crdinatewr H

ADMINISTRATOR

G

« PRECEDENT

B3 ceneraL
5 B asie
AJQUTER DES CIBLES

TYFEDE CIBLE

Ordinateur
Crdinateur

Crdinateur

PARAMETRES A

|§| SYNTHESE

ANNIRER

Nouvelle tiche client - Cible

PO DE LA CBBLE

DESCRIFTION DE LA CIBLE

PARAMETRES QELIGATOIRES »

TYPE DE DLCLEMCHEUR

Dt quie possible
s que possible

Dt que possible

DESCRIPTION DU BECLEMCHEUR

Exéuter dés que possibie (Dete d'expiration : 2015 mars 17 12:46:47 UTC
Exécuter dés que possible [Date d'expiration : 2015 mars 17 124847 UTC)

Extouter des que possible (Date d'enpiration : 2015 mars 17 1LE46:47 UTC)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Sélectionnez les cibles.

o I Tout
I Perciu et trouvé
ER ordinsteurs Windows
EA ordinsteurs Linux
EA Ordinsteurs Mac
ER Ordinateurs svee des mensces ac
BB ordinateuns #okc une bade des 5

B ordinateurs avec un sritéme e

K@ ordinsteurs probilématiques
m

TYPE DE CIBLE

Ordimateur

Ordingteur

Ordinateur

Sélectionnez des ordinateurs :

al HOM DE L'ORDIMATEUR

= 00

NOM DE LA CIBLE

DESCRIFTION DE L'ORMHNNATEUR

AMJUTER UN FILTRE

al HOM DU GROUPE

Ferdu et frouwd

Perdu et trouvé

Perdu et trouvé

Perdu et irouve

Ferdu et frouwe

Ferdu et irouve

Ferdu et frouve

Ferdu et froud

DESCRIFTION DE LA CIELE

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.
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Déclencheur: détermine I'événement qui déclenche la tache.

¢ Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniere répétée ou al'aide d'une expression CRON.

® Dés que possible : exécute latache dés que le client se connecte a ESET Remote Administrator Server et la
recoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

¢ Déclencheur Journal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

e Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

Parameétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.

Le déploiement d'agent peut étre effectué de plusieurs maniéeres différentes : Vous pouvez déployer I'Agent :

A distance : al'aide d'une tache de serveur pour le déploiement en masse d'ERA Agent. Vous pouvez également
déployer|'Agent al'aide de GPO et SCCM.

Localement : a l'aide d'un package d'installation de I'Agent ou des programmes d'installation Agent Live, en cas de
probléme lors du déploiement a distance, par exemple.

Le déploiement local peut étre effectué de trois manieres différentes :

e Programmes d'installation Agent Live : a l'aide d'un script généré a partir d'ERA Web Console, vous pouvez
distribuer les programmes d'installation Agent Live par courrier électronique ou les exécuter a partir d'un support
amovible (clé USB, etc.).

® |nstallation assistée du serveur : a l'aide du package d'installation de I'Agent, cette méthode permet de
télécharger automatiquement les certificats d'ERA Server (méthode de déploiement local recommandée).

e |nstallation hors ligne : a l'aide du package d'installation de I'Agent, vous devez exporter manuellement les
certificats et les utiliser avec cette méthode de déploiement.

La tache de serveur de déploiement d'agent a distance peut étre utilisée pour la distribution en masse de I'Agent
aux ordinateurs clients. Il s'agit de la méthode de distribution la plus pratique, car elle est peut étre effectuée a
partir de la console Web sans avoir a déployer manuellement I'Agent sur chaque ordinateur.

ERA Agent est un composant tres important, car les solutions de sécurité ESET s'exécutant sur les clients
communiquent avec ERA Server exclusivement par le biais de I'Agent.

REMARQUE : si vous rencontrez des problémes lors du déploiement a distance d'ERA Agent (la tache de serveur
Déploiement d’agent échoue), reportez-vous au guide Dépannage.
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6.1.4.2.2 Générer un rapport

La tache Générer un rapport sert a générer des rapports a partir de modeles de rapport prédéfinis ou
précédemment créés.

REMOTE ADMINISTRATOR

Nom de | crdinatewr H (o} ? ADMINESTRATOR C"

Admin Taches serveur Générer un rapport
Madties de groupe Types de tiche = ROM DE LA TA.. DESCRIPTION DE LA T... TYPE DE TACHE DERNIER ETAT DERMIER MESSAGE DVETAT HOMERES DE...
dynamigue
B B3 Tous bt types de thehe
e AUCUNE DONMNEE DISPONIBLE
uHSes B3 vépiciement de ) agent ERA

Stratéghes 3 Ginérer un rappen

hkﬂmmnlutluﬂ des groupes statigues
Tdches client

Tiches semveur
Taches
Déclencheurs

Hedifications

Certidicais

Draoits d'acces

Paramétres du
eV

Gestion des
liceried

Parameétres

Modeéle de rapport : sélectionnez un modéle de rapport dans la liste.
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(€S REMOTE ADMINISTRATOR o de rorinateur [ sommasator v

sEctoent | Mouwvelle tiche de serveur - Paramétres

@ GEMERAL
EeN Bl pamamimees &

FTICN: ENERATION DE RAPPORT
MODELE DE RAPPORT SELECTIONMNEZ UN MODELE DE RAPPORT.> iy L]

REMISE DL RAPPORT

CHEMIM DY ACCES AL A
FICHIER RELATIF

EMREGISTRER LE FICHIER 81 [ ' 0
LE RAPPORT EST VIDE Date actuelle (1-MM.ARAS)
Heure acbueile [MMMM.55)

Date et heure srtuslles
I-MARA-AAAS HH-MB-55)
Diate actuslle, dense

B otcuenchives HIMMARAY
Heure actueile, dense
[FHMMSS)

Bl symmnise Année (AAAY
Mg [mm]

Jour 10
Heure [HH)
Minute (Mn)
Seconce (35

ANMULER PARAMETRES QEUGATOIRES »

Sélectionnez Envoyer un courrier électronique ou Enregistrer dans un fichier pour obtenir le rapport généré.

ENVOYER UN COURRIER ELECTRONIQUE

Pour envoyer/recevoir des messages électroniques, vous devez configurer les paramétres SMTP sous Paramétres du
serveur >Parametres avancés.

Message électronique

® Envoyer a: saisissez les adresses électroniques des destinataires des messages électroniques de rapport. Séparez
plusieurs adresses par une virgule (,). Il est également possible d'ajouter des champs Cc et Cci. Ces derniers
fonctionnent comme dans tous les clients de messagerie.

® Objet: objet du message de rapport. Saisissez un objet distinctif pour que les messages entrants puissent étre
triés. Il s'agit d'un parametre facultatif. Il est toutefois conseillé de ne pas laisser ce champ vide.

® Contenu du message : définissez le corps du message de rapport.

® Envoyer un courrier électronique si le rapport est vide : utilisez cette option si vous souhaitez envoyer le rapport
méme s'il ne contient pas de données.

Options d’impression
Cliquez sur Afficher les options d’impression pour afficher les paramétres suivants :

® Format de sortie : sélectionnez le format de fichier adéquat. Le rapport généré est joint au message et peut étre
imprimé ultérieurement.

® lLangue de sortie : sélectionnez la langue du message. La langue par défaut repose sur celle sélectionnée pour ERA
Web Console.

¢ Taille de la page/Résolution/Orientation du papier/Format de couleur/Unités des marges/Marges : ces options
sont pertinentes si vous souhaitez imprimer le rapport. Sélectionnez les options qui répondent a vos besoins. Ces
options s'appliquent uniquement aux formats PDF et PS, et non au format CSV.

REMARQUE : |a tdche Générer un rapport vous permet d'effectuer un choix parmi plusieurs formats de fichier de
sortie. Si vous sélectionnez le format CSV, les valeurs de date et d'heure du rapport sont stockées au format UTC.
Lorsque vous sélectionnez I'une des deux options de sortie restantes (PDF, PS), le serveur utilise I'heure du serveur
local.
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ENREGISTRER DANS UN FICHIER
Options de fichier

® Chemin d'accés au fichier relatif : le rapport est généré dans un répertoire spécifique, par exemple :
C:\Users\All Users\ESET\RemoteAdministrator\Server\Data\GeneratedReports\

e Enregistrer le fichier si le rapport est vide : utilisez cette option si vous souhaitez enregistrer le rapport méme s'il
ne contient pas de données.

Options d’impression
Cliquez sur Afficher les options d’impression pour afficher les paramétres suivants :

® Format de sortie : sélectionnez le format de fichier adéquat. Le rapport généré est joint au message et peut étre
imprimé ultérieurement.

® Langue de sortie : sélectionnez la langue du message. La langue par défaut repose sur celle sélectionnée pour ERA
Web Console.

¢ Taille de la page/Résolution/Orientation du papier/Format de couleur/Unités des marges/Marges : ces options
sont pertinentes si vous souhaitez imprimer le rapport. Sélectionnez les options qui répondent a vos besoins. Ces
options s'appliquent uniquement aux formats PDF et PS, et non au format CSV.

REMARQUE : |a tache Générer un rapport vous permet d'effectuer un choix parmi plusieurs formats de fichier de
sortie. Si vous sélectionnez le format CSV, les valeurs de date et d'heure du rapport sont stockées au format UTC.
Lorsque vous sélectionnez |'une des deux options de sortie restantes (PDF, PS), le serveur utilise I'heure du serveur
local.

Déclencheurs

Sélectionnez un déclencheur existant pour cette tache ou créez un déclencheur. Il est également possible de
supprimer ou de modifier un déclencheur sélectionné.

Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliguez sur Terminer. La tache est alors créée et préte a étre utilisée.

REMARQUE : Ubuntu Server Edition requiert l'installation de X Server et xinit pour que |'impression des rapports
(rapports PDF) fonctionne.
sudo apt-get install server-xorg

sudo apt-get install xinit
startx
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6.1.4.2.3 Synchronisation des groupes statiques

La tache Synchronisation des groupes statiques permet de rechercher des ordinateurs sur le réseau (Active
Directory, Mac open Directory, LDAP, réseau local) et de les placer dans un groupe statique. Si vous sélectionnez
Synchroniser avec Active Directory pendant l'installation du serveur, les ordinateurs détectés sont ajoutés au
groupe Tous.

Cliquez sur Admin > Tache de serveur > Synchronisation des groupes statiques > Nouveau... pour configurer une
nouvelle tache.
Général

Saisissez des informations de base sur la tdche dans les champs Nom et Description (facultatif). Le type de tache
définit les parametres et le comportement de la tache. Pour que la tache s'exécute automatiquement lorsque vous
cliquez sur Terminer, cochez la case en regard de |'option Exécuter immédiatement la tache apres la fin.

REMOTE ADMINISTRATOR e de Fordinster [l sowpasTraror | [

sEctoent | Mouwvelle tiche de serveur - Paramétres

PRRAMETRES

FH PARAMETRES COMBLINS

MHOM DU GROUPE STATIUE

QRIETS A SYHCHRONISER Ordinateurs &t groupes &

GESTION DES COLLISIONS [=] i ]
DE CREATION o
DORDINATEUR

GESTION DES EXTINCTIONS |
DORDINATEUR —

MODE DE
SYNCHRONSATION

PARAMETRES DE COMMEXION | Vv

SERVEUR lﬂ]

CONNEION

MOT DE PASSE

ITIISER | F PROTORTH E o t

| ANMULER

Parametres

* Nom du groupe statique : ce groupe est la racine des ordinateurs synchronisés.

¢ Objets a synchroniser : Ordinateurs et groupes ou Ordinateurs uniquement.

e Gestion des collisions de création d'ordinateur : si la synchronisation ajoute des ordinateurs qui sont déja
membres du groupe statique, vous pouvez choisir une méthode de résolution des conflits : Ignorer (les
ordinateurs synchronisés ne sont pas ajoutés), Déplacer (les nouveaux ordinateurs sont déplacés vers un sous-
groupe) ou Dupliquer (les nouveaux ordinateurs sont ajoutés avec un autre nom).

e Gestion des extinctions d'ordinateur : si un ordinateur n'existe plus, vous pouvez le supprimer ou l'ignorer.

Mode de synchronisation :

¢ Active Directory/Open Directory/LDAP : entrez les informations de connexion au serveur (Nom du serveur,
Connexion, Mot de passe).

® Réseau MS Windows : entrez un groupe de travail a utiliser et |'utilisateur avec ses informations d'identification
(Nom d'utilisateur et Mot de passe).

® VMware : entrez le nom d'hote ou I'adresse IP et les informations d'identification utilisées pour accéder a
VMware vCenter Server.

296



Parameétres de connexion au serveur:

® Serveur : saisissez le nom du serveur ou l'adresse IP du contréleur de domaine.

e Connexion : saisissez les information d'identification de connexion du contréleur de domaine sous la forme
domaine\nom_utilisateur.

Mot de passe : saisissez le mot de passe utilisé pour se connecter au contréleur de domaine.

Utiliser les parameétres LDAP : si vous souhaitez utiliser le protocole LDAP, cochez |la case Utiliser le protocole
LDAP au lieu d'Active Directory, puis saisissez des attributs spécifiques qui correspondent a votre serveur. Vous
pouvez également sélectionner une valeur prédéfinie en cliquant sur Personnaliser... pour que les paramétres
soient renseignés automatiquement.

Parameétres de synchronisation :

* Nom unique : chemin d'accés (nom unique) au nceud dans I'arborescence d'Active Directory. Si ce champ est
laissé vide, I'arborescence entiere d'Active Directory est synchronisée.

* Nom(s) unique(s) exclu(s) : vous pouvez choisir d'exclure (ignorer) des nceuds spécifiques dans |'arborescence
d'Active Directory.

¢ Ignorer les ordinateurs désactivés (uniquement dans Active Directory) : vous pouvez choisir d'ignorer les
ordinateurs désactivés dans Active Directory. La tache ignore alors ces ordinateurs.

= Déclencheurs

Sélectionnez un déclencheur existant pour cette tache ou créez un déclencheur. Il est également possible de
supprimer ou de modifier un déclencheur sélectionné.

= Résumé

Passez en revue les informations de configuration affichées dans cette section. Si elles sont correctes, cliquez sur
Terminer. La tache est alors créée et préte a étre utilisée.

Par défaut, seuls les ordinateurs Windows sont les destinataires. Si vous disposez d'ordinateurs Linux dans votre
domaine Windows et si vous souhaitez qu'ils soient les destinataires de cette tache, rendez-les d'abord visibles. Les
ordinateurs Linux dans un domaine Windows n'affichent aucun texte dans les propriétés d'ordinateur Utilisateurs et
ordinateurs Active Directory. Ces informations doivent donc étre saisies manuellement.

6.1.4.2.4 Synchronisation des groupes statiques - Ordinateurs Linux

Un ordinateur Linux qui a rejoint un domaine Windows n'affiche aucun texte dans les propriétés d'ordinateur
Utilisateurs et ordinateurs Active Directory. Ces informations doivent donc étre saisies manuellement.

e Vérifiez les conditions préalables requises pour le serveur et celles-ci :

® |esordinateurs Linux figurent dans Active Directory.
® Un serveur DNS est installé sur le contréleur de domaine.
ADSI Edit est installé.

1. Ouvrez une invite de commande, puis exécutez adsiedit.msc.
. Accédez a Action > Connexion. La fenétre des parameétres de connexion s'affiche.
. Cliquez sur Sélectionnez un contexte d'attribution de noms connu.

. Dans la zone de liste déroulante, sélectionnez le contexte d'attribution de noms Par défaut.

v B~ W N

. Cliquez sur OK. La valeur ADSI a gauche doit correspondre au nom de votre controleur de domaine, Contexte
d’attribution de noms par défaut (votre contréleur de domaine).

6. Cliquez surlavaleur ADSI et développez le sous-groupe.

7. Cliquez sur le sous-groupe, puis accédez au CN (nom commun) ou au OU (unité d'organisation) dans lequel sont
affichés les ordinateurs Linux.

8. Cliquez sur le nom d'héte de I'ordinateur Linux, puis sélectionnez Propriétés dans le menu contextuel. Accédez
au parameétre dNSHostName, puis cliquez sur Modifier.
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9. Remplacez la valeur <non défini> par du texte valide (ubuntu.TEST, par exemple).

10.Cliquez sur OK > OK. Ouvrez Utilisateurs et ordinateurs Active Directory, puis sélectionnez les propriétés de
I'ordinateur Linux. Le nouveau texte doit s'afficher.

6.1.4.3 Planification d'une tache de serveur

Un déclencheur planifié exécute la tache selon des paramétres de date et d'heure. La tache peut étre planifiée
pour s'exécuter une seule fois, de maniére répétée ou selon une expression CRON.

6.1.4.4 Réutiliser un déclencheur dans une tache de serveur

Réutiliser un déclencheur de serveur signifie qu'un méme déclencheur (circonstance/événement) est en mesure
d'initier simultanément plusieurs taches (actions).

Par exemple, imaginez une situation dans laquelle un utilisateur d'ERA doit générer simultanément 2 rapports
mensuels périodiques différents. Pour réutiliser le déclencheur du premier rapport afin de créer le second, suivez
la procédure ci-aprés.

1. Créez la premiére tache Générer un rapport en attribuant un déclencheur planifié Mensuel.
2. Commencez a configurer la seconde tache Générer un rapport avec un autre rapport.

3. Dans |'écran Déclencheurs de |'assistant de création de tache, cliquez sur Ajouter. La liste des déclencheurs
existants s'affiche.

4. Sélectionnez le déclencheur planifié Mensuel qui a été utilisé pour la premiére tdche Générer un rapport.

5. Enregistrez |la tache. Au terme de ces étapes, 2 rapports différents seront générés simultanément tous les
mois.
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6.1.4.5 Déclencheurs

Les déclencheurs sont essentiellement des capteurs qui réagissent a certains événements d'une maniere
prédéfinie. Ils servent a exécuter une action (exécuter une tache, dans la plupart des cas). lls peuvent étre activés
par le planificateur (événements temporels) ou lorsqu'un événement systeme spécifique se produit.

Un déclencheur exécute toutes les taches qui lui sont attribuées au moment de son activation. Il n'exécute pas
immédiatement les taches nouvellement attribuées. Celles-ci sont exécutées dés que le déclencheur est
déclenché. La sensibilité d'un déclencheur face aux événements peut étre réduite a l'aide d'une limitation.

Types de déclencheurs de serveur:

® Membres du groupe dynamique modifiés : ce déclencheur est appelé lorsque le contenu d'un groupe dynamique
change, lorsque des clients rejoignent ou quittent un groupe dynamique appelé Infecté, par exemple.

¢ Taille du groupe dynamique modifiée selon le groupe comparé : ce déclencheur est appelé lorsque le nombre de
clients d'un groupe dynamique observé change par rapport a un groupe de comparaison (statique ou dynamique),
par exemple, si plus de 10 % de tous les ordinateurs sont infectés (groupe Tous comparé au groupe Infecté).

¢ Taille du groupe dynamique modifiée selon le seuil : ce déclencheur est appelé lorsque le nombre de clients d'un
groupe dynamique devient supérieur ou inférieur au seuil spécifié, par exemple, si plus de 100 ordinateurs
figurent dans le groupe Infecté.

¢ Taille du groupe dynamique modifiée pendant la période : ce déclencheur est appelé lorsque le nombre de
clients d'un groupe dynamique change pendant une période définie, par exemple, si le nombre d'ordinateurs du
groupe Infecté augmente de 10 % en une heure,

e DéclencheurJournal des événements : ce déclencheur est appelé lorsqu'un événement d'un certain type se
produit dans les journaux, en cas de menace dans le journal d'analyse, par exemple.

e Déclencheur planifié : ce déclencheur est appelé a une date et une heure spécifiques.

e Serveur démarré : ce déclencheur est appelé lorsque le serveur démarre. Il est par exemple utilisé pour la tache
Synchronisation des groupes statigues.

(es[l) REMOTE ADMINISTRATOR Nom de fordinsteur [ Q 7  aownsmeror [
Admin Déclencheurs Serveur démarré
Madiies de groupe Types e dédenchewr = NOM DU DECLENCHEUR DESCRIPTION DU DECLENCHEUR TYPE DE DECLENCHELR
dynamigue
-] k Tows bes types de déclencheur

Static greup synchronization State greup synchronization Serveur démanre
7 Groupet
SHasee B3 éciencheur lié au loumnal des bvines

B3 péctencneur planiié

Sratégies

= h”udll-ul on de la taille d"un groupe dy
il Tdches cient
El"uslll:l\al on de 15 thille d'un groupe dy
Thches semveur B moainication de 1a taille & un groupe &
B3 Moditication des membres dun groupe
Taches

B3 Servews démarmé
Déclencheurs

Hotifications
Certiicads
Droits d'acces

Parametres du

serveus

Gestion des

licenied
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6.1.4.5.1 Limitation

Dans des circonstances définies, une limitation peut empécher le déclenchement d'un déclencheur. Les conditions
temporelles sont toujours prioritaires par rapport aux conditions statistiques.

Si aucune des conditions définies n'est remplie, toutes les informations d'état de tous les observateurs sont
réinitialisées (I'observation recommence de 0). Cela s'applique aux conditions temporelles et statistiques. Les
informations d'état des observateurs ne sont pas persistantes. Elles sont réinitialisées méme si I'Agent ou le
serveur est redémarré.

Toute modification apportée a un déclencheur entraine la réinitialisation de son état.

Plusieurs méthodes permettent de contréler le déclenchement :

Statistique

Les déclencheurs statistiques sont déclenchés en fonction de n'importe quelle combinaison des paramétres
suivants :

e S1:le déclencheur doit se déclencher toutes les N occurrences de I'événement de déclenchement (modulo
N), en commengant par le dernier événement d'une série (par exemple, depuis le départ a partir du nieme
événement.

e S2:le déclencheur est déclenché si N événements se produisent X fois (le nombre de fois peut étre choisi
parmi un ensemble prédéfini) [N <= 100] dans la logique flottante ; seul le nombre d'événements au cours de
la derniére X fois est pris en compte. Le déclenchement du déclencheur entraine la réinitialisation du tampon.

® S3: N événements avec un symbole S unique se produisent [N <=100] dans une ligne. Le tampon est
réinitialisé si le déclencheur est déclenché et si un événement se trouve déja dans le tampon. Le tampon est
en mode « fenétre flottante » (file d'attente premier entré, premier sorti). Le nouveau symbole est comparé
a chaque symbole du tampon.

Remarque : une valeur manquante (n/d) est considérée comme non unique. Le tampon est donc réinitialisé
depuis le dernier déclenchement

Ces conditions peuvent étre associées a l'opérateur ET (toutes celles définies doivent étre satisfaites) ou OU (la
condition qui est remplie la premiere).

Temporelle
Toutes les conditions suivantes doivent étre simultanément satisfaites (si elles sont définies) :

® T1:le déclencheur peut étre déclenché X périodes. La période est une série répétée d'heures marginales
(entre 13:00 et 14:00 OU 17:00 et 23:30, par exemple).

e T2:le déclencheur peut étre déclenché une fois toutes les X fois au maximum.
Propriétés supplémentaires

Comme indiqué ci-dessus, tous les événements n'entrainent pas le déclenchement d'un déclencheur. Les actions
exécutées pour les événements non-déclencheurs peuvent étre les suivantes :

e Siplusieurs événements sontignorés, les derniers N événements sont regroupés en un (stockage des
données des cycles supprimés) [N <= 100]

e Lorsque N ==0, seul le dernier événement est traité (N indique la durée de I'historique ; le dernier
événement est toujours traité).

® Tous les événements non-déclencheurs sont fusionnés (fusion du dernier cycle avec N cycles historiques).
Exemples :
S1: critere pour les occurrences (autoriser tous les 3éme cycles)

Heure/0 01 02 /03 04 05 06| le déclencheurest 07 0809 10 11|12 13 14 15
0 modifié

Cycles|x| x | x | x| x| x| x X | X X | X X X
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Heure/0 01 02 03|04 05 06 le déclencheurest |07 0809 10 11 12 13 14 15
0 modifié

S1 1 1 1 1

S2: criteére pour les occurrences dans le délai (autoriser si 3 cycles ont lieu en 4 secondes)

Heur le déclencheur est

00(01/0203|04/|05| 06 07/08 09/10(11|12 13
e modifié
Cycle
. X X[ x| x| x X X X | x| x
S2 1 1

S3: critere pour des valeurs de symbole uniques (autoriser si 3 valeurs uniques se suivent)

Heur! 10 01/ 02|03/ 04| 05| 06| '€ déclencheurest |\l oo 691011 12| 13
e modifié

Valeu
alsls|cip|a|H 3l Kls/ol L IMININ
s3 1 1

S3: critere pour des valeurs de symbole uniques (autoriser si 3 valeurs uniques existent depuis le dernier cycle)

Heur| 550102 03| 04| 05| 06|97 | !¢ déclencheurest | o100l 10/ 11|12 13| 14
e modifié

ValreuABBCDGHI J | Kls/o L M/ NN
53 1 1 1

T1: autoriser un cycle pendant certaines périodes (autoriser tous les jours a partir de 8:10, durée de 60 secondes)

Heur! ¢ 09:50| 8:09:59 | 8:10:00|8:10:01| '€ d€clencheurest | o0 c9/8:11:00/8:11:01
e modifié
Cycle
X X X X X X X
S
1 1 1 1

Ce critére n'est associé a aucun état. Par conséquent, les modifications du déclencheur n'ont aucun effet surles
résultats.

T2 : autoriser un cycle unique dans un intervalle de temps (autoriser une fois toutes les 5 secondes au maximum)

Heur! 10 01/ 02| 03| 04| 05| 06| '€ déclencheurest |\l oo 691011 12| 13
e modifié
Cycle
s X X X X X X X X X X
T2 |1 1 1 1

Combinaison S1+S2

® S1:tousles 5éme cycles
® S2:3cyclesen4secondes
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Heure|0001 0203|0405 06 070809 10 11|12|13 14 /15|16
Cycles| x | x| x | x | x X | x| x X X | x

S1 1

S2 1 1 1
Ré::lt 1 1 1

Le résultat est énuméré en tant que : S1 (opérateur logique ou) S2

Combinaison S1+T1

e S1:autorisertous les 3¢me cycles

e T1:autorisertous les jours a partir de 8:08, durée de 60 secondes

Heef" 8:07:508:07:51 8:07:52 8:07:53 8:08:10 8:08:11/8:08:19 8:08:54 8:08:55|8:09:01
Cycle
. X X X X X X X X X X
S1 1 1 1
T1 1 1 1 1 1
Résul 1 1
tat

Le résultat est énuméré en tant que : S1 (opérateur logique et) T1

Combinaison $2+T1

e S2:3cyclesen 10secondes

® T1:autorisertous les jours a partir de 8:08, pour une durée de 60 secondes

H:f" 8:07:50 8:07:51/8:07:52 8:07:53 8:08:10 8:08:11/8:08:19 8:08:54 8:08:55/8:09:01
Cycle
s X X X X X X X X X X
2 1 1 1 1
T1 1 1 1 1 1
Résul
tat 1

Le résultat est énuméré en tant que : S1 (opérateur logique et) T1.

Notez que I'état de S2 est réinitialisé uniquement lorsque le résultat global est égal a 1.

Combinaison S2+T2

e S2:3cyclesen 10secondes

e T2:autoriser une fois toutes les 20 secondes au maximum

Heure 05 01| 02| 03 04| 05| 06 07| ™ | 16

17

18

19

20

21

22

23

24

Cycles| x| x | x | x | x| x| x| x X
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S2 1 1111 111111

T2 [1]1)1 1
Résult 1 1
at

Le résultat est énuméré en tant que : S2 (opérateur logique et) T2.
Notez que I'état de S2 est réinitialisé uniquement lorsque le résultat global est égal a 1.
6.1.4.5.1.1 Le déclencheur est trop sensible

Utilisez les mémes conditions de limitation que celles indiquées dans la section Le déclencheur se déclenche trop
souvent de ce guide.

6.1.4.5.2 Assistant Déclencheur de serveur

Pour créer et gérer des déclencheurs, cliquez sur I'onglet Admin > Taches de serveur > Déclencheurs. Sélectionnez
Types de déclencheur > Nouveau déclencheur.

@D REMOTE ADMINISTRATOR Lo L
mEctoEnT | Mouveau déclencheur de serveur - Paramétres
Bl cemera
m—“ Bl raramimees
THPE DE DECLENCHEUR Serveur démares =@

Flarsfic:
Plards

UNIQUEMENT ALl
PROCHAIN DEMARRAGE DU
SERVELR
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6.1.4.5.3 Gérer les déclencheurs de serveur

Pour gérer les déclencheurs de serveur, sous I'onglet Admin, cliquez sur Taches de serveur > Déclencheurs,
sélectionnez Type de déclencheur, puis cliquez sur Modifier.

De base

Attribuez un nom au déclencheur. Vous pouvez également saisir une description du déclencheur, si vous le
souhaitez.

Parameétres

Sélectionnez un type de déclencheur. Le type de déclencheur définit la méthode d'activation du déclencheur.
Sélectionnez Déclencheur Journal des événements, puis continuez.

Sélectionnez un type de journal. Ce déclencheur est activé lorsqu'un événement d'un certain type se produit dans
ce journal.

Définissez I'événement qui doit se produire pour activer le déclencheur. Sélectionnez un opérateur logique pour
filtrer les événements. Dans le cas présent, sélectionnez ET (Toutes les conditions doivent étre vraies.).

Si nécessaire, ajoutez un filtre de la liste (comme un événement), puis sélectionnez I'opérateur logique de la
chaine personnalisée.

REMOTE ADMINISTRATOR Hom e rordinsteur [ig spwmastRaror [

mEctoent | Mouwveau déclencheur de serveur - Paramétres

@ GEMERAL

|§| PARAMETRES

TYPE DE DECLENCHEUR - | 0

Deéclemcheur lit au Journal des svénements

TYPE D POURMNAL

OPERATEUR LOGIQUE POUR
LES FILTRES

FILTRER FAR

PARAMETRES AVANCES DE LA LIMITATION

SYNTHESE

Sélectionnez un opérateur logique dans le menu Opération.

® ET:toutes les conditions doivent étre vraies.

® OU : au moins une des conditions doit étre vraie.

NON ET : au moins une des conditions doit étre fausse.
NI : toutes les conditions doivent étre fausses.

Parameétres avancés de la limitation

Indiquez une valeur dans Nombre de cycles a agréger. Cette valeur définit le nombre de cycles (accés au
déclencheur) nécessaires pour activer le déclencheur. Pour plus d'informations spécifiques, reportez-vous au
chapitre Limitation.
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REMOTE ADMINISTRATOR Hom de I'ordinateur H Q ? apminesTRATOR.

T

sEctoent | Mouwveau déclencheur de serveur - Paramétres avancés de la limitation

PARAMETRES AVANCES DE LA LIMITATION

CRITERES TEMPORELS °
D Les aritives de limitation des dédencheurs basés sur be lemps sont toujourns pricsitaines par appor aux oritires statistiques {si les orifénes bemporels e sont pas remplis, be dé
AGREGER LES APPELS secandefs [
PENDANT LA PERIODE L
FERIODES
CUTER

ERES STA LIE
APPLICATION DES CRITERE [ 0
STATISTHHPES
DECLENCHE TOUTES LES X
OCCURREMCES
MOMBRE D'OCCURRENCES
FEMDAMT UNE PLRIODE
DONNLE
PERIODE secondefs) | = e

Résumé

Passez en revue les parametres du nouveau déclencheur, effectuez des ajustements, puis cliquez sur Terminer. Le
déclencheur est enregistré sur le serveur et prét a étre utilisé. Vous pouvez également consulter les déclencheurs
gue vous avez créés dans la liste de droite. Pour modifier ou supprimer le déclencheur, cliquez sur celui-ci dans la
liste, puis sélectionnez I'action adéquate dans le menu contextuel. Pour supprimer simultanément plusieurs
déclencheurs, cochez les cases en regard des déclencheurs a supprimer, puis cliquez sur Supprimer.

6.1.4.5.3.1 Le déclencheur se déclenche trop souvent

Si vous souhaitez étre averti moins souvent, tenez compte des suggestions suivantes :

Si l'utilisateur souhaite réagir lorsque les événements sont plus nombreux (et pas en cas d'un seul
événement), reportez-vous a la condition statistique S1 dans Limitation.

Si le déclencheur doit se déclencher uniquement lorsqu'un groupe d'événements se produisent, reportez-
vous a la condition statistique S2 dans Limitation.

Lorsque des événements avec des valeurs non souhaitées sont supposés étre ignorés, reportez-vous a la
condition statistique S3 dans Limitation.

Lorsque des événements hors des heures pertinentes (les heures de travail, par exemple) doivent étre
ignorés, reportez-vous a la condition temporelle T1 dans Limitation.

Pour définir une durée minimale entre deux déclenchements de déclencheur, utilisez la condition
temporelle T2 de la section Limitation.

REMARQUE : les conditions peuvent étre également associées pour créer des scénarios de limitation plus
complexes.
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6.1.4.5.3.2 Expression CRON

Une expression CRON sert a configurer des instances spécifiques d'un déclencheur. Il s'agit d'une chaine composée
de 7 sous-expressions (champs) qui représentent les valeurs distinctes de la planification. Ces champs sont séparés
par un espace. lIs contiennent les valeurs autorisées dans des combinaisons variées.

Nom Obligatoire Valeur Caractéres spéciaux autorisés
Secondes Oui 0-59 -*/

Minutes Oui 0-59 =X/

Heures Oui 0-23 -*/

Jour du mois Oui 1-31 -*/ LW C

Mois Oui 0a 11 ouJAN-DEC ,-*/

Jour de la semaine Oui 13 7ou LUN-SAM -*/LC#

Année Non Vide ou 1970 a 2099 -*/

Vous trouverez des exemples ici.

6.1.4.5.4 Gérer la sensibilité des déclencheurs

Une limitation sert a limiter I'exécution d'une tache si cette derniére est déclenchée par un événement qui se
produit fréqguemment. Dans certains cas, une limitation peut empécher le déclenchement d'un déclencheur. Si
aucune des conditions définies n'est remplie, les informations empilées sont réinitialisées pour tous les
observateurs (le décompte redémarre de 0). Ces informations sont également réinitialisées si I'Agent ou ERA Server
sont redémarrés. Toutes les modifications apportées a un déclencheur réinitialisent son état.

Les conditions de limitation temporelles sont toujours prioritaires par rapport aux conditions statistiques. Il est
recommandé d'utiliser une seule condition statistique et plusieurs conditions temporelles. Plusieurs conditions
statistiques peuvent représenter une complication inutile et modifier les résultats des déclencheurs.

e Conditions statistiques

Les conditions statistiques peuvent étre associées a l'opérateur logique ET (toutes les conditions doivent étre
remplies) ou OU (la premiére condition remplie déclenche I'action).

e Conditions temporelles

Toutes les conditions configurées doivent étre remplies pour déclencher un événement. Les critéres de limitation
sont axés sur I'heure/la date auxquelles |'événement a eu lieu.

Agrégation

° Nombre de cycles a agréger : nombre de cycles (fréquence d'accés au déclencheur) nécessaires pour activer le
déclencheur. L'activation du déclencheur est empéchée jusqu'a ce que ce nombre soit atteint. Lorsque cette
option est définie par exemple sur 100 et que 100 menaces sont détectées, vous ne recevez pas 100 notifications
mais une seule contenant les 100 menaces. Si 200 menaces sont détectées, seules les 100 dernieres figurent dans
la notification.

Critéres temporels

e Agréger les appels pendant la période : vous pouvez autoriser un accés toutes les X secondes. Si vous définissez
cette option sur 10 secondes et si 10 appels ont lieu pendant cette période, un seul appel est comptabilisé.

® Périodes : permet d'autoriser uniguement les cycles pendant la période définie. Vous pouvez ajouter plusieurs
périodes alaliste. Elles seront triées par ordre chronologique.
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REMOTE ADMINISTRATOR Hom de I'ordinateur H spMmsTRATOR. [

mectoent | Modifier le déclencheur de serveur « Static group synchronization = - Paramétres avancés de la limitation

Lishd
AGREGER LES APPELS
PENDAMT LA PERIODE

PLRIODES

CRITERES STATISTROUES

APPLICATION DES CRITERE
STATISTIQUES

DECLENCHE TOUTES LES X
OCCURREMCES

HOMERE ['OCCURRENCES
PENDANT UNE PERIODE
DONNEE

PERIODE

BN svmmmise

Critéres statistiques

e Application des critéres statistiques : cette option définit la méthode selon laquelle sont évalués les critéres
statistiques. Tous les critéres doivent étre satisfaits (ET) ou au moins |'un d'entre eux (OU).

® Déclenché toutes les X occurrences : permet d'autoriser uniguement chaque X cycle (acces). Si vous saisissez par
exemple lavaleur 10, seul chaque 10éme cycle est comptabilisé.

® Nombre d’occurrences pendant une période donnée : permet d'autoriser uniquement le ou les cycles pendant la
période définie, ce qui définit la fréquence. Vous pouvez par exemple autoriser |I'exécution de la tache si
['événement est détecté 10 fois pendant une heure.

o Période : permet de définir la période pour l'option décrite ci-dessus.

* Nombre d'événements avec un symbole : enregistre un cycle (acces) lorsque X événements avec un symbole
spécifique ont lieu. Si vous saisissez par exemple la valeur 10, un cycle est comptabilisé toutes les 10 installations
d'une application donnée.

o S'applique lorsque le nombre d'événements : saisissez un nombre d'événements consécutifs aprées le dernier
cycle pour comptabiliser un autre cycle. Si vous saisissez par exemple la valeur 10, un cycle est comptabilisé
apres 10 événements depuis le dernier cycle.

e S'applique lorsque le nombre d’événements : le déclencheur est appliqué lorsque les cycles ont la valeur Regues

dans une ligne (I'exécution du déclencheur n'est pas prise en compte) ou Regues depuis la derniére exécution du
déclencheur (lorsque le déclencheur est exécuté, le nombre est réinitialisé sur 0).
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6.1.5 Notifications

Les notifications sont essentielles pour effectuer le suivi de I'état global de votre réseau. Lorsqu'un nouvel
événement se produit (selon votre configuration), vous étes averti a lI'aide d'une méthode définie (interception
SNMP ou message électronique) afin que vous puissiez réagir en conséquence.

® Tous les modéles de notification sont affichés dans la liste. Il est possible en outre de les filtrer selon le nom ou
la description.

Cliquez sur Ajouter un filtre pour ajouter des critéres de filtrage et/ou saisir une chaine dans le champ Nom/
Notification.

Si vous sélectionnez une notification existante, vous avez la possibilité de la modifier ou de la supprimer
entiérement.

® Pour créer une notification, cliquez sur Nouvelle notification dans la partie inférieure de |la page.

@D REMOTE ADMINISTRATOR R —— - Q7 owemror [

Admin Motifications = asourer un FuThs
Madiies de groupe HOM DE LA NOTIRCATION DESCRIFTION DF LA NOTIFRICATION
dynamique
Alerte : appantion d'un programme maheillant [oritéres de pourcentagel La notification est erwoyée lorsqu'au moins 5 % des ordinateurs gérés comportent des menaces actives [..
TG Groupes
Aderte : apparftion d'wn programme makwillant (nombre par critéres de Lempi) La nedification est envoyee lorique e nosbre ' evenements de détedion de menace pendant ls period..
ratégles
S Aderte : attague réseau La notification est erwoyée lorsque e nombre d événements de pare-feu pendant la période définie dép...
Tdches cient Adevte : orcinateurs signalant des problémes La nedification est envoyte lorsqu'au means 5 % des ordinateurs gérés onkl signalé un probléme figure ..
Aderte - base des signatures de vinus obsoléte La nodification est erwoyée lorsqu au moans % des ordinsteurs sdministrés comportent une base des si..
Téches semveur
Algrte of expiration O certilicat Fautontd o CemiTiation L MORITSCATEON £Ft ETWopEe [OTEQU Sl S0ING LN JE5 CErtiicats O Rutontd Ot CEnmimication va armves i ex..
Hed
Iedifications Aderte o expirstion de certificst homalogue Wne notification est envoyée larqu’au mains un des certdicats d'autonté de cetificabion va ariver 4 ex..
Cartiioats Alerte of expiration de licence Ling motiTication e5t enwopée [OrsqQu a0 mOinG ung Jes II0ences QErdes va anmer & xpiration dans mons ..
Aderte de jurufilisation de licence Une notifecalson et envoyee loriqu'au moins une ded licences gerdes est furutdliee.
Droits d sccés
Alerte de limite de licence Une notificatron est envoyee lorsqu'aw svoins une des licences gérées est ulilisée 3 plus de 30%.
Paramétres du Alerie de rurcharge dhomobogue réseau Une motification est envoyde lorcgu'au soins un des homalogues rdsesu o1l dant un #138 Limité ou Sur
serveus
Alerte de non-connexion des deents admanisirés Une notifcatron est envoyee lorsgu'aw soins 5% de tous les cliends administrés ne se sont pas connedt...
Gestion des &1, o
N Alerte o absolescence de bogitiel ESET Une motification est envaypée largu’un lagicel ESET obioléte oot detecte tur o moins un des crdinafeu
icences
Alerte o évhec de tiche de serveur Une niotification est envoyée 5 unie des tiches de serneur a échioué & plusieurs repeises su cours des 2 d..

MNOUVELLE NOTIFICATION,
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6.1.5.1 Assistant de notifications
General

Contient le nom et la description de la notification. Ces informations sont importantes pour filtrer plusieurs
notifications. Le filtre se trouve dans la partie supérieure de la page Notification.

REMOTE ADMINISTRATOR fiam e ersinstenr H

ADMINESTRATOR C—i

mectoent | Nouwvelle notification
B3 cemeraL
. B3 mooéie o nommcanon
[—I CONFGURATION
[—] PARAMETRES AVANCES DE LA LIMITATION

= Bl osmmumon A

ANMNIRER PARAMETRES OBLIGATOIRES »
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Modeéle de notification

@[ REMOTE ADMINISTRATOR Hom o roranster [ Do L

rEctoent | MNouvelle notification - Modéle de notification

Bl cemera

T Bl mooéie o womAcanion gk

MODELE DE NOTIFICATION

ETAT 5UM

FILTRER PAR [ ]

CONPIGURATION
@ PARAMETRES AVANCES DE LA LIMITATION

DISTRIBUTION  Jk

ANNILER PARAMETRES OBLIGATOIRES »

Groupe dynamique existant : un groupe dynamique existant sera utilisé pour générer des notifications.
Sélectionnez un groupe dynamique dans la liste, puis cliquez sur OK.

Modification de la taille d'un groupe dynamique par rapport au groupe comparé : si le nombre de clients d'un
groupe dynamique observé change par rapport a un groupe de comparaison (statique ou dynamique), la notification
est appelée.Autre modéle de journal des événements : cette option est utilisée pour les notifications qui ne sont
pas associées a un groupe dynamique, mais basées sur les événements systeme exclus du journal des événements.
Sélectionnez un type de journal sur lequel sera basée la notification et un opérateur logique pour les filtres.

Etat suivi : cette option vous avertit en cas de modifications de I'état de I'objet a I'aide des filtres définis par
l'utilisateur.

Configuration

Envoyer une notification a chaque modification du contenu des groupes dynamiques : activez cette option pour étre
averti de toute modification lorsque des membres sont ajoutés, supprimés ou modifiés dans un groupe dynamique.
Période de notification : définissez la durée (en minutes, heures ou jours) de la comparaison au nouvel état. Par
exemple, il ya 7 jours, le nombre de clients avec des produits de sécurité obsoletes était de 10 et le seuil (voir ci-
dessous) était défini a 20. Si le nombre de clients avec des produits de sécurité obsolétes atteint 30, vous étes
averti.

Seuil : définissez un seuil qui déclenchera I'envoi d'une notification. Vous pouvez définir un nombre ou un
pourcentage de clients (membres d'un groupe dynamique).

Message généré : il s'agit d'un message prédéfini qui apparait dans la notification. Il contient des parametres
configurés sous la forme de texte.

Message : en plus du message prédéfini, vous pouvez ajouter un message personnalisé (il apparait a la suite du
message prédéfini ci-dessus). Cette option est facultative. Elle est toutefois recommandée pour optimiser le
filtrage des notifications.

REMARQUE : les options de configuration peuvent étre différentes selon les modeéles de notification.

Parameétres avancés de la limitation
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Critéres temporels

® |ndiquez une valeur dans Nombre de cycles a agréger. Cette valeur définit le nombre de cycles (acces au
déclencheur) nécessaires pour activer le déclencheur. Pour plus d'informations spécifiques, reportez-vous au
chapitre Limitation.

Criteres statistiques

e Application des critéres statistiques : cette option définit la méthode selon laquelle sont évalués les critéres
statistiques. Tous les critéres doivent étre satisfaits (ET) ou au moins |'un d'entre eux (OU).

e Déclenché toutes les X occurrences : permet d'autoriser uniguement chaque X cycle (accés). Si vous saisissez par
exemple lavaleur 10, seul chaque 10éme cycle est comptabilisé.

® Nombre d’occurrences pendant une période donnée : permet d'autoriser uniquement le ou les cycles pendant la
période définie, ce qui définit la fréquence. Vous pouvez par exemple autoriser I'exécution de la tache si
I'événement est détecté 10 fois pendant une heure. Période : permet de définirla période pour |'option décrite
ci-dessus.

* Nombre d'événements avec un symbole : permet d'autoriser un cycle (accés) lorsque X événements avec un

symbole spécifique ont lieu. Si vous saisissez par exemple la valeur 10, un cycle est comptabilisé toutes les

10installations d'un logiciel donné. S'applique lorsque le nombre d'événements : saisissez un nombre

d'événements consécutifs aprés le dernier cycle pour comptabiliser un autre cycle. Si vous saisissez par exemple

lavaleur 10, un cycle est comptabilisé aprés 10 événements depuis le dernier cycle.

S'applique lorsque le nombre d’événements : le déclencheur est appliqué lorsque les cycles ont la valeur Regues

dans une ligne (I'exécution du déclencheur n'est pas prise en compte) ou Regues depuis la derniére exécution du

déclencheur (lorsque le déclencheur est exécuté, le nombre est réinitialisé sur 0).

= Distribution
Objet : objet du message qui contient la notification. Cette option est facultative. Elle est toutefois recommandée
pour optimiser le filtrage ou lors de la création de regles pour le tri des messages de notification.

Distribution

¢ Envoyer l'interruption SNMP : envoie une interception SNMP. Elle avertit le serveur a l'aide d'un message
SNMP non sollicité. Pour plus d'informations, reportez-vous a Comment configurer un service d'interruption
SNMP.

® Envoyer un message électronique : envoie un message électronique selon les parametres de votre messagerie.

Adresses électroniques : saisissez les adresses électroniques des destinataires des messages de notification, en les
séparant par une virgule («, »).
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6.1.5.2 Gérer les notifications

Les notifications sont gérées sous I'onglet Admin. Sélectionnez une notification, puis cliquez sur Modifier la
notification.

@=[1 REMOTEADMINISTRATOR Hom de rersinsteur [ seacrarce |
Admin Motifications = AsoUrER UN FLTRE
Madiies de groupe HOM DF LA NOTIRCATION DESCRIFTION DF LA NOTIRCATION
dynamique
Alerte  appantion d'wen programme maheillant (oritéres de pourcentage] La notification est ewoyée lorsquiau moens § % des ordinateurs gérés comportent des menaces SCVes [..
Grouped
Aleite : apparfion den programme makeillant (ombre par ritédes de Lempi) La notification et envoyee lorique e nosbre devenements de ddledion de menade pendant I périod..
Stratégies
e Aderte - attague réseau La notification est erwoyée lorsque e nombre d événements de pare-feu pendant la période définie dép...
Thches cient Aderte : orcinateurs signalant des problémes La nedification est envoyte lorsqu'au meins 5 % des ordinateurs gérés onkl signalé un probléme figure ..
Aderte : base des signatures de wirus obscléte La notification est erwoyée lorsqu’au moans 3 % des endinateurs administres comportent une base des si.
Tiches semveur
Alerte o expiration de certilicat daulcnité de cotification Une motification et envopde loriqu'aw soins un des certdicads d'autonfs de cefification wa artier 3 ex..
Mot
ielifications Aderte o expirstion de certificst homalogue Uine notifieation est envoyée iorgu’au mains un des certdicats d'autoé de cemtification va arriver 4 ex..
Certdicats ©L eite O expiration de licence Ling motiTication e5t enwoyée [OrsqQu sy mOing ung Jes II0ences QErdes va anmer & xpiration dans mons ..
Aderte de jurulilization de hicence Une notifscateon eit envoyee [origu'au @oins une ded licendes gerées est sunulinee.
Droits d'acces
Aderte de limite de licence Ung notification est envoyée lorsqu aw moins une des licences gérées st utilisée & plus de 90 %.
Parametred du Algite de furcharge dhomalogue reseau Ui Aotificstson et emvayee 1Srigu'au @oini un dél homologuel réiebu ¢ dbnd un #LM Limité du Sur
serveus
Alerte de non-connexion des deents admanisirés Une notifecatron est envoyee lorsqu'aw soins 5% de tous les cliends administrés ne se sont pas connedt...
estion des & oE
f" Alerte o absolescence de bogiciel ESET Une motification est envoypde lorogu’un logiciel ESET obsoltte oot debecie tur au mains un des crdinafew
licences
Aderte o échec de tiche de serveur Une notification est envoyée si une des tiches de serneur a échous & plusieurs reprises au cours des 2 d..
MNOUVELLE NOTIFICATION, MODIFIER LA NOTIFICATION SUPPRIMER

Vous pouvez modifier le nom et |a description de la notification. Ces options sont importantes pour le filtrage de
plusieurs notifications.

= Modele de notification

Groupe dynamique existant : un groupe dynamique existant sera utilisé pour générer des notifications.
Sélectionnez un groupe dynamique dans la liste, puis cliquez sur OK.

Modification de la taille d'un groupe dynamique par rapport au groupe comparé : si le nombre de clients d'un
groupe dynamique observé change par rapport a un groupe de comparaison (statique ou dynamique), la notification
est appelée.

Autre modeéle de journal des événements

Cette option est utilisée pour les notifications qui ne sont pas associées a un groupe dynamique, mais basées sur les
événements systeme exclus du journal des événements. Sélectionnez un type de journal sur lequel sera basée la
notification et un opérateur logique pour les filtres.

Etat suivi : cette option vous avertit en cas de modifications de I'état de I'objet a I'aide des filtres définis par
I'utilisateur.

REMARQUE : vous pouvez modifier |'état suivi et + ajouter un filtre ou un opérateur logique pour les filtres.
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Configuration

Envoyer une notification a chaque modification du contenu des groupes dynamiques : activez cette option pour étre
averti de toute modification lorsque des membres sont ajoutés, supprimés ou modifiés dans un groupe dynamique.
Période de notification : définissez la durée (en minutes, heures ou jours) de la comparaison au nouvel état. Par
exemple, il ya 7jours, le nombre de clients avec des produits de sécurité obsoletes était de 10 et le seuil (voir ci-
dessous) était défini a 20. Si le nombre de clients avec des produits de sécurité obsolétes atteint 30, vous étes
averti.

Seuil : définissez un seuil qui déclenchera l'envoi d'une notification. Vous pouvez définir un nombre ou un
pourcentage de clients (membres du groupe dynamique).

Message généré : il s'agit d'un message prédéfini qui apparait dans la notification. Il contient des parametres
configurés sous la forme de texte.

Message : en plus du message prédéfini, vous pouvez ajouter un message personnalisé (il apparait a la suite du
message prédéfini ci-dessus). Cette option est facultative. Elle est toutefois recommandée pour optimiser le
filtrage des notifications et lavue d'ensemble.

REMARQUE : les options disponibles dépendent du modéle de notification sélectionné.
Parameétres avancés de la limitation
Criteres temporels

® |ndiquez une valeur dans Nombre de cycles a agréger. Cette valeur définit le nombre de cycles (acces au
déclencheur) nécessaires pour activer le déclencheur. Pour plus d'informations spécifiques, reportez-vous au
chapitre Limitation.

Criteres statistiques
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Application des critéres statistiques : cette option définit la méthode selon laquelle sont évalués les critéres

statistiques. Tous les critéres doivent étre satisfaits (ET) ou au moins |'un d'entre eux (OU).

e Déclenché toutes les X occurrences : permet d'autoriser uniguement chaque X cycle (accés). Si vous saisissez par
exemple lavaleur 10, seul chaque 10éme cycle est comptabilisé.

® Nombre d’occurrences pendant une période donnée : permet d'autoriser uniquement le ou les cycles pendant la
période définie, ce qui définit la fréquence. Vous pouvez par exemple autoriser I'exécution de la tache si
I'événement est détecté 10 fois pendant une heure. Période : permet de définir la période pour |'option décrite
ci-dessus.

* Nombre d'événements avec un symbole : permet d'autoriser un cycle (acces) lorsque X événements avec un
symbole spécifique ont lieu. Si vous saisissez par exemple la valeur 10, un cycle est comptabilisé toutes les
10installations d'un logiciel donné. S'applique lorsque le nombre d'événements : saisissez un nombre
d'événements consécutifs apres le dernier cycle pour comptabiliser un autre cycle. Si vous saisissez par exemple
la valeur 10, un cycle est comptabilisé aprés 10 événements depuis le dernier cycle.

e S'applique lorsque le nombre d’événements : le déclencheur est appliqué lorsque les cycles ont la valeur Regues

dans une ligne (I'exécution du déclencheur n'est pas prise en compte) ou Regues depuis la derniére exécution du

déclencheur (lorsque le déclencheur est exécuté, le nombre est réinitialisé sur 0).

= Distribution

Objet : objet du message qui contient la notification. Cette option est facultative. Elle est toutefois recommandée
pour optimiser le filtrage ou lors de la création de regles pour le tri des messages.

Distribution

® Envoyer l'interruption SNMP : envoie une interception SNMP. Elle avertit le serveur a l'aide d'un message
SNMP non sollicité. Pour plus d'informations, reportez-vous a Comment configurer un service d'interruption
SNMP.

® Envoyer un message électronique : envoie un message électronique selon les parameétres de votre messagerie.

Adresses électroniques : saisissez les adresses électroniques des destinataires des messages de notification, en les
séparant par une virgule («, »).

6.1.5.3 Comment configurer un service d'interruption SNMP

Pour recevoir des messages SNMP, le service d'interruption SNMP doit étre configuré.

Etapes de configuration selon le systeme d'exploitation

e Windows
® |inux

WINDOWS
Conditions préalables requises

e e service SNMP (Simple Network Management Protocol) doit étre installé sur l'ordinateur sur lequel est installé
ERA Server et sur celui sur lequel serainstallé le logiciel d'interruption SNMP.

® |Les deux ordinateurs (ci-dessus) doivent se trouver dans le méme sous-réseau.

® |e service SNMP doit étre configuré sur l'ordinateur ERA Server.

Configuration du service SNMP (ERA Server)
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® Appuyez surlatouche Windows + R pour ouvrir la boite de dialogue Exécuter, saisissez Services.msc dans le
champ Ouvrir, puis appuyez sur Entrée. Recherchez le service SNMP.

® Cliquez surl'onglet Interruptions, saisissez public dans le champ Nom de la communauté, puis cliquez sur Ajouter
alaliste.

® Cliquez sur Ajouter, saisissez le nom d'héte, I'adresse IP ou I'adresse IPX de |'ordinateur sur lequel le logiciel
d'interception SNMP est installé dans le champ correspondant, puis cliquez sur Ajouter.

® Cliquez surl'onglet Sécurité. Cliquez sur Ajouter pour afficher la fenétre Configuration du service SNMP. Saisissez
public dans le champ Nom de la communauté, puis cliquez sur Ajouter. Les droits sont définis sur LECTURE SEULE,
ce qui est acceptable.

e Vérifiez que 'option Accepter les paquets SNMP provenant de ces hotes est sélectionnée, puis cliquez sur OK. Le
service SNMP est configuré.

Configuration du logiciel d'interception SNMP (client)

® e service SNMP est installé et il n'est pas nécessaire de le configurer.

® |nstallez AdRem SNMP Manager ou AdRem NetCrunch.

e AdRem SNMP Manager : démarrez |'application, puis sélectionnez Create New SNMP Node List (Créer une liste de
nceuds SNMP). Cliquez sur Yes (Oui) pour confirmer.

e Recherchez |'adresse réseau de votre sous-réseau (affiché dans cette fenétre). Cliquez sur OK pour effectuer une
recherche sur le réseau.

® Patientez jusqu'alafin de larecherche. Les résultats de la recherche sont affichés dans la fenétre Discovery
results (Résultats de la détection). L'adresse IP d'ERA Server doit étre affichée dans cette liste.

e Sélectionnez |'adresse IP du serveur, puis cliquez sur OK. L'adresse du serveur est affichée dans la section Nodes
(Noeuds).

e Cliquez sur Trap Receiver Stopped (Récepteur d'interruption arrété), puis sélectionnez Start (Démarrer). Trap
Receiver Started (Récepteur d'interruption démarré) s'affiche. Vous pouvez désormais recevoir des messages
SNMP d'ERA Server.

LINUX

1. Installez le package snmpd en exécutant I'une des commandes suivantes :
apt-get install snmpd snmp (distributions Debian, Ubuntu)
yum install net-snmp (distributions Red-Hat, Fedora)

2. Ouvrez le fichier /etc/default/snmpd, puis apportez les modifications d'attribut suivantes :

#SNMPDOPTS='~-Lsd -Lf /dev/null -u snmp -g snmp -I -smux -p /var/run/snmpd.pid'
L'ajout d'un #désactive complétement cette ligne.

SNMPDOPTS='-Lsd -Lf /dev/null -u snmp -I -smux -p /var/run/snmpd.pid -c /etc/snmp/snmpd.conf'
Ajoutez cette ligne au fichier.

TRAPDRUN=yes
Changez I'attribut trapdrun en yes.

3. Créez une copie de sauvegarde du fichier snmpd.conf d'origine. Ce fichier sera modifié ultérieurement.

mv /etc/snmp/snmpd.conf /etc/snmp/snmpd.conf.original

4. Créez un fichier snmpd.conf et ajoutez les lignes suivantes :

rocommunity public
syslocation "Testing ERAG"
syscontact admin@ERA6.com

5. Ouvrez le fichier /etc/snmp/snmptrapd.conf, puis ajoutez la ligne suivante alafin du fichier:
authCommunity log,execute,net public

6. Saisissez la commande suivante pour démarrer les services de gestionnaire SNMP et consigner les interceptions
entrantes :

/etc/init.d/snmpd restart
ou
service snmpd restart
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7. Pour vérifier que l'intercepteur fonctionne et qu'il intercepte les messages, exécutez la commande suivantes :

tail -f /var/log/syslog | grep -i TRAP

6.1.6 Certificats

Un certificat permet d'authentifier les données échangées lors des communications entre ERA Server et I'Agent, car
ERA Server communique également par le biais d'un Agent.

e Créer un certificat a |'aide de I'autorité de certification ERA

e Créer un certificat al'aide d'une autorité de certification personnalisée

e Créer une autorité de certification

6.1.6.1 Certificats homologues

Un certificat permet d'authentifier les données lors des communications entre ERA Server et I'Agent, car ERA Server
communique également par le biais d'un Agent.

+ Nouveau... - Cette option permet de créer un certificat a I'aide de I'autorité de certification ERA ou de créer un
certificat a I'aide d'une autorité de certification personnalisée. Ces certificats sont utilisés pour I'Agent, le proxy et
le serveur.

& Modifier... : sélectionnez cette option pour modifier un certificat existant de la liste. Les options sont identiques
acelles qui s'appliquent lors de la création d'un certificat.

Ll Exporter... : cette option permet d'exporter le certificat sous la forme d'un fichier. Ce fichier est nécessaire si
vous installez I'Agent localement sur un ordinateur ou lors de I'installation du Connecteur de périphérique mobile.

Ll Exporter en Base64... : cette option permet d'exporter le certificat sous la forme d'un fichier .txt.

Révoquer... : si vous ne souhaitez plus utiliser un certificat, sélectionnez Révoquer. Cette option rend le certificat
non valide. Les certificats non valides ne sont pas acceptés par ESET Remote Administrator.

REMOTE ADMINISTRATOR e e— . | Nl sl
Adrnin Certificats homologues | A/0UTER UN FILTRE
Modeies de groups DESCRIFTION EMETTEUR PRODUAT QBJET HATE NOMEBRE DE CLIENTS ... L AUTORITE DE CERTIFL..
dynamique
] Agent Certificate CH=asd; Agent CHsagent certificat pour .. * oui
EE Group

Server Centificate CH=a3 Servet CM=Server Coitilical poue L., * ol

StEatégies

Tdches cient

Tiches semveur

Certddicals

Certificats

homologues

Autories de

certification
Droits d'acces

Parametres du

Serveur

Gestion des
litenies + Mouveau...

& Moditier
&) Exporter...
1) Exporter en Basesd...

\—I_, HOUVESL MCDIFIER

Javaidnpl
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6.1.6.1.1 Créer un certificat a I'aide de I'autorité de certification ERA

Pour créer une autorité dans ERA Web Console, accédez a Admin > Certificats, puis cliquez sur Actions > Nouveau.

General

® Saisissez une description pour le certificat, puis sélectionnez Agent comme valeur pour le champ Produit.

® Dans le champ Hote, saisissez une connexion a ERA Server. Il peut s'agir d'un nom d'héte, d'une adresse IP ou d'un
nom partiel comportant un caractére générique (« * »). Vous devez séparer plusieurs entrées par un espace («
»), une virgule («, ») ou un point-virgule (« ; »).

® Saisissez un mot de passe dans le champ Phrase secréte et confirmez-le dans le champ de confirmation. Ce mot
de passe sera utilisé pendant l'installation de I'Agent.

e Saisissez une valeur dans le champ Nom commun. Cette valeur doit contenir la chaine « Agent », « Proxy » ou
« Serveur » selon le produit sélectionné.

e Sivous le souhaitez, vous pouvez saisir des informations descriptives sur le certificat.

e Saisissez des valeurs dans les champs Valide du et Valide jusqu'au pour garantir la validité du certificat.

REMIOTE ADMINISTRATOR 4 nate [, ADMINISTRATOR E.

< PRECEDENT | Créer un certificat - Signer

GENERAL
- SGNER Ak

GEMERAL

all METHODE DE SIGHATURE &

Autonté de centification

Fichier pix perconnadisé

= AUTORITE DE SELE HHER LAUTORITE DE CERTIRCATION= Jf}
o CERMIACATION

FICHBER PEX PERSONNALISE | g o

INDIQUEZ LA PHRASE
SECRERE DE L"AUTORITE DE
CERTIFICATION.

UEZ LA PHRASE SECRERE DE L'AUTORITE DE CERTIFICATION.

SYMTHESE

AMHULER PARAMETRES DELE

Signer

La méthode de signature doit étre Autorité de certification.

Sélectionnez |'autorité de certification ERA créée lors de l'installation initiale.

Ignorez I'option de fichier prx personnalisé. Cette option s'applique uniquement aux autorités de certification prx
automatiquement signées.

Saisissez le mot de passe du certificat. |l s'agit de la phrase secréte de I'autorité de certification créée lors de
I'installation du serveur.

Résumé

Passez en revue les informations de certificat saisies, puis cliquez sur Terminer. Le certificat est créé. Il est
désormais disponible dans la liste Certificats en vue de son utilisation lors de I'installation de I'Agent.
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6.1.6.1.2 Créer un certificat a I'aide d'une autorité de certification personnalisée

Pour créer une autorité dans ERA Web Console, accédez a Admin > Certificats, puis cliquez sur Actions > Nouveau.

= General

® Saisissez une description pour le certificat, puis sélectionnez Agent comme valeur pour le champ Produit.

® Dans le champ Hote, saisissez une connexion a ERA Server. Il peut s'agir d'un nom d'héte, d'une adresse IP ou d'un
nom partiel comportant un caractére générique (« * »). Vous devez séparer plusieurs entrées par un espace («
»), une virgule («, ») ou un point-virgule (« ; »).

® Saisissez un mot de passe dans le champ Phrase secréte et confirmez-le dans le champ de confirmation. Ce mot
de passe sera utilisé pendant l'installation de I'Agent.

e Saisissez une valeur dans le champ Nom commun. Cette valeur doit contenir la chaine « Agent », « Proxy » ou
« Serveur » selon le produit sélectionné.

e Sivous le souhaitez, vous pouvez saisir des informations descriptives sur le certificat.

e Saisissez des valeurs dans les champs Valide du et Valide jusqu'au pour garantir la validité du certificat.

= Signer

® laméthode de signature doit étre Fichier pfx personnalisé.

® Cliquez sur Parcourir pour sélectionner un fichier prx personnalisé. Accédez a votre fichier prx personnalisé et
cliguez sur OK. Cliquez sur Charger pour charger ce certificat sur le serveur.

e Saisissez le mot de passe du certificat. Il s'agit de |a phrase secréte de I'autorité de certification créée lors de
I'installation du serveur.

= Résumé

® Passez enrevue les informations de certificat saisies, puis cliquez sur Terminer. Le certificat est créé et peut étre
utilisé pourinstaller I'Agent.

6.1.6.2 Autorités de certification

La section Autorités de certification répertorie les autorités de certification et permet de les gérer. Si vous disposez
de plusieurs autorités de certification, il peut étre utile d'appliquer un filtre pour les trier.

Cliquez sur Ajouter un filtre dans la partie supérieure de la page et sélectionnez le critére de filtrage que vous
souhaitez utiliser (Description, Objet, Valide du/Valide jusqu'au, etc.). Vous pouvez sélectionner un critére par
filtre. Une fois que vous avez sélectionné le critere et cliqué sur OK, un champ de texte s'affiche en regard du
bouton Ajouter un filtre. Vous pouvez saisir des informations personnalisées, telles qu'une date et une description,
dans ce champ de texte. Pour créer un autre filtre, cliquez sur Ajouter un filtre. Vous pouvez créer autant de filtres
gue vous le souhaitez.
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6.1.6.2.1 Créer une autorité de certification

Pour créer une autorité, accédez a Admin > Certificats > Autorité de certification, puis cliquez sur Action > +
Nouveau... ou Nouveau dans la partie inférieure de la page.

Autorité de certification

Saisissez une description de |'autorité de certification et sélectionnez une phrase secréte. Cette phrase secréte doit
contenir au moins 12 caractéres.

Attributs (objet)

1. Saisissez un nom commun (nom) pour l'autorité de certification. Sélectionnez un nom unique afin de faire la
distinction entre plusieurs autorités de certification.
Vous pouvez éventuellement saisir des informations descriptives sur l'autorité de certification.

2. Saisissez des valeurs dans les champs Valide du et Valide jusqu'au pour garantir la validité du certificat.

3. Cliquez sur Enregistrer pour enregistrer la nouvelle autorité de certification. Elle est désormais répertoriée dans
laliste des autorités de certification située sous Admin > Certificats > Autorité de certification, et préte a étre
utilisée.

REMOTE ADMINISTRATOR computes tame [l Q 7?7  soweesmaor [

Create Certification Authority

CERTIFICATION AUTHORITY

DESCRIFTION

PASSPHRASE i ]
COMFIRM PASSPHRASE
SPHRASI

COMMON MAME A (i ]
COUNTRY CODE (i ] b
STATE OR PROVINCE i ]
LOCALITY MAME i ]
ORGANIZATION MAME i ]
ORGAMIZATIOMAL UNIT i ]
VALID FROM 2015 M 1 [i]

VALID TO

Pour gérer 'autorité de certification, cochez la case en regard de celle-ci dans la liste et utilisez le menu de contact
(cliquez avecle bouton gauche sur l'autorité de certification) ou le bouton Action situé dans la partie inférieure de
la page. Vous pouvez modifier |'autorité de certification (voir les étapes ci-dessus), la supprimer entierement ou
exporter une clé publique.

Exporter une clé publique a partir d'une autorité de certification

1. Dans laliste, sélectionnez |'autorité de certification que vous souhaitez utiliser, puis cochez la case en regard de
celle-ci.

2. Dans le menu contextuel, sélectionnez Exporter la clé publique. La clé publique est exportée sous forme de
fichier.der. Sélectionnez un nom pour la clé publique, puis cliquez sur Enregistrer.

REMARQUE : si vous supprimez l'autorité de certification ERA par défaut et en créer une autre, celle-ci ne
fonctionnera pas. Vous devez également |'attribuer a un ordinateur ERA Server et redémarrer le service ERA Server.
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6.1.7 Droits d’acces

Dans ERA, les droits d'acces sont répartis dans deux catégories principales :

1. Accés aux fonctionnalités
2. Accés au groupe statique

L'accés aux éléments des deux catégories doit étre octroyé a chaque utilisateur dans les autorisations de la console
Web ERA.

Au niveau supérieur se trouve l'utilisateur administrateur qui a accés a tous les éléments. En raison des
compétences trop nombreuses, |'utilisation de ce compte peut s'avérer dangereuse. Il est fortement conseillé de
créer d'autres comptes avec des droits d'acces limités selon les compétences souhaitées.

Les utilisateurs sont gérés dans la zone Utilisateurs de la section Admin. Leurs compétences possibles sont
représentées par des jeux d'autorisations.

6.1.7.1 Utilisateurs

La console Web ERA peut comporter des utilisateurs disposant de différents jeux d'autorisations. L'utilisateur
disposant des autorisations et des droits d'accés complets est I'administrateur.. Pour faciliter |'utilisation d'Active
Directory, les utilisateurs des groupes de sécurité de domaine peuvent étre autorisés a se connecter a ERA. Ces
utilisateurs peuvent exister a coté des utilisateurs natifs ERA, les jeux d'autorisations sont toutefois définis pourle
groupe de sécurité Active Directory (au lieu des utilisateurs, comme dans le cas des utilisateurs natifs).

La gestion des utilisateurs s'effectue dans la section Admin de la console Web ERA.

(es[l) REMOTE ADMINISTRATOR Nom de | erdinateur H ADMINETRATOR [

Admin Utilisateurs Administrator - General

Madiles de groupe Utilisateurs = GENEry

dynamigque

B L utsmsateurs natifs GENFRAL .
TG Groupes L administrator

NOM DUTILSATEUR Administratoe

Stratégies B 2= Groupes g bourité du Somaine sappe

_ <vides DESCRIPTION
il Taches cient

COMPTE

Thches semveur

= ACTIVE Ou

Hetifications
MODIFICATION Han

Cartificats OBLIGATOIRE DL MOT DE
PASSE

Droits d sccés EXPIRATION DU MOT DE 1500
PASSE UJOURS)
DERMIERE MODIFICATION 2015 févr, 17 13:0545

DU MOT DE PASSE

Jeus

d'autornisatrons
DECONNEXION 1]
AUTOMMTIOUE (MINY

Faramitres du

SEnveL
NOM COMPLET Administrates

Geition des
cendes ADRESSE EMAIL DU
CONTALT

NUMERD DE TELEPHONME DU
CONTALT

X D ALT A -

TILIS UTILISATEL i NOUVEALL

REMARQUE : une nouvelle installation d'ERA comporte uniguement le compte Administrateur (utilisateurs natifs).
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6.1.7.1.1 Assistant Groupe de sécurité de domaine mappé

Pour accéder a I'Assistant Groupe de sécurité de domaine mappé, accédez a Admin > Droits d'acces > Groupes de
sécurité de domaine mappés > Nouveau ou simplement a Nouveau (lorsque le groupe de sécurité mappé est
sélectionné dans I'arborescence).

[0 REMOTE ADMINISTRATOR Mom de ' srdinsteur H apsmrasTRATOR [
Admin Utilisateurs Sélectionnez un utilisateur ou un groupe de sécurité de demaine mappé - General
Modiles d8 Groupe Litllisateurs i Geners itilisateurs du demaine
dynamique
B I utsssteurs natifs SELECTIONMEZ UM
= E— UTILISATEUR OU UN
= e & Administrator GROUPE DE SECURITE DE
. DOMAINE MAPPE
test
Steatégies -
B L: Groupes de sécurité du domaine mappé
Taches client
“widesr
Thches serveur
Metifications
Certalicals
Droits d'acces

o autorisations

PRIamELTes du

SErveus

Gestion des

LML
: + Houvel utilisateur natif...

javascript;

De base

Groupe de domaines

Saisissez un nom de groupe dans le champ Nom. Vous pouvez également saisir une description du groupe. Le
groupe est défini par un SID de groupe (identifiant de sécurité). Cliquez sur Sélectionner pour sélectionner un
groupe dans la liste, puis sur OK pour confirmer la sélection.

Compte

e Conservez |'option Activé sélectionnée pour rendre |'utilisateur actif.
® |'option Déconnexion automatique (min) définit la durée d'inactivité (en minutes) apres laquelle |'utilisateur est
déconnecté d'ERA Web Console.

® |es options facultatives Adresse électronique de contact et Numéro de téléphone du contact peuvent étre
utilisées pour identifier |'utilisateur.

Jeu d'autorisations

Attribuez des compétences (droits) a I'utilisateur. Vous pouvez utiliser une compétence prédéfinie : Jeu
d’autorisations du réviseur (similaire aux droits d'accés en lecture seule) ou Jeu d’autorisations de I’administrateur
(similaire a des droits d'accés total). Vous pouvez également utiliser un jeu d'autorisations personnalisé.

Résumé

Passez en revue les parametres configurés pour cet utilisateur, puis cliquez sur Terminer pour créer le groupe.
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6.1.7.1.2 Assistant Utilisateur natif

Pour accéder a I'Assistant Utilisateur natif, accédez a Admin > Droits d’accés > Utilisateur > Utilisateurs ou Nouveau
dans la partie inférieure de la page.

(@s[l) REMOTE ADMINISTRATOR Nowm de ' erdinateur H ADMINETRATOR [+
Admin Utilisateurs Administrator - General
Utilisateurs = Geners
B X Utissateurs natifs GEMERAL =
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MODIFICATION Han
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6.1.7.1.3 Créer un utilisateur natif

Pour créer un utilisateur natif, sous I'onglet Admin, cliquez sur Droits d'acces > Utilisateur, puis sur Utilisateurs ou
Nouveau dans la partie inférieure de la page.

REMOTE ADMINISTRATOR Nom de 'ordinateur H ADMINESTRATOR [+

mECEDENT | Nouveau groupe de sécurité de domaine mappé - General

Bl cemeraL
E GEOUPE DE DOMAINE
Admiristrators

il DESCRIFTION

Administrators hawe complete and uniestricted access to the computes/domain

SID DE GROUPE

MFPT
ACTIVE ¥

DECOMNEaON
AUTOMATIGUE MIN

ADRESSE EMAIL DU
CONTACT

HUMERD DE TELEPHONE DU

CONTACT

JEUX [ AUTORISATIONS

SYNTHISE

De base

Saisissez un Nom d'utilisateur et une Description facultative pour le nouvel utilisateur.

Authentification

Le mot de passe de I'utilisateur doit contenir au moins 8 caractéres. Il ne doit pas comporter le nom d'utilisateur.

Compte

e Conservez I'option Activé sélectionnée, sauf si vous souhaitez que le compte soit inactif (en vue de I'utiliser
ultérieurement).

e Conservez |'option Modification obligatoire du mot de passe désélectionnée (si cette option est sélectionnée,
I'utilisateur devra modifier son mot de passe lors de sa premiere connexion a ERA Web Console).

e |'option Expiration du mot de passe définit le nombre de jours de validité du mot de passe. Lorsque ce nombre de
jours est atteint, le mot de passe doit étre modifié.

® |'option Déconnexion automatique (min) définit la durée d'inactivité (en minutes) apres laquelle |'utilisateur est
déconnecté de la console Web.

e |es options Nom complet, Adresse électronique de contact et Numéro de téléphone du contact peuvent étre
définies pouridentifier |'utilisateur.

Jeu d'autorisations

Attribuez des compétences (droits) a l'utilisateur. Vous pouvez sélectionner une compétence prédéfinie : Jeu
d’autorisations du réviseur (similaire aux droits d'accés en lecture seule) ou Jeu d’autorisations de I’administrateur
(similaire a des droits d'accés total). Vous pouvez également utiliser un jeu d'autorisations personnalisé.

Résumé

Passez en revue les parametres configurés pour cet utilisateur, puis cliquez sur Terminer pour créer le compte.
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6.1.7.1.3.1 Créer un compte Administrateur

Pour créer un second compte Administrateur, suivez la procédure pour créer un compte d'utilisateur natif et
attribuez le jeu d'autorisations de |'administrateur a ce compte.

6.1.7.1.4 Mapper un groupe sur un groupe de sécurité de domaine

Vous pouvez mapper un groupe de sécurité de domaine sur ERA Server et autoriser les utilisateurs existants
(membres de ces groupes de sécurité de domaine) a devenir utilisateurs d'ERA Web Console.

Cliquez sur Admin > Droits d'accés > Groupes de sécurité de domaine mappés > Nouveau ou simplement sur
Nouveau (lorsque le groupe de sécurité de domaine mappé est sélectionné dans I'arborescence).

REMOTE ADMINISTRATOR Hom de |'ordinateur H spmmesTRATOR. [

stctoent | Modifier le jeu d'autorisations - Fonctionnalités
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= Bl romcnonmaumes
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De base

Groupe de domaines

Saisissez un nom de groupe dans le champ Nom. Vous pouvez également saisir une description du groupe. Le
groupe est défini par un SID de groupe (identifiant de sécurité). Cliquez sur Sélectionner pour sélectionner un
groupe dans la liste, puis sur OK pour confirmer la sélection.

Compte

e Conservez |'option Activé sélectionnée pour rendre |'utilisateur actif.

® |'option Déconnexion automatique (min) définit la durée d'inactivité (en minutes) apres laquelle |'utilisateur est
déconnecté de la console Web.

® |es options facultatives Adresse électronique de contact et Numéro de téléphone du contact peuvent étre
utilisées pour identifier |'utilisateur.

Jeu d'autorisations

Attribuez des compétences (droits) a |'utilisateur. Vous pouvez utiliser une compétence prédéfinie : Jeu
d’autorisations du réviseur (similaire aux droits d'accés en lecture seule) ou Jeu d’autorisations de I’administrateur
(similaire a des droits d'accés total). Vous pouvez également utiliser un jeu d'autorisations personnalisé.
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Résumé

Passez en revue les parametres configurés pour cet utilisateur, puis cliquez sur Terminer pour créer le groupe.

6.1.7.1.5 Attribuer un jeu d'autorisations a un utilisateur

Pour attribuer un jeu d'autorisations spécifique a un utilisateur, cliquez sur Admin > Droits d'acces > Jeux
d'autorisations, puis sur Modifier. Pour plus d'informations, reportez-vous a la section Gérer les jeux
d'autorisations.

(es[l} REMOTE ADMINISTRATOR Hom de Fordinateur [ (o} 7 aowbmsTastor B

Mouvel utilisateur natif

GEMERAL
P JEUX DY AUTORISATIONS

SYNTHESE

Dans la section Utilisateurs, modifiez un utilisateur spécifique en cliquant sur Modifier..., puis cochez une case en
regard d'un jeu d'autorisations spécifique dans la section Jeux d’autorisations non attribués (disponibles).
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6.1.7.2 Jeux d’autorisations

Un jeu d'autorisations représente les autorisations des utilisateurs qui accédent a la console Web ERA. Il définit les
actions que les utilisateurs peuvent effectuer ou les éléments qu'ils peuvent afficher dans la console Web. Les
utilisateurs natifs possedent leurs propres autorisations, tandis que les utilisateurs de domaine disposent des
autorisations de leur groupe de sécurité mappé.

Les autorisations de la console Web ERA sont classées dans des catégories (Utilisateurs natifs, Certificats, Stratégies,
etc.). Pour chaque fonctionnalité, un jeu d'autorisations donné peut autoriser un acces en lecture seule ou en
écriture/exécution.

Les autorisations Lecture seule sont destinées aux utilisateurs effectuant des audits. Ils peuvent afficher les
données mais ne sont pas autorisés a apporter des modifications.

Les autorisations Ecriture/Exécution permettent aux utilisateurs de modifier les objets respectifs ou de les exécuter
(dans le cas des taches, par exemple).

En plus des autorisations pour les fonctionnalités d'ERA, il est possible d'octroyer un acces aux groupes statiques.
Chaque utilisateur peut se voir octroyer un accés a tous les groupes statiques ou des sous-ensemble de groupes
statiques. L'acces a un groupe statique donné donne automatiquement accés a tous ses sous-groupes. Dans ce cas :

® Un accés Lecture seule signifie la liste des ordinateurs.

e Les autorisations Ecriture/Exécution permettent aux utilisateurs de manipuler les ordinateurs dans un groupe
statique et d'attribuer des taches de client et des stratégies.
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6.1.7.2.1 Assistant Jeu d'autorisations

Pour ajouter un nouveau jeu d'autorisations, cliquez sur Jeux d'autorisations > Nouveau ou simplement sur

Nouveau.

REMOTE ADMINISTRATOR

XN Admin Jleux d'autorisations
A Maodiles de groupe Jewx dautonisations v NOM
dynamigue
"= Jeu d autorisations du réviseur DESCRIPTION
e i torizatian d O Bididlee du ey ACCES AUX
FONCTIONNALITES

Stratégies = leu o autorisations de Iadministratewr

--|| Tdches dient

Tches semveur

Certificats
GROUFE DU FERIMETRE
Droits d'acces CIELE
Ut GROUPE AYANT LES DROIMS
D'ACCESS
It .
UTILISATEURS AFFECTES

d'autonzations

SErvEus

Geition des
cences

Détails du jeu d’autorisations

Beu ' auls

Jeuix ' Bl odid s
Groupes de domaine
Utsleateurs nadifs

s ek Thohes de semvewr

Hatifications

Tiches dient

Maodiles des groupes gynamiques
Rapports ef tabdeaw de bord
Steatigies

Licentes

Paramétres du sernewr

Tout Lecture

COPIER SUPPRIMER

Ledture
Leture
Lecture
Lecture
Leciure
Ledture
Lecture
Lecture
Lechure
Ledinire
Lecture
Lecture

327



6.1.7.2.2 Gérer les jeux d'autorisations

Pour apporter des modifications a un jeu d'autorisations spécifique, cliquez dessus, puis sur Modifier. Cliquez sur
Copier pour créer un jeu d'autorisations en double que vous pouvez modifier et attribuer a un utilisateur
spécifique.

General

Saissez un nom pour le jeu (paramétre obligatoire). Vous pouvez également saisir une description dans le champ
Description.
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ANMULER PARAMETRES OBLIGATOIRES =

Fonctionnalités

Sélectionnez les modules auxquels vous souhaitez donner accés. L'utilisateur doté de cette compétence a acces a
ces taches spécifiques. Il est également possible d'octroyer les compétences suivantes : Accorder un accés en
lecture seule a tous les modules et Accorder un acces total a tous les modules. Ces compétences existent toutefois
déja : Compétence Administrateur (accés total) et Compétence Réviseur (lecture seule). Si vous octroyez les droits
Ecriture/Exécution, les droits Lire sont automatiquement octroyés.

Groupes statiques

Vous pouvez ajouter un groupe statique (ou plusieurs groupes statiques) qui hérite de cette compétence (et
reprend les droits définis dans la section Modules) et accorder un accés total ou en lecture seule a tous les groupes
statiques. Vous pouvez uniguement ajouter des groupes statiques, car les jeux d'autorisations accordés sont fixes
pour certains utilisateurs ou groupes.

Utilisateurs

Tous les utilisateurs disponibles sont répertoriés a gauche. Sélectionnez des utilisateurs spécifiques ou choisissez
tous les utilisateurs al'aide du bouton Ajouter tout. Les utilisateurs attribués sont répertoriés a droite.

Résumé

Passez en revue les parametres configurés pour cette compétence, puis cliquez sur Terminer.
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6.1.8 Parameétres de serveur

Dans cette section, vous pouvez configurer des paramétres spécifiques pour ESET Remote Administrator Server.

= Connexion

® Port Remote Administrator (nécessite un redémarrage de I’ordinateur) : il s'agit du port de connexion entre ESET
Remote Administrator Server et le ou les agents. Si vous modifiez cette option, le service ERA Server doit étre
redémarré avant que la modification ne soit prise en compte.

e Port d'ERA Web Console (nécessite un redémarrage de I’ordinateur) : port de connexion entre la console Web et
ERA Server.

e Certificat : vous pouvez gérerici les certificats. Pour plus d'informations, reportez-vous au chapitre Certificats
homologues.

=l Mises a jour

¢ |ntervalle de mise ajour:intervalle de réception des mises a jour. Vous pouvez sélectionner un intervalle
régulier et configurer les paramétres ou utiliser une expression CRON.

® Serveur de mise ajour : il s'agit du serveur de mise a jour a partir duquel ERA Server recoit les mises a jour pour
les produits de sécurité et les composants ERA.

* Type de mise a jour: sélectionnez le type des mises a jour que vous souhaitez recevoir. |l peut s'agir de mises a

jour réguliéres, retardées ou de versions béta. Il n'est pas recommandé de sélectionner |'option des mises a jour
de versions béta pour les systemes de production, car celle-ci présente un risque.

= Parameétres avancés

® Proxy HTTP : vous pouvez utiliser un serveur proxy pour autoriser les connexions a Internet.

e Serveur SMTP : vous pouvez utiliser un serveur SMTP pour recevoir ou envoyer des messages différents. Dans
cette section, vous pouvez configurer les parameétres de votre serveur SMTP.

o Référentiel : emplacement du référentiel dans lequel sont stockés tous les fichiers d'installation.

® Journalisation : vous pouvez définir le détail de journal qui détermine le niveau d'informations collecté et
journalisé, de Trace (informations) a Fatal (informations critiques les plus importantes).

® Nettoyage de base de données : pour éviter toute surcharge d'une base de données, vous pouvez utiliser cette
option pour nettoyer régulierement les journaux.

6.1.9 Gestion de licences

Depuis la version 6, ESET Remote Administrator utilise un systéme de licences ESET entierement nouveau.

Le nom d'utilisateur et le mot de passe sont remplacés par une clé de licence/un ID public. Une clé de licence est
une chaine unique utilisée pouridentifier le propriétaire de la licence et I'activation. Un ID public est une chaine
courte utilisée pouridentifier lalicence aupres d'un tiers (par exemple, le compte Security Admin chargé de la
distribution d'unités).

Un administrateur Security Admin est une personne qui gére les licences et qui peut étre différente du propriétaire
de lalicence. Le propriétaire de la licence peut déléguer lalicence a un Security Admin (l'autoriser a la gérer). Si le
Security Admin accepte, il peut gérer lalicence (apporter des modifications, associer des unités, etc.). Un Security
Admin peut utiliser la licence pour activer des produits ESET (associer une unité).

Les licences peuvent étre gérées dans cette section, en ligne en cliquant sur Ouvrir ELA (ESET License Administrator)
ou al'aide de l'interface Web d'ESET License Administrator (reportez-vous a la section Security Admin).
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Dans ESET Remote Administrator 6, la section Gestion de licences est accessible a partir du menu principal sous
Admin > Gestion de licences.

Les licences peuvent étre distribuées aux produits de sécurité ESET depuis ERA a l'aide de deux taches :

e Tache Installation de logiciel
® Tache Activation de produit

Les licences sont identifiées de maniere unique par leur ID public. Chaque licence affiche les informations
suivantes :

® Nom du produit de sécurité pour laquelle est est destinée.

Etat global de celle-ci (si la licence est arrivée a expiration, arrive bientdt a expiration ou est surutilisée, un
message d'avertissement s'affiche ici).

Nombre d'unités pouvant étre activées a l'aide de celle-ci.

Date d'expiration de la licence.

Nom du propriétaire et Contact liés alalicence.
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Synchroniser les licences

La synchronisation des licences a |'aide d'ESET License Administrator est effectuée automatiquement une fois par
jour. Si vous apportez des modifications dans ESET License Administrator et si vous souhaitez que les informations
de licence actuelles s'affichent immédiatement dans ERA au lieu d'attendre la prochaine synchronisation
automatique, cliquez sur le bouton Synchroniser les licences.

Ajouter une licence ou une clé de licence
Cliquez sur Ajouter des licences, puis sélectionnez la méthode a utiliser pour ajouter la ou les nouvelles licences :

1. Clé de licence : saisissez une clé de licence pour une licence valide, puis cliquez sur Ajouter une licence. La clé de
licence est vérifiée auprés du serveur d'activation puis ajoutée ala liste.

2. Informations d'identification de I'Administrateur Sécurité : connectent un compte Administrateur Sécurité et
toutes ses licences a la section Gestion de licences.

3. Fichier de licence : ajoutez un fichier de licence (.If), puis cliquez sur Ajouter une licence. Le fichier de licence est
vérifié, et lalicence est ajoutée alaliste.

Supprimer les licences

Sélectionnez une licence dans la liste ci-dessus, puis cliquez sur cette option pour la supprimer entiérement. Il vous
sera demandé de confirmer cette action. La suppression de la licence ne déclenche pas la désactivation du produit.
Le produit ESET reste activé méme lorsque la licence a été supprimée dans ERA License Management.

331



6.1.9.1 Activation

Accédez a Admin > Gestion de licences, puis cliquez sur Ajouter des licences.
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® Dans le champ Clé de licence, saisissez ou copiez et collez la clé de licence que vous avez regue lors de I'achat de
votre solution de sécurité ESET. Si vous utilisez des informations d'identification de licence héritée (nom
d'utilisateur et mot de passe), convertissez-les en clé de licence. Si la licence n'est pas enregistrée, le processus

d'enregistrement est déclenché. Celui-ci a lieu sur le portail ELA (ERA fournit I'URL valide pour I'enregistrement
en fonction de l'origine de la licence).
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e Saisissez les informations d'identification du compte Administrateur Sécurité (ERA affichera ultérieurement
toutes les licences déléguées dans Gestionnaire de licences ERA).

Admin

d'identification de l'administrateur de sécurité
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® Fournissez le fichier de licence hors ligne : vous devez I'exporter a partir du portail ELA et inclure les informations
sur le ou les produits qu'ERA est en mesure de gérer. Vous devez entrer un jeton de fichier de licence sur le
portail ESET License Administrator lors de la génération d'un fichier de licence hors ligne, sinon le fichier de
licence n'est pas accepté par ESET Remote Administrator.
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Cliquez sur le symbole de document G pour enregistrer le fichier de licence hors ligne.
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Offline license file x

LICENSE CJ 333.3FM.SFF  ESET Endpoint Security

UNITS 0741 offlime)

PRODUCT UNITS LICEMNSE FILE

ESET Endpoint Security 1 r o Remove

ADD LICEMSE FILE CLOSE

Retournez dans Gestion de licences ERA, cliquez sur Ajouter des licences, accédez au fichier de licence hors ligne
que vous avez exporté dans ELA, puis cliquez sur Charger.
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7. Outil de diagnostic

L'outil de diagnostic fait partie de tous les composants ERA. Il sert a collecter et a compresser les journaux qui sont
utilisés par les développeurs pour résoudre les problemes liés aux composants du produit. Exécutez I'outil de
diagnostic, sélectionnez un dossier racine ou enregistrer les journaux, puis choisissez les actions a exécuter (voir la
section Actions ci-dessous).

Emplacement de I'outil de diagnostic :

Windows

Dossier C:\Program Files\ESET\RemoteAdministrator\<product>\ , fichier appelé Diagnostic.exe.
Linux

Chemin d'acces sur le serveur : /opt/eset/RemoteAdministrator/<product>/, exécutable Diagnostic<produit> (en un
seul mot, par exemple DiagnosticServer, DiagnosticAgent)

Actions

® Journaux de vidage : un dossier de journaux est créé ou tous les journaux sont enregistrés.

® Processus de vidage : un dossier est créé. Un fichier d'image mémoire de processus est généralement créé en cas
de détection de probleme. Lorsqu'un probléme grave est détecté, un fichier d'image mémoire est créé parle
systéme. Pour le vérifier manuellement, accédez au dossier %temp% (sous Windows) ou au dossier /tmp/ (sous
Linux) etinsérez un fichier dmp.
REMARQUE : le service (Agent, Proxy, Server, RD Sensor, FileServer) doit étre en cours d'exécution.

¢ Informations générales sur |'application : le dossier GeneralApplicationInformation est créé avec le fichier
GeneralApplicationIinformation.txt. Ce fichier contient des informations textuelles comprenant le nom et la
version du produit actuellement installé.

e Configuration des actions : un dossier de configuration est créé dans lequel le fichier storage.lua est enregistré.
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8. Glossaire

8.1 Types d'infiltrations

Une infiltration est un élément de logiciel malveillant qui tente de s'introduire dans I'ordinateur d'un utilisateur et/
ou de I'endommager.

8.1.1 Virus

Un virus est une infiltration qui endommage les fichiers existants de votre ordinateur. Les virus informatiques sont
comparables aux virus biologiques parce qu'ils utilisent des techniques similaires pour se propager d'un ordinateur
al'autre.

Les virus informatiques attaquent principalement les fichiers et documents exécutables. Pour proliférer, un virus
attache son « corps » ala fin d'un fichier cible. En bref, un virus informatique fonctionne de la maniéere suivante :
apres l'exécution du fichier infecté, le virus s'active lui-méme (avant |'application originale) et exécute sa tache
prédéfinie. C'est apres seulement que |'application originale peut s'exécuter. Un virus ne peut pas infecter un
ordinateur a moins qu'un utilisateur n'exécute ou n'ouvre lui-méme (accidentellement ou délibérément) le
programme malveillant.

Les virus peuvent varier en fonction de leur gravité et de leur cible. Certains sont extrémement dangereux parce
qu'ils ont la capacité de supprimer délibérément des fichiers du disque dur. D'autres, en revanche, ne causent pas
de réels dommages :ils ne servent qu'a géner I'utilisateur et a démontrer les compétences techniques de leurs
auteurs.

Il estimportant de noter que, contrairement aux chevaux de Troie et aux logiciels espions, les virus sont de plus en
plus rares, car d'un point de vue commercial, ils ne sont pas trés attrayants pour les auteurs de programmes
malveillants. En outre, le terme « virus » est souvent utilisé mal a propos pour couvrir tout type d'infiltrations. On
tend ale remplacer progressivement par le terme « logiciel malveillant » ou « malware » en anglais.

Si votre ordinateur est infecté par un virus, il est nécessaire de restaurer les fichiers infectés a leur état original,
c'est-a-dire de les nettoyer a l'aide d'un programme antivirus.

Dans la catégorie des virus, on peut citer : OneHalf, Tenga et Yankee Doodle.

8.1.2 Vers

Un ver est un programme contenant un code malveillant qui attaque les ordinateurs hotes et se propage via un
réseau. La différence fondamentale entre les virus et les vers réside dans le fait que les vers ont la capacité de se
répliquer et de voyager par eux-mémes. lIs ne dépendent pas des fichiers hétes (ou des secteurs d'amorgage). Les
vers se propagent par l'intermédiaire d'adresses de messagerie de votre liste de contacts ou exploitent les
vulnérabilités de sécurité des applications réseau.

Les vers sont ainsi susceptibles de vivre beaucoup plus longtemps que les virus. Par le biais d'Internet, ils peuvent
se propager a travers le monde en quelques heures seulement et parfois en quelques minutes. Leur capacité a se
répliquerindépendamment et rapidement les rend plus dangereux que les autres types de programmes
malveillants.

Un ver activé dans un systeme peut étre a |'origine de plusieurs déreglements : il peut supprimer des fichiers,
dégrader les performances du systeme ou méme désactiver certains programmes. Par nature, il peut servir de
« moyen de transport » a d'autres types d'infiltrations.

Si votre ordinateur est infecté par un ver, il est recommandé de supprimer les fichiers infectés, carils contiennent
probablement du code malveillant.

Parmi les vers les plus connus, on peut citer : Lovsan/Blaster, Stration/Warezov, Bagle et Netsky.
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8.1.3 Chevaux de Troie

Dans le passé, les chevaux de Troie étaient définis comme une catégorie d'infiltrations dont la particularité est de
se présenter comme des programmes utiles pour duper ensuite les utilisateurs qui acceptent de les exécuter. Il est
cependant important de remarquer que cette définition s'applique aux anciens chevaux de Troie. Aujourd'hui, il ne
leur est plus utile de se déguiser. Leur unique objectif est de trouver la maniére la plus facile de s'infiltrer pour
accomplir leurs desseins malveillants. Le terme « cheval de Troie » est donc devenu un terme trés général qui décrit
toute infiltration qui n'entre pas dans une catégorie spécifique.

La catégorie étant trés vaste, elle est souvent divisée en plusieurs sous-catégories :

® Downloader (Téléchargeur) : programme malveillant qui est en mesure de télécharger d'autres infiltrations sur
Internet.

® Dropper (Injecteur) : type de cheval de Troie congu pour déposer d'autres types de logiciels malveillants sur des
ordinateurs infectés.

e Backdoor (Porte dérobée) : application qui communique a distance avec les pirates et leur permet d'accéder a un
systeme et d'en prendre le contréle.

® Keylogger (enregistreur de frappe) : programme qui enregistre chaque touche sur laquelle tape I'utilisateur et
envoie les informations aux pirates.

e Composeur : programme destiné a se connecter a des numéros surtaxés. Il est presque impossible qu'un
utilisateur remarque la création d'une nouvelle connexion. Les composeurs ne peuvent porter préjudice qu'aux
utilisateurs ayant des modems par ligne commutée, qui sont de moins en moins utilisés.

Les chevaux de Troie prennent généralement la forme de fichiers exécutables avec I'extension .exe. Si un fichier est
identifié comme cheval de Troie sur votre ordinateur, il est recommandé de le supprimer, car il contient sans doute
du code malveillant.

Parmi les chevaux de Troie les plus connus, on peut citer : NetBus, Trojandownloader. Small.ZL, Slapper

8.1.4 Rootkits

Les rootkits sont des programmes malveillants qui procurent aux pirates un accés illimité a un systéme tout en
dissimulant leur présence. Aprées avoir accédé au systéme (généralement en exploitant une faille), les rootkits
utilisent des fonctions du systéme d'exploitation pour se protéger des logiciels antivirus : ils dissimulent des
processus, des fichiers et des données de la base de registre Windows. Pour cette raison, il est presque impossible
de les détecter a l'aide des techniques de test ordinaires.

Il existe deux niveaux de détection permettant d'éviter les rootkits :

1) Lorsqu'ils essaient d'accéder au systeme. lls ne sont pas encore installés et doncinactifs. La plupart des antivirus
sont en mesure d'éliminer les rootkits a ce niveau (en supposant qu'ils détectent effectivement les fichiers
comme infectés).

2) Lorsqu'ils sont inaccessibles aux tests habituels. Les utilisateurs ESET Remote Administrator bénéficient de la
technologie Anti-Stealth qui permet de détecter et d'éliminer les rootkits en activité.
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8.1.5 Logiciels publicitaires

Le terme anglais « adware » désigne les logiciels soutenus par la publicité. Les programmes qui affichent des
publicités entrent donc dans cette catégorie. Les logiciels publicitaires ouvrent généralement une nouvelle fenétre
contextuelle automatiquement dans un navigateur Internet. Cette fenétre contient de la publicité ou modifie la
page de démarrage du navigateur. lls sont généralement associés a des programmes gratuits et permettent aux
développeurs de couvrir les frais de développement de leurs applications (souvent utiles).

Les logiciels publicitaires en tant que tels ne sont pas dangereux ; ils dérangent simplement les utilisateurs en
affichant des publicités. Le danger réside dans le fait qu'ils peuvent également avoir des fonctions d'espionnage
(comme les logiciels espions).

Si vous décidez d'utiliser un logiciel gratuit, soyez particulierement attentif au programme d'installation. La plupart
des programmes d'installation vous avertissent en effet qu'ils installent également un programme publicitaire.
Dans la plupart des cas, vous pourrez désactiver cette installation supplémentaire et installer le programme sans
logiciel publicitaire.

Certains programmes refusent de s'installer sans leur logiciel publicitaire ou voient leurs fonctionnalités limitées.
Celasignifie que les logiciels publicitaires accedent souvent au systeme de maniére « légale », dans la mesure ou
les utilisateurs I'ont accepté. Dans ce cas, il est préférable de procéder avec prudence. Si un logiciel publicitaire est
détecté survotre ordinateur, il est conseillé de le supprimer, car il est fort probable qu'il contienne du code
malveillant.

8.1.6 Logiciels espions

Cette catégorie englobe toutes les applications qui envoient des informations confidentielles sans le consentement
des utilisateurs et a leurinsu. Les logiciels espions utilisent des fonctions de tracage pour envoyer diverses données
statistiques telles que la liste des sites Web visités, les adresses e-mail de la liste de contacts de |'utilisateur ou la
liste des touches du clavier utilisées.

Les auteurs de ces logiciels espions affirment que ces techniques ont pour but d'en savoir plus sur les besoins et
intéréts des utilisateurs afin de mieux cibler les offres publicitaires. Le probléme est qu'il n'y a pas de distinction
claire entre les applications utiles et les applications malveillantes, et que personne ne peut garantir que les
informations récupérées ne sont pas utilisées a des fins frauduleuses. Les données récupérées par les logiciels
espions peuvent étre des codes de sécurité, des codes secrets, des numéros de compte bancaire, etc. Les logiciels
espions sont souvent intégrés aux versions gratuites d'un programme dans le but de générer des gains ou d'inciter a
I'achat du logiciel. Les utilisateurs sont souvent informés de la présence d'un logiciel espion au cours de
I'installation d'un programme qui vise a les inciter a acquérir la version payante qui en est dépourvue.

Parmi les produits logiciels gratuits bien connus qui contiennent des logiciels espions, on trouve les applications
clients de réseaux P2P (poste a poste). Spyfalcon ou Spy Sheriff (et beaucoup d'autres) appartiennent a une sous-
catégorie spécifique de logiciels espions : ils semblent étre des programmes antispyware alors qu'ils sont en réalité
eux-mémes des logiciels espions.

Si un fichier est détecté comme logiciel espion sur votre ordinateur, il est préférable de le supprimer, caril est fort
probable qu'il contienne du code malveillant.

8.1.7 Applications potentiellement dangereuses

Il existe de nombreux programmes authentiques qui permettent de simplifier ['administration des ordinateurs en
réseau. Toutefois, s'ils tombent entre de mauvaises mains, ces programmes sont susceptibles d'étre utilisés a des
fins malveillantes. ESET Remote Administrator permet de détecter ces menaces.

Les applications potentiellement dangereuses rentrent dans une classification utilisée pour les logiciels
commerciaux légitimes. Cette classification comprend les programmes d'acces a distance, les applications de
résolution de mot de passe ou les keyloggers (programmes qui enregistrent chaque frappe au clavier de
|'utilisateur).

Si vous découvrez qu'une application potentiellement dangereuse est présente et fonctionne sur votre ordinateur
(sans que vous ne l'ayez installée), consultez I'administrateur réseau ou supprimez l'application.
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8.1.8 Applications potentiellement indésirables

Les applications potentiellement indésirables ne sont pas nécessairement malveillantes, mais elles sont
susceptibles d'affecter les performances de votre ordinateur. Ces applications sont habituellement installées aprées
consentement. Si elles sont présentes sur votre ordinateur, votre systéme se comporte différemment (par rapport a
son état avant l'installation). Voici les changements les plus significatifs :

e affichage de nouvelles fenétres;

® activation et exécution de processus cachés ;

® augmentation de |'utilisation des ressources systéme ;
e modification des résultats de recherche ;

e communication de |'application avec des serveurs distants.
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9. FAQ

Q: Pourquoi Java est-il installé sur un serveur ? Cette installation ne présente-t-elle pas un risque de sécurité ?

R: ERA Web Console requiert Java pour fonctionner. Java est une norme du secteur pour les consoles Web. Bien
gqu'ERA Web Console requiére Java version 7 au minimum, il est vivement recommandé d'utiliser la derniere version
officielle de Java.

Q: Le message d'erreur suivant est sans cesse consigné dans le journal trace.log d'ESET Rogue Detector : 2015-02-25
18:55:04 Information: CPCAPDeviceSniffer [Thread 764]: CPCAPDeviceSniffer on rpcap://\Device\NPF_{2BDB8A61-
FFDA-42FC-A883-CDAF6D129C6B} throwed error: Device open failed with error:Error opening adapter: The system
cannot find the device specified. (20)

R: Ce message indique un probléme lié a WinPcap. Arrétez le service ESET Rogue Detector Sensor, réinstallez la
derniere version de WinPcap (version 4.1.0 ou ultérieure) et redémarrez le service ESET Rogue Detector Sensor.

Q: Comment puis-je déterminer facilement le numéro de port de SQL Server ?

R:Plusieurs méthodes permettent de déterminer le numéro de port de SQL Server. Le Gestionnaire de
configuration SQL Server offre les résultats les plus précis. Pour savoir ou rechercher cette information dans le
Gestionnaire de configuration SQL Server, reportez-vous a la figure suivante :
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Q: Apres l'installation de SQL Serveur Express 2008 (compris dans le module ERA) sur Windows Server 2012, SQL
Serveur Express 2008 ne semble pas effectuer d'écoute sur un port standard.
R:SQL Serveur Express 2008 effectue probablement I'écoute sur un port autre que le port par défaut (1433).

Q: Comment configurer MySQL pour accepter des paquets de grande taille ?

R: Recherchez le fichier de configuration MySQL (my.ini pour Windows et my.cnf pour Linux ; I'emplacement exact
du fichier .ini peut étre différent selon le systéme d'exploitation), ouvrez-le et recherchez la section [mysq1d].
Ajouterlanouvelle ligne max_allowed packet=33M (lavaleur doit étre égale ou supérieure a 33M).

Q: Sij'effectue l'installation de SQL Server, comment dois-je créer une base de données pour ERA ?

R: Il n'est pas nécessaire de créer une base de données. Celle-ci est créée par le programme d'installation
Server.msi, et non par le programme d'installation d'ERA. Le programme d'installation d'ERA est fourni pour vous
simplifier la tache. Il installe SQL Server, tandis que le programme d'installation server.msi crée la base de données.
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Q:Sij'indique les détails et les informations d'identification de la connexion SQL Server, le programme
d'installation d'ERA peut-il créer une base de données dans une installation SQL Server existante ? Ce serait
pratique si le programme d'installation prenait en charge différentes versions de SQL Server (versions 2008, 2014,
etc.)

R:Labase de données est créée par Server.msi. Le programme d'installation crée donc effectivement une base de
données ERA sur chaque instance SQL Server installée. De plus, les versions de SQL Server prises en charge sont
effectivement les versions 2008, 2012 et 2014.

Q: Pourquoi la version SQL Server 2008 R2 est-elle utilisée dans le programme d'installation d'ERA ?
R:Laversion SQL Server 2008 R2 est utilisée, car Microsoft assure la compatibilité de ce type de base de données sur
Windows XP et les versions antérieures.

Q: Que dois-je faire lorsque le code d'erreur : -2068052081 s'affiche au cours de l'installation ?

R : Redémarrez I'ordinateur, puis réexécutez la configuration. Si cela ne fonctionne pas, désinstallez SQL Server
Native Client, puis réexécutez le programme d'installation. Si le probléme persiste, désinstallez tous les produits
Microsoft SQL Server, redémarrez |'ordinateur, puis réexécutez le programme d'installation.

Q: Que dois-je faire lorsque le code d'erreur : -2067922943 s'affiche au cours de l'installation de MSSQL ?
R: Vérifiez que le systeme répond a la configuration requise de la base de données pour ERA.

Q: En cas d'installation sur une installation SQL Server existante, SQL Server doit-il utiliser le mode Authentification
Windows intégré par défaut ?

R:Non, car le mode Authentification Windows peut étre désactivé sur SQL Server. De plus, le seul moyen de se
connecter consiste a utiliser I'authentification SQL Server (saisie d'un nom d'utilisateur et d'un mot de passe). Vous
devez utiliser I'authentification SQL Server ou le mode mixte. Lors de |'installation manuelle de SQL Server, il est
recommandé de créer un mot de passe racine pour SQL Server (I'utilisateur racine est appelé « sa », ce qui signifie
security admin) et de le stocker a un endroit s(ir en vue d'une utilisation ultérieure. Le mot de passe racine peut
étre nécessaire lors de la mise a niveau d'ERA Server.

Q:Je dois installer Microsoft .NET Framework 3.5 comme le programme d'installation d'ERA me le signale (http://
www.microsoft.com/en-us/download/details.aspx?id=21),, mais cette installation ne peut pas étre effectuée sur
une nouvelle installation de Windows Server 2012 R2 avec SP1.

R: Ce programme d'installation ne peut pas étre utilisé avec Windows Server 2012 en raison de la stratégie de
sécurité de cette application. Microsoft .NET Framework doit étre installé par le biais de I'Assistant Ajout de réles et
de fonctionnalités..

Q: Microsoft .NET Framework 4.5 était déja installé sur mon systeme. J'ai du ajouter .NET Framework 3.5 par le biais
de I'Assistant Ajout de roles et de fonctionnalités. Pourquoi n'est-il pas possible d'utiliser .NET Framework 4.5 ?
R:Celan'est pas possible, car .NET Framework 4.5 n'est pas rétrocompatible avec .NET Framework 3.5 qui est une
condition préalable requise du programme d'installation SQL Server.

Q: Il esttres difficile de déterminer si l'installation de SQL Server est en cours d'exécution. Comment puis-je savoir
ce qui se passe si l'installation dure plus de 10 minutes ?

R: Dans de rares cas, l'installation de SQL Server peut prendre jusqu'a une heure. La durée de l'installation dépend
des performances systéme.

Q: Comment puis-je réinitialiser le mot de passe de I'administrateur pour la console Web (saisi pendantla
configuration) ?

R: Il est possible de réinitialiser le mot de passe en exécutant le programme d'installation du serveur et en
choisissant Réparer. |l est possible que vous ayez toutefois besoin du mot de passe de la base de données ERA si
vous n'avez pas utilisé I'authentification Windows lors de la création de la base de données.

REMARQUE : vous devez faire attention, car certaines des opérations de réparation peuvent éventuellement
entrainer la suppression des données stockées.

Q: Lorsque j'importe un fichier contenant la liste des ordinateurs a ajouter a ERA, quel format de fichier dois-je
utiliser ?

R:Vous devez utiliser un fichier comportant les lignes suivantes :

Tous\Groupe1\GroupeN\Ordinateurl

Tous\Groupe1\GroupeM\OrdinateurX

Tous est le nom requis pour le groupe racine.
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10. A propos de ESET Remote Administrator

Cette fenétre comporte des informations détaillées sur la version d'ESET Remote Administrator installée, et

répertorie les modules du programme installés. La partie supérieure de la fenétre comporte des informations sur le

systeme d'exploitation et les ressources du systéme.
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11. Contrat de Licence de I'Utilisateur Final (CLUF)

IMPORTANT : veuillez lire attentivement les termes et conditions d’application du produit stipulés ci-dessous avant
de télécharger, d’installer, de copier ou d’utiliser le produit. EN TELECHARGEANT, INSTALLANT, COPIANT OU
UTILISANT LE LOGICIEL, VOUS ACCEPTEZ CES TERMES ET CONDITIONS.

Contrat de Licence pour |'Utilisateur Final du Logiciel.

Selon les termes du présent Contrat de Licence pour I’Utilisateur Final du Logiciel (« Contrat ») signé par et entre
ESET, spol s.r.o., dont le siege social se situe au Einsteinova 24, 851 01 Bratislava, République Slovaque, inscrite au
Registre du Commerce du tribunal de Bratislava I. Section Sro, Insertion No 3586/B, numéro d’inscription des
entreprises : 31333 535 ou une autre entreprise du groupe ESET (« ESET » ou « Fournisseur ») et vous, personne
physique ou morale, (« vous » ou « Utilisateur Final »), vous autorise a utiliser le Logiciel défini aI’Article 1du
présent Contrat. Dans le cadre des modalités indiquées ci-dessous, le Logiciel défini al’article 1 du présent Contrat
peut étre enregistré sur un support de données, envoyé par courrier électronique, téléchargé sur Internet,
téléchargé a partir de serveurs du Fournisseur ou obtenu a partir d’autres sources.

CE DOCUMENT N’EST PAS UN CONTRAT D’ACHAT, MAIS UN ACCORD LIE AUX DROITS DE L’UTILISATEUR FINAL. Le
Fournisseur reste le propriétaire de la copie du Logiciel et du support physique fourni dans I’emballage commerecial,
et de toutes les copies du Logiciel que I’Utilisateur Final est autorisé a faire dans le cadre du présent Contrat.

En cliguant sur « J’accepte » lorsque vous téléchargez, installez, copiez ou utilisez le Logiciel, vous acceptez les
termes et conditions du présent Contrat. Si vous n’étes pas d’accord avec tous les termes et conditions du présent
Contrat, cliquez sur « Je n’accepte pas », annulez le téléchargement ou I'installation, détruisez ou renvoyez le
Logiciel, le support d’installation, la documentation accompagnante et une facture a ESET ou a I’endroit ol vous
avez obtenu le Logiciel.

VOUS RECONNAISSEZ QUE VOTRE UTILISATION DU LOGICIEL INDIQUE QUE VOUS AVEZ LU ET COMPRIS LE PRESENT
CONTRAT ET ACCEPTE D'EN RESPECTER LES TERMES ET CONDITIONS.

1. Logiciel. Dans le présent Contrat, on entend par « Logiciel » : (i) le programme informatique ESET Remote
Administrator, englobant toutes ses parties ; (ii) le contenu des disques, des CD-ROM, des DVD, des courriers
électroniques et de leurs pieces jointes, ou de tout autre support auquel le présent Contrat est attaché, dont le
formulaire de code objet fourni sur un support de données, par courrier électronique ou téléchargé par le biais
d’Internet; (iii) tous documents explicatifs écrits et toute documentation relative au Logiciel, en particulier, toute
description du Logiciel, ses caractéristiques, description des propriétés, description de |'utilisation, description de
I'interface du systéme d’exploitation sur lequel le Logiciel est utilisé, guide d’installation ou d’utilisation du Logiciel
ou description de I'utilisation correcte du Logiciel (« Documentation ») ; (iv) les copies du Logiciel, les correctifs
d’erreurs du Logiciel, les ajouts au Logiciel, ses extensions, ses versions modifiées et les mises a jour des parties du
Logiciel, si elles sont fournies, au titre desquels le Fournisseur vous octroie la Licence conformément a |’article 4 du
présent Contrat. Le Logiciel ne sera fourni que sous la forme d’un code objet exécutable.

2.Installation. Le Logiciel fourni sur un support de données, envoyé par courrier électronique, téléchargé a partir
d’Internet ou de serveurs du Fournisseur ou obtenu a partir d’autres sources nécessite une installation. Vous devez
installer le Logiciel sur un ordinateur correctement configuré, qui doit au moins satisfaire les exigences spécifiées
dans la Documentation. La méthode d’installation est décrite dans la Documentation. L'ordinateur sur lequel le
Logiciel serainstallé doit étre exempt de tout programme ou matériel susceptible de nuire au bon fonctionnement
du Logiciel.

3. Licence. Sous réserve que vous ayez accepté les termes du présent Contrat, que vous ayez payé la Redevance de
Licence a la date d’échéance et que vous respectiez tous les termes et conditions stipulés dans le présent Contrat,
le Fournisseur vous accorde les droits suivants (« Licence ») :

a) Installation et utilisation. Vous détenez un droit non exclusif et non transférable d’installer le Logiciel surle
disque dur d’un ordinateur ou sur un support similaire de stockage permanent de données, d’installer et de stocker
le Logiciel dans la mémoire d’un systéme informatique et d’exécuter, de stocker et d’afficher le Logiciel.
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b) Précision du nombre de licences. Le droit d’utiliser le Logiciel est lié au nombre d’Utilisateurs Finaux. On entend
par « Utilisateur Final » : (i) I’installation du Logiciel sur un seul systeme informatique, ou (ii) si I’étendue de Ia
Licence est liée au nombre de boites aux lettres, un Utilisateur Final désigne un utilisateur d’ordinateur qui recoit
un courrier électronique par le biais d’un client de messagerie. Si le client de messagerie accepte du courrier
électronique et le distribue automatiquement par la suite a plusieurs utilisateurs, le nombre d’Utilisateurs Finaux
doit étre déterminé en fonction du nombre réel d’utilisateurs auxquels le courrier électronique est distribué. Si un
serveur de messagerie joue le réle de passerelle de courriel, le nombre d’Utilisateurs Finaux est égal au nombre de
serveurs de messagerie pour lesquels la passerelle fournit des services. Si un certain nombre d’adresses de
messagerie sont affectées a un seul et méme utilisateur (par I'intermédiaire d’alias) et que ce dernier les accepte et
si les courriels ne sont pas distribués automatiquement du co6té du client a d’autres utilisateurs, la Licence n’est
requise que pour un seul ordinateur. Vous ne devez pas utiliser la méme Licence au méme moment sur plusieurs
ordinateurs.

c) Version Business Edition. Une version Business Edition du Logiciel est requise pour utiliser le Logiciel sur des
serveurs de courrier, relais de courrier, passerelles de courrier ou passerelles Internet.

d) Durée de la Licence. Le droit d’utiliser le Logiciel est limité dans le temps.

e) Logiciel acheté a un fabricant d’équipement informatique. La Licence du Logiciel acheté a un fabricant
d’équipementinformatique ne s’applique qu’a I’ordinateur avec lequel vous I’avez obtenu. Elle ne peut pas étre
transférée a un autre ordinateur.

f) Version d’évaluation ou non destinée ala revente. Un Logiciel classé comme non destiné ala revente ou comme
version d’évaluation ne peut pas étre vendu et ne doit étre utilisé qu’aux fins de démonstration ou d’évaluation
des caractéristiques du Logiciel.

g) Résiliation de la Licence. La Licence expire automatiquement a la fin de la période pour laquelle elle a été
accordée. Si vous ne respectez pas les dispositions du présent Contrat, le Fournisseur est en droit de mettre fin au
Contrat, sans renoncer a tout droit ou recours juridique ouvert au Fournisseur dans de tels cas. En cas d’annulation
du présent Contrat, vous devez immédiatement supprimer, détruire ou renvoyer a vos frais le Logiciel et toutes les
copies de sauvegarde a ESET ou a I’endroit ol vous avez obtenu le Logiciel.

4. Connexion a Internet. Pour fonctionner correctement, le Logiciel nécessite une connexion Internet et doit se
connecter aintervalles réguliers aux serveurs du Fournisseur ou a des serveurs tiers. Une connexion Internet est
requise pour les fonctionnalités suivantes du Logiciel :

a) Mises a jour du Logiciel. Le Fournisseur est autorisé a publier des mises a jour du Logiciel (« Mises a jour ») de
temps a autre, mais n’en a pas I’obligation. Cette fonction est activée dans la configuration standard du Logiciel ; les
Mises a jour sont donc installées automatiquement, sauf si I’Utilisateur Final a désactivé I'installation automatique
des Mises a jour.

b) Réacheminement des infiltrations et des données au Fournisseur. Le Logiciel contient une fonction qui sert a
recueillir des échantillons de nouveaux virus informatiques ou d’autres programmes nuisibles similaires, ou des
fichiers suspects ou problématiques (« Infiltrations ») et a les transmettre par la suite au Fournisseur, eny intégrant
des données concernant I’ordinateur et/ou la plateforme sur laquelle le Logiciel est installé (« Données »). Les
Informations sont susceptibles de contenir des données (y compris des données personnelles) concernant
I’Utilisateur Final et/ou d’autres usagers de |’ordinateur sur lequel le Logiciel est installé, des données concernant
I’ordinateur, le systéme d’exploitation et les programmes installés, les fichiers de I’ordinateur sur lequel le Logiciel
estinstallé et les fichiers touchés par Iinfiltration ainsi que toute autre information concernant ces fichiers. Le
Fournisseur n’utilisera les données et les infiltrations recueillies que pour étudier les infiltrations, et prendra des
mesures appropriées pour garantir la confidentialité des données collectées. Si vous acceptez les termes de ce
Contrat et activez la fonction du Logiciel susmentionnée, vous donnez votre accord pour que les infiltrations et les
données puissent étre acheminées vers le Fournisseur et vous accordez ainsi a ce dernier I’agrément nécessaire,
conformément aux réglementations légales, pour traiter les données recueillies.

5. Exercice des droits de I’Utilisateur Final. Vous devez exercer les droits de |’Utilisateur Final en personne ou par
I'intermédiaire de vos employés. Vous n’étes autorisé a utiliser le Logiciel que pour assurer la sécurité de vos
opérations et protéger les systemes informatiques pour lesquels vous avez obtenu une Licence.

6. Restrictions des droits. Vous ne pouvez pas copier, distribuer, extraire des composants ou créer des travaux
dérivés basés sur le Logiciel. Vous devez respecter les restrictions suivantes lorsque vous utilisez le Logiciel :
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(a) Vous pouvez effectuer une copie de sauvegarde archivée du Logiciel sur un support de stockage permanent, a
condition que cette copie de sauvegarde archivée ne soit pas installée ni utilisée sur un autre ordinateur. Toutes les
autres copies que vous pourriez faire du Logiciel seront considérées comme une violation du présent Contrat.

(b) Vous n’étes pas autorisé a utiliser, modifier, traduire, reproduire ou transférer les droits d’utilisation du Logiciel
ou des copies du Logiciel d’aucune maniere autre que celles prévues dans le présent Contrat.

(c) Vous ne pouvez pas vendre, concéder en sous-licence, louer a bail ou louer le Logiciel ou utiliser le Logiciel pour
offrir des services commerciaux.

(d) Vous ne pouvez pas rétroconcevoir, décompiler ou désassembler le Logiciel ni tenter de toute autre facon de
découvrir le code source du Logiciel, sauf dans la mesure ou cette restriction est expressément interdite parlaloi.

(e) Vous acceptez de n’utiliser le Logiciel que de facon conforme a toutes les lois applicables de la juridiction dans
laquelle vous utilisez le Logiciel, notamment les restrictions applicables relatives aux droits d’auteur et aux droits
de propriété intellectuelle.

7. Droit d’auteur. Le Logiciel et tous les droits inclus, notamment les droits d’auteur et les droits de propriété
intellectuelle sont la propriété d’ESET et/ou de ses concédants de licence. ESET est protégée par les dispositions des
traités internationaux et par toutes les lois nationales applicables dans le pays ou le Logiciel est utilisé. La structure,
I’organisation et le code du Logiciel sont des secrets commerciaux importants et des informations confidentielles
appartenant a ESET et/ou a ses concédants de licence. Vous n’étes pas autorisé a copier le Logiciel, sauf dans les
exceptions précisées en 6 (a). Toutes les copies que vous étes autorisé a faire en vertu du présent Contrat doivent
contenir les mentions relatives aux droits d’auteur et de propriété qui apparaissent sur le Logiciel. Si vous
rétroconcevez, décompilez ou désassemblez le Logiciel ou tentez de toute autre fagon de découvrir le code source
du Logiciel, en violation des dispositions du présent Contrat, vous acceptez que les données ainsi obtenues doivent
étre automatiquement et irrévocablement transférées au Fournisseur dans leur totalité, dés que de telles données
sont connues, indépendamment des droits du Fournisseur relativement a la violation du présent Contrat.

8. Réservation de droits. Le Fournisseur se réserve tous les droits sur le Logiciel, al’exception des droits qui vous
sont expressément garantis en vertu des termes du présent Contrat en tant qu’Utilisateur Final du Logiciel.

9. Versions multilingues, logiciel sur plusieurs supports, copies multiples. Si le Logiciel est utilisé sur plusieurs
plateformes et en plusieurs langues, ou si vous recevez plusieurs copies du Logiciel, vous ne pouvez utiliser le
Logiciel que pour le nombre de systémes informatiques ou de versions pour lesquels vous avez obtenu une Licence.
Vous ne pouvez pas vendre, louer a bail, louer, concéder en sous-licence, préter ou transférer des versions ou des
copies du Logiciel que vous n’utilisez pas.

10.Début et fin du Contrat. Ce Contrat entre en vigueur a partir du jour ol vous en acceptez les modalités. Vous
pouvez résilier ce Contrat a tout moment en désinstallant de fagcon permanente, détruisant et renvoyant, a vos frais,
le Logiciel, toutes les copies de sauvegarde et toute la documentation associée remise par le Fournisseur ou ses
partenaires commerciaux. Quelle que soit la facon dont ce Contrat se termine, les dispositions énoncées aux
articles 7, 8, 11, 13, 20 et 22 continuent de s’appliquer pour une durée illimitée.

11. DECLARATIONS DE L’UTILISATEUR FINAL. EN TANT QU’UTILISATEUR FINAL, VOUS RECONNAISSEZ QUE LE LOGICIEL
EST FOURNI « EN L’ETAT », SANS AUCUNE GARANTIE D’AUCUNE SORTE, QU’ELLE SOIT EXPRESSE OU IMPLICITE, DANS
LA LIMITE PREVUE PAR LA LOI APPLICABLE. NI LE FOURNISSEUR, NI SES CONCEDANTS DE LICENCE, NI SES FILIALES, NI
LES DETENTEURS DE DROIT D’AUTEUR NE FONT UNE QUELCONQUE DECLARATION OU N’ACCORDENT DE GARANTIE
EXPRESSE OU IMPLICITE QUELCONQUE, NOTAMMENT DES GARANTIES DE VENTE, DE CONFORMITE A UN OBJECTIF
PARTICULIER OU SUR LE FAIT QUE LE LOGICIEL NE PORTE PAS ATTEINTE A DES BREVETS, DROITS D’ AUTEURS, MARQUES
OU AUTRES DROITS DETENUS PAR UN TIERS. NI LE FOURNISSEUR NI AUCUN AUTRE TIERS NE GARANTIT QUE LES
FONCTIONS DU LOGICIEL REPONDRONT A VOS ATTENTES OU QUE LE FONCTIONNEMENT DU LOGICIEL SERA CONTINU
ET EXEMPT D’ERREURS. VOUS ASSUMEZ L’ENTIERE RESPONSABILITE ET LES RISQUES LIES AU CHOIX DU LOGICIEL POUR
L’OBTENTION DES RESULTATS ESCOMPTES ET POUR L'INSTALLATION, L’UTILISATION ET LES RESULTATS OBTENUS.

12. Aucune obligation supplémentaire. A I’exception des obligations mentionnées explicitement dans le présent
Contrat, aucune obligation supplémentaire n’est imposée au Fournisseur et a ses concédants de licence.
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13. LIMITATION DE GARANTIE. DANS LA LIMITE MAXIMALE PREVUE PAR LES LOIS APPLICABLES, LE FOURNISSEUR, SES
EMPLOYES OU SES CONCEDANTS DE LICENCE NE SERONT EN AUCUN CAS TENUS POUR RESPONSABLES D’UNE
QUELCONQUE PERTE DE PROFIT, REVENUS, VENTES, DONNEES, OU DES FRAIS D’OBTENTION DE BIENS OU SERVICES DE
SUBSTITUTION, DE DOMMAGE MATERIEL, DOMMAGE PHYSIQUE, INTERRUPTION D’ACTIVITE, PERTE DE DONNEES
COMMERCIALES, OU DE TOUT DOMMAGE DIRECT, INDIRECT, FORTUIT, ECONOMIQUE, DE GARANTIE, PUNITIF, SPECIAL
OU CORRELATIF, QUELLE QU’EN SOIT LA CAUSE ET QUE CE DOMMAGE DECOULE D’UNE RESPONSABILITE
CONTRACTUELLE, DELICTUELLE OU D’UNE NEGLIGENCE OU DE TOUTE AUTRE THEORIE DE RESPONSABILITE, LIEE A
L'INSTALLATION, A L’UTILISATION OU A L'IMPOSSIBILITE D’ UTILISER LE LOGICIEL, MEME SI LE FOURNISSEUR OU SES
CONCEDANTS DE LICENCE ONT ETE AVERTIS DE EVENTUALITE D’UN TEL DOMMAGE. CERTAINS PAYS ET CERTAINES
LOIS N’AUTORISANT PAS L’EXCLUSION DE RESPONSABILITE, MAIS AUTORISANT LA LIMITATION DE RESPONSABILITE,
LA RESPONSABILITE DU FOURNISSEUR, DE SES EMPLOYES OU DE SES CONCEDANTS DE LICENCE SERA LIMITEE AU
MONTANT QUE VOUS AVEZ PAYE POUR LA LICENCE.

14. Aucune disposition du présent Contrat ne porte atteinte aux droits accordés par la loi de toute partie agissant
comme client si I’exécution y est contraire.

15. Assistance technique. ESET ou des tiers mandatés par ESET fourniront une assistance technique a leur discrétion,
sans garantie ni déclaration solennelle. L’Utilisateur Final devra peut-étre sauvegarder toutes les données, logiciels
et programmes existants avant que I’assistance technique ne soit fournie. ESET et/ou les tiers mandatés par ESET ne
seront en aucun cas tenus responsables d’un quelconque dommage ou d’une quelconque perte de données, de
biens, de logiciels ou de matériel, ou d’une quelconque perte de profit en raison de la fourniture de |’assistance
technique. ESET et/ou les tiers mandatés par ESET se réservent le droit de décider si I’assistance technique couvre la
résolution du probléme. ESET se réserve le droit de refuser, de suspendre I’assistance technique ou d’y mettre fin a
sa discrétion.

16. Transfert de Licence. Le Logiciel ne peut pas étre transféré d’un systéme informatique a un autre, a moins d’une
précision contraire dans les modalités du présent Contrat. L'Utilisateur Final n’est autorisé qu’a transférer de facon
définitive la Licence et tous les droits accordés par le présent Contrat a un autre Utilisateur Final avec |’accord du
Fournisseur, si cela ne s’oppose pas aux modalités du présent Contrat et dans la mesure ou (i) I’Utilisateur Final
d’origine ne conserve aucune copie du Logiciel ; (ii) le transfert des droits est direct, c'est-a-dire qu’il s’effectue
directement de I’Utilisateur Final original au nouvel Utilisateur Final ; (iii) le nouvel Utilisateur Final assume tous les
droits et devoirs de I’Utilisateur Final d’origine en vertu du présent Contrat ; (iv) I’Utilisateur Final d’origine
transmet au nouvel Utilisateur Final toute la documentation permettant de vérifier I’authenticité du Logiciel,
conformément a l’article 17.

17. Vérification de I'authenticité du Logiciel. L’ Utilisateur final peut démontrer son droit d’utiliser le Logiciel de
I’'une des facons suivantes : (i) au moyen d’un certificat de Licence émis par le Fournisseur ou un tiers mandaté par
le Fournisseur; (ii) au moyen d’un Contrat de Licence écrit, si un tel contrat a été conclu; (iii) en présentant un
courrier électronique envoyé au Fournisseur contenant tous les renseignements sur la Licence (nom d’utilisateur et
mot de passe) afin de permettre les Mises a jour.

18. Données concernant I’Utilisateur Final et la protection des droits. En tant qu’Utilisateur Final, vous autorisez le
Fournisseur a transférer, a traiter et a stocker des données qui permettent au Fournisseur de vous identifier. Vous
acceptez que le Fournisseur vérifie, par ses propres moyens, si vous utilisez le Logiciel conformément aux
dispositions du présent Contrat. Vous acceptez qu’a travers la communication du Logiciel avec les systemes
informatiques du Fournisseur ou ses partenaires commerciaux, des données puissent étre transférées dans le but
d’assurer la fonctionnalité du Logiciel, I’autorisation d’utilisation du Logiciel et |a protection des droits du
Fournisseur. Aprés la conclusion du présent Contrat, le Fournisseur et ses partenaires commerciaux sont autorisés a
transférer, a traiter et a stocker des données essentielles vous identifiant, aux fins de facturation et d’exécution du
présent Contrat. Des informations détaillées sur la protection des données personnelles et de la confidentialité
sont disponibles sur http://www.eset.com/privacy.

19. Licence pour les pouvoirs publics et le gouvernement des Etats-Unis. Le Logiciel est fourni aux pouvoirs publics,
y compris le gouvernement des Etats-Unis, avec les droits de Licence et les restrictions mentionnés dans le présent
Contrat.
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20. Controle a I’exportation et a la réexportation. Le Logiciel, la Documentation ou leurs parties, y compris les
informations sur le Logiciel ou ses composants, seront soumis aux mesures sur le contréle des importations et des
exportations conformément aux réglementations légales qui peuvent étre publiées par les gouvernements
compétents a ce sujet, en vertu de la loi applicable, y compris les reglements. relatifs a I'administration des
exportations des Etats-Unis, ainsi que les restrictions relatives aux utilisateurs finaux, a I'utilisation finale et a la
destination émises par le gouvernement des Etats-Unis et les autres gouvernements. Vous acceptez de vous
conformer strictement a tous les reglements d’importation et d’exportation applicables et de reconnaitre que vous
pourrez étre tenu responsable de I’obtention des licences pour I’exportation, la réexportation, le transfert ou
I'importation du Logiciel.

21. Avis. Tous les avis, les renvois du Logiciel et la documentation doivent étre livrés a : ESET, spol.sr. 0.,
Einsteinova 24, 851 01 Bratislava, République Slovaque.

22. Loi applicable. Le présent Contrat est régi par la loi de la République Slovaque et interprété conformément a
celle-ci. LUtilisateur Final et le Fournisseur conviennent que les principes relatifs aux conflits de la loi applicable et
la Convention des Nations Unies sur les contrats pour la Vente internationale de marchandises ne s’appliquent pas.
Vous acceptez expressément que le tribunal de Bratislava |. arbitre tout litige ou conflit avecle Fournisseur ou en
relation avec votre utilisation du Logiciel, et vous reconnaissez expressément que le tribunal a la juridiction pour de
tels litiges ou conflits.

23. Dispositions générales. Si une disposition du présent Contrat s’avere nulle et inopposable, cela n’affectera pas
la validité des autres dispositions du présent Contrat. Ces dispositions resteront valables et opposables en vertu
des conditions stipulées dans le présent Contrat. Le présent Contrat ne pourra étre modifié que par un avenant écrit
et signé par un représentant autorisé du Fournisseur ou une personne expressément autorisée a agir a ce titre en
vertu d’un contrat de mandat.

Le présent Contrat constitue l'intégralité du Contrat entre vous et le Fournisseur en ce qui concerne le Logiciel et
remplace I'ensemble des précédentes déclarations, discussions, promesses, communications ou publicités
concernant le Logiciel.
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