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漏洞攻击包是一类意图不加区别地危害所有用户的威胁。Talos 长久以来始终持续监控此类威胁，

不仅开展了大规模的调查研究，甚至使此类威胁遭受了巨大的打击。此项调查研究侧重于分析

攻击者用于促使用户感染漏洞攻击包的工具和技术。这篇博文旨在剖析全球恶意广告活动以

及用户与漏洞攻击包攻击入口交互的方式，无论用户访问什么网站，也无论他们身处哪个国

家/地区，都无法躲避这种影响。 
 
Talos 针对大型恶意广告活动展开观察，此类广告活动的影响可能波及访问北美、欧洲、亚太

和中东地区网站的数百万用户。在此项调查研究中，我们最终与 GoDaddy 合作，通过收回用

于托管此活动的注册人帐户并取消所有适用子域，缓解了此威胁。这无疑又是一个典范，借

此可以了解组织如何协作才能阻击这些对全球用户造成不良影响的威胁。如果您作为供应商或

在线广告公司希望与 Talos 合作，请联系我们。 
 
在线广告是当今互联网的一个关键组成部分，特别是对于提供免费内容的网站。在这篇博文

中，我们将讨论对各种网站造成不良影响的全球恶意广告活动。这些网站对此类恶意广告无

需承担责任；这正是在线广告的基本特征。随着安全组织识别和拦截恶意内容的能力日益提

高，攻击者也会不断翻新攻击花样，敏捷地发动攻击。恶意广告的优势在于，如果您访问同

一站点两次，不会收到相同的广告内容。正因如此，广告拦截程序、采用先进沙盒技术的浏

览器以及检测/防御技术等安全防护技术对于确保成功防范此类内容至关重要。 
 

攻击入口概述 

攻击入口是漏洞攻击包的初始重定向位置，它只是初始重定向（即受危害的网站/恶意广告）

与进行探测、危害和负载传输的实际漏洞攻击包之间的一个中介。这让攻击者能够快速更改

实际恶意服务器，而无需更改初始重定向，从而不必持续修改启动感染链的网站或广告，即

可延长漏洞攻击包活动的持续时间。在任何给定时间，总有一些攻击入口会主动将用户指向

漏洞攻击包，其中包括 darkleech、伪 darkleech、EITest 和 ShadowGate/wordJS。 
 

https://www.blogger.com/profile/11420644688145888259
http://www.talosintelligence.com/angler-exposed/
http://www.talosintelligence.com/aspis/


它们所指向的漏洞攻击包可随着时间变化和演进。例如，让我们来看看 EITest。此攻击入口

一开始是将用户定向至 Angler。在 Angler 消失之后，它转移至 Neutrino，而最近发现它又将

用户定向至 Rig。大多数攻击入口都是如此，这也是我们认为 Angler 目前处于不再活跃的主

要原因之一，因为自从 6 月份 Angler 消失之后，这些攻击入口已纷纷转移至其他漏洞攻击包。

其中一些攻击入口似乎偏重于利用受危害的网站或恶意广告。EITest 似乎倾向于利用受危害

的网站，而 ShadowGate 似乎侧重于恶意广告。 

ShadowGate 背景 

 
ShadowGate（影子入口）是 Talos 赋予该特定攻击入口的名称，因其使用域名阴影技术来托

管攻击活动。这不是一种新攻击入口，至少自 2015 年年初就已存在。ShadowGate 的突出特

征之一是流量与重定向量。在之前的研究中，Talos 观察到，尝试与 ShadowGate 的交互超

过 90 万例，但这些交互中仅有 0.1% 实际上定向至漏洞攻击包。这有助于说明为何恶意广告

对于攻击者具有如此大的吸引力，因为它们会产生大量流量。这些仅仅是展示类广告，广告

只是呈现在页面上，而无需用户交互。这是一大重要特点，因为较之需用户交互的广告，展

示类广告更便宜、更简单。 
 

https://3.bp.blogspot.com/-1Fek0S5IgKc/V8BaPhCuKTI/AAAAAAAABCU/10wfcjuUAWUaizc3DJVNST0LR1bkzHD1gCLcB/s1600/image04.jpg


该攻击入口的基本语法依赖于域阴影，使用两个基于英文单词的子文件夹和一个基于英文单

词的 JavaScript 文件。以下是我们预期的 shadowgate 语法示例： 

praised.hillarynixonclinton[.]net/poison/performs/dropdown.js 
 
此外，ShadowGate 会不定期停止活动一段时间。然后再次开始活动，并继续将流量定向至

漏洞攻击包。直至 Angler 消失之前，ShadowGate 一直专门用于将用户定向至 Angler。如今，

这种流量则定向至 Neutrino EK 实例。 
 
在过去的一年中，ShadowGate 已使用各种阴影域。这一特定攻击活动至少在八月一直处于

活跃状态，并使用了如下域来掩盖其活动： 
merrybrycemas[.]com 
hillarynixonclinton[.]net 
phillyeagleholic[.]com 

eagleholic[.]com 
hillarynixonclinton[.]com 

正如采用阴影域的典型案例，虽然这些域关联了两个不同的邮件地址，但可能归单个用户所

有。这些电子邮件地址使用只是供应商不同（如 Gmail 和 Yahoo）的同一用户名。这些域也

已向 GoDaddy 注册，这并不奇怪，因为 GoDaddy 是最大的域注册商。此攻击入口本身并不

太复杂。当它实际上为用户提供重定向时，看起来类似于以下内容： 

 

ShadowGate 重定向示例 

https://3.bp.blogspot.com/-UqI4PldHSjI/V8BaY3SCxwI/AAAAAAAABCY/M94mVCjJ_P0JiAhKmbitVvz0UTcw7ZEYACLcB/s1600/image08.png


这又是一个 Neutrino EK 登录页，在屏幕左侧几英尺和屏幕上方几英尺的位置呈现。这会生

成与 Neutrino 关联的相对“简单的”登录页，如下图所示。此登录页将执行一些检查，以确

定是否已安装 Flash，然后下载含多个漏洞且危害用户的恶意 Flash 文件，详见突出显示部分。 

 

Neutrino 登录页 
此处介绍一种相对简单的可彻底避免 Neutrino 的方法，即卸载 Adobe Flash。由于登录页仅

检查 Flash，然后提供恶意 Flash 文件，所以可通过删除系统中的 Flash 插件彻底消除此威胁。

如果您还需要一个从系统中删除此插件的另一个理由，那这个理由就是这样可以保护您不受 
Neutrino 侵害。通常，漏洞攻击包在很大程度上都依赖于 Flash 来危害用户，但 Neutrino 是
唯一一个在探测系统前就需要用到它的漏洞攻击包。 

https://1.bp.blogspot.com/-A_LIIfGG0_E/V8BcML3n-gI/AAAAAAAABC8/1vCCjS4uGZ8OUUFT5PV5BAWNZ4Mektj3wCLcB/s1600/image02.png


在线广告 

在我们细究该特定恶意广告活动如何运作前，我们先来讨论一下在线广告。在线广告是一个

比较复杂的话题。此处的具体讨论将侧重于 OpenX 及其两个广告服务器：Revive 或 OpenX 
Enterprise。其中，Revive 是第三方开源方案，而 OpenX Enterprise 是 OpenX 商业方案。

OpenX 是业内使用实时竞价系统的最大在线广告商之一。这基本上意味着，在浏览器呈现网

页这段时间内，广告客户会出价竞购可用广告空间，出价最高者将获得广告空间。在 OpenX 
网站上，每月可看到 2000 多亿条广告申请。这会占用极大的空间。原因之一是 Revive。该

广告服务器允许用户连接至多个不同的广告流，包括 OpenX。基于与此恶意广告活动相关联

的语法，似乎托管广告的大部分网站均使用 Revive 或可能使用 OpenX Enterprise。如其文档

所述（如下所示），广告默认路径为 /www/delivery/： 

 

Revive 配置示例 
Talos 发现的大部分示例都将该路径用于此特定恶意广告活动。如前所述，存在两个主要的广

告类型：展示和点击。展示类广告根据在页面上呈现的广告计算。点击，顾名思义，要求用

户点击广告。展示和点击具有不同的相关成本，显而易见的是，展示类广告更经济实惠。 

恶意广告活动 

对于此特定恶意广告活动来说，最令人关注的一点是其全球性影响范围。恶意广告活动几乎

持续不断，并将用户定向至各种威胁。Talos 发现该特定攻击入口已再度活跃，于是开始收集

有关用户如何被定向至该攻击入口及此类流量结束位置的数据。开始着手工作的最简单方法

是分析示例。 
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以下感染始于用户访问某个与贵重金属及其价值相关的网站：goldseek[.]com。用户一开始是

浏览至与该网站关联的主要 URL。此页面正常加载，但通过进一步分析可以发现，从 OpenX 
2.8.7 生成了一条广告，详见以下突出显示部分： 

 

初始广告 GET 请求 

https://1.bp.blogspot.com/-znT8zT5EAxk/V8Ban93GrDI/AAAAAAAABCg/3IyeiLE_9LcLCUMAjbBcyMV_-M6iMZNSQCLcB/s1600/image09.png


让我们继续深入追踪该路径，查看该特定广告的加载内容。 

 

指向 ShadowGate 的恶意广告 

https://1.bp.blogspot.com/-ao2ZNbyimPo/V8Ba6PZdJjI/AAAAAAAABCk/VIh7Ntu5qnI7NGu491uPiwhJpuDJdFPjwCLcB/s1600/image10.png


在此您可以清晰地看到指向此攻击入口的一个 iframe。这是该特定攻击活动的典型行为，且 
iframe 看似几乎已“充斥”了整条广告。感染链条的其余部分覆盖在上面，显示 Neutrino 正
在危害系统。在该特定示例中，传输的是部分 CrypMIC，这是另一种勒索软件变体。整个过

程对用户不可见，详情视频如下： 
 

 
这是恶意广告活动如何运作的一个典型示例。接下来重点介绍已发现该恶意广告活动的位置

以及在此过程中所发现的一些变体。 

全球性活动 

随着 Talos 深入调查该恶意广告活动，其真正的全球影响范围开始逐步显现。恶意广告活动

同时攻击很多种网站的情况屡见不鲜，但此恶意广告活动最有趣的方面是它可能影响到的不

同语言和国家/地区的数量。在这方面，我们一开始是注意到了贵金属商品网站上的流量异常

（如以上示例所述），但是它很快开始扩展到其他类型的网站。Talos 开始发现很多种网站上

纷纷出现了这种重定向。我们先从与信息技术相关的几个中国网站开始介绍。首先是中国一

家领先的 IT 技术网站 - 51cto[.]com。Talos 在此网站的很多网页上都找到了该恶意广告活动

的一些示例。 

https://youtu.be/-E56rSF01no


 

显示采用 ShadowGate 的广告请求和响应的图像 

接下来是 elecfans[.]com，这是位于中国的另一个信息技术网站。同样，该网站所受的影响类

似于 51cto[.]com，在这个网站上也发现了同类广告。恶意广告预计会影响世界各地的人，但

您很少能找到提供恶意广告和通过漏洞攻击包攻击入口危害用户的全中文网站示例。此外，

还有其他中文网站也被发现定向至该攻击入口。继续分析亚太地区，接下来是受影响的一组

新西兰网站。 
 

随着我们继续调查，我们开始注意到很多 .co.nz TLD 在投放广告。其中有一个此类示例特别

有趣，因为它将 SSL 添加到了组合中。这个网站就是 theregister[.]co[.]nz，是新西兰零售业的

一个新闻网站。最初，我们并不清楚初始感染位置来自何处，因为那个重定向似乎就是突然

冒出来的。如下所示，您可看到对 wood.hillarynixonclinton[.]net 的 DNS 请求，其中请求的前

面是某种 SSL。 

https://3.bp.blogspot.com/-Q1BKNlNPWgw/V8BbBmRHDyI/AAAAAAAABCo/9w-hqBe8eKE-D8IcjxR5wTVDcGLmdR6fQCLcB/s1600/image01.png


 

加密广告流量捕获 
进一步分析 SSL 流量揭示出了此流量的来源。此来源指向一个潜在的广告流攻击，而不是实

际的恶意广告，因为该页面的所有广告，无论呈现位置在何处，都添加了 iframe。我们反复

发现这种情况，因为在单次页面加载中该攻击入口经常会出现 10 至 15 条请求，而根据页面

及所加载的广告通常情况下只会有一两条请求。 

https://2.bp.blogspot.com/-0Nz6dOhvynA/V8BwaAzYlXI/AAAAAAAABDU/SDIxIX7Hgx4J8wbJkaA1osSYYPMwTMKNACLcB/s1600/image06_final.png


 

显示 ShadowGate iFrame 注入的解码 SSL 流量 

https://2.bp.blogspot.com/-0EThfhGQ1zA/V8BbVaCTK8I/AAAAAAAABCw/PD7rh47_-tw8fn7PlDuTaNxqOU2h5yx0gCLcB/s1600/image05.png


这是我们在活动期间从新西兰和澳大利亚发现的数百个示例之一。另一项调查发现，在中东

另一种语言和地区也受到了影响。Talos 开始注意到来自 alhilal[.]com 的重定向，这是来自沙

特阿拉伯的一个为足球队的所设立的网站。该网站完全采用阿拉伯语，也呈现了一条类似于

上述广告的广告，此广告也最终定向至 ShadowGate。此特定广告与前述那些广告稍有不同。

如下所示，该广告使用变量创建连接至 ShadowGate 的 URL。然而，这仅仅是开始。 

 

基于变量的 ShadowGate 
随着调查的继续，更多的网站受到影响，而首当其冲的是提供此类广告的一所主要的美国大

学。其次是一个大型美国城市的报业网页；然后是波兰自行车爱好者论坛；最后是加拿大某

个大型城市的网站。还有与金融信息、枪支拍卖/销售以及吸烟爱好者相关的一系列网页。最

后，Talos 发现了与“成人”网站相关的几个实例，通常这对于恶意广告而言相当常见。 
 
调查完成后，Talos 发现这个恶意广告活动非常复杂，影响遍及全球而且很多元化，根据其所

影响网站的覆盖范围和知名度，该活动可能影响了数百万用户。它广泛地影响了欧洲、亚太

地区、中东和美国。这是一场全球性的攻击，无所顾忌地危及世界各地的用户。 
 
完成此项研究后，思科 Talos 告知了 GoDaddy 托管 ShadowGate 的注册域。GoDaddy 快速

地采取了相应措施，成功缓解了此威胁。自本篇博文发布后，相关恶意广告活动似乎已成功

关停，此恶意活动也得以遏制。遗憾的是，由于此恶意广告活动使用了域阴影，所以它很可

能只是暂时停止活动。而在其恢复活动之前，用户不会再遭受这一特定威胁的危害。 

https://1.bp.blogspot.com/-0E3KpZT4k3E/V8BbmIRgRiI/AAAAAAAABC0/gYHMGNxCoYEbp-HDHg8BTq55jzH2aeCPwCLcB/s1600/image00.png


另一项 ShadowGate 攻击活动 

与 GoDaddy 合作关闭与该恶意广告活动相关联的域后不久，我们又发现另一个攻击活动正在

使用一组不同的注册帐户在其他 IP 空间运行。此攻击活动主要针对欧洲，利用大量意大利、

西班牙、保加利亚、瑞典和斯洛伐克网站托管其恶意广告。也有几个以色列网站在提供这些

恶意广告。值得注意的一件事是，此 URL 结构在遭到初步遏制之后随即进行了改头换面。其

语法现在有几处微妙的变化： 

 

ShadowGate 的演进 
请注意，第二个英文子文件夹已删除，而且在某些实例下，此 URL 中添加了一些参数。

Talos 收集了与此第二个恶意广告活动相关的信息，并与 GoDaddy 合作关闭了这些域，这第

二个恶意广告活动随即停止了。正如漏洞攻击包感染链条的任何其他部分一样，攻击者将不

断发展。只要 ShadowGate 再发起此类活动，我们都会努力遏制它们，所以预计 
ShadowGate 将不断变化。 

IOC 
ShadowGate 
IP 
212.116.121.239 
5.200.55.173 
 
域 
 
Neutrino 
IP 
域 

结论 
这就是恶意广告为何对于坏人而言如此具吸引力的原因所在。这种恶意广告活动遍布全球，

直击大众文化、武器、高等院校、IT、零售、新闻、色情等相关网站。这是我们在 2016 年及

未来所面临一大挑战。您如何平衡公司对于提供在线内容以获取收益的需求和与这些收入来

源相关的风险？ 
 

http://blogs.cisco.com/wp-content/uploads/final_shadowgate_domains.txt
http://blogs.cisco.com/wp-content/uploads/neutrino_shadowgate_ips.txt
http://blogs.cisco.com/wp-content/uploads/final_neutrino_domains.txt
https://4.bp.blogspot.com/-dq5c1kFE9Q8/V8Bbtp1n7tI/AAAAAAAABC4/nr6rJc82trkwnNI4RqGmd3ImM5ML4CbDACLcB/s1600/image07.png


随着网站和广告拦截功能之间战斗的持续升级，这是最终必须处理的一个问题。这类活动的

另一个挑战是，广告自身似乎与网站来自同一域，因此，若您访问 example.com，则广告可

能源自 ads.example.com 或某一其他变体。设置广告服务器以托管您网站上的广告似乎不再

重要，而确定恶意内容所在位置却愈加困难，因为广告可以迅速移动到其他网站。 
 
广告商也面临挑战。他们必须能够确定特定广告中的哪些 iframe 和 javascript 是恶意的。这

是一项艰难的任务，而且在许多示例中，需要使用多层服务器。即使分析每个广告，若广告

的恶意部分处于非活动状态，则它通常也会呈现正常状态，而无任何可疑活动。只有在广告

处于活动状态后，才会出现恶意活动。这次活动就足以证明这一点，因为与这些广告交互的

绝大多数用户并未收到任何内容。实际上，仅极小部分的用户被定向至漏洞攻击包。因此，

尽管存在大量与其交互的用户，实际上仅小部分用户收到了此恶意内容。 
 
对于此威胁，用户并没有太多可以选择的应对方法。实施广告拦截是一种方法，但一些网站

已阻止广告拦截功能，因为那样会消除他们的一个主要收入来源。对于 Neutrino，用户只需

从其系统中彻底卸载 Adobe Flash。用户之所以应该删除该插件的另一个原因是，在当今互联

网上，其呈现图像、游戏和视频的方式已经越来越过时。 
 
在近期内，这将成为一项愈发严峻的挑战，因为向用户交付内容的方式将越来越深入到在线

空间之中。随着这种情况继续发展，那些资源将在更大程度上依赖于广告来支持那些信息。

这迫使人们要么不支持为您提供信息的组织，以防可能通过这些广告接收到恶意内容，要么

求助于提供付费保护的网站，通过按月支付费用提取数据。欢迎进入 2016 年及未来的信息

时代，但请勿摒弃那些广告拦截功能。 

防护产品 

 
高级恶意软件防护 (AMP) 解决方案可以有效防止执行威胁发起者使用的恶意软件。 
CWS 或 WSA 的 Web 扫描功能可以阻止访问恶意网站，并检测这些攻击中所用的恶意软件。  
IPS 和 NGFW 的网络安全防护功能拥有最新的签名库，可以检测威胁发起者的恶意网络活动。 
 
发布者：Nick Biasini；发布时间：上午 10:59  
标签：漏洞攻击包、恶意广告、Neutrino、Talos、威胁研究  
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