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“WIZZARD”系列广告软件 

本文由 Warren Mercer 在 Matthew Molyett 的帮助下编写而成 

执行摘要 

 
在 2015 年 9 月发布的一篇博客中，Talos 重点阐述了许多看似无害的软件其实都可以界定为

恶意软件。鉴于此，本篇博客将介绍一类我们认为值得进一步揭秘的很有趣的“软件”。这

种软件有几种可疑行为，包括： 

• 尝试通过多种技术检测沙盒  
• 尝试检测防病毒软件 
• 尝试检测安全工具和调查分析软件 
• 尝试检测远程桌面 
• 在无用户交互或最终用户许可协议 (EULA) 的情况下，在终端主机上秘密安装软件 
• 通过加密信道通知 C2 安装了哪些软件以及与之相关的“有效价格” 

 
 
Talos 在自主进行的遥感勘测中发现“通用特洛伊木马”（通常为一段显示出恶意目的/行为

的二进制代码）有所增加，但是目前可能没有与之关联的“产品系列”或任何其他能识别其

身份的特性。在深入研究此“通用特洛伊木马”之后，Talos 发现了许多有趣的事，比如重

复文件命名规则、托管特定二进制代码的 URL、检测规避行为和其他一些恶意特征。在 
Talos 内部，我们使用多种沙盒环境，以便对我们用于分析“通用特洛伊木马”的恶意二进

制代码进行大规模分析。有趣的是，有的二进制代码未能在我们的沙盒环境中执行，这使得

我们要执行更全面的分析。结果，我们发现此软件的装机量涵盖互联网上的近 1200 万台计

算机。当使用管理员权限进行安装时，该软件可以获得个人信息，安装并启动控制方上传的

可执行程序。 
 
显然，我们首先要明确如何界定广告软件和间谍软件。广告软件会尝试发送广告，这些内容

不一定含有恶意，但可能会令人厌烦。与之相对，间谍软件则会尝试执行侦察类活动，例如

记录您的按键、鼠标动作、截取屏幕等。公平的说，这两类软件都不是从用户的最佳利益出

发的。 

http://blogs.cisco.com/author/warrenmercer
http://blogs.cisco.com/author/matthewmolyett
http://blog.talosintel.com/2015/09/when-does-software-start-becoming.html


一系列以 WIZZ 开头的木马 

 
撰写本文的起因是近期不断发现一系列具有相同命名规则的“通用特洛伊木马”： 

• Wizzupdater.exe 
• Wizzremote.exe 
• WizzInstaller.exe 
• WizzByPass.exe 

 
所分析的每个样本的名称中都有“Wizz”，而此类唯一性样本大约有 7,000 个。 
此外，我们还发现样本会与以下域通信： 

• wizzuniquify.com 
• wizztraksys.com 
• auhazard.com 

 
这为我们的研究提供了一个庞大的样本基数，以及托管样本的可能来源。 

技术分析 

 
Talos 对抵抗沙盒环境的样本执行了分析。为调查这些样本，我们开发了一个自定义沙盒来

执行和分析这种恶意软件，以便更深入地探索所用的反沙盒技术。 
这个特殊的样本使用多种方法防止对网络流量和实际源代码的分析。以下是该样本用于阻碍

我们成功进行分析的技术 - 这是简单的“良性”广告软件/间谍软件很少具有的特质。 
 
该二进制代码实际上是 .NET 编码的可执行程序，这意味着执行直接指令反汇编毫无意义，

并且需要有 .NET 特定的工具才能进行静态分析，从而进一步了解相关行为。我们的自定义

沙盒中包含进一步执行分析所需的工具。该样本使用非常有趣的方法来逃避检测，并阻止对

网络流量和实际源代码的分析。 
 
利用嵌入式文本资源，笔者可以在初始二进制代码中添加额外的负载。该间谍软件正是利用

此技术来隐藏加密的负载。 



• WizzByPass.Resources.key.wbp 
• WizzByPass.Resources.resource.wbp 

 
第一个嵌入式资源包含稍后用于解密受保护负载的密钥，第二个资源则是 base-64 编码的加

密负载可执行文件。当 WizzByPass 启动器启动后，加密负载会使用被称为“反射”的 .NET 
内省技术进行解密并执行。 

 
图 1.使用的 .NET 反射技术 

一般来说，此类 .NET 执行会是无效的，因为 MSIL（Microsoft 中间语言）虚拟机无法识别

反射加载组件中的符号。但是，此“软件”能检测到此情况，并确保在初始代码执行时，加

载的模块会修改虚拟机状态以允许运行时通常支持的正确符号解析功能。其制作者可能使用

了此方法来试图隐藏可执行文件内部的更多代码。 

 
图 2 - Wizzupdater 将自己伪装成 .NET 运行时的一部分 
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有人在监视吗？ 

 
在文章开头，我们谈到了本篇博客将介绍看似无害的程序如何演变为恶意程序 - 为此，这类

软件会确保仅在非常特定的情况下，才执行完整的加密负载。 
 
在执行加密负载时，这些软件会加载模块 Wizzupdater。此模块会尝试在执行之前验证该环

境的安全状态。这是恶意软件中常见的技术，用于确保只有在恶意软件很可能有效并且不会

被发现的环境中才会发生感染。至此，我们分析的样本已显示出与无害软件相比，在恶意软

件中更为常用的技术。接下来我们的发现更为可怕，但在我们介绍之前，先来回顾一下后门

的定义。思科对后门的定义是：“后门是有意创建、不公开且没有记录的接口。它可能来自

于善意的客户支持工程师、第三方软件库或恶意攻击者的操作。在客户部署并使用某产品之

后，攻击者可以使用漏洞攻击包在产品上安装后门。后门几乎被一致认为是错误的，因为是

在客户不知情或未授权的环境下执行故意的操作。”请记住这个定义并随我继续后面的探讨，

您将看到此软件是这一定义的最好例证。 
 
我们在分析过程中发现此样本使用了以下的一系列检查，而且这些检查实际上是从验证阶段

开始的。它会检查是否之前曾感染过这台计算机。还会检查注册密钥，如果存在注册密钥，

则跳过环境检查并开始执行。 

• HKLM\Software\WeAreWizzlabs 

我们相信此注册密钥可以在制作者的开发系统中找到，这是为避免前面提到的环境检查 - 事
实就是这样，所有软件开发者都知道自己的环境没有问题！制作者采用此功能是为确保在安

装/测试任何功能构件的过程中，自己的环境不会受到影响。 
 
然后，下一阶段（在无注册密钥的计算机上）是继续进行环境检查。在此阶段，该软件专注

于各种安装和卸载密钥，我们认为那些密钥是以非常规方式与用户关联的 - 即在同一台计算

机上使用调试工具、虚拟机环境和 VPN 的用户。这些工具通常还与用于恶意软件分析的虚拟

机环境相关联。 



 
图 3 - 安装和卸载注册密钥检查 

 
除此之外，二进制代码还将检查正在运行的进程，以便了解当前是否正在使用任何分析、调

试、进程监控或远程访问工具。 

 
图 4 - 运行进程检查 

有一种众所周知的反虚拟机和反分析方法，就是检查开箱即用的虚拟机上的常见虚拟机实例

的注册。这通常是针对当前的系统执行常用虚拟化应用名称的检查，例如“vmware”或

“xen”，甚至像“virtual”或“vm”这样通用的名称；接着可通过枚举注册密钥和 BIOS 进
一步检查主硬盘名称，以检查对虚拟化产品的引用。 
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图 5 - 虚拟机检查 

接下来，通过查看受害计算机 TCP 端口的使用情况来检查远程访问，此检查是为了寻找正在

使用的 TCP 端口 5900 - 5904。这些端口是 VNC 等远程访问工具常用的端口。 

 
图 6 - TCP 端口检查 

如果上述任何一项检查返回 TRUE，则启动器退出，系统上无任何更改，当然，除非 
WeAreWizzlabs 注册密钥已经存在。加载的模块不会安装，并且系统恢复正常状态。 

听起来像后门？ 

 
在我们的自定义沙盒内，启动器已执行而我们的 WeAreWizzlabs 注册密钥使我们的分析工具

可以避开检测。此模块即已执行并安装在受害计算机上。尽管是在我们的监视之下，这应该

是此软件创建者期望进入的阶段，并且当他们进入此阶段后，他们可以随意执行以下任意一

种命令。 
 
首先是安装最有用的模块 - 能够下载并执行任何其他远程托管的可用二进制代码，此代码包

含发送回 WizzLabs 的消息，用以提供有关执行是否成功的反馈。通过此访问，攻击者可以

在没有任何用户交互的情况下将任意软件植入受害者计算机上。 
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以下是事件摘要的详细信息，显示了在受害计算机上的执行过程中发生具体步骤。这里显示

了下载响应信息、临时路径创建、响应/反馈信息和执行后的情况。 

 
图 7 - 事件摘要 

在返回控制方的通信过程中，我们发现的消息结构已在 TLS 数据流中加密。 
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图 8 - 消息结构 

此模块还利用了以下预检查和后检查。这是为了验证特定应用（比如浏览器和防病毒软件）

的存在，以及执行其他检查。防病毒检查有一个明显问题是，合法软件为什么会对受害计算

机上存在的防病毒进程如此在意呢？一个合理的解释就是它不希望被识别出来，以免被隔离

后无法执行。真正的恶意软件也具有这个特征。 
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图 9 - 预检查和后检查 

利用此可用命令列表，可在受害计算机上执行大量侦查活动，并且提供远程执行功能。全权

委托环境是他们所期望的，他们现在可以不公开地完全控制受害计算机。这位制作者在普通

用户几乎无法察觉的情况下执行了所有这些功能，从而植入秘密的采集进程。结论是，这位

制作者花费大量的时间进行探索和实施都是为了避免被检测到。 

解锁二进制代码 
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应该说，对恶意软件执行分析的最佳方法是构建一个可以完成执行并分析感染路径、网络流

量和相关命令实例的环境。 
 
为此，我们重点关注了初始感染链，以便了解和识别恶意样本源。我们从针对恶意

“Wizz*.exe”样本的 GET 请求着手，然后用于抽取样本的用户代理中显现出了一种模式。

我们采集了一组样本，231 个实例，并找到了 19 个正在使用的唯一用户代理。然后，我们将

其分解如下 

• fst_cl_* 
• gmsd_au_* 
• DailyPcClean Support-* 
• gmsd_us_* 
• fst_jp_* 
• ospd_us_* 
• fst_fr_* 
• gmsd_es_* 
• mpck_us_* 
• mbot_nz_* 
• gmsd_us_* 
• sun3-SunnyDay3 
• dply_en_* 

 
通过使用这些用户代理，我们总结出这组样本包含多个国家/地区的感染以及多个初始阶段

“植入程序”软件。在这组样本中观察到的国家/地区代码有美国、澳大利亚、日本、西班牙、

法国、新西兰和英国。 
 
我们随机选择了“ospd_us_”并开始确定 1) 这是什么 2) 它来自哪里。此用户代理引导我们

发现了许多其他的感染。我们发现有最早到 2014 年的合法文件和盗版文件（游戏、应用程

序）遭受感染。 
 
我们发现他们的共同之处是都有名为“OneSoftPerDay”的广告软件，它能诱使用户下载可

提供廉价或免费软件（比如游戏）的构件。此软件是用一家法国教程网站“Tuto4PC”（稍

后我们会做进一步详细介绍）拥有的证书签名的。 



 
图 10 - Tuto4PC.com 数字签名的可执行文件 

运行此样本广告软件的结果是会下载 Wizzupdater，然后执行并立即退出。当然，因为 
Wizzupdater 后门检测到有虚拟机，所以什么都不会发生。我们进行了恢复，在我们的 HIVE 
中创建了“WeAreWizzLabs”项，安装了 OneSoftPerDay,然后再看！ 

 
图 11 - 预检查 

这次没发生虚拟机中止，Wizzupdater 在下载后继续执行。在与 CNC 服务器通信后，收到了

任务分配。要安装的每个产品都随附“precheck_categories”，第三方制作者在其中指定了

其产品运行之前有何系统要求。 
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图 12 - 观察到新模块 

此“salesConfig”“提供”的参数信息包括： 

• effective_price - 从来都不是用户支付的，事实上，用户从未看到此参数。 
• eula - 一种“最终用户许可证用户”[其中协议“Aggreement”误拼为“Aggrement”，

原文如此]，同样，也从未被用户看到或接受。 
• partner_name - csdi+[PartnerName]，我们相信这是稍后下载的软件。 
• params -“/S”表示...静默。用户毫不知情。 
• download_link - 后门下载二进制代码的来源。 
• download_name - 不是提供的，可执行文件以随机名称保存。 

此模块在最终用户没有任何交互、同意或选择的情况下安装了“System Healer”软件。 
 
System Healer 是一个臭名昭著不受欢迎的程序（简称 PUP）。它似乎没有任何用户交互，

看来自动化是我们 WizzLabs 团队的最爱！我们的实例显示我们有“12 个系统问题”并且

“找到了 68 个注册表项”，最后发现了一点“隐私问题”，这里此应用程序未能做到真正提

供有关这些发现的详情。 

https://malwaretips.com/blogs/system-healer-removal/
https://malwaretips.com/blogs/system-healer-removal/
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图 13 - System Healer - 请注意注册请求。读取：支付！ 

提供的唯一补救机制是“Heal Issues”按钮。我们确实尝试过注册该产品，在我们尝试时出

现了另一个二进制可执行文件 (HealerCheckOut.exe)，此文件在与 securedshopgate.com 网
站通信失败后崩溃，而此网站为我们提供了购买另一个名为“PCUtilities Pro”的软件的机会 
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图 14 - PCUtilities Pro 
而后，进一步延迟购买 System Healer 应用，导致产品为我们提供了一些帮助“如需帮助，

请拨打免费电话：877-499-1423”- 查找此号码后我们发现其指向各种网站和呼叫查询数据

库，它们都将该号码识别为与欺诈有关。 
 
该模块在获取新软件包的整个过程中都使用 HTTPS 通信。通过强制使用我们自己的 root 证
书并执行 MiTM 攻击（中间人攻击），我们能够监控 CNC 流量。 

 
图 15 - 解密后的 System Healer HTTPS 流量 

我们发现一个名为“SalesProductType”的字段，我们认为它被用于处理统计和分析信息以

跟踪成功销售/安装的情况。 

 
图 16 - SalesProductType 

通过 HTTPS 解密，我们能够确定这些安装的操作者使用了以下潜在方法来执行多种操作，

看起来是用“尝试”功能来确定额外的检查信息： 

• adinjection 
• browser 
• nonsearch 
• utility 

http://stopting.us/en/number/8774991423
https://3.bp.blogspot.com/-URYj1s_yXtY/VyDHWVmBqTI/AAAAAAAAAIw/IKnNNncJlt0Zzucf5mzshglRB1fqoPVCgCKgB/s1600/15.png
https://3.bp.blogspot.com/-xwg5_dyGgpk/VyDHWSWdHhI/AAAAAAAAAIw/pq5Vkn2KrMc7bX4PkU0AhBnRrjX4J42eQCKgB/s1600/16.png
https://3.bp.blogspot.com/-URYj1s_yXtY/VyDHWVmBqTI/AAAAAAAAAIw/IKnNNncJlt0Zzucf5mzshglRB1fqoPVCgCKgB/s1600/15.png
https://3.bp.blogspot.com/-xwg5_dyGgpk/VyDHWSWdHhI/AAAAAAAAAIw/pq5Vkn2KrMc7bX4PkU0AhBnRrjX4J42eQCKgB/s1600/16.png


• csdiproducts 
• datacollection 
• registry 

 
图 17 - HTTP GET 尝试功能 

通过用初始“OneSoftPerDay”成功感染我们的计算机，我们成为了“WizzByPass”后门模

块的受害者，此模块然后将其他广告软件下载到我们的计算机上，此过程完全没有任何用户

交互。 
 
在我们发现所有这些情况之后，我们觉得应该最终可以防御这种威胁。我们为您展示了一段

复杂的二进制代码，保护严密，使用反沙盒和分析功能的多种方法。 

https://3.bp.blogspot.com/-ctfZeM1PZH0/VyDHWjy00AI/AAAAAAAAAIw/B-rPdXU9VggQOC3nX9_6XxtohtK7uW8bQCKgB/s1600/17.png


 
图 18 - 保护层 

此二进制代码使用 AES256 加密。在没有正确密钥的情况下解密此类二进制很困难。但是，

看起来制作者重复使用了 MSDN 论坛上介绍的加密技术，实施的技术完全相同，使用的密钥

值也相同。 

https://2.bp.blogspot.com/-jbuJbfyC_4c/VyDHWv5xTII/AAAAAAAAAIw/39g9iGUV_LwApF4pKrydGTj-fjARAreRACKgB/s1600/18.png


 
图 19 - WizzByPass.exe 中使用的密码变量 

 
回过来看三个月中可能有问题的文件，疯狂散播这些密码变量中几乎每个实例都是 Wizz 组
件。其余都是微不足道的代码测试，并没有实际功能。因此，Wizz 开发者实际上只是用从 
MSDN 加密指南中复制的密码变量就让代码上线了。 
 
这里有趣的地方在于，制作者虽然在防沙盒、反分析技术上耗费了大量时间，但却没有在加

密上花费相同的时间和精力，而只是从 MSDN 博客复制和粘贴。 

TUTO4PC 

 
回到前文中提到 Tuto4PC，我们通过此广告软件/间谍软件活动找到并观察到的所有域都归 
Tuto4PC 或其他子公司所有。这些网站试图通过域混淆技术模糊处理域名所有权的详细信息，

但这并不重要，我们还是能够使用反向 whois 配合所有关联域名提供的大量联系地址来跟踪

这些域： 
 
cbc03bc37fae9b4fd4d76a08a42a9fdb-1077611@contact.gandi.net 
cbcc029ad5583bbabb105ea8275dcf52-1473388@contact.gandi.net 
395087559d9bc5d33aeb738c2e7b8656-1339048@contact.gandi.net 
 
通过这种方法，我们识别出多个用于散播初始广告软件或 wizz*.exe 二进制代码的域。这些

域具有各种类似“PC 清理”、“免费游戏”和“工作邀请”的名称，所有域名的合法性都值

得质疑。显然，这些域的目的是引诱用户，作为诱饵吸引其进行下载活动。此技术并不是新

出现的，在许多其他威胁中早已使用此技术吸引用户下载恶意负载。 
 
Infact Tuto4PC 和 Wizzlabs 共享大量基础设施。它们的域、邮件、名称服务器等均使用相同

的 OVH 托管服务提供商。 

https://social.msdn.microsoft.com/Forums/vstudio/en-US/d6a2836a-d587-4068-8630-94f4fb2a2aeb/encrypt-and-decrypt-a-string-in-c
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图 20 - Wizzlabs 和 Tuto4PC 的共享基础设施 

 
我们分析的软件 (OneSoftPerDay) 由 Tuto4PC 签名进行数字签名。这里意想不到的方面是，

Tuto4PC 之前在与法国官方有关获取处理用户信息许可的交互中得到了负面回复。Tuto4PC 
向 Conseil d＇Etat（就议案、法令和部分命令准备事宜为政府提供意见的法国政府机构）提

出了以下要求： 

• 废除法国信息和自由委员会 2012 年 10 月 16 日关于命令 Tuto4PC 实施客户个人身

份信息保护方针的第 2012-032 号决定 
• 废除法国信息和自由委员会 2013 年 3 月 18 日拒绝 Tuto4PC 上诉的决定 
• 要求法国政府根据行政司法条款 L. 761-1，支付 4,000 欧元  

 
ZDNet 的另一篇文章进一步介绍，尽管 Tuto4PC 在 2015 年再次被勒令终止此类行为，但他

们仍然屡教不改。我们找到进一步的信息，表明 Tuto4PC 似乎在继续向用户提供软件、广告

软件/间谍软件平台，而后在用户不知情的情况下，在各个步骤发送更多潜在广告软件/间谍软

件到用户的计算机上。 
 
Tuto4PC 是在另一家广告软件公司决定更名时成立的。Journaldunet 解释这一突然更名事件

的文章详细介绍了其以前的 Eorezo Group 公司如何在 2011 年 7 月决定由 Tuto4PC 公司执

行其在法国 Alternext（一家泛欧交易所）的 IPO。这时 Tuto4PC 焕发出生机并开始提供其免费教

程。 

 
Eorezo Group 还将商业模式定位为通过广告软件创造收入。Tuto4PC 改变了策略，开始在其网站上提供各

种软件包的教程。 

 
根据 Jean-Luc 的 LinkedIn 简介，当 2014 年初 Tuto4PC 高管 Jean-Luc Haurais 成为 Audio-
3D & Wizzlabs 的联合创始人兼 COO 后，Wizzlabs 开始投入运转。而后，wizz-labs.com 域
于 2014 年 3 月诞生。 
 
为加强 Wizzlabs 和 Tuto4PC 之间的联系，我们发现了上述高管人员以及共享基础设施。为 

https://www.legifrance.gouv.fr/affichJuriAdmin.do?oldAction=rechJuriAdmin&idTexte=CETATEXT000030445581&fastReqId=723619471&fastPos=1
http://english.conseil-etat.fr/
http://www.zdnet.fr/actualites/le-conseil-d-tat-defavorable-aux-adwares-dissimules-39819522.htm
https://www.euronext.com/ipo-detail/19808/FR0011068766/Tuto4pc.com%20Group
https://www.linkedin.com/in/jean-luc-haurais-3a94a695
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wizz-labs.com 域（以及，如果您记得，一开始的 dl.auzhard.com 域）定义的注册者组织是 
Cloud4PC。虽然这看似是一个新名称，但根据路透社的详细报道，他们实际上是 Tuto4PC 
的全资子公司。 
 
利用 Tuto4PC 创建的其他此类软件，我们得以专门研究了“OneSoftPerDay”构件。如前文

所述，我们发现 Tuto4PC 的七点来自于其所用的数字签名。当我们开始调查 Tuto4PC 及其

子公司，我们了解到他们在积累大量用户并将更多广告软件/间谍软件推送到用户的计算机上。 
 
OneSoftPerDay 构件的 EULA 中有一个有趣的条款： 
5：收集数据以用于统计。 
出于统计目的，特别是为了研究互联网受众，AGENCE-EXCLUSIVE 可以收集有关互联网用

户访问的网站地址的信息。收集到的这一信息始终保持完全匿名，而且决不允许关联到实际

的个人。 
这恰恰显示了“OneSoftPerDay”的实际行为，他们声称只是出于统计目的，但是我们还是

全面揭示了从最初安装该构件到最后我们实际上发现完整后门的过程，而且该后门能够在受

害计算机上实现多种不受欢迎的功能。 
 
如上面图 7 和图 8 所示，Tuto4PC/Wizzlabs 有一项关键的统计分析方法，那就是在未经任

何形式额外授权的情况下确定有多少设备已安装 OneSoftPerDay，以及有多少广告软件/间谍

软件可以/不可以推送到您的计算机上。 
 
在这篇博文的开头，我们解释过这是涉及大约 1200 万台计算机的强大广告软件和间谍软件

事件，当我们提及如此大的数值时，我们自然会进行核实。为此，我们可以引用 Tuto4PC 
Group 网站这篇文章中的 Tuto4PC Group 年报作为参考。 
“凭借在全球 1170 万台 PC 上安装的网络显示器，Tuto4pc.COM GROUP 在 2014 年实现

了 1200 万欧元的销售额。” 
虽然没有经过确认的数额，但我们认为这个数字可能已有所增加。他们的年报指出“广告拦

截”软件正在导致他们的收入下降。Talos 建议使用广告拦截机制来帮助防止计算机上的通

告产生交易。 

总结 

 
广告软件和间谍软件长期以来一直在激增。当有“免费”或“降价”游戏、应用和网络浏览

器插件时，人们总会一次又一次地陷入这种循环。本文分析的的案例说明了此领域内的复杂

性。这些样本的复杂本质显示出制作者（往往供职于某公司）为避免被检测到会花多少心思。

这一广告软件显然可以安装其他（可能是不受欢迎的）软件来使其平台获利。除盈利之外，

http://www.reuters.com/finance/stocks/companyProfile?rpc=66&symbol=ALTUT.PA
http://onesoftperday.com/cgi-bin/eula.html
http://www.tuto4pc-bourse.com/communiques.html?LANG=FR&langue=FR&LangUser=FR&RefACT=ACTUS-0-310&ACT_Type1=2&ID=ACTUS-0-41921&CLIENT=ACTUS-0-310


当恶意软件模块能够侵入受害计算机并拥有在上面安装任何其他二进制代码的能力时，他们

的游戏就开始了。在这种由恶意软件主导的情况下，怀有野心和恶意的攻击者可能会尝试接

管大量关联的主机并使用它们进行不法活动。 
 
根据整体研究，我们认为显然有可以将此软件归类为后门的情况。它至少是一个潜在的不受

欢迎程序 (PUP)。我们有理由说它符合对后门的定义并且超出了此范畴。因此，我们会为所

有公司客户阻止该软件。 
 
尽管这家上市公司创建了合法的业务，拥有多家子公司、域和软件，但这些都不能减缓此霸

王广告软件尝试向公众推送其后门的速度。 

解决方案 

 
以下 Snort 规则和 ClamAV 签名可以解决此威胁。请注意，Talos 未来可能会发布更多规则，

当前规则会根据未来得到的更多漏洞信息而有所变更。若要了解最新的规则信息，请咨询您

的防御中心、FireSIGHT 管理中心或 Snort.org。 
 
Snort 规则︰ 
根据此研究的结果，我们现发布以下更新规则︰ 
38297 - 38301 
 
ClamAV 签名系列： 
Win.Adware.SpywareJarl 
 
以下是我们的客户可以检测并阻止此威胁的其他方式。 
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高级恶意软件防护 (AMP) 非常适合于阻止执行恶意的间谍软件。 
网络安全包括 IPS 和 NGFW。这两者均具有最新的签名，可侦测此攻击活动表现出来的恶意

网络活动。 
 
 
CWS 或 WSA 网络扫描可阻止访问恶意网站。 
发布者：W A R R E N  M E R C E R；发布时间：上午  1 1 : 5 1   

标签：广告软件，间谍软件  
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