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无限互联、安全接入 
 --Cisco Anyconnect 解决方案 

徐洪涛 

hongtxu@cisco.com 

思科高级安全顾问 
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无边界网络的安全需求 

Cisco安全接入方案 

 Anyconnect园区网安全接入方案 

 Anyconnect 移动安全接入方案 
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IT 消费化 

设备边界 

移动员工 

位置边界 

视频/云 

IaaS、
SaaS 

应用程序边
界 

对外 
应用程序 

内部 
应用程序 
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任何地点 

任何人 

任何时间 

任何设备 

安全、可靠、无缝 

 



© 2011 思科和/或其附属公司版权所有。 版权所有。 思科机密 5 

可管理设备 不可管理设备 

不可管理设备 当今世界 
我们 

曾经认识的世界 
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办公消费电子化 改善的远程访问体验 始终开启的安全和保护 

 

将办公室内的安全性和
策略延伸到移动用户 

设备中用户选择的授权 统一办公室内与办公
室外的用户体验 
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无边界网络的安全需求 

Cisco安全接入方案 

 Anyconnect园区网安全接入方案 

 Anyconnect 移动安全接入方案 
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安全管理 安全服务 合作伙伴 

应用编程接口API 

安
全

访
问

终
端

 

安
全
的
虚
拟
化
云
数
据
中
心

 

Cisco 网络基础架构 

可控性 可见性 Context 

网络 

云安全服务 网络设备集成 独立硬件平台 

Context 感知的策略执行 

Context 感知的策略 

访
问
控
制

 

访
问
控
制
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Cisco SIO 智能威胁防御 
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提供无缝的访问和一致的安全性 

任何地点  任何连接  任何设备 
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广泛的移动支持 

• 固化和半固化的平台  

• 移动平台 

稳定的连接 

• 始终在线连接 

• 最优网关选择 

• 自动热点协商 

• 无缝连接转移 

下一代统一安全性 

• 用户/设备身份 

• 安全状态验证 

• 采用集成的 Web 安全 
实现始终在线安全（混合） 

• 无客户端和桌面虚拟化 

公司办公室 移动用户 家庭办公 

安全、稳定的访
问 

语音，视频，应用程序，数据 

有线 

手机/ 

Wi-Fi 

Wi-Fi 
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架构 

安全服务商的集成 

管理前端 

AnyConnect 平台 

AnyConnect 用户界面 

服务 接口 

交换机和无线接入 ASA 远程访问平台 

ISRs 

Web 安全平台 NAC  

Appliances 

云安全服务 

可信网络 

前端设备 
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无边界网络的安全需求 

Cisco安全接入方案 

 Anyconnect园区网安全接入方案 

 Anyconnect 移动安全接入方案 
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+ 

时间/日期 

接入类型 

所在位置 健康状态 

设备类型 

其它组合条件 

用户组: 

合同工 

用户: 

 
正式员工 

用户组: 

访客 

用户组识别 

苏珊 

正式员工,市场部 

有线接入 
3 p.m. 

大卫 

访客 

无线接入 
9 a.m. 

安全摄像头 

无客户端设备 
MAC: F5 AB 8B 65 00 D4 

 

托马斯 

技术顾问 

公司总部 

手持终端接入 
6 p.m. 

不同的应用场景 用户授权结果 

完全访问 

拒绝访问 

更精细的访问控制 

访问记录追踪 
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Internet 

Campus 

Network 

“打印机只能在内部通讯” 

“员工可以访问内部的大量

资源，但是如果使用了自
己的设备，就要受到控制” 

“所有人的传输需要加密” 
内部资源 

Cisco Wireless 

LAN Controller 

Cisco® Identity Services Engine 
Cisco 

Access 

Point 

Cisco 

Switch 
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• 专注于企业的连接管理软件 

• 有线(802.3) 和无线 (802.11) 连接
管理，通过唯一认证体系 

• 二层用户和设备的认证: 

802.1X, 802.1X-REV (有线密钥协
商) 

802.1AE (MACsec: 有线加密) 

多种EAP 类型 

802.11i (强壮的安全网络) 

• 支持管理员 (office)  
和用户(home) 两种网络配置模式 
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16 

Anyconnect 园区网接入 
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EAP类型的选择: 

EAP-Type 
Win 7 

Native 

Vista 

Native 

Win 

XP  

Native 

AC 3.0 

Apple 

SL 

(10.6) 

Ubuntu RHL ACS 5.2 
ISE 

1.0 
AD LDAP 

EAP-TLS Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes 

EAP-TTLS No No No Yes Yes Yes Yes No No Yes Yes 

PEAP 

MSCHAPv2 
Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes No 

PEAP 

EAP-GTC 
No No No Yes Yes Yes Yes Yes Yes Yes Yes 

PEAP 

EAP-TLS 
Yes Yes Yes Yes Yes Yes Yes No Yes Yes Yes 

EAP-FAST 

MSCHAPv2 
No No No Yes Yes Yes Yes Yes Yes Yes No 

EAP-FAST 

EAP-GTC 
No No No Yes Yes Yes Yes Yes Yes Yes Yes 

Ubuntu, RHL = wpa_supplicant 

接入控制协议的选择 
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Automated Cisco rulesets  
简化管理操作，支持超过350+ 厂
家的应用软件 
提供近30,000条预定义检查 

AutoUpdates 

Hotfixes, Service 

Packs (direct to 

WSUS Server) 
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5) Posture Start  

VLAN 100 = “DATACENTER” = 10.1.100.0 /24 

1) Detection 

3) Authentication 

4) Authorization 

2) Challenge 

      &  

    Response 

802.1X / EAP/HTTP RADIUS 

ACCESS 
10.1.10.x /24 

Switch    .1 

AAA     .21 

EAPoL-Start 

Access-Request 

Protocol Negotiation (PEAP, EAP-FAST, EAP-TLS) 

Access-Accept  
[But non-Compliant] EAP Success 

employee1 

Identity Challenge & Response 

Open Mode: ACL-DEFAULT: permit DHCP PRE-POSTURE-ACL 

Service Selection: 802.1X User 

NAS-IP: 10.1.10.5 
RADIUS-Key: cisco123 

IETF:NAS-Port-Type == Ethernet 

IETF:Service-Type == Framed 
Calling-Station-ID = dead:beef:feed 

Success! 

Group: DomainUser 

RADIUS Authorization: EMPLOYEE 
  [27] = 86400 (24 hours) 

  [29] = RADIUS-Request (1) 

  [64,65,81] = VLAN, 802, “ACCESS” 
  [26/9/1] = dACL=PRE-POSTURE-ACL 

  [26/9/1] = url-redirect-acl=ACL-

WEBAUTH-REDIRECT 

Trust Auth Server Cert? 

Username & Password? 

aaa authen dot1x default group RADIUS 

Authorization applied 
Re-DHCP 

ISE 

Supplicant 

NAC Agent 
Discovery to http://{default_gateway}/positron/discovery 

 

URL-Redirect 302 : 
HTTPS://FQDN:8443/guestportal/gateway?sessionId={SessionIdValue}&action=cpp 

 

ISE 
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 10.) 

VLAN 100 = “DATACENTER” = 10.1.100.0 /24 

6) Posture Response  

8.) Re-Authorization 

9) Posture  

Re-Assessment 

7) Posture Exchange 

        

    

802.1X / EAP/HTTPS RADIUS/HTTPS 

ACCESS 
10.1.10.x /24 

PEP     .1 

AAA     .21 

HTTPS://ISE1.demo.local/discovery:8905 Posture Request 

employee1 

RADIUS CoA 

Authorization applied  
 

FULL ACCESS ! 

ISE 

HTTPS://ISE1.demo.local/discovery:8905 Posture Requirements 

HTTPS://ISE1.demo.local/discovery:8905 Posture Report 

HTTPS://ISE1.demo.local/discovery:8905 Posture Compliant 

Change of Authz (CoA) 

Authz Request 

Authz Response 

IF No Response : 
Change of Authz (CoA) 

Posture Requirements 

HTTPS://ISE1.demo.local/discovery:8905 Posture Status 

ISE 
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基于安全组的访问控制 

服务器 C 服务器 B 

园区网络 

数据中心 

TrustSec Enabled 

Network 

用户 A 用户C 

SGACL 允许拓扑独立的访问控制: 

 当用户企图访问受限访问资源时，其流量将在可信网
络出口被处被阻止； 

 甚至当两个用户位于同一个VLAN时，它们之间也不能
相互访问，访问权限也可能不一样；  

30 10 

数据包在进入可信网
络时被打上SGT标签  

SGACL-D 策略为 

SQL = 允许 

SMB = 禁止 

SRC\ DST Server A (111) Server B (222) Server C (333) 

User A (10) Permit all Deny all Deny all 

User B (20) SGACL-B SGACL-C Deny all 

User C (30) Deny all Permit all SGACL-D 

SGACL-D 

permit tcp src dst eq 1433 

permit tcp src eq 1433 

permit tcp src dst eq 80 

permit tcp src dst eq 443 

deny all 

Windows 文件共享流量 

SGACL 

222 333 

SQL 流量 

111 

ACS5.x 

Directory 

Service 
服务器 A 
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23 23 

基于策略的MACsec加密 

&^*RTW#(*J^*&*sd#J$%UJ&( 

802.1X AC3.0 

Finance Admin 

Normal 

Supplicant on 

Personal 

Laptop 

Finance Admin 
Fall Back to Insecure VLAN 

LAN 

LAN 

Finance Admin =
 

Must Encrypt 

Authentication 

Successful! 

MACSec in Action 

Finance Admin =
 

Must Encrypt 

Authentication 

Successful! 

No MACSec 

Supplicant Everything is sent in clear therefore you can see everything on wire 

802.1X 

使用AnyConnect  

使用其他的客户端软件 

Cat3750

X 

Cat3750

X 
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无边界网络的安全需求 

Cisco安全接入方案 

 Anyconnect园区网安全接入方案 

 Anyconnect 移动安全接入方案 
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SOHO ROBO 中小企业 企业 中端市场 

容
量

 

• 可在广泛的企业网络之间扩展 

• 远程访问和站点到站点 
VPN 支持 

• 简单的网络集成 

• 集成的负载均衡 (5510+) 和 HA 

• 通用标准 (EAL4) 和 FIPS 认证 

ASA 5510 
最多 250 个 VPN 会话 

最大 VPN 170Mb/s 

ASA 5520 
最多 750 个 VPN 会话 

最大 VPN 225Mb/s 

ASA 5505 
最多 25 个 VPN 会话 

最大 VPN 100Mb/s 

ASA 5540 
最多 5000 个 IPsec 会话 

最多 2500 个 SSL VPN 会话 

最大 VPN 325Mb/s 

ASA 5550 
多达 5000 个 VPN 会话 

最大 VPN 425Mb/s 

ASA 5585 
多达 10,000 个 VPN 会话 

最大 VPN 5GB/s 

细分市场 
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广泛的企业 
移动支持 

无缝、 
无处不在的访问 

下一代 
安全 

 

强身份验证 

状况评估 

安全虚拟载体 

混合 Web 安全 

Windows、Mac 和 Linux 

iOS 4.1 (iPhone) 

Windows Mobile 6.1 

高级安全连接功能 

SSL VPN、IPsec DTLS

（语音/视频） 

始终在线 VPN 

思科机密 © 2011 思科和/或其附属公司版权所有。 版权所有。 26 
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可接受的使用 

访问控制 

数据丢失保护 

选择 

灵活性更高的多样化端
点支持 

安全 

集成到网络的丰富的粒
度化安全性 

体验 

始终在线的智能连接 

带来无缝体验和性能 
内联网 

公司 
文件共享 

授予权限 

AnyConnect 客户端 

威胁防范 ASA WSA 
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Fail Close 

 访问不到接入服务器ASA 

 互联网访问受限 
 “Connection Required.” 

Fail Open 

 访问不到接入服务器ASA 

 互联网访问不受限 
 “Connection Required.” 

Fail Close 

互联网访
问受限 

自动重试 
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根据所在区域自动运行: 

 In Office  

Out of Office 

 

 

 

多系统支持： 

  Windows XP, Vista, 7 

& Mac OS X 
 

 

可信任的网络区域 

不可信的网络区域 
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DNS Server IP 
68.87.78.130 

DNS 后缀 
comcast.net 

不可信的 DNS 配置信息 

DHCP Request 

) 

公司总部 

家庭办公 

DHCP Response 

可信网络 





http://images.google.com/imgres?imgurl=http://www.ehs.washington.edu/images/BIOSGN2.jpg&imgrefurl=http://www.ehs.washington.edu/Manuals/BSManual/AppendixA.pdf&h=1028&w=850&sz=124&tbnid=HeNi2BPYUAgJ:&tbnh=149&tbnw=124&start=14&prev=/images?q=biohazard&hl=en&lr=&safe=off
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可见 集中实施 单一来源撤销 

分支 
机构 

公司办公
室 

家庭办公 

AnyConnect 安
全 
移动 
客户端 

SaaS 单点  
登录 

目录 已验证  

部门：市场 

身份 
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AnyConnect Secure  
Mobility Client 

互联网WEB通讯 

内部通讯 

 

ScanSafe 
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• Windows、Mac 和 Linux 

• Apple iOS 4 

iPhone 3G/3GS/4，第二代和第三
代 iPod touch，即将实现的 iPad 支
持 

• Windows Mobile 6.x 

触摸屏设备 

• 从 Apple iOS 4、Android 和 
Windows Mobile 6.x 对企业应
用进行安全远程访问 

• 对其他企业移动平台计划的支
持 
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• VPN 选项的选择 

• AnyConnect (SSL + DTLS) 

Apple App Store（用于 iOS 4.1+）  

• IPSec 

内置于 Apple iOS  

• 对企业应用的安全远程访问 

• 头端设备许可要求 

移动 

基本或高级 
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用户在Apple App Store 中
下载最新的 

AnyConnect  

 

用户手工配置 

AnyConnect 

(简单几步) 

管理员预配置，可以通过
Email或者文件服务器部署 

用户建立一个安
全连接 

访问公司资源的时候， 

自动触发连接 

手工连接 

获取 

AnyConnect 

配置 

 AnyConnect 
建立安全连接 

手工或者按需自动
连接 
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建立安全连接 
策略自动更新推
送 

象在公司一样建
立网络连接 

用户从Wi-Fi t

转到3G 

随着网络的连接，
自动的进行安全 

连接 

自动的策略更
新 无缝漫游 
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Mac Linux Windows 
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增强的用户界面 

网络访问管理器 

IPsec (IKEv2) 和 SSL 
（TLS 和 DTLS） 

集成诊断和报告 

集成安全检查（主机扫描） 

Web 部署和升级 

预先安装 
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公司办公室 移动用户 家庭办公 

安全、稳定的访
问 

有线 

手机/ 

Wi-Fi 

Wi-Fi 

• 最广泛平台支持： 

   Windows，Mac，
Linux，智能终端 

• 最优的使用体验： 

 稳定、最优性能、无缝
漫游 

• 最优的安全性： 

  身份、安全状态、加密、
威胁控制 
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• 无边界网络： www.cisco.com/go/borderless 

• AnyConnect 安全移动： www.cisco.com/go/anyconnect 

http://www.cisco.com/go/borderless
http://www.cisco.com/go/anyconnect


谢谢！ 


