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A propos de ce produit

Authentication Manager est un utilitaire permettant de gérer de maniére
centralisée des périphériques, tels que des périphériques multifonctions, sur
le réseau. Lorsqu'il est utilisé dans un navigateur Web, Authentication
Manager peut gérer les comptes, utilisateurs et serveurs externes utilisés par
les périphériques de réseau, calculer le nombre de copies et d'impressions
et appliquer des limites de fonction définies.

Authentication Manager est une application qui s'exécute sur Device
Manager. Device Manager doit étre installé pour pouvoir installer
Authentication Manager.
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Abréviations des noms de produits

Les abréviations suivantes sont utilisées pour désigner les produits
correspondants dans ce manuel.

Nom de produit Abbrév.

KONICA MINOLTA PageScope Enterprise Suite Enterprise Suite

KONICA MINOLTA PageScope Web Connection Web Connection

KONICA MINOLTA PageScope Net Care Device Ma-| Device Manager
nager

KONICA MINOLTA PageScope Authentication Ma- | Authentication Manager
nager

KONICA MINOLTA PageScope Account Manager Account Manager

KONICA MINOLTA Registration Tool for User Registration Tool for User Authen-
Authentication tication

KONICA MINOLTA Gateway for Biometric Authenti- | Gateway for Biometric Authenti-
cation Manager cation Manager
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Marques de commerce et marques déposées

Reconnaissances des marques de commerce

KONICA MINOLTA et le logo KONICA MINOLTA sont des marques
déposées ou des marques de commerce de KONICA MINOLTA HOLDINGS,
INC.

PageScope et bizhub sont des marques déposées ou des marques de
commerce de KONICA MINOLTA BUSINESS TECHNOLOGIES, INC.

Microsoft, Windows, Active Directory et Excel sont des marques déposées
ou des marques de commerce de Microsoft Corporation aux Etats-Unis
et/ou dans d'autres pays.

Mozilla et Firefox sont des marques de commerce de la Mozilla Fondation.

Apple et Mac OS sont des marques de commerce d'Apple Inc., déposées
aux Etats-Unis et dans d'autres pays. Safari est une marque de commerce
d'Apple Inc.

Intel et Pentium sont des marques déposées ou des marques de commerce
d'Intel Corporation ou de ses filiales aux Etats-Unis et dans d'autres pays.

Tous les autres noms de sociétés et de produits sont des marques de
commerce ou des marques déposées de leurs sociétés respectives.

Q

Détails

Les boites de dialogue qui apparaissent dans ce document peuvent étre
différentes de celles qui apparaissent sur votre ordinateur, selon les
périphériques installés et les réglages définis.

Remarque

La reproduction, la traduction ou la copie non autorisées de ce document,
que ce soit dans sa totalité ou en partie, sont strictement interdites.

Le contenu de ce document est sujet a modification sans avis préalable.

Copyright © 2007 KONICA MINOLTA BUSINESS TECHNOLOGIES, INC.
Tous droits réservés.
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Introduction 1

[
1 Introduction

1.1  Qu'est-ce qu'Authentication Manager ?

Il est possible de gérer les comptes, utilisateurs et serveurs externes utilisés
par les périphériques réseau et de calculer le nombre de copies et
d'impressions. En outre, des autorisations peuvent étre appliquées aux
fonctions disponibles pour les utilisateurs en enregistrant des modéles
d'autorisation de fonction et en configurant les réglages.

Pour plus de détails, consultez "Authentication Manager" a la page 3-1.
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Introduction

1.2  Configuration générale

Pour utiliser Authentication Manager, installez-le et configurez les réglages

dans |'ordre suivant.

1.2.1 Réglage de serveur

Connectez-vous a Enterprise Suite en tant qu'administrateur systéme et
définissez les réglages pour les éléments suivants. Les réglages suivants
sont nécessaires pour activer Authentication Manager.

Fonction

Description

Device List

Recherche périphér auto : précisez les conditions de recherche
des périphériques a enregistrer.

Enregistr. manuel périph. : enregistrez manuellement les péri-
phériques qui ne peuvent pas étre détectés automatiquement.
Réglage Gestion périphér. : a partir des périphériques détectés,
définissez les périphériques a gérer.

Parameétres Informations Périphérique : définissez les réglages
de communication pour chaque périphérique.

Pour plus de détails, consultez le "Guide de |'utilisateur de Device
Manager".

Authentication Manager

Régl. serveur externe : si I'authentification de I'utilisateur est ef-
fectuée en utilisant un serveur externe, saisissez le nom du ser-
veur externe. (page 3-96)

Gestion Périphérique : déterminez les périphériques authenti-
fiés par Authentication Manager. Plusieurs réglages d'authenti-
fication des périphériques peuvent étre également spécifiés.
(page 3-106)

Server Settings

Régl. Serveur E-mail : choisissez I'utilisation ou non des fonc-
tions E-mail, telles que les notifications.

Pour plus de détails, consultez le "Guide de |'utilisateur de Device
Manager".

Authentication Manager
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1.2.2 Configuration du périphérique

Pour utiliser Authentication Manager, installez-le et configurez les réglages
périphérique suivants.

Avant d'installer I'application, utilisez Web Connection pour configurer les

réglages suivants.

e Cliquez sur l'onglet "Sécurité", puis sur "Réglage SSL/TLS", puis
configurez les réglages SSL.

e Cliquez sur I'onglet "Réseau”, sélectionnez "Réglage OpenAPI", puis
cochez la case Utiliser SSL/TLS ou sélectionnez "Accepter
communication SSL seulement" dans la liste déroulante.

e C(Cliquez sur I'onglet "Réseau”, sélectionnez "Réglage TCP Socket", puis
cochez la case Utiliser SSL/TLS.

N

Rappel
Pour en savoir plus sur I'utilisation de Web Connection, consultez le
guide de I'utilisateur pour le périphérique.
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Opérations de base 2

N
2 Opérations de base
Ce chapitre fournit des détails sur la connexion a Enterprise Suite.

2.1 Connexion a Enterprise Suite

Pour plus de détails sur la connexion au serveur Enterprise Suite, consultez
le "Guide de ['utilisateur de Device Manager".
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Opérations de base

2.2 Opérations de base

Le fonctionnement de base d'Authentication Manager est décrit ci-aprés.

2.2.1 Page Menu Haut

Liste Réglages Recherche
e List . s
compteurs multiples périphér auto

1 I Liste Périphériques/ Recherche/ Afficher Définir la Définir paramétres.
Enregistrement / Parameétres Informations configuration sur de recherche de
Compteur mys\eqrs périphériques.
périphériques
uthentication Compteur P Reglage
> —1 e =
Réglages de Gestion et dEnregistrement  Compteur Afficher Compteur Réglage
Ges Gitostours Gtlisatour o6 Compte Aioresion
enregistré Département. Fonction par
usatout
3 —
Les informations d compleur dun
périphérique sont affichées.
J—
4 I Réglage Détail serveur Confirmation de
S

N° Fonction Description

1 Device List Enregistre et gére les périphériques. Pour plus de détails,
consultez le "Guide de I'utilisateur de Device Manager".

2 Authentication Manager Gére les comptes, les utilisateurs et les serveurs externes
utilisés par les périphériques réseau et calcule le nombre
de copies et d'impressions. En outre, des autorisations
peuvent étre appliquées aux fonctions disponibles pour les
utilisateurs en enregistrant des modéles d'autorisation de
fonction et en configurant les réglages. Pour plus de dé-
tails, consultez "3 Authentication Manager".

N
Rappel
Les fonctions disponibles peuvent étre limitées
en fonction des autorisations utilisateur. Pour
plus de détails, consultez "3 Authentication
Manager".

3 Counter Reader Il est possible de calculer le nombre de copies et d'impres-
sions pour chaque périphérique enregistré. Pour plus de
détails, consultez le "Guide de I'utilisateur de Device Mana-
ger".

4 Server Settings Configure les réglages de serveur pour Authentication Ma-

nager. Pour plus de détails, consultez le "Guide de I'utilisa-
teur de Device Manager".
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2.2.2 Pages des fonctions

1 2
Connexion Administrateur systeme || L& Déconnexion
Authentication Manager M Vers Menu principal 3
Liste Utilisateurs Sél teurs supplémentaires.
25
Liste Comptes Département
e Groupe dutilisateurs [Tous les utiisateurs v 6
Département Afficher Détails [ Tous les |
4 —| prr—— Condition de recherche : [Nom Utiisateur B — |_-_ 7
8
Total: 11011 2 50 10—r—— Q
=< < 25 3 10
électic il groupe.
(m] User01 UserGroup02
(m] User02 UserGroup04.
[m] User03 OTHER
(m} User04 UserGroup02
=] User05 OTHER
O User06 UserGroup03
o User7 UserGroup01
(m} User08 UserGroup04.
(m} User09. UserGroup01
O User10 UserGroup05
N° Fonction Description
1 Nom de ['utilisateur con- Affiche le nom de ['utilisateur qui est connecté.
necté
2 Déconnexion Cliquez sur ce bouton pour vous déconnecter du serveur
Enterprise Suite et afficher la page Connexion.
3 Vers Menu principal Cliquez sur ce bouton pour afficher la premiere page d'En-
terprise Suite.
4 Menu Les éléments du menu sont affichés.

Cliquez sur un élément du menu pour afficher des détails
sur le coté droit de la page.

...

Rappel
Si n apparait a cété au titre du menu, cliquez

sur n pour afficher le menu réduit. Cliquez

sur B pour fermer le menu.

Si . est affiché, le menu réduit n‘apparait
pas.
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Ne

Fonction

Description

1

Cliquez sur ce bouton pour afficher la page de I'élément qui
est situé un niveau au dessus dans le menu.

N

Remarque
Le bouton "Retour" du navigateur Internet ne
peut pas étre utilisé.

Cliquez sur ce bouton pour mettre a jour les informations
de la page en cours.

N

Remarque
Veillez a ne pas utiliser le bouton "Actualiser” du
navigateur Web.

ird

Cliquez sur ce bouton pour afficher les informations de
I'Aide pour la page en cours.

Sélectionner la cible a affi-
cher

Sélectionnez la cible a afficher dans la liste.

Condition de recherche

Lorsqu'une liste s'affiche sur la page, les éléments réperto-
riés peuvent étre limités.

Sélectionnez une colonne pour effectuer des recherches
dans la liste déroulante puis saisissez le texte de la recher-
che dans la zone de texte.

Bouton Tout sélection-
ner/Tout désélectionner

Lorsqu'une liste s'affiche sur la page, les éléments réperto-
riés peuvent étre sélectionnés ou effacés.

Nombre maximum de li-
gnes affichées

Lorsqu'une liste est affichée dans la page, sélectionnez le
nombre d'éléments affichés dans la liste.

Par exemple, si vous cliquez sur "10", 10 éléments sont af-
fichés dans la page en cours.

10

Trier

Lorsqu'une liste s'affiche sur la page, cliquez sur le nom
d'un élément dans la liste pour trier toute la liste a I'aide de
I'élément servant de clé pour le tri.

Authentication Manager
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.
3  Authentication Manager

3.1 Liste Utilisateurs

3.1.1 Opérations disponibles a la page Liste Utilisateurs

A partir de la page Liste Utilisateurs, il est possible de définir des réglages
grace aux éléments suivants.

Fonction Détails

Bouton [Enregistrer Utilisateur] Cliquez sur ce bouton pour enregistrer un nouvel utilisa-
teur.

Bouton [Modifier Utilisateur] Cliquez sur ce bouton pour modifier les informations relati-
ves a un utilisateur enregistré.

Bouton [Supprimer Utilisateur] Cliquez sur ce bouton pour supprimer un utilisateur enre-
gistré.

Bouton [Importer] Cliquez sur ce bouton pour importer des informations utili-

sateur afin d'enregistrer les utilisateurs.

Bouton [Exporter] Cliquez sur ce bouton pour exporter et enregistrer les infor-
mations des utilisateurs actuellement enregistrés.

Bouton [Régl. Affichage] Cliquez sur ce bouton et sélectionnez les éléments a affi-
cher dans la liste des utilisateurs.

Afficher Détails Sélectionnez une catégorie pour chaque utilisateur a affi-
cher dans la liste.

Condition de recherche Indiquez la condition de restriction des utilisateurs a affi-
cher dans la liste.

N

Remarque

Le nom d'utilisateur n'est pas sensible a la casse. Par exemple,
"UTILISATEURT1" et "utilisateur1” sont considérés comme le méme nom
d'utilisateur.

V...

Rappel

Lorsque vous étes connecté en tant que "gestionnaire de groupes”,
seules les informations relatives aux groupes et utilisateurs gérés
peuvent étre modiifiées ou supprimées. Pour plus de détails sur les
réglages de "gestionnaire de groupes”, consultez "Spécification d'un
gestionnaire de groupe"” a la page 3-150.
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3.1.2 Affichage de la liste des utilisateurs

La liste des utilisateurs enregistrés peut étre affichée.

1 A partir de la liste déroulante [Groupe d'utilisateurs], sélectionnez le
groupe d'utilisateurs a afficher.

— Pour afficher tous les utilisateurs, sélectionnez "Tous les
utilisateurs".

— Sides relations maitre et subordonné sont définies dans le groupe,
cochez la case [Tous les sous-groupes] de I'option [Afficher
Détails] pour afficher tous les utilisateurs, y compris ceux des
groupes subordonnés.

— La définition de la condition de recherche permet de limiter les
utilisateurs a afficher dans la liste. Sélectionnez une colonne pour
effectuer des recherches dans la liste déroulante puis saisissez le
texte de la recherche dans la zone de texte. Cliquez sur le bouton
[Afficher] pour visualiser les groupes d'utilisateurs en fonction de la
condition indiquée.

2 Cliquez sur le bouton [Afficher].

Une liste des utilisateurs enregistrés dans le groupe sélectionné
apparait.

) [ Soeprer Ut ] (g A

110120050 100

012834 2

012834

com | 10128 24 2homelUserGroup 0

012834
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Les éléments suivants sont affichés dans la liste des utilisateurs.

Fonction Description
(Icone) Indique si I'utilisateur est activé.
L'utilisateur est activé.
a

L'utilisateur est désactivé.

Ay

L'utilisateur est supprimé via un serveur externe.

Nom Utilisateur

Affiche le nom de I'utilisateur.

Nom groupe d'utilisateurs

Affiche le nom du groupe d'appartenance.

Description

Affiche la description de I'utilisateur.

Nom serveur externe

Affiche le nom du serveur externe enregistré.

Nom Compte

Affiche les informations du compte département de I'utili-
sateur. Si vous ne synchronisez pas |'utilisateur et le comp-
te pendant la gestion du compte, "Ne pas Synchroniser
s'affiche". Si vous les synchronisez, le nom de compte est
affiché si le nom de compte appartenant a I'utilisateur est
spécifié. "Aucun" s'affiche si aucun nom de compte n'est
spécifié.

Adresse E-mail

Affiche |'adresse e-mail de I'utilisateur.

Home

Affiche I'adresse du serveur SMB qui est normalement uti-
lisé.

N...

Rappel

Pour utiliser "Home" (envoyez les données
scannées a l'adresse relative a Home) pour le
périphérique, les conditions suivantes doivent
étre respectées.

- Le périphérique prend en charge /'utilisation
de "Home".

- Active Directory est utilisé pour effectuer
l'authentification du serveur externe.

Si un annuaire autre que I'Active Directory est
utilisé pour I'authentification, "Home" ne peut
pas étre utilisé pour I'appareil.

Nombre Maximal de Boites

Affiche la limite maximale du nombre de boites que I'utili-
sateur peut créer. La limite maximale de |'utilisateur avec
cet élément vide n'est pas gérée.

Appliquer niveau

Affiche le niveau d'autorisation d'acceés pour le carnet
d'adresses.
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3.1.3

Fonction Description
N° unité Biométrique Affiche le numéro d'unité biométrique.
Rappel

Cette page s ‘affiche lors de I'enregistrement de
/a licence de Gateway for Biometric Authentica-
tion Manager.

Définition des réglages de I'affichage pour la liste des
utilisateurs

est possible de sélectionner les éléments a afficher ou a masquer dans la

liste des utilisateurs. Il est possible de définir des réglages pour les
paramétres suivants.

Nom Utilisateur

Nom groupe d'utilisateurs
Description

Nom serveur externe

Nom Compte

Adresse E-mail

Home

Nombre Maximal de Boites
Appliquer niveau

N° unité Biométrique

V...

Rappel

- Le nom d'utilisateur doit étre affiche.

- Le "Numeéro de I'unité biomeétrique" s ‘affiche lors de I'enregistrermnent de
/a licence de Gateway for Biometric Authentication Manager.

Cliquez sur le bouton [Régl. Affichage] de la page Liste Utilisateurs.

La page Régl. Affichage Liste Utilisateurs apparait.
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2 Cochez la case des éléments a afficher et cliquez sur le bouton

[Appliquer].

— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Régl. Affichage Utilisateur

Nom Utilisateur

Nom groupe d'utilisateurs
Description

Nom du serveur externe
Nom Compte

Adresse E-mail

Home

Nombre Maximal de Boites

Appliq Niveaux aux D

EEEREREEER

N° d'Unité Biométrique

£2]

3.1.4 Enregistrement d'un nouvel utilisateur

Il est possible d'enregistrer de nouveaux utilisateurs qui peuvent se
connecter. Les informations suivantes sont requises pour I'enregistrement.

Fonction

Détails

Nom groupe d'utilisateurs

A partir de la liste déroulante, sélectionnez le groupe auquel
I'utilisateur va appartenir. Si le groupe n'existe pas, enre-
gistrez le groupe avant de démarrer cette opération. Pour
plus de détails sur I'enregistrement des groupes, consultez
"Enregistrement et modification des groupes" a la

page 3-79.

Nom Utilisateur

Saisissez un nom d'utilisateur.

Description

Saisissez une description de I'utilisateur.

Nom serveur externe

Si l'authentification de I'utilisateur est effectuée a I'aide
d'un serveur externe, sélectionnez le serveur externe ap-
proprié a partir de la liste déroulante.

Mot de passe

Saisissez le mot de passe nécessaire pour se connecter a
Enterprise Suite ainsi qu'au périphérique. Saisissez de nou-
veau ce mot de passe pour le confirmer.

Authentication Manager
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Fonction

Détails

PIN

Spécifiez le code PIN utilisé pour se connecter a un péri-
phérique.

Le code PIN peut comprendre jusqu'a 64 chiffres.

Le fait de cliquer sur le bouton [Auto-générer] crée automa-
tiquement un code PIN aléatoire.

N

Rappel
Un code PIN ne peut contenir que des valeurs

numeériques.

N...

Rappel
1/l est impossible de spécifier un code PIN qui
est identique a un nom d'utilisateur.

Authentification utilisateur

Dans la liste déroulante, sélectionnez s'il faut activer I'utili-
sateur. La sélection de I'option "OFF" n'authentifie pas
I'utilisateur.

Synchroniser ou non quand le
nom de compte est authentifié

Choisissez de synchroniser ou non |'utilisateur et le compte
pendant la gestion du compte. Si vous sélectionnez [Acti-
ver synchronis.], choisissez un nom de compte pour syn-

chroniser a partir de la liste du menu déroulant.

N

Rappel

Si I'option "Activer synchronis." est sélection-
née mais "Aucun" est spécifié pour le nom du
compte a synchroniser, ['authentification de /a
gestion du compte département est requise
lorsque I'utilisateur est authentifié pour la pre-
miére fois. Lorsque la gestion du Compte Dé-
partement a été authentifiee avec succes, le
compte saisi par |'utilisateur est synchronisé
avec son authentification.

Adresse E-mail

Saisissez |'adresse e-mail de |'utilisateur.

Home

Spécifiez I'adresse du serveur SMB qui est normalement
utilisée.

Gestion Boite maximum

Saisissez le nombre maximal de boites pouvant étre créées

par l'utilisateur.

e Pour gérer la limite maximale du nombre de boites, sé-
lectionnez [ON] dans la liste déroulante et saisissez la li-
mite maximale (0 & 1000) dans la zone de texte.

e Pour ne pas gérer la limite maximale du nombre de boi-
tes, sélectionnez [OFF].

Appliquer niveau

Définissez le niveau d'autorisation d'acceés (entre 0 et 5)
pour le carnet d'adresses.

Authentication Manager
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..

Remarque

- Le nom du serveur externe doit d'abord éire indiqué. Pour plus de
détalls, consultez "Définition d'un serveur externe” a la page 3-96.
- Les caractéres spéciaux a un octet (par exemple, les caractéres
katakana a un octet) sont considérés comme des caractéres a deux

octels.

- Nous ne conseillons pas que des noms (tels que Public, BoxAdmin ou
Admin) pouvant étre utilisés par des pérjphériques soient enregistrés en
tant qu 'utilisateurs d’Authentication Manager. Lorsqu 'une
authentification est effectuée avec Authentication Manager, les noms
des utilisateurs répertoriés plus haut ne peuvent pas étre utilisés pour se
connecter au pérjphérique.

- Le nombre maximal de boites pouvant étre creé peut étre limité via
/'option "Gestion boite maximum".

-

Définissez les réglages nécessaires pour |'enregistrement de

I'utilisateur et cliquez sur le bouton [Appliquer].

Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Créer/Modif. Utilisateur

Nom groupe d'utilisateurs
Nom Utilisateur
Description

Nom du serveur externe
Mot de passe

Retaper le mot de passe
PIN

Authentification utilisateur

Adresse E-mail
Home
Gestion Boite maximum

Appliquer niveau

Synchroniser ou non quand le nom de compte est authentifié

/=
OTHER v
]
]

Aucun n

L 1
1
—

ON v

[Obligatoire] Max 64 caractéres

Max 127 caractéres

0-64 caractéres

0-64 caractéres

© Activer synchronis.

@ Ne pas Synchroniser

[ ] Max129caracteres
[ ] Max170caadres

OFF |:| [Obligatoire] Nombre seulement 0-1000

0(Min) ¥
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3.1.5

Modification des informations utilisateur

Il est possible d'afficher et de modifier les informations relatives aux
utilisateurs enregistrés.

-  Définissez les réglages pour les informations utilisateur a modifier et

cliquez sur le bouton [Appliquer].
Pour effacer les informations saisies, cliquez sur le bouton [Effacer].
Pour modifier le mot de passe, cliquez sur le bouton [Changer mot

de passe].
Créer/Modif. Utilisateur
T2

Nom groupe d'utilisateurs | OTHER +
Nom Utilisateur |
Description [ | Max 127 caractéres
Nom du serveur externe Aucun -
Mot de passe Changer mot de passe
PIN I | 084 caracteres
Authentification utilisateur [gr
Synchroniser ou non quand le nom de compte est authentifié

© Activer synchronis.

@ MNe pas Synchroniser
Adresse E-mail [Usert com | Max 129 caractéres
Home [\10.128 42 158\hame\UserGroupl | Max 170 caractéres
Gestion Boite maximum OFF »| [ | [obligatoire) Nombre seulement 0-1000
Appliquer niveau 0(Min)

N
Rappel

Pour plus de détails sur les réglages, consultez "Enregistrement d'un
nouvel utilisateur” a la page 3-5.

- Vous pouvez modifier les informations de plusieurs utilisateurs en

méme temps. Pour plus de détails, consultez "Modlification des
Informations de plusifeurs utilisateurs” a la page 3-9.
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3.1.6 Modification des informations de plusieurs utilisateurs

Il est possible de modifier les informations relatives a plusieurs utilisateurs
enregistrés. Les informations suivantes sont modifiables.

Fonction

Détails

Nom groupe d'utilisateurs

A partir de la liste déroulante, sélectionnez le groupe auquel
|'utilisateur va appartenir. Si le groupe n'existe pas, enre-
gistrez le groupe avant de démarrer cette opération. Pour
plus de détails sur I'enregistrement des groupes, consultez
"Enregistrement et modification des groupes" a la

page 3-79.

Description

Saisissez une description de |'utilisateur.

Authentification utilisateur

Dans la liste déroulante, sélectionnez s'il faut activer I'utili-
sateur. La sélection de I'option "OFF" n'authentifie pas
I'utilisateur.

Synchroniser ou non quand le
nom de compte est authentifié

Choisissez de synchroniser ou non |'utilisateur et le compte
pendant la gestion du compte. Si vous sélectionnez [Acti-
ver synchronis.], choisissez un nom de compte pour syn-
chroniser a partir de la liste du menu déroulant.

Home

Spécifiez I'adresse du serveur SMB qui est normalement
utilisée.

Gestion Boite maximum

Saisissez le nombre maximal de boites pouvant étre créées

par l'utilisateur.

e Pour gérer la limite maximale du nombre de boites, sé-
lectionnez [ON] dans la liste déroulante et saisissez la li-
mite maximale (0 & 3000) dans la zone de texte.

e Pour ne pas gérer la limite maximale du nombre de boi-
tes, sélectionnez [OFF].

Appliquer niveau

Dans la liste déroulante, sélectionnez le niveau d'applica-
tion (entre 0 et 5) pour le carnet d'adresses.
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1 Ala page Liste Utilisateurs, sélectionnez I'utilisateur a modifier et
cliquez sur le bouton [Modifier Utilisateur].

La page Modifier Utilisateur par lots apparait.

Modif. Utilisateur

Mom groupe d'utilisateurs | UserGroupl -
Descrption — AL
Authentification utilisateur |ON v
Synchroniser ou non quand le nom de compte est authentifié

O Activer synchronis.

@ Ne pas Synchroniser
Gestion Boite maximum OFF » I:l [Obligatoire] Mombre seulement: 0-1000
Appliquer niveau OiMin) &

2 Cochez la case de |'élément des informations utilisateur a modifier.

3 Définissez les réglages et cliquez sur le bouton [Appliquer].

— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

3.1.7 Suppression d'un utilisateur

Il est possible de supprimer les informations relatives a I'utilisateur
sélectionné.

V...

Remarque
Si cette opération est exécutée, toutes les données pour I'utilisateur sont

supprimées de la base de données.

1 A la page Liste Utilisateurs, sélectionnez I'utilisateur & supprimer et
cliquez sur le bouton [Supprimer Utilisateur].

2 Consultez le message qui apparait et cliquez sur le bouton [OK] pour
supprimer le modele.

L'utilisateur est supprimé.
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3.1.8 Importation de données

Cliquez sur ce bouton pour importer les informations de I'utilisateur. Les
données peuvent étre importées a I'aide de |'une des options suivantes.

Fonction

Détails

Importer depuis fichier

Sélectionnez cette option pour importer des informations
relatives aux utilisateurs et aux groupes d'utilisateurs a par-
tir d'un fichier défini.

Importer depuis un périphérique

Sélectionnez cette option pour importer des informations
relatives aux utilisateurs a partir d'un périphérique spécifié.

Importer depuis le serveur externe

Sélectionnez cette option pour importer des informations
relatives aux utilisateurs a partir d'un serveur externe défini.

Controler les utilisateurs déplacés
du Serveur Externe

Sélectionnez cette option pour vérifier les utilisateurs sup-
primés du serveur externe et supprimez de la Liste Utilisa-
teurs les informations relatives a I'utilisateur concerné.

-  Sélectionnez la méthode d'importation et cliquez sur le bouton

[Suivant].

Importer Source

Veuillez sélectionner I'objet & importer.
@ Importer depuis fichier

O Importer depuis un périphérique
o] Importer depuis le serveur externe

© Contréler les utilisateurs déplacés du Serveur Externe
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3.1.9 Importation depuis un fichier

Sélectionnez cette option pour importer les informations relatives a
I'utilisateur ou les données du groupe d'utilisateurs déja enregistrées dans
un fichier et enregistrez les informations utilisateur. Définissez les réglages
des parameétres suivants lorsque vous importez.

..

Remarque

- Pour enregistrer les données, définissez un format de fichier lisible par

Enterprise Suite.

Lorsque les données sont enregistrées au format texte (.txt) (délimité par
des tabulations) ou CSV (.csv) (délimité par des virgules), modifiez le code
de caractere d'un fichier en UTF-8. Pour sélectionner un code de
caractere, cliquez sur "Accessoires” - "Bloc-notes" pour ouvrir le fichier
enregistré et I'enregistrer sous un nouveau fichier.

- 10001 éléments ou plus ne peuvent pas étre importés. Assurez-vous
que le nombre d'éléments se limite a 10 000 ou moins.

- S'il y a trop d'utilisateurs, leur enregistrement peut prendre du temps.

Fonction

Détails

Chemin du fichier a importer

Saisissez le chemin du fichier a importer. Le chemin du fi-
chier peut également étre défini en cliquant sur le bouton
[Parcourir].

Opération pour Utilisateurs/Grou-
pes d'utilisateurs existants

Lorsque le nom d'utilisateur importé existe déja, indiquez si
vous voulez écraser les informations utilisateur avec le con-
tenu spécifié. Si le nom de groupe d'utilisateurs importé
existe déja, indiquez si vous voulez écraser les données de
"Nom du groupe d'utilisateurs" parent et "Description".

Importer le fichier qui est sécurisé
par mot de passe.

Sélectionnez cette option pour importer un fichier crypté ou
protégé par mot de passe.

Cochez la case [Importer le fichier qui est sécurisé par mot
de passe.], puis saisissez le mot de passe spécifié pour le
fichier dans [Mot de passe].
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-  Définissez les réglages nécessaires a I'importation et cliquez sur le
bouton [Lancer Importation)].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Importer depuis fichier

/2

Chemin du fichier a importer [ [ Parcounr.. |

Opération pour Utilisat

pes dutilisateurs existants | g pas écraser v

[ Importer le fichier qui est sécurisé par mot de passe.

Mot de passe [ |

[ Lancer Importation ] [ Eﬁa:er]

Le résultat de I'opération d'importation apparait.

V...

Remarque
S/ vous spécifiez des informations incorrectes dans "Mot de passe’, des
Informations incorrectes peuvent étre importées.

V...

Rappel

Cliquer sur le bouton [Lancer Importation] affiche un message de
confirmation. Si un fichier de suppression a été importé, les utilisateurs
correspondants seront supprimés. Comme il est impossible de restaurer
les utilisateurs supprimes, vérifiez soigneusement le contenu a supprimer
puis cliquez sur le bouton [OK].

Pour plus de détails sur la page de résultats, consultez "Vérification du
résultat de I'importation” a la page 3-20.
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3.1.10 Création d'un fichier d'importation

Un fichier a importer peut étre créé dans un tableur.

N

Rappel
- Vous pouvez créer un fichier d'importation en cliquant sur le bouton
[Exporter] pour exporter un fichier, puis en saisissant des données.

Pour des détails sur la modification adu fichier exporté dans un tableur,
consultez "Modlification d'un fichier exporté" a la page 3-36.

- Lorsque vous enregistrez des informations de carte IC (type et ID de
carte IC) ou des informations d authentification biométrique (N° unité
Biométrique, nom du périphérique d'informations biométriques, type
d'informations biométriques et informations biométriques), créez un
fichier d'importation a I'aide de Registration Tool.

Pour en savoir plus sur I'utilisation de Registration Tool, consultez /'aide
de 'application.

Ouvrez les données dans un tableur.

Créez des données, puis enregistrez-les dans un nouveau fichier.

— Pour enregistrer les données, définissez un format de fichier lisible
par Enterprise Suite.

— Lorsque les données sont enregistrées au format texte (.txt)
(délimité par des tabulations) ou CSV (.csv) (délimité par des
virgules), modifiez le code de caractere d'un fichier en UTF-8. Pour
sélectionner un code de caractére, cliquez sur "Accessoires" -
"Bloc-notes" pour ouvrir le fichier enregistré et |'enregistrer sous un
nouveau fichier.

V...

Rappel

Les formats de fichier disponibles pour I'importation de données sont les
suivants.

- Formats de classeur allant d'Excel 97 a Excel 2003 (. x/s)

- Format de classeur Office Excel 2007 ou version ultérieure (. x/sx)

- Format de feuille de calcul XML pouvant étre importé avec Excel (.xmi)
- Format texte délimité par des tabulations (.txt)

- Format CSV délimite par des virgules (.csv)

- Format binaire (.bin) des fichiers systeme
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Remarque

Les quatre lignes suivant "##TableName" contiennent des informations
de base pour les données. Ne changez pas les données de ces lignes.
Saisissez les données de /'utilisateur en commencant a la cinquieme

ligne.

Assurez-vous de saisir des données pour les éléments marqués comme
‘Requis”.

OIRON BLN—

N° Re- | Fonction Détails
quis
1 O ##TableName Indique les données de ['utilisateur et d'authentification.
Saisissez des valeurs pour "##TableName" et "UserAuth" a
droite de la premiére colonne de la premiére ligne.
2 ##DispName Saisissez les titres des éléments a afficher dans une page.

Saisissez des valeurs pour "##DispName", "Nom groupe
d'utilisateurs”, "Nom Utilisateur", "Description", "Nom du
serveur externe", "Mot de passe", "Synchroniser ou non
quand le nom de compte est authentifié", "Nom Compte",
"Adresse E-mail", "Home", "Nombre Maximal de Boites",
"Appliquer Niveaux aux Destinations", "Type de carte IC
1", "ID de carte IC 1", "Type de carte IC 2", "ID de carte IC
2", "Type de carte IC 3", "ID de carte IC 3", "N° d'Unité Bio-
métrique”, "Nom du périphérique d'acquisition des infor-
mations biométriques 1", "Type d'informations
biométriques 1", "Informations Biométriques 1", "Nom du
périphérique d'acquisition des informations biométriques
2", "Type d'informations biométriques 2", "Informations
Biométriques 2" et "PIN" a droite de la premiére colonne de
la seconde ligne.
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N° Re- | Fonction Détails

quis

3 ##CharacterLimit Saisissez le nombre de caractéres pour chaque élément.
Saisissez des valeurs pour "##CharacterLimit",
"256caracteres", "64caracteres", "127caractéres”,
"32caractéres", "64caracteres", "0-1", "32caractéres",
"129caracteres", "170caractéres”, "0-1000", "0-5", "255",
"512caracteres", "255", "512caracteres", "255",
"512caractéres", "1-9999", "64caractéres", "0-10",
"752caracteres", "64caracteres", "0-10", "752caracteres”
et "64caracteres" a droite de la premiére colonne de la troi-
siéme ligne.

4 O ##DataName Saisissez les titres des éléments afin d'effectuer la gestion
via la base de données. Saisissez des valeurs pour "##Da-
taName", "TrackName", "UserName", "Description", "Ser-
verName", "UserPassword", "SynchronizedAccountFlag",
"AccountName", "MailAddress", "HomeFolderName",
"BoxLimitCount", "RefLevel", "CardType1", "CardID1",
"CardType2", "CardID2", "CardType3", "CardID3", "Bio-
GroupNo", "BioDevice1", "BioTypel", "Biolnfo1",
"BioDevice2", "BioType2", "Biolnfo2" et "PinCode" a droite
de la premiére colonne de la quatriéme ligne.

5 Nom groupe d'utili-| Saisissez le nom du groupe auquel appartient I'utilisateur.

sateurs

6 O Nom Utilisateur Saisissez un nom d'utilisateur.
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N° Re- | Fonction Détails
quis
7 Description Saisissez une description de I'utilisateur.
Nom serveur exter- | Sil'authentification de I'utilisateur est effectuée en utilisant
ne un serveur externe, saisissez le nom du serveur externe.
Mot de passe Saisissez le mot de passe nécessaire pour se connecter.
Remarque
Tous les mots de passe du fichier exporté a
l'aide du bouton [Exporter] sont accompagnés
au signe "+" (un octet). Pour modiifier le mot de
passe, supprimez le signe "+", puis saisissez un
nouveau mot de passe.
S/ vous ne modifiez pas le mot de passe, "+"
doit étre utilisé en /'état.
Pour un nouveau mot de passe supplémentaire,
le caractere "+" ne peut pas étre utilisé.
Synchroniser ou Saisissez "1" pour synchroniser ou non I'utilisateur et le
non quand le nom | compte pendant la gestion du compte. Saisissez "0" lors-
de compte est que vous ne les synchronisez pas.
authentifié
Nom Compte Saisissez le nom de compte a synchroniser avec le nom de
I'utilisateur.
Adresse E-mail Pour utiliser les fonctions E-mail, saisissez |'adresse e-mail.
Home Entrez I'adresse du serveur SMB qui est normalement utilisée.
Nombre Maximal Saisissez le nombre maximal de boites pouvant étre
de Boites créées. Si vous ne saisissez pas de valeur, le nombre maxi-
mum de boites n'est pas géré.
8 O Appliquer niveau Définissez le niveau d'autorisation d'accés pour le carnet
d'adresses.
9 O Type de carte IC Saisissez le type de carte IC (1 a 3).
(1a3)
O ID de carte IC Saisissez I'ID de carte IC (1 a 3).
(1ag)
10 N° unité Biométri- | Saisissez un numéro d'unité biométrique a enregistrer ou le
que code de suppression (D).
Nom du périphéri- | Saisissez le nom du périphérique sur lequel vous avez ac-
que d'acquisition quis des informations biométriques.
des informations
biométriques (1, 2)
Type d'informa- Saisissez un type d'informations biométriques (type digi-
tions biométriques | tal).
(1,2
Informations bio- Saisissez des informations biométriques (informations
métriques (1, 2) d'empreintes digitales et veineuses).
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N° Re- | Fonction Détails

quis

11 PIN Saisissez le code PIN permettant de se connecter a un pé-
riphérique.

12 O ##TableName Indique les données du groupe d'utilisateurs.

Saisissez des valeurs pour "##TableName" et "Track" a
droite de la premiere colonne de la premiere ligne.

13 ##DispName Saisissez les titres des éléments a afficher dans une page.
Saisissez des valeurs pour "##DispName", "Nom du grou-
pe d'utilisateurs parent”, "Nom groupe d'utilisateurs" et
"Description" a droite de la premiére colonne.

14 ##CharacterLimit Saisissez le nombre de caractéres pour chaque élément.
Saisissez des valeurs pour "##CharacterLimit",
"256caracteres", "256caractéres” et "127caracteres" a
droite de la premiére colonne.

15 @) ##DataName Saisissez les titres des éléments afin d'effectuer la gestion
via la base de données. Saisissez des valeurs pour "##Da-
taName", "ParentTrackName", "TrackName" et "Descrip-
tion" a droite de la premiére colonne.

16 O Nom du groupe Saisissez le nom du groupe d'utilisateurs parent.

d'utilisateurs pa-
rent
17 O Nom groupe d'utili-| Saisissez le nom du groupe d'utilisateurs.
sateurs
18 Description Saisissez une description du groupe d'utilisateurs.
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3.1.11 Création d'un fichier de suppression

Un fichier d'utilisateurs a supprimer peut étre créé dans un tableur.

N

Ouvrez les données dans un tableur.

Créez des données, puis

enregistrez-les dans un nouveau fichier.

— Pour enregistrer les données, définissez un format de fichier lisible

par Enterprise Suite.

— Lorsque les données sont enregistrées au format texte (.txt)

(délimité par des tabu

lations) ou CSV (.csv) (délimité par des

virgules), modifiez le code de caractere d'un fichier en UTF-8. Pour
sélectionner un code de caractére, cliquez sur "Accessoires" -
"Bloc-notes" pour ouvrir le fichier enregistré et I'enregistrer sous un

nouveau fichier.

Remarque

La premiere ("##TableName') et /a troisieme ligne ("##DataName") sont

necessaries. Assurez-vous

Assurez-vous de saisir des
‘Requis”.

d'y saisir des données.

données pour les éléments marqués comme

1 A [ 5

UserDelete

#4Characterlimit | |G4caractare

##Catahlame Lserhlame

User0l

User02

User03

User04

User05

‘W ‘m‘ ‘m|m ‘# + ]

UserD6

o

N°

Re- | Fonction
quis

Détails

O ##TableName

A saisir dans la premiére ligne.

Indique des données a partir desquelles les informations
utilisateur doivent étre supprimées. Saisissez des valeurs
pour "##TableName" et "UserDelete" a droite de la pre-
miére colonne de la premiére ligne.

##CharacterLimit

Saisissez la valeur pour "64chars" dans la troisieme ligne.

O ##DataName

Saisissez la valeur pour "UserName" dans la deuxiéme li-
gne.

O Nom Utilisateur

Saisissez le ou les noms des utilisateurs a supprimer
dans la quatriéme ligne et les suivantes.
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3.1.12 Vérification du résultat

de l'importation

Les résultats de I'opération d'importation peuvent étre examinés. Consultez
les détails et cliquez sur le bouton [OK].

I
]

Tota: 155

Risutar o oxtomd  NomCompte || Adiesse Email Homa

Bl 15255
T

Metire 3 jour Usent e —

Metto  jour Use2 ExtSorwd Aucen

Envesement terming | Userd! AscounTracka2

Ensgstrement trming | Users2 sucn

Envistement terming | Usorsd No ss Synchioiser| Uso@0@exarmplcom

Use1@exarple com 11 10,126 4215 homelUserGroug | 1000 UserGroup
UseiGraup

oTHER

Use02 10,426,421 homelUserGroun | 500

UsecaI@erarple com W10 126,42 11 homeUserGrounz | 0

Userza@exarple com 10126 42 181 homelUserGrougs | 10

omHER

Tota 122

Résulat[Nomdu

Bl 15255

Engsement terming "

Mette  jour UserGrougt

<Résultat de I'importation [Utilisateur]>

Fonction

Détails

Résultat

Affiche si I'opération d'enregistrement a réussi a partir de

I'importation.

Le résultat est indiqué comme suit.

e "Enregistrement terminé" : apparait lorsqu'un nouvel en-
registrement s'est terminé normalement.

o "Mettre & jour" : apparait lorsque I'option "Ecraser" est
sélectionnée pour "Opération pour Utilisateurs exis-
tants" et que la mise a jour des informations du fichier
importé pour le nom d'utilisateur existant s'est terminée
normalement.

e "Annuler" : apparait lorsque I'option "Ne pas écraser"
est sélectionnée pour "Opération pour Utilisateurs exis-
tants" et qu'aucun traitement n'est effectué puisque le
nom d'utilisateur existe déja.

e "Erreur" : apparait lorsque les données saisies sont ina-
daptées et ne peuvent pas étre enregistrées. Vérifiez a
nouveau les données du fichier d'importation.

e "Echec de I'enregistrement des Infos Biométriques" :
apparait lorsque I'enregistrement des informations bio-
métriques a échoué. L'enregistrement des informations
de I'utilisateur est terminé.

e "Dépassé le nombre d'enregistrements d'infos
biométriques" : apparait lorsque le nombre d'utilisateurs
enregistrés pour |'unité biométrique spécifiée dépasse
500. L'enregistrement des informations utilisateur est
terminé.

Nom Utilisateur

Affiche le nom de |'utilisateur.

Description

Affiche la description de I'utilisateur.

Nom du serveur externe

Affiche le nom du serveur externe utilisé pour |'authentifica-
tion.
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Fonction

Détails

Nom Compte

Affiche les informations du compte département de I'utili-
sateur. Si vous ne synchronisez pas |'utilisateur et le comp-
te pendant la gestion du compte, "Ne pas Synchroniser
s'affiche". Si vous les synchronisez, le nom de compte est
affiché si le nom de compte appartenant a I'utilisateur est
spécifié. "Aucun" s'affiche si aucun nom de compte n'est
spécifié.

Adresse E-mail

Affiche |'adresse e-mail.

Home

Affiche |'adresse du serveur SMB qui est normalement uti-
lisé.

Nombre Maximal de Boites

Affiche la limite maximale du nombre de boites que I'utili-
sateur peut créer. Si la valeur ne s'affiche pas, le nombre
maximum de boites n'est pas géré.

Appliquer Niveaux aux Destina-
tions

Affiche le niveau d'autorisation d'accés pour le carnet
d'adresses.

Nom groupe d'utilisateurs

Affiche le nom du groupe auquel appartient I'utilisateur.

<Résultat de I'importation [Groupe d'utilisateurs]>

Fonction

Détails

Résultat

Affiche si I'opération d'enregistrement a réussi a partir de

I'importation.

Le résultat est indiqué comme suit.

e "Enregistrement terminé" : apparait lorsqu'un nouvel en-
registrement s'est terminé normalement.

e "Mettre a jour" : apparait lorsque I'option "Ecraser" est
sélectionnée pour "Opération pour Utilisateurs/Groupe
d'utilisateurs existants" et que la mise a jour des infor-
mations de "Nom du groupe d'utilisateurs parent" et
"Description" pour le nom du groupe d'utilisateurs exis-
tant s'est terminée normalement.

e "Annuler" : apparait lorsque I'option "Ne pas écraser"
est sélectionnée pour "Opération pour Utilisa-
teurs/Groupe d'utilisateurs existants" et qu'aucun traite-
ment n'est effectué puisque le nom de groupe
d'utilisateurs existe déja.

e "Erreur" : apparait lorsque les données saisies sont ina-
daptées et ne peuvent pas étre enregistrées. Vérifiez a
nouveau les données du fichier d'importation.

Nom du groupe d'utilisateurs pa-
rent

Affiche le nom du groupe d'utilisateurs parent.

Nom groupe d'utilisateurs

Affiche le nom du groupe d'utilisateurs.

Description

Affiche la description du groupe.
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<Ilmporter résultat [Supprimer Utilisateur]>

Résultat de l'importation

[
L'importation est achevée.
Total: 1.5i5 [5] 10 15 25 50
Résultat ‘Num Uliliﬁaleu4
La suppression est terminée. | User21
La suppression est terminée. | User20
La suppression est terminée. | User1d
La suppression est terminée. | User18
Erreur User00
Fonction Détails
Résultat Affiche les résultats de suppression. "La suppression est
terminée" : apparait lorsque la suppression s'est terminée
normalement. "Erreur" : apparait lorsque les données sai-
sies sont inadaptées et ne peuvent pas étre supprimées.
Nom Utilisateur Affiche le nom de I'utilisateur.

3.1.13 Importation depuis un périphérique

Sélectionnez cette option pour importer des informations relatives aux
utilisateurs a partir d'un périphérique spécifié.

Sélection d'un périphérique a importer

Affichez la liste des périphériques et sélectionnez un périphérique a importer.

1 A partir de la liste déroulante [Groupe de périphériques], sélectionnez
le groupe de périphériques a afficher.

— Pour afficher tous les périphériques, sélectionnez "Tous les
périphériques".

— Sides relations maitre et subordonné sont définies dans le groupe,
cochez la case [Tous les sous-groupes] de |'option [Afficher Détails]
pour afficher tous les périphériques, y compris ceux des groupes
subordonnés.

— La définition de la condition de recherche permet de limiter les
périphériques a afficher dans la liste. Sélectionnez une colonne
pour effectuer des recherches dans la liste déroulante puis
saisissez le texte de la recherche dans la zone de texte.

— Les périphériques qui ne peuvent pas étre importés ne sont pas
affichés.
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2 Cliquez sur le bouton [Afficher].

Une liste des périphériques enregistrés dans le groupe sélectionné
apparait.

Importer depuis un périphérique

&2

Groupe de périphériques | Tous les périphériques W
Afficher Détails Tous les sous-groupes
Condition de recherche : | [om enregistré I—[ Afficher
Total: 1-5/5 [10] 20 30 50 100
sélectionnerNom enregistré Nom du modele]

@ Device01 Device01

@ Device02 Device02

(&) Device03 Device03

O Device04 Device04

&) Device05 Device05

3 Sélectionnez un périphérique a importer, puis cliquez sur le bouton
[Exécuter].

Essayez de vous connecter au périphérique. Si la connexion est établie
avec succes, la page Sélectionner utilisateur apparait.

V...

Rappel

S/ la connexion échoue, Vérifiez a nouveau les éléments suivants.
Alimentation du périphérique

Réglages du périphérique (FTP/HTTP/WebDAV)

Reglages de la page "Parameétres Informations Périjphérique” pour la
Device List

Siun réglage, tel que le réglage OpenAPI, est incorrect, seule une partie
des informations ou les valeurs par défaut seront importées.
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Sélection d'un utilisateur a importer

Une liste des informations utilisateur enregistrées dans les périphériques
spécifiés apparait. Sélectionnez I'utilisateur a importer pour démarrer

I'importation.

Définissez les réglages des parameétres suivants lorsque vous importez.

Fonction

Détails

Condition de recherche

Indiquez la condition de restriction des utilisateurs a affi-
cher dans la liste.

Bouton [Tout sélectionner/Tout
désélectionner]

Cliquez sur ce bouton pour sélectionner ou supprimer tous
les parameétres affichés.

Opération pour Utilisateurs exis-
tants

Lorsque le nom d'utilisateur importé existe déja, indiqué si
vous voulez écraser les données de "Mot de passe", "Nom
Compte", "Adresse E-mail", "Nombre maximum de Boites
utilisateur", "Appliquer niveaux".

Dans la Liste Utilisateurs, cochez la case de I'utilisateur a importer.

Définissez les réglages nécessaires a |'importation et cliquez sur le

bouton [Lancer I'importation].

Sélectionner utilisateur

Condition de recherche :

Lancer l'irmportation

Opération pour Utili istants
Tout désélectionner
Total:  1-10/13

EER N N Y [

Marn Utilisateur

Me pas écraser v

2l

Afficher

[10] 20 30 50 100

User70

User?1

&

]

User72

&

User?3

&

User74

&

User?s

User7&

B &

User??

]

User?g

&

User79

Sélemionnel‘Nom Utilisate||:|Mut de passe Nom Comptel  Adresse E-mail ‘NDII\hIE Maximal de Boite%Amgliquer niveau|

Aucun User70@exarmple.com 23 3

AccTr? User7 1@example.com 5
AccTrkd User7 2@example.com 1 0
AccTrk? User73@example.com 1000 4
AccTrd User7d@example.com 500 2
Aucun User7o@example.com 10 1
AccTrks User7B@example.com 1
AccTrkd User77@example.com ]
AccTrkl User78@example.com 100 0
AccTrk10 User78@example.com a0 3

Le résultat de I'opération d'importation apparait.
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..

Rappel

- Pour sélectionner tous les utilisateurs de la liste, cliquez sur le bouton

[Tout sélectionner].

- Pour plus de détails sur la page de résultats, consultez "Vérification du
résultat de l'importation” a la page 3-25.

3.1.14 Vérification du résultat de l'importation

Les résultats de I'opération d'importation peuvent étre examinés. Consultez
les détails et cliquez sur le bouton [OK].

Résultat de I'importation

Limportation est achevée.
Total:  1-10/13
e < 2> >
Résultat ‘NDIII Uiilisa(eu# Mot de

Résultat de l'importation

2l
(1020 30 50 100

1 CDllm(e! Adresse E-mail ‘Nnmhre Maximal de Boile%Angliguer niveau|

Enregistrement terming | User70 I Aucun User70@example.com 23 3
Entegistrement terming | User71 B AcTHk? User71@example.cam 5
Enregistrement terming | User72 I AccTrkd User7 2@example.com 1 i]
Enregistrernent terming | User73 — AccTrk? User73@example.com 1000 4
Enregistrement terming | User74 I AccTrk1 User? d@example.com 500 2
Enregistrement terming | User7s T Aucun User75@example.com 10 1
Enregistrement terming | User76 I AccTiks User7B@example.com 1
Enregistrement terming | User77 — AccTrkd User77@example.com i
Enregistrement terming | Use78 R AccTrkl UserfB@example.cam 100 a
Enregistrernent terming | User79 — AccTrks User79@example.com &0 3

Fonction Détails

Résultat Affiche si I'opération d'enregistrement a réussi a partir de

I'importation.
Le résultat est indiqué comme suit.

"Enregistrement terminé" : apparait lorsqu'un nouvel en-
registrement s'est terminé normalement.

"Mettre & jour" : apparait lorsque I'option "Ecraser" est
sélectionnée pour "Opération pour Utilisateurs exis-
tants" et que la mise a jour des informations enregistrées
sur le périphérique pour le nom d'utilisateur existant
s'est terminée normalement.

"Annuler" : apparait lorsque I'option "Ne pas écraser"
est sélectionnée pour "Opération pour Utilisateurs exis-
tants" et qu'aucun traitement n'est effectué puisque le
nom d'utilisateur existe déja.

"Erreur" : apparait lorsque les données saisies sont ina-
daptées et ne peuvent pas étre enregistrées.

Nom Utilisateur

Affiche le nom de |'utilisateur.
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Fonction

Détails

Mot de passe

Affiche le mot de passe.
Le mot de passe est indiqué a I'aide de huit * (astérisques).

Nom Compte

Affiche les informations du compte département de I'utili-
sateur. Si vous ne synchronisez pas |'utilisateur et le comp-
te pendant la gestion du compte, "Ne pas Synchroniser
s'affiche". Si vous les synchronisez, le nom de compte est
affiché si le nom de compte appartenant a I'utilisateur est
spécifié. "Aucun" s'affiche si aucun nom de compte n'est
spécifié.

Adresse E-mail

Affiche |'adresse e-mail.

Nombre Maximal de Boites

Affiche la limite maximale du nombre de boites que I'utili-
sateur peut créer. Si la valeur ne s'affiche pas, le nombre
maximum de boites n'est pas géré.

Appliquer niveau

Affiche le niveau d'autorisation d'acceés pour le carnet
d'adresses.

3.1.15 Importation depuis un serveur externe

Sélection d'un serveur externe

=  Sélectionnez un serveur externe et cliquez sur le bouton [Suivant].

N

Remarque

1/l est impossible d‘importer les informations d utilisateur depuis le
serveur NTLM ou Novell NDS.

Les éléments suivants sont affichés dans la liste des serveurs externes.

Fonction

Détails

Nom serveur externe

Affiche le nom du serveur externe.

Type serveur

Affiche le type du serveur externe.

Nom de domaine

Affiche le nom du domaine du serveur externe.
Il est disponible lorsque "Microsoft Active Directory" est
sélectionné comme "Type serveur".

Adresse serveur

Affiche |'adresse du serveur.
Il est disponible lorsque "LDAP" est sélectionné comme
"Type serveur".
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Sélection du serveur Externe

Condition de recherche :

Total:  1-212

Nom du serveur externe

/(2]

Afficher

[10] 20 30 50 100

Nom de d

J‘Nnm du serveur exlerne‘

20
Type serveur ‘Adrese serveur!

ExtServer01

ExtServer02

Microsoft Active Directory | domaini_example.com

LDAP 10.128.42.151

Spécifications des conditions de recherche d'utilisateur et des

informations acquises

Définissez les réglages des parameétres suivants lorsque vous importez. Les
réglages disponibles varient en fonction du type de serveur externe

sélectionné.

Fonction

Détails

Base de recherche

Affiche la base de la recherche spécifiée pour "Réglages
serveur externe". Si "UnNiveau" est sélectionné pour "Pla-
ge", la base de la recherche n'est pas modifiable.

Plage

Sélectionnez une plage dans laquelle la recherche sera
exécutée sur le serveur externe.

Pour le serveur externe pour lequel "UnNiveau" est sélec-
tionné sur la page Réglages serveur externe, seule |'option
"UnNiveau" peut étre sélectionnée.

Filtre

Saisissez la condition de recherche. Recherchez des utili-
sateurs contenant la chaine de caracteéres spécifiée.

Unité d'organisation (OU)

Choisissez de récupérer ou non les informations OU du
serveur externe comme groupe d'utilisateurs.

N...

Rappel

L 'unité d'organisation est disponible lorsque
"Sous-arborescence" est sélectionné pour
"Plage”.

Nom Utilisateur (case a cocher)

Sélectionnez cette case a cocher pour récupérer le nom
d'utilisateur a partir du serveur externe.

Nom Utilisateur (zone de texte)

Affiche le nom de la ligne contenant le nom de I'utilisateur.

Description (case a cocher)

Sélectionnez cette case a cocher pour récupérer la des-
cription de I'utilisateur a partir du serveur externe.

Description (zone de texte)

Saisissez le nom de la ligne contenant la description.

Adresse E-mail (case a cocher)

Sélectionnez cette case a cocher pour récupérer I'adresse
e-mail de I'utilisateur a partir du serveur externe.
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Fonction

Détails

Adresse E-mail (zone de texte)

Saisissez le nom de la ligne contenant I'adresse e-mail.

Home (case a cocher)

Sélectionnez cette case a cocher pour accéder a user's
Home a partir du serveur externe.

Home (zone de texte)

Saisissez le nom de la ligne contenant Home.

Nom Distingué

Saisissez |'attribut pour obtenir le nom distingué de I'utili-
sateur depuis le serveur externe.

N

Rappel

La valeur saisfe dans le "Nom diistingué" est uti-
lisée pour obtenir la valeur par défaut du groupe
d'utilisateur lors de I'importation. Toute saisie
de valeur vide ou erronée est ignorée.

Lorsque I'option "Importer (en tant que Groupe
d'utilisateurs). " est sélectionnée dans Unité
d'organisation (OU), cette fonction est néces-
saire. Lorsque ['option "Active Directory” est
sélectionnée, "distinguishedname” s affiche. Il
n'est pas modifiable.

-  Définissez les réglages nécessaires a I'importation et cliquez sur le

bouton [Suivant].

— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Importer depuis le serveur exteme

Base de recherche

Plage

Filtre

Unité d'organisation {OU)

Nom Utilisateur
Description
Adresse E-mail
Home

Nom Distingué

Critére de Recherche
lou=ou1, Isers, 1] (O 1
Le nom dutilisateur contient les éléments suivants

Liste Requéte Informations Utilisateur

O Importer (en tant que Groupe d'utilisateurs).

@ Ne pas importer.

V...

Remarque

Si la recherche échoue, vérifiez a nouveau les réglages du serveur
externe. Pour plus de détails sur les réglages du serveur externe,
consultez "Modlfication d'un serveur” a la page 3-105.
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Sélection d'un utilisateur

L'utilisateur a importer peut étre sélectionné. Définissez les réglages du
parameétre suivant lors de la sélection.

Fonction

Détails

Opération pour Utilisateurs exis-

tants

Si le nom de I'utilisateur importé existe déja, indiquez si
vous voulez écraser les données de "Description”, "Adres-
se E-mail" et "Home".

Bouton [Tout sélectionner/Tout

désélectionner]

Cliquez sur ce bouton pour sélectionner ou supprimer tous
les paramétres affichés.

Sélectionner utilisateur

Total:  121-130/141

s< s [3_] 5 2 22 [Gof

Opération pour Utilisatewrs existants | Ne pas écraser v

Tout sélectionner

‘ Hom Ulilisaleur! Descrimion! Adresse E-mail

Home

Nom groupe d'utilisateurs

/2

[10] 20 3

=
5]
[
2

Users5
Usersb
Users?
Users8
Users8
UserGD
Userdl
Usert2
UserG3

Oo|g|ofo|o|g|oo|o

Userfd

Users5
Userss
Users7?
Userss
Usersd
User&0
Users1
Userk2
UserB3
Userb4

UserS5@example.com
Usemb@Eexrample.com
User57@example.com
UserbB@exarmple.com
Usem9@exrample.com
UserBD@example.com
Usei1@exrample.com
UserG2@example.com
Use3@exrample.com
UserB4@example.com

W182.168.10.55 homerGroup
W192.168.10.56%homevGroup
W182.168.10.57shomeGroup
W192.168.10.58%homevGroup

W192.168.10.55 homevGroup

ou2
ou2
ou2
ou2
ou2
ou3
oud
ou3
oud

ou3

v
v

v

Appliquer

1 Dans la Liste Utilisateurs, cochez la case de I'utilisateur a importer.
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Dans la liste déroulante [Nom groupe d'utilisateurs], sélectionnez le
groupe d'utilisateurs dans lequel I'utilisateur est enregistré.

— La liste déroulante affiche le nom de la configuration obtenu du
serveur externe ainsi que le groupe d'utilisateurs enregistré dans
Authentication Manager.

— Sil'option "Importer (en tant que Groupe d'utilisateurs)." est
sélectionnée dans Unité d'organisation (OU), le groupe
d'utilisateurs est associé au groupe de |'unité d'organisation auquel
I'utilisateur appartient. La liste déroulante n'est pas affichée.

— Siun groupe d'utilisateurs, qui n'est pas enregistré comme un
groupe dans Authentication Manager, est sélectionné, il est
enregistré comme un nouveau groupe d'utilisateurs lors de
I'importation.

Cliquez sur le bouton [Appliquer].

Le résultat de I'opération d'importation apparait.

V...

Rappel
- Pour sélectionner tous les utilisateurs de la liste, cliquez sur le bouton
[Tout sélectionner].

N

Rappel
<Lorsque I'option "Ne pas importer" est sélectionnée dans Unité
d'organisation (OU)>

- Lorsqu'une valeur est saisie dans "Nom distingué" pour les
"Spécifications des conditions de recherche d'utilisateur et des
Informations acquises"” a la page 3-27, le nom de /la configuration au
niveau supérieur d'enregistrement des informations d'utilisateur

s affiche.

Exemple : Lorsque "User50" est enregistré dans la configuration "ou5"
sur le serveur externe, "ous" s affiche par défaut.

Lorsqu‘aucune valeur ou une valeur erronée est salsie dans "Nom
distingué"”, la valeur indiquée pour la "Base de recherche"” s‘affiche par
défaut.

Exemple : Lorsque la base de la recherche est
"ou=ou1,ou=SampleUsers,dc=domain1,dc=example,dc=com”, "out"”
s ‘affiche par défaut.
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..

Rappel
<Lorsque I'option "Importer (en tant que Groupe d'utilisateurs). " est
sélectionnée dans Unité d’organisation (OU)>

- Importez les informations OU en méme temps que les informations
utilisateur depuis le serveur externe.

- Créez un nom de groupe pour le serveur externe immédiatement sous
Root.

- Configurez une hiérarchie basée sur les informations OU sous le nom
au groupe du serveur externe.

- L'importation échouera si le nom du groupe d'utilisateurs défini comme
le nom du serveur externe spécifique réside immédiatement sous Root.

3.1.16 Vérification du résultat de I'importation

Les résultats de I'opération d'importation peuvent étre examinés. Consultez
les détails et cliquez sur le bouton [OK].

Résultat de I'importation
2
Résultat de I'importation [Utilisateur]

L'importation est achevée.

Total: 1-55 151101525 30
Résultat |Nmn UIiIisaleu#Descrigliun Adresse E-mail | Home ‘Nnm qroupe d'ulilisaleu#
Enregistrement terminé | Userss Useras Users5@example.com | W192.168.10.55\home\Group | ou2
Enregistrement terming | UserS8 Users8 UsersB@example.com | W192.168.10.58Vome\Group | ou2
Enregistrement terming | Usarsd Users8 UsersB@exarmple.corm | WIS2.168.10.68%omeMGroup | ou2
Enregistrement terming | User2 Userg2 UserB2@example.com ou3
Enregistrement terminé | Userbd UserB4 Userbd@example.com oud

Résultat de I'importation
L'importation est achevée.

Total: 1212 5] 10 15 25 50

Résultat ‘Nnm qroupe d'utilisateug‘

Enregistrament tarming | ou2

Enregistrement terming | ou3
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<Résultat de I'importation

[Utilisateur]>

Fonction

Détails

Résultat

Affiche si I'opération d'enregistrement a réussi a partir de
I'importation.

Nom Utilisateur

Affiche le nom de |'utilisateur.

Description

Affiche la description de I'utilisateur.

Adresse E-mail

Affiche |'adresse e-mail de I'utilisateur.

Home

Affiche user's Home.

Nom groupe d'utilisateurs

Affiche le nom du groupe d'utilisateurs.

<Résultat de I'importation

[Groupe d'utilisateurs]>

Fonction

Détails

Résultat

Affiche si I'opération d'enregistrement a réussi a partir de
I'importation.

Nom groupe d'utilisateurs

Affiche le nom du nouveau groupe d'utilisateurs ajouté.

3.1.17 Suppression d'un utilisateur en fonction du serveur

externe

Sélectionnez cette option pour vérifier les utilisateurs supprimés du serveur
externe et supprimez de la Liste Utilisateurs les informations relatives a

|'utilisateur concerné.

Il est impossible de supprimer des utilisateurs des serveurs NTLM ou Novell
NDS selon le serveur externe.

Sélection d'un serveur externe

>

Sélectionnez un serveur externe et cliquez sur le bouton [Suivant].

Sélection du serveur Externe

2l
Condition de recherche : | Nom du serveur externe v Afficher
Total:  1-2i2 [10] 20 30 50 100
‘INnm du serveur exlernel Type serveur Nom de I"" serveuri
® ExtServer01 Microsoft Active Directory | domaini.example.com
O ExtSeer(2 LDAP 10.128 42151
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Sélection d'un utilisateur

Sélectionnez un ou des utilisateurs a supprimer de la Liste Utilisateurs.

Utilisateurs déplacés du Serveur Externe

Tout sélectionner

Total: 1-10116

s | 222 (G

SélecﬁmmerINnm thilisaleu[|N groupe %

User01
User02
User03
User04
User0a
User99
Users0
Users1
User52

0 e o

Users3

lom groupe d'utilisateurs Description|
oul

oul
oul
oul
oul
UserGroup1
oul
oul
oul

oul

Users0
Users1
User52

Users3

/(2]

[10]

o

0

&2

0

e

01

=
=]

1 A partir de la Liste Utilisateurs, cochez la case du ou des utilisateurs a

supprimer.

2 Cliquez sur le bouton [Supprimer].

3 Consultez le message qui apparait et cliquez sur le bouton [OK] pour
supprimer le modeéle.

V...

Rappel

Pour sélectionner tous les utilisateurs de /a liste, cliquez sur le bouton
[Tout sélectionner].
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3.1.18 Exportation de données

Les informations relatives aux utilisateurs et aux groupes d'utilisateurs
peuvent étre exportées vers un fichier. Les informations peuvent également
étre enregistrées en sauvegardant temporairement les informations
enregistrées ou en ajoutant des informations d'utilisateur au bon format et en
les important par la suite.

Définissez les réglages des parameétres suivants lorsque vous exportez.

Fonction

Détails

Définir le mot de passe et I'expor-| Sélectionnez cette option pour définir un mot de passe

tation.

d'importation pour un fichier a exporter ou crypter un fi-
chier.

Cochez la case [Définir le mot de passe et I'exportation.],
puis définissez un mot de passe dans [Mot de passe]. Sai-
sissez de nouveau ce mot de passe pour le confirmer.
Lorsque vous importez le fichier crypté, vous devez saisir
ce mot de passe correctement.

A partir de la liste déroulante [Sélectionnez un Groupe d'utilisateurs],
sélectionnez un groupe d'utilisateurs a exporter.

Pour exporter tous les utilisateurs, sélectionnez "Tous les
utilisateurs".

Si des relations maitre/subordonné sont spécifiées pour un groupe,
cochez la case [Tous les sous-groupes].

Sélectionnez le format du fichier a exporter dans la liste déroulante
[Format de fichier].

Lorsque vous définissez un mot de passe d'importation pour un
fichier a exporter ou lorsque vous cryptez un fichier, cochez la case
"Définir le mot de passe et I'exportation.".

Un mot de passe de 1 a 15 caractéres peut étre défini pour des
fichiers aux formats de classeur allant d'Excel 97 a Excel 2003
(-xIs).

Un mot de passe de 1 a 255 caracteres peut étre défini pour des
fichiers au format de classeur Office Excel 2007 ou version
ultérieure (.xlsx).

Un mot de passe de 1 a 32 caractéres peut étre défini pour les
fichiers au format binaire (fichiers systeme) (.bin).
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— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Exporter Utilisateur/Groupe Utilisateurs

t/?
Sélectionnez les données a exporter
Sélectionnez un Groupe d'utilisateurs Tous les utilisateurs +

Afficher Détails [1 Tous les sous-groupes
Format de fichier XS v

[ Définir le mot de passe et I'exportation.

Mot de passe

Retaper mot de passe

[ Lancer Exportation I [ Effacer ]

3 Cliquez sur le bouton [Lancer Exportation].

4 Dans la boite de dialogue Téléchargement de fichier, cliquez sur le
bouton [Enregistrer].

5  Précisez I'emplacement ou enregistrer le fichier et cliquez sur le bouton
[Enregistrer].

6  Dans la boite de dialogue Téléchargement terminé, cliquez sur le
bouton [Fermer].

Les données exportées sont enregistrées dans I'emplacement indiqué.

V...

Rappel
Les informations biométriques de /'utilisateur ne sont pas exportées.

Les données exportées peuvent étre affichées et modifiées dans un
tableur. Pour des détails sur la modiification du fichier exporté dans un
tableur, consultez "Modlfication d'un fichier exporté" a la page 3-36.

S/ Binaire est sélectionné dans "Format de fichier”, le contenu du fichier
est crypté et le fichier ne peut étre modifié.

Lorsque vous ouvrez un fichier pour lequel XLS ou XLSX est sélectionné
dans "Format de fichier" alors qu'un mot de passe est défini, saisissez un
mot de passe d'importation.

Authentication Manager 3-35



Authentication Manager 3

3.1.19 Modification d'un fichier exporté

Modification d'un fichier exporté

Le fichier exporté peut étre modifié et enregistré dans un tableur.

N

Rappel
Pour modifier et enregistrer un fichier XML dans un tableur, indiquez
"Feuille de calcul XML " pour le type de fichier, puis enregistrez-le.

Pour savolr comment modifier un fichier texte délimité par des
tabulations (.txt) ou un fichier CSV délimité par des virgules (.csv) dans un
tableur, consultez "Modlfication d'un fichier texte ou CSV".

Modification d'un fichier texte ou CSV

La procédure suivante décrit comment modifier un fichier texte délimité par
des tabulations ou un fichier CVS délimité par des virgules exporté dans
Microsoft Excel.

Ouvrez le tableur.
Sélectionnez "Ouvrir".

Sélectionnez le fichier exporté.

— Dans "Type de fichier", sélectionnez "Tous les fichiers" ou "Fichier
texte".

L'assistant d'importation de texte apparait.

Spécifiez le format des données a délimiter, puis cliquez sur le bouton
[Suivant].

— Dans "Type de données d'origine", sélectionnez "Délimité -
Chaque champ est séparé par des caractéres tels que des virgules
ou des tabulations".

— Sélectionnez "1" comme ligne de démarrage de la lecture.

— Sélectionnez "UTF-8" pour le code de caractere.
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Spécifiez un séparateur de champ, puis cliquez sur le bouton [Suivant].

— Pour modifier un fichier texte, cochez la case "Tabulation" dans la
section "Séparateurs".

— Pour modifier un fichier CSV, cochez la case "Virgule" dans la
section "Séparateurs".

— Décochez la case a pour indiquer si vous voulez traiter les
séparateurs continus comme un caractére unique.

— Sélectionnez "(guillemets doubles) pour "ldentificateur de texte".

Spécifiez un format de données de la colonne une fois les données
délimitées, puis cliquez sur le bouton [Terminer].

— Cliguez sur la colonne affichée dans les données prévisualisées,
puis modifiez le format de données de la colonne en "Chaine de
caracteres".

— Modifiez le format de données de toutes les colonnes en "Texte".

Le fichier exporté s'ouvre.
Modifiez le fichier.

Enregistrez le fichier.

— Pourl'enregistrer au format texte, spécifiez "Texte (délimité par des
tabulations)" comme type de fichier, puis enregistrez-le.

— Pour I'enregistrer au format CSV, spécifiez "CSV (délimité par des
virgules)" comme type de fichier, puis enregistrez-le.

Changez le code de caractére du fichier en UFT-8.

— Sélectionnez "Accessoires" - "Bloc-notes" pour ouvrir le fichier
enregistré au cours de I'étape 8 et I'enregistrer sous un nouveau
fichier. Sélectionnez "UTF-8" pour le code de caractere.
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3.2

3.2.1

Compteur utilisateur

Les totaux de compteur peuvent étre affichés pour chaque utilisateur.

N

Rappel

Lorsque vous étes connecté en tant que gestionnaire de groupes, seules

les informations relatives aux utilisateurs enregistrés dans les group

es

gérés peuvent étre additionnées. Pour plus de détails sur les réglages de

gestionnaire de groupes, consultez "Spécification d'un gestionnaire
groupe” a la page 3-150.

Affichage de la liste des périphériques

Sélection Compteur Utilisateur Périphérique

el2

Groupe de périphériques | Vauillaz sélectionner le groupe de periphérique - %

Afficher Détails [ Tous les sous-groupes

Condition de recherche : | Nom enregistré + Afficher

Il n'y a pas de périphérique dans le groupe sélectionné.

A partir de la liste déroulante [Groupe de périphériques], sélection
le groupe de périphériques a afficher.

— Pour afficher tous les groupes, sélectionnez "Tous les
périphériques".

de

nez

— Siaucune relation maitre/subordonné n'est définie pour un groupe,

cochez la case [Tous les sous-groupes] de |'option [Afficher
Détails].

— La définition de la condition de recherche permet de limiter les
périphériques a afficher dans la liste. Sélectionnez une colonne

pour effectuer des recherches dans la liste déroulante puis
saisissez le texte de la recherche dans la zone de texte.
Cliquez sur le bouton [Afficher].

Une liste des périphériques enregistrés dans le groupe sélectionn
apparait.

é
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3.2.2 Sélection d'un périphérique spécifique

>

Sélectionnez le périphérique dont les données sont a calculer, puis

cliquez sur le bouton [Aller a la boite de dialogue Résultat Compteur

Utilisateur.].

Sélection Compteur Utilisateur Périphérique

Groupe de périphériques
Afficher Détails

Condition de recherche :

Total: 1-5/5

[ Tous les sous-groupes

Sélecliolmer{NDm enregistré| Nom du modéle|

27

Tous les périphériques v

MNom enregistré v I—I Afficher

[10] 20 30 50 100

® Device01
@ Device02
(&) Device03
@ Device04
O Devicel5

Device01
Device02
Device03
Device04
Device05

Aller a la boite de dialogue Résultat Compteur Utilisateur.

3.2.3

Affichage des totaux de compteur

Cliquez sur ce bouton pour afficher les totaux de compteur. Il est possible de
définir des réglages pour les parametres suivants.

Fonction

Détails

Bouton [Régl. Affichage]

Sélectionnez les éléments a afficher dans les totaux de
compteur. Pour plus de détails, consultez "Définition des
réglages de I'affichage pour la liste des compteurs" a la
page 3-41.

Groupe d'utilisateurs

Sélectionnez un groupe d'utilisateurs a afficher dans la lis-
te.

Condition de recherche

Indiquez la condition de restriction des utilisateurs a affi-
cher dans la liste.

Bouton [Affichage Compteur]

Cliquez sur ce bouton pour afficher les totaux de compteur.
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1 A partir de la liste déroulante [Groupe d'utilisateurs], sélectionnez le
groupe dans lequel I'utilisateur a additionner est enregistré.

— Pour afficher le résultat de compte de tous les utilisateurs,
sélectionnez "Tous les utilisateurs".

— Siaucune relation maitre/subordonné n'est définie pour un groupe,
cochez la case [Tous les sous-groupes] de |'option [Afficher
Détails].

— La définition de la condition de recherche permet de limiter les
utilisateurs a afficher dans la liste. Saisissez la chaine de caractéres
de la recherche.

2 Cliquez sur le bouton [Affichage Compteur].

— Une liste des totaux de compteur apparait pour les utilisateurs
enregistrés dans le groupe sélectionné.

Résultat Compteur Utilisateur
~
el
Groupe d'utilisateurs | Tous les utilisateurs v
Afficher Détails  [] Tous les sous-groupes

Condition de recherche : Nom Utilisateur Affichage Compteur
Régl. Afichage

Total: 14011 [10] 20 30 50 100
=z |rzz (G
Lotal Copie
Nom Utilisateur , lRre  [Nbrede Totall & ie Gyt Pt COBI® |y a0 ot pemat,, SO0 oot
doriginaux! feuilles|Copie oo Couleu ustee 2 Couleu
it Hoir Couleur Unicolore 2 Couleurs

User01

User02
User03
User0d
User05
User06
User07
User08
User09

User10

V...

Rappel

Pour plus de détails sur les éléments pouvant étre affichés dans les
totaux de compteur, référez-vous a la section "Définition des réglages de
l'affichage pour la liste des compteurs” a la page 3-41.
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3.2.4 Définition des réglages de l'affichage pour la liste des

compteurs

Sélectionnez les éléments a afficher dans les totaux de compteur. Les
éléments suivants peuvent étre sélectionnés :

Catégorie Afficher Elément

Papier Nbre d'originaux/Nbre de feuilles

Copier Total/Total Grand Format/Noir/Grand Format Noir/Cou-
leur/Grand Format Couleur/Unicolore/Grand Format Uni-
colore/2 Couleurs/Grand Format 2 Couleurs

Imprimer Total/Total Grand Format/Noir/Grand Format Noir/Cou-

leur/Grand Format Couleur/Unicolore/Grand Format Uni-
colore/2 Couleurs/Grand Format 2 Couleurs

Numérisation/Fax

Total Impression/Total Impression Grand Format/Impres-
sion Noir/Impression Grand Format Noir/Impression Cou-
leur/Impression Grand Format Couleur/Total num./Total
num. Grand Format

Emission Fax

Emission
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3

1 Cochez la case des éléments a afficher dans les totaux de compteur et

cliquez sur le bouton [Appliquer].

— Pour effacer les informations sélectionnées, cliquez sur le bouton

[Effacer].

Réglage Affichage Liste Compteurs

Nbre doriginaux
Nbre de feuilles

Total Copie

Total Copie Grand Format

Copie Noir

Copie Grand Fermat Noir

Copie Couleur

Copie Grand Fermat Couleur

Copie Unicolore

Copie Grand Fermat Unicolore

Copie 2 Couleurs

Copie Grand Format 2 Couleurs

Total Impression

Total Impression Grand Format
Impression Noir

Impression Grand Format Noir
Impression Couleur

Impression Grand Format Couleur
Impression Unicolore

Impression Grand Format Unicolore
Impression 2 couleurs

Impression Grand Format 2 Couleurs
Total Numéris./Impr. Fax

Total Numéris./Impr. Fax Grand Format
Numéris./Impr. Fax Noir
Numéris./Impr. Fax Grand Format Noir
Numéris./Impr. Fax Couleur
Numéris./Impr. Fax Grand Format Couleur

FEEEEEEEEEEEEEEEEEEEREEEEEEREE

] Total Numéris./Fax num.
Total Numéris./Fax. num. Grand Format
Emission Fax

ti?
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3.3 Liste Comptes Département
3.3.1 Opérations disponibles a la page Liste Comptes
Département

A partir de la page Liste Comptes Département, il est possible de définir des
réglages grace aux éléments suivants.

Fonction Détails

Condition de recherche Indiquez la condition de restriction des comptes départe-
ment a afficher dans la liste.

Bouton [Enregistrer] Cliquez sur ce bouton pour enregistrer un nouveau compte.

Bouton [Modifier] Cliquez sur ce bouton pour modifier les informations relati-
ves a un compte enregistré.

Bouton [Supprimer] Cliquez sur ce bouton pour supprimer un compte enregis-
tré.

Bouton [Importer] Cliquez sur ce bouton pour importer des informations de
compte afin d'enregistrer le compte.

Bouton [Exporter] Cliquez sur ce bouton pour exporter et enregistrer les infor-
mations du compte actuellement enregistré.

Bouton Tout sélectionner/Tout Cliquez sur ce bouton pour sélectionner ou supprimer tous

désélectionner les parameétres affichés.

Remarque

De la méme maniere que pour Liste Utilisateurs, I'option Liste Comptes
Département peut étre utilisee comme fonction "Compte Département”
au pérjphérique.

Lorsque vous gérez les données de sortie d'un utilisateur spécifique dans
plusieurs comptes département en fonction des opérations de
'utilisateur, par exemple, lorsque vous gérez différentes taches des
clients, la fonction Compte Département vous offre une grande
souplesse. Lorsque vous vous connectez a un périphérique contrélé par
Authentication Manager, vous pouvez gérer de maniere ceniralisée des
comptes département.
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Pour le Nom Compte, indiquez le méme nom de compte que celui
enregistré a partir du panneau du périphérique.

Le nom de compte n'est pas sensible a la casse. Par exemple,
"COMPTEDEPARTEMENTT" et "comptedépartement1" sont considérés
comme le méme nom de compte.

3.3.2 Affichage de la liste des comptes département

La liste des comptes département enregistrés peut étre visualisée.

A partir de la liste déroulante [Groupe de comptes], sélectionnez le
groupe de comptes a afficher.

— Pour afficher tous les comptes département, sélectionnez "Tous
les suivis de compte".

— Sides relations maitre/subordonné sont spécifiées dans le groupe,
cochez la case [Tous les sous-groupes] dans [Afficher Détails] pour
afficher tous les comptes département, y compris ceux des
groupes subordonnés.

— Pour limiter les comptes département a afficher dans la liste,
spécifiez la condition de recherche. Sélectionnez une colonne a
rechercher dans la liste déroulante, puis saisissez le texte a
rechercher dans la zone de texte. Pour afficher la liste des groupes
de comptes selon la condition spécifiée, cliquez sur le bouton
[Afficher].

Cliquez sur le bouton [Afficher].
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Une liste des comptes département enregistrés dans le groupe

sélectionné apparait.

Liste Comptes Département

Groupe de comptes

Afficher Détails

Tous les suivis de compte

[ Tous les sous-groupes

27

«<[i__]R23 2 5

Condition de recherche : | om Compte Ra Afficher

[ Enregistrer ] [ Modifier ] [ Supprimer ]

[ Tout sélectionner ” Impaorter ” Exporter l

Total: 11011 [10] 20 30 50 100

Sélex:tionneriNnm Compte Nom du groupe de cumgle% Description

O Project01 AccountGroup01
O Project02 AccountGroup02
O Project03 AccountGroup03
O Project04 AccountGroup04
O Project0a AccountGroup05
O Project06 AccountGroup01
O Project07 AccountGroup02
O Project08 AccountGroup03
O Project09 AccountGroup04
O Project10 AccountGroup05

Description01
Description02
Description03
Description04
Description05
Description06
Description07
Description08
Description09

Description10

Les éléments suivants sont affichés dans la liste des comptes département.

Fonction

Description

Nom Compte

Affiche le nom du compte.

Nom du groupe de comptes

Affiche le nom du groupe auquel appartenir.

Description

Affiche la description du compte.

3.3.3

Enregistrement d'un nouveau compte

Un nouveau compte peut étre enregistré. Les informations suivantes sont
requises pour |'enregistrement.

Fonction

Détails

Nom du groupe de comptes

Sélectionnez le groupe de comptes auquel appartenir.

Nom Compte

Saisissez un nom de compte.

Description

Saisissez une description du compte.

Mot de passe

Saisissez le mot de passe nécessaire pour se connecter.
Saisissez de nouveau ce mot de passe pour le confirmer.
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-  Définissez les réglages nécessaires pour I'enregistrement du compte

département et cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Créer/Modifier Compte Département

2
Nom du groupe de comptes | ParentAccountGroup01 v
Nom Compte ‘ ‘ [Obligatoire] Max: 32 caraciéres
Description [ | Max: 255 caractéres
Mot de passe [ | Max 64 caractéres
Retaper le mot de passe ‘ ‘ Max: 64 caractéres

3.3.4 Modification d'un compte
Il est possible d'afficher et de modifier les informations relatives aux comptes
enregistreés.
-  Définissez les réglages pour les informations de compte a modifier et

cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].
— Pour modifier le mot de passe, cliquez sur le bouton [Changer mot

de passe].

Créer/Modifier Compte Département

Nom du groupe de comptes AccountGroup01 v

Nom Compte | |

Wax: 255 caractéres

Description [Description01
Mot de passe Changer mot de passe

V...

Rappel
Pour plus de détails sur les réglages, consultez "Enregistrement d'un

nouveau compte” a la page 3-45.
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3.3.5

3.3.6

3.3.7

Suppression d'un compte

Les informations du compte département sélectionné peuvent étre
supprimées.

1 A la page Liste Comptes Département, sélectionnez un compte
département a supprimer et cliquez sur le bouton [Supprimer].

2 Consultez le message qui apparait et cliquez sur le bouton [OK] pour
supprimer le modeéle.

Le compte est supprimé.

V...

Remarque
Lorsque vous supprimez le compte qui a été synchronisé avec
l'utilisateur, le "Nom du compte” de /'utilisateur deviendra "Aucun’.

Importation de données

Enterprise Suite lit un fichier enregistré dans un format pris en charge ou se
connecte a un périphérique pour importer les informations relatives aux
comptes département et les informations relatives aux groupes de comptes.

Fonction Détails

Importer depuis fichier Sélectionnez cette option pour importer les informations de
compte département a partir d'un fichier spécifié.

Importer depuis un périphérique Les informations de compte département peuvent étre im-
portées a partir d'un périphérique spécifié.

-  Sélectionnez la méthode d'importation et cliquez sur le bouton
[Suivant].

Importer Source

Veuillez sélectionner I'objet a importer.
® Importer depuis fichier
(o} p depuis un périphéri

Importation depuis un fichier

Sélectionnez cette option pour importer les informations relatives aux
comptes département et aux groupes de comptes qui ont été enregistrées
dans un fichier au préalable, et pour enregistrer ou supprimer les
informations relatives aux comptes département. Définissez les réglages des
parametres suivants lorsque vous importez.
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..

Rappel

Les formats de fichier disponibles pour I'importation de données sont les
suivants.

- Formats de classeur allant d'Excel 97 a Excel 2003 (. x/s)

- Format de classeur Office Excel 2007 ou version ultérieure (. x/sx)

- Format de feuille de calcul XML pouvant étre importé avec Excel (.xmi)
- Format texte délimité par des tabulations (.txt)

- Format CSV délimite par des virgules (.csv)

- Format binaire (.bin) des fichiers systeme

V...

Remarque

- 3001 éléments ou plus ne peuvent pas étre importés. Assurez-vous que
le nombre d'éléments se limite a 3000 ou moins.

- Sl y a trop d'éléments, leur enregistrement peut prendre du temps.

Fonction Détails

Chemin du fichier a importer Saisissez le chemin du fichier a importer. Le chemin du fi-
chier peut également étre défini en cliquant sur le bouton
[Parcourir].

Opération pour Comptes Dépar- | Sile nom de compte importé existe déja, indiquez si vous

tement déja existants voulez écraser les données de Description et Mot de pas-
se.

Importer le fichier qui est sécurisé | Sélectionnez cette option pour importer un fichier protégé
par mot de passe. par mot de passe.

Cochez la case [Importer le fichier qui est sécurisé par mot
de passe.], puis saisissez le mot de passe spécifié pour le
fichier dans [Mot de passe] au moment de |'exportation.
Pour plus de détails sur la définition d'un mot de passe
pour un fichier a exporter, consultez "Exportation de don-
nées" a la page 3-60.

>

Définissez les réglages nécessaires a |'importation et cliquez sur le
bouton [Lancer Importation].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Importer depuis fichier

/7]
Chemin du fichier a importer | H Parcourir. ‘
Opération pour Comptes Département déja existants MNe pas écraser ¥
[ Importer le fichier qui est sécurisé par mot de passe.
Mot de passe [ |
Lancer Importation ] [ Effacer ]

Le résultat de I'opération d'importation apparait.
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..

Remarque

- Si vous spécifiez des informations incorrectes dans "Mot de passe”,
des informations incorrectes peuvent étre importees.

- Cliguer sur le bouton [Lancer Importation] affiche un message de
conlfirmation.

- S/ un fichier de suppression a été importé, les comptes département
correspondants seront supprimés. Comme il est impossible de restaurer
les utilisateurs supprimeés, vérifiez soigneusement le contenu a supprimer
puis cliquez sur le bouton [OK].

N

Rappel
Pour plus de détails sur la page de résultats, consultez "Vérification du
résultat de l'importation” a la page 3-53.

3.3.8 Création d'un fichier a importer

Un fichier a importer peut étre créé dans un tableur.

N

Rappel
Vous pouvez créer un fichier d'importation en cliquant sur le bouton
[Exporter] pour exporter un fichier, puis en saisissant des données.

Pour des détails sur la modification du fichier exporté dans un tableur,
consultez "Modlification d'un fichier exporté" a la page 3-36.

Ouvrez les données dans un tableur.

Créez des données, puis enregistrez-les dans un nouveau fichier.

— Pour enregistrer les données, définissez un format de fichier lisible
par Enterprise Suite.

— Lorsque les données sont enregistrées au format texte (.txt)
(délimité par des tabulations) ou CSV (.csv) (délimité par des
virgules), modifiez le code de caractere d'un fichier en UTF-8. Pour
sélectionner un code de caractére, cliquez sur "Accessoires" -
"Bloc-notes" pour ouvrir le fichier enregistré et I'enregistrer sous un
nouveau fichier.
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N

N

Rappel

Les formats de fichier disponibles pour I'importation de données sont les
suivants.

- Formats de classeur allant d'Excel 97 a Excel 2003 (. x/s)

- Format de classeur Office Excel 2007 ou version ultérieure (. x/sx)

- Format de feuille de calcul XML pouvant étre importé avec Excel (.xmi)
- Format texte délimité par des tabulations (.txt)

- Format CSV délimite par des virgules (.csv)

- Format binaire (.bin) des fichiers systeme

Remarque

Les trois lignes suivant "##TableName" contiennent des informations de
base pour les données. Ne modifiez pas les données de ces lignes.
Saisissez les données detaillées d'un compte département en
commengant par la colonne B a /a ligne qui suit "##DataName".

Assurez-vous de saisir des données pour les éléments marqués comme
"Requis”.

I D

A B

#TableMame  AccountT racklist

MNom Gornpte

Desoription)

Descrigtian|

MNom du groupe de cormptes)
AccountGrouphlame

Disphlame
#DataMName

AccountMName

wn —

Accountol
Account02

AccountGroupOt
AccountGnoupd:

##TableName  AccountGroup

##Disphame Descrigtion

Description

Mom dy grovpe de compte.
AccountGrouphlame

Mom de Groupe de comptes rarent

-
oo

##Datallame ParentAccountGrouphiame

AccountGroupdl
AccountGro upd:

AccountGroup0l

|
13

I
11

|
12

Ne

Re- Détails

quis

Fonction

##TableName Indique les données du compte département. Saisissez
des valeurs pour "##TableName" et "AccountTrackList" a

droite de la premiére colonne de la premiére ligne.

Saisissez les titres des éléments a afficher dans une page.
Saisissez des valeurs pour "##DispName","Nom du groupe
de comptes", "Nom Compte", "Description", et "Mot de

passe" a droite de la premiere colonne de la seconde ligne.

##DispName
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Ne

Re-
quis

Fonction

Détails

##DataName

Saisissez les titres des éléments afin d'effectuer la gestion
via la base de données. Saisissez des valeurs pour "##Da-
taName", "AccountGroupName", "AccountName", "Des-
cription" et "Password" a droite de la premiéere colonne de
la troisiéme ligne.

Nom du groupe de
comptes

Saisissez le groupe de comptes auquel appartenir.

Nom Compte

Saisissez un nom de compte.

Description

Saisissez la description du compte.

Mot de passe

Saisissez le mot de passe pour le compte.

N

Remarque

Tous les mots de passe au fichier exporté a
l'aide du bouton [Exporter] sont accompagnés
au signe "+" (un octet). Pour modiifier le mot de
passe, supprimez le signe "+", puis saisissez un
nouveau mot de passe. Si vous ne modifiez pas
le mot de passe, "+" doit étre utilisé en /'état.
Pour un nouveau mot de passe supplémentaire,
le caractere "+" ne peut pas étre utilisé. Tous
les mots de passe au fichier exporté a I'aide du
bouton [Exporter] sont accompagnés adu signe
"+" (un octet). Pour modifier le mot de passe,
supprimez le signe "+", puis saisissez un nou-
veau mot de passe. Si vous ne modifiez pas le
mot de passe, "+" doit étre utilisé en l'état. Pour
un nouveau mot de passe supplémentaire, le

caractere "+" ne peut pas étre utilisé.

##TableName

Indique que les données s'appliquent au groupe de comp-
tes. Saisissez "##TableName" et "AccountGroup" a partir
de la premiére colonne de droite.

##DispName

Saisissez les titres des éléments a afficher dans une page.
Saisissez "##DispName", "Nom de Groupe de comptes
parent", "Nom du groupe de comptes" et "Description" a
partir de la premiére colonne de droite.

10

##DataName

Saisissez les titres des éléments pour procéder a la gestion
basée sur la base de données. Saisissez "##DataName",
"ParentAccountGroupName", "AccountGroupName" et
"Description" a partir de la premiére colonne de droite.

11

Nom de Groupe de
comptes parent

Saisissez le nom du groupe de comptes parent.

12

Nom du groupe de
comptes

Saisissez le nom du groupe de comptes.

13

Description

Saisissez la description du groupe de comptes.
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3.3.9 Création d'un fichier de suppression

Un fichier pour la suppression des comptes département peut étre créé dans
un tableur.

Ouvrez les données dans un tableur.

Créez des données, puis enregistrez-les dans un nouveau fichier.

— Pour enregistrer les données, définissez un format de fichier lisible
par Enterprise Suite.

— Lorsque les données sont enregistrées au format texte (.txt)
(délimité par des tabulations) ou CSV (.csv) (délimité par des
virgules), modifiez le code de caractére d'un fichier en UTF-8. Pour
sélectionner un code de caractére, cliquez sur "Accessoires" -
"Bloc-notes" pour ouvrir le fichier enregistré et |I'enregistrer sous un
nouveau fichier.

N

Remarque
La premiere ("##TableName') et /a troisieme ligne ("##DataName") sont
necessaries. Assurez-vous d'y saisir des données.

Assurez-vous de saisir des données pour les éléments marqués comme

"Requis”.
; A B [ ¢ [ o [ E ]
T |##TakleName AccountDelete
2 ##CharacterLimit [32caractéres
3 I |##DataMarme Accountharme
| 4 | AccountT rackOl
B AccountT rackD2
4 5 AccountT rackO3
| 7 AccountT rackDd
| 8 | AccountT rackDs
| 2 |
|10 |
N° Re- | Fonction Détails
quis
1 O ##TableName A saisir dans la premiére ligne.
Indique des données a partir desquelles les informations
de compte doivent étre supprimées. Saisissez des va-
leurs pour "##TableName" et "AccountDelete" a droite
de la premiére colonne de la premiére ligne.
2 ##CharacterLimit Saisissez "32caractéres" dans la troisieme ligne.
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N° Re- | Fonction Détails
quis
3 O ##DataName Saisissez la valeur pour "AccountName" dans la deuxie-
me ligne.
4 O Nom Compte Saisissez le nom des comptes département a supprimer
dans la quatrieme ligne et les suivantes.

3.3.10 Vérification du résultat de I'importation

Les résultats de I'opération d'importation peuvent étre examinés. Consultez
les détails et cliquez sur le bouton [OK].

Résultat de I'importation

| rter résultat [Compte Département]
L'importation est achevée.

Total: 1511 [5110 1525 50

B3 > »= [Gof

Résultat Nom Compte| Description |Nem du groupe de comptes|

22 <

Enregistrement terminé | Project01 Description01 | AccountGroup01

Enregistrement terminé | Project02 Description02 | AccountGroup02

Enregistrement terminé | Project03 Description03 | AccountGroup03

Enregistrement terminé | Project04 Description04 | AccountGroup04

Enregistrement terminé | Project0s Description05 | AccountGroup0s

| rter résultat [Groupe de comptes]

L'importation est achevée.
Total: 1511 [5]10 15 25 50

T I - IO [

Résultat Nom de Groupe de comptes EarenﬁNnm du groupe de cnm@ Description
Enregistrement terming | ParentAccountGroup01 AccountGroup01 Description01
Enregistrement terminé | ParentAccountGroup02 AccountGroup02 Description02
Enregistrement terminé | ParentAccountGroup03 AccountGroup03 Description03
Enregistrement terminé | ParentAccountGroup04 AccountGroup04 Description04
Enregistrement terminé | ParentAccountGroup05 AccountGroup05 Description05
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<Ilmporter résultat [Compte Département]>

Fonction Détails
Résultat Affiche si |'opération d'enregistrement a réussi a partir de
I'importation.

Le résultat est indiqué comme suit.

e "Enregistrement terminé" : apparait lorsqu'un nouvel en-
registrement s'est terminé normalement.

o "Mettre & jour" : apparait lorsque I'option "Ecraser" est
sélectionnée pour "Opération pour comptes départe-
ment déja existants" et que la mise a jour des informa-
tions de "Description” et "Mot de passe" pour le nom de
compte existant s'est terminée normalement.

e "Annuler" : apparait lorsque I'option "Ne pas écraser"
est sélectionnée pour "Opération pour comptes dépar-
tement déja existants" et qu'aucun traitement n'est ef-
fectué puisque le nom de compte existe déja.

e "Erreur" : apparait lorsque les données saisies sont ina-
daptées et ne peuvent pas étre enregistrées. Vérifiez a
nouveau les données du fichier d'importation.

Nom Compte Affiche le nom du compte.
Description Affiche la description du compte.
Nom du groupe de comptes Affiche le nom du groupe de comptes.

<Ilmporter résultat [Groupe de comptes]>

Fonction Détails
Résultat Indique si I'opération d'enregistrement a réussi a partir de
I'importation.

Le résultat est affiché comme suit.

¢ "Enregistrement terminé" : apparait lorsqu'un nouvel en-
registrement s'est terminé normalement.

o "Mettre & jour" : apparait lorsque "Ecraser" est spécifié
pour "Opération pour les comptes département déja
existants" et que la mise a jour des informations de
"Nom de Groupe de comptes parent" et "Description"
pour le nom du groupe de comptes existant s'est termi-
née normalement.

e "Annuler" : apparait lorsque "Ne pas écraser" est spéci-
fié pour "Opération pour les comptes département déja
existants" et qu'aucun traitement n'est effectué puisque
le méme nom de groupe de comptes existe déja.

e "Erreur": apparait lorsque les données saisies sont inap-
propriées et ne peuvent pas étre enregistrées. Vérifiez a
nouveau le contenu du fichier d'importation.

Nom de Groupe de comptes pa- | Affiche le nom du groupe de comptes parent.

rent
Nom du groupe de comptes Affiche le nom du groupe de comptes.
Description Affiche la description du groupe.
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<Ilmporter résultat [Supprimer Compte Département]>

Résultat de l'importation

Total: 1-5/5

Résultat

Importer résultat [Supprimer Compte Dé,
L'importation est achevée.

Nom Compte

La suppression est terminée_

AccountTrack01

La suppression est terminge.

AccountTrack02

La suppression est terminée.

AccountTrack03

La suppression est terminée.

AccountTrack04

La suppression est terminée_

AccountTrack05

Fonction

Détails

Résultat

Affiche les résultats de suppression.

"La suppression est terminée" : apparait lorsque la sup-
pression s'est terminée normalement.

"Erreur" : apparait lorsque les données saisies sont inadap-
tées et ne peuvent pas étre supprimées.

Nom Compte

Affiche le nom du compte.
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3.3.11 Importation depuis un périphérique

Les informations de compte département peuvent étre importées a partir
d'un périphérique spécifié.

Sélection d'un périphérique a importer

Affichez la liste des périphériques et sélectionnez un périphérique a importer.

1 A partir de la liste déroulante [Groupe de périphériques], sélectionnez
le groupe de périphériques a afficher.

Pour afficher tous les périphériques, sélectionnez "Tous les
périphériques".

Si aucune relation maitre/subordonné n'est définie pour un groupe,
cochez la case [Tous les sous-groupes] de I'option [Afficher
Détails].

La définition de la condition de recherche permet de limiter les
périphériques a afficher dans la liste. Sélectionnez une colonne
pour effectuer des recherches dans la liste déroulante puis
saisissez le texte de la recherche dans la zone de texte.

Les périphériques qui ne peuvent pas étre importés ne sont pas
affichés.

2 Cliquez sur le bouton [Afficher].

Une liste des périphériques enregistrés dans le groupe sélectionné
apparait.

Importer depuis un périphérique

L2

Groupe de périphériques | Tous les periphériques 4
Afficher Détails Tous les sous-groupes
Condition de recherche :  'Nomenregistrs ~ [ ] Afficher
Total:  1-5/5 [10] 20 30 50 100
sétectionner Nom enreqistié|Nom du modéle

® Device01 Device0d1

(@) Device02 Device02

(&) Device03 Device03

(o) Device0d Device04

(@] Devicel5 Device05
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Sélectionnez la méthode d'importation et cliquez sur le bouton
[Exécuter].

Essayez de vous connecter au périphérique. Si la connexion réussit, la
page Sélectionner suivi de volume apparait.

V...

Rappel

S/ la connexion échoue, Vérifiez a nouveau les éléments suivants.
Alimentation du périphérique

Réglages du périphérique (FTP/HTTP/WebDAV)

Réglages de la page "Parameétres Informations Périphérique” pour la
Device List

Si des réglages de pérjphérique, tels que les réglages OpenAPI, sont
incorrects, seule une partie des informations ou les valeurs par défaut
seront importées.

Sélection du compte a importer

Une liste des informations de compte département enregistrées dans les
périphériques spécifiés apparait. Sélectionnez le compte département a
importer pour démarrer |'importation.

Définissez les réglages des paramétres suivants lorsque vous importez.

Fonction Détails

Opération pour Comptes Dépar- | Sile nom de compte importé existe déja, indiquez si vous

tement déja existants voulez écraser les données de Mot de passe.

Condition de recherche Indiquez la condition de restriction des comptes départe-
ment & afficher dans la liste.

Bouton [Lancer I'importation] Cliquez sur ce bouton pour lancer I'importation du compte
de département.

Bouton [Tout sélectionner/Tout Cliquez sur ce bouton pour sélectionner ou supprimer tous

désélectionner] les paramétres affichés.
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3

1 A partir de la Liste Comptes Département, cochez la case du compte

a importer.

2  Définissez les réglages nécessaires a |'importation et cliquez sur le

bouton [Lancer I'importation].

Sélectionner Suivi de volume

Total:  1-10/11

<

s

2 > 2>

Condition de recherche : Nom Compte Afficher
Lancer limportation

Opération pour Comptes Département déja existants

Tout désélectionner

}Nom COIIIDIB|MD| de namel

&2

]

AccTrkl

|

AccTrk2

=

AccTrkd

&

AccTrkd

5]

AccTrks

|

AccTrkB

&

AccTrk?

&

AccTrkd

]

AccTrkd

|

AccTrk10

Me pas écraser

[10]

e

0

2

0 5t

=

1

=
S

Le résultat de I'opération d'importation apparait.

V...

Rappel

- Pour sélectionner tous les comptes de la liste, cliquez sur le bouton
[Tout sélectionner].
- Pour plus de détails sur la page de résultats, consultez "Veérification du
résultat de l'importation” a la page 3-59.
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3.3.12 Vérification du résultat de I'importation

Les résultats de I'opération d'importation peuvent étre examinés. Consultez
les détails et cliquez sur le bouton [OK].

Résultat de l'importation
2
Résultat de I'importation

L'importation est achevée.

Total: 1.9/ [10] 20 30 50 10

Résultat |Num Compte|Mot de passe

Enregistrement termingé | AccTrkl

Enregistrement terminé | AccTrk2

Enregistrement terminé | AccTrk3

Enregistrement termingé | AccTrkd SRRRRREE

Enregistrement terminé | AccTrk5

Enregistrement terminé | AccTrké

Enregistrement terming | AccTrk? sRRRRREE

Enregistrement terminé | AccTrkd

Enregistrement terminé | AccTrkd

<Résultat de I'importation>
Fonction Détails
Résultat Affiche si I'opération d'enregistrement a réussi a partir de
I'importation.

Le résultat est indiqué comme suit.

¢ "Enregistrement terminé" : apparait lorsqu'un nouvel en-
registrement s'est terminé normalement.

o "Mettre & jour" : apparait lorsque I'option "Ecraser" est
sélectionnée pour "Opération pour comptes départe-
ment déja existants" et que la mise a jour des informa-
tions de "Mot de passe" pour le nom de compte existant
s'est terminée normalement.

e "Annuler" : apparait lorsque I'option "Ne pas écraser"
est sélectionnée pour "Opération pour comptes dépar-
tement déja existants" et qu'aucun traitement n'est ef-
fectué puisque le nom de compte existe déja.

e "Erreur" : apparait lorsque les données saisies sont ina-
daptées et ne peuvent pas étre enregistrées.

Nom Compte Affiche le nom du compte.

Mot de passe Affiche le mot de passe.
Le mot de passe est indiqué a I'aide de huit * (astérisques).
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3.3.13 Exportation de données

Les informations des comptes département et des groupes de comptes
peuvent étre exportées dans un fichier. Enregistrez temporairement les
informations enregistrées ou ajoutez des informations du compte
département au bon format et exportez-les.

Définissez les réglages des parameétres suivants lorsque vous exportez.

Fonction

Détails

Définir le mot de passe et I'expor-| Sélectionnez cette option pour définir un mot de passe

tation.

d'importation pour un fichier a exporter ou crypter un fi-
chier.

Cochez la case [Définir le mot de passe et I'exportation.],
puis définissez un mot de passe dans [Mot de passe]. Sai-
sissez de nouveau ce mot de passe pour le confirmer.
Lorsque vous importez le fichier crypté, vous devez saisir
ce mot de passe correctement.

A partir de la liste déroulante [Sélectionner Groupe de comptes],
sélectionnez le groupe de comptes a exporter.

Pour exporter tous les comptes, sélectionnez "Tous les suivis de
compte".

Si des relations maitre/subordonné sont spécifiées dans le groupe,
cochez la case [Tous les sous-groupes].

Sélectionnez le format du fichier a exporter dans la liste déroulante
[Format de fichier].

Lorsque vous définissez un mot de passe d'importation pour un
fichier a exporter ou lorsque vous cryptez un fichier, cochez la case
"Définir le mot de passe et I'exportation." pour saisir un mot de
passe.

Un mot de passe de 1 a 15 caractéres peut étre défini pour des
fichiers aux formats de classeur allant d'Excel 97 a Excel 2003
(-xIs).

Un mot de passe de 1 a 255 caracteres peut étre défini pour des
fichiers au format de classeur Office Excel 2007 ou version
ultérieure (.xlsx).

Un mot de passe de 1 a 32 caractéres peut étre défini pour les
fichiers au format binaire (fichiers systeéme) (.bin).
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— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Exporter Compte Département/Groupe de comptes

a2
Afficher Détails [ Tous les sous-groupes
Format de fichier XLS w

[ Définir le mot de passe et 'exportation.

Mot de passe

Retaper mot de passe

[ Lancer Exportation ] [ Effacer ]

3 Cliquez sur le bouton [Lancer Exportation].

4 Dans la boite de dialogue Téléchargement de fichier, cliquez sur le
bouton [Enregistrer].

5  Précisez I'emplacement ou enregistrer le fichier et cliquez sur le bouton
[Enregistrer].

6 Dans la boite de dialogue Téléchargement terminé, cliquez sur le
bouton [Fermer].

Les données exportées sont enregistrées dans I'emplacement indiqué.

N

Rappel

Les données exportées peuvent étre affichées et modifiees dans un
tableur. Pour des détails sur la modification du fichier exporté dans un
tableur, consultez "Modlification d'un fichier exporté" a la page 3-36.

S/ Binaire est sélectionné dans "Format de fichier”, le contenu au fichier
est crypté et le fichier ne peut étre modifié.

Lorsque vous ouvrez un fichier pour lequel XLS ou XLSX est sélectionné
dans "Format de fichier" alors qu'un mot de passe est défini, saisissez un
mot de passe d'importation.
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3.4 Compteur Compte Département

Les totaux de compteur pour chague compte peuvent étre affichés.

Compteur Compte Département
22|

Groupe de comptes | Tous les suvis de compte v

Afficher Détails [ Tous les sous-groupes

Condition de recherche : Nom Compte ‘Afichage Compteur
Régl. Affichage

Total: 11011 [10] 20 30 50 100

<< <[] /Z>>>GD

Tnlal Copie
Nom Compte| , Mbre |lbre def Total J ie Grand Fnrmn Grand Forma Graid Forma Graig Porma
d'originaux feuilles| Copie, Noir | Ulll[l)lDrE ZCDuIeur |l|’| ression |
Grand Fnrma Couleur Unicolore 2 Couleurs

Project01

Project02
Project03
Project04
Project05
Project06
Project0?
Project08

Project09

Projecti0

N

Rappel

Pour plus de détails sur les éléments pouvant étre affichés dans les
totaux de compteur, référez-vous a la section "Définition des réglages de
l'affichage pour la liste des compieurs" a la page 3-41.

3.4.1 Affichage des totaux de compteur

Pour pouvoir afficher les totaux de compteur, vous pouvez spécifier les
parameétres suivants.

Fonction Détails

Régl. Affichage Sélectionnez les éléments a afficher dans les totaux de
compteur.

Groupe de comptes Sélectionnez un groupe de comptes département a afficher
dans la liste.

Condition de recherche Spécifiez la condition pour limiter les comptes département
a afficher dans la liste.

Affichage Compteur Affiche les totaux de compteur.

1 A partir de la liste déroulante [Groupe de comptes], sélectionnez le
groupe dans lequel le compte département a additionner est
enregistre.
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— Pour afficher le résultat de tous les comptes département,
sélectionnez "Tous les suivis de compte".

— Sides relations maitre/subordonné sont spécifiées dans le groupe,
cochez la case [Tous les sous-groupes] dans [Afficher Détails].

— Pour limiter les comptes département a afficher dans la liste,
spécifiez la condition de recherche. Saisissez le texte a rechercher
dans la zone de texte.

2 Cliquez sur le bouton [Affichage Compteur].

Une liste des totaux de compteur des comptes département
enregistrés dans le groupe sélectionné apparait.

ey p——
o
22

Groupe de comptes | Tous les suivis de compte v
Afficher Détails [ Tous les sous-groupes.

Condition de recherche : Nom Compte ‘Affichage Compteur
Régl Affichage

Total:  1-1011 [10] 20 30 50 100

«<f Jr>»[6

Tnlal pi ‘ J ‘ J Copie J ‘
Nom Compte , NEIE ,"”"‘"CT""" Copie JWLlend meaJ Cople | Fnrma Copie e iFoma Sobie |Grand Format 192!
e e 'eGmnd Format 12T ] Couleun ™ Couleur | nicolore =, icotore |2-COUEUTS ™ Couleurs | 14

Project01

Project02
Project03
Project04
Project05
Project06
Project07
Project08

Project09

Project10

N

Rappel

Pour des détails sur les éléments qui peuvent étre affichés dans les
totaux de compfteur, reportez-vous a la section "Définition des réglages
de l'affichage pour la liste des compteurs"” a la page 3-41.
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3.5

Définition d'un modeéle d'autorisation de fonction

En utilisant les modéles d'autorisation de fonction, vous pouvez autoriser les
fonctions disponibles aux utilisateurs. Les procédures d'enregistrement, de
modification et de suppression des modéles d'autorisation de fonction sont
décrites ci-dessous. Pour plus de détails sur I'attribution de modéles
d'autorisation de fonction, consultez "Définition d'une autorisation de
fonction" a la page 3-69.

Les modéles d'autorisation de fonction enregistrés sont affichés a la page
Liste Modéles Autorisation Fonction.

Un modele permet d'affecter temporairement des autorisations ou des réles
a un utilisateur spécifique et de les appliquer a chaque utilisateur ou groupe
d'utilisateurs.

Par exemple, dans certains cas, un compte département spécifique
nécessite uniquement I'autorisation d'impression ou de copie noir et blanc
tandis qu'un autre requiert I'autorisation de numérisation ou d'impression
couleur.

Cette fonction est disponible lors de I'affectation facile et rapide de réles a
de tels utilisateurs a I'aide d'Authentication Manager.

N

Rappel

Lorsque vous étes connecté en tant que gestionnaire de groupes, seuls
les modéles enregistrés par I'utilisateur connecté sont affichés. Pour plus
de détails sur les réglages de gestionnaire de groupes, consultez
"Spécification d'un gestionnaire de groupe” a la page 3-150.

Liste Modéles Autorisation Fonction

Vel
27|
[ Enregistrer Modéle ] [ Modifier Modéle ] [ Supprimer Modéle ]
Total:  1-6/6 [10] 20 30 50 100
J‘ Nom Modéle ‘f‘ ipti ! Auteur ‘
O DefaultTemplate Administrateur systéme
O FuncPermissionTemplate1 Administrateur systéme
O FuncPermissionTemplate2 Administrateur systéme
O FuncPermissionTemplate3 Administrateur systéme
O FuncPermissionTemplated Administrateur systéme
O FuncPermissionTemplates Administrateur systéme
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3

3.5.1

Il est possible de définir des réglages pour les modéles d'autorisation de
fonction avec les éléments suivants.

Fonction

Détails

Bouton [Enregistrer Modéle]

Cliquez sur ce bouton pour enregistrer un modele d'autori-
sation de fonction.

Bouton [Modifier Modéle]

Cliquez sur ce bouton pour modifier les informations relati-
ves a un modeéle d'autorisation de fonction enregistré.

Bouton [Supprimer Modele]

Cliquez sur ce bouton pour supprimer un modele d'autori-
sation de fonction enregistré.

Bouton [Tout sélectionner/Tout
désélectionner]

Cliquez sur ce bouton pour sélectionner ou supprimer tous
les paramétres affichés.

N

Rappel

Pour les groupes d'utilisateurs ou les utilisateurs pour lesquels aucun
modéle d'autorisation de fonction n'a été spécifié, le modéle
d'autorisation de fonction "DefaultTemplate"” est automatiquement

appliqué.

Pour I'autorisation de fonction par defaut, indiquez "DefaultTemplate”.
Il est impossible de supprimer le modéle par défaut.

Enregistrement et modification de modéles d'autorisation

de fonction

Enregistrer des modéles

De nouveaux modeles d'autorisation de fonction peuvent étre enregistrés. Il
est possible de définir des réglages pour les paramétres suivants.

Fonction

Détails

Nom Modéle Autorisation Fonc-
tion

Saisissez le nom du modéle d'autorisation de fonction.

Description Saisissez la description du modeéle d'autorisation de fonc-
tion.
Auteur Affiche le nom de I'utilisateur créant le modéle d'autorisa-

tion de fonction.

Fonctions a ajouter au modéle

Cochez les cases des fonctions a ajouter au modéle
d'autorisation de fonction.

-  Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].
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— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

(2]
Nom Modéle Autorisation Fonction |:| [Obligatoire] Max: B4 caractéres
Description |:| Max: 255 caractéres
Auteur
Décocher la fonction pour en interdire 'utilisation

[} Imprimer/Couleur

[ ImprimerNoir

1 Envoyer/Couleur

[d Copier

E imprimer

8 rFaxer

£ Numériser

57 Boite utili
Z] imprimer Numérisation/Fax Emis

isateur

O % Emegister dans Mémoire externe
=

5 Entrée Manuelle Destination

Autoriser toutes entrées

O &l Wawtorise les entrées que pour Fax/Fax SIP.
@) Navigateur Web
B Impr. via Bluetooth
& imponation Mémoire externe

V...

Rappel

Les autorisations de fonction disponibles sous "Autorisation Fonction”
different en fonction des éléments sélectionnés sous "Autorisation
Sortie". Sélectionnez les autorisations de fonction appropriées sous
"Autorisation Fonction", selon les éléments sélectionnés sous
"Autorisation Sortie”.

La configuration réglée pour Navigateur Web, Impr. via Bluetooth ou
Importation Mémoire externe ne s'appliquera que si le périphérique
utifisé prend ces fonctions en charge.

La case Enregistrer dans Mémoire externe est décochée par défaut.
Cochez cette case, le cas échéant.

Méme si la case de "N ‘autorise les entrées que pour Fax/Fax SIP." est
cochée pour un utilisateur, Entrée Manuelle Destination ne sera pas
autorisé pour lui si le périphérique qu il utilise ne prend pas en charge les
parametres détaillés pour Entrée Manuelle Destination.

Veuillez consulter le Guide de /'utilisateur du périphérique que vous
utilisez pour savoir quelles restrictions de fonctionnement votre
périphérique prend en charge.
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Modifier des modéles

Les informations relatives aux modéles d'autorisation de fonction
enregistrés peuvent étre affichées et modifiées.

-  Définissez les réglages pour les informations de modéle a modifier et
cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

31k

Nom Modéle Autorisation Fonetion FuncPermissionTemplate] [Obligatoire] Max: B4 caracteres
Description |:| Ilax: 255 caractéres
Auteur Administrateur systéme
Décocher la fonction pour en interdire I'uilisation
Tout sélectionner

Autorisation Sortie

[ mprimer/Couleur

O [ Imprimer/Noir

1 Envoyer/Couleur

O [ copier

E imprimer

O(E Faxer

£ Numériser

G2 Boite utilisateur

Z] Imprimer Numérisation/Fax Emis
O % Emegistier dans Mémoire externe

trée Manuelle Destination

Autoriser toutes entrées

O @£ wawtorise les entrées que pour Fax/Fax SIP.
O @ Navigateur Web
5 Impr. via Bluetooth

O & imponation Mémoire externe

N

Rappel

- Pour plus de détails sur les réglages, consultez "Enregistrer des
modéles” a la page 3-65.

- Le nom du modéle d'autorisation de /a fonction "DefaultTemplate " n'est
pas modifiable.
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3.5.2 Suppression de modéles d'autorisation de fonction

Les modeles d'autorisation de fonction peuvent étre supprimés.

A la page Liste des modéles d'autorisation de fonction, sélectionnez le
modele a supprimer et cliquez sur le bouton [Supprimer Modele].

Consultez le message qui apparait et cliquez sur le bouton [OK] pour
supprimer le modele.

Le modele est supprimé.

N

Rappel
Un modéle d'autorisation de fonction ne peut pas étre supprimé s'il a été
attribué a un utilisateur ou a un groupe dutilisateur.
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3.6

3.6.1

Définition d'une autorisation de fonction

La procédure pour attribuer des modeles d'autorisation de fonction est
décrite ci-dessous.

Réglages de base (par Utilisateur)

1

W

Sélectionner modéle

Sélection d'un utilisateur / groupe d'utilisateurs

Dans la liste déroulante des modéles, sélectionnez un modéle
d'autorisation de fonction a affecter.

Dans la liste d'utilisateurs ou de groupes d'utilisateurs, sélectionnez un
utilisateur ou un groupe d'utilisateurs a configurer a I'aide des réglages
de base pour |'autorisation de fonction.

Cliquez sur le bouton [Appliquer].

Rappel

Cochez /a case souhaitée dans "Afficher Détails " pour limiter la cible a
afficher. Lorsque vous affichez uniquement un groupe d utilisateurs,
cochez la case "Groupe d'utilisateurs"” dans "Afficher Détails".

Lorsque vous affichez uniquement un utilisateur, cochez la case
"Utilisateur" dans "Afficher Détails".

Réglages de base (par Utilisateur)

22l
Modéle | Wogele non enregistre .

Groupe dutilisateurs | Tous les utilisateurs T
Afficher Détails  [] Tous les sous-groupes & Groupe dutilisateurs A utilisateur

Condition de recherche : [Nom groupe dutilisateurs /Nom utiisateur ¥ [ ]
Tout sélectionner

Total: 110124 [10] 20 30 50 40

FER i N )|
. | e o - if |
i}

i | d ‘ihidela is :icd & & |
O BExisenent FuncPermissionTemplatet BAIQ @ B @B
[} ExiSenern? FuncPermissionTemplate? I %)
(] BEsaSenens FuncPemissionTemplate3 | [ [ (] o8 @5y
0 BiuserGroup0t FuncPermissionTemplatet BAIQ @ OB Beas
O Ausero? FuncPermissionTemplate5 BAIQ @ o8 “Wéan
O AUser0s FuncPemissionTemplate3 3 @ S (=N
O Susercroupl FuncPermissionTemplated
=) BuserGroup12 Modéle non enregistré BAW @ o8 #He
(] BUserGroupt21 FuncPermissionTemplated
O BiuserGroup02 FuncPermissiontemplates| [1 [$ F1 [ B & B ¥ Q&0 »
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Fonction

Détails

Sélectionner (case a cocher)

Cochez la case de I'utilisateur ou du groupe d'utilisateurs
auquel vous souhaitez attribuer le modeéle d'autorisation de
fonction.

Disponibilité

Affiche I'état d'attribution d'un modéle d'autorisation de
fonction. Si un modéle est attribué, une icéne apparait.

Nom groupe d'utilisateurs /Nom
utilisateur

Affiche le nom du groupe d'utilisateurs ou de ['utilisateur.

Description

Affiche la description du groupe d'utilisateurs ou de I'utili-
sateur.

Réglages de base

Affiche le nom de modéle standard actuellement appliqué
a un utilisateur ou un groupe d'utilisateurs.

Etat de la limitation (icéne)

Affiche |'état de I'autorisation de fonction appliquée.
Permis : icone affichée

Interdit : icone non affichée

Autoriser/interdire est indiqué par l'icone dans I'ordre sui-
vant.

N...

Rappe!

Pour "Entrée Manuelle Destination”, I'icéne
pour "Autoriser toutes entrées " ou "N '‘autoriser
entrées que pour Fax/Fax SIP." s affichera.

Imprimer/Couleur

Imprimer/Noir

Envoyer/Couleur

il
Copier
F
Imprimer
B
Faxer
@
Numériser

Boite utilisateur

Imprimer Numérisation/Fax Emis
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Fonction Détails

Enregistrer dans Mémoire externe

¥
(Entrée Manuelle Destination) Autoriser toutes entrées
&

(Entrée Manuelle Destination) N'autorise les entrées que
li=2] pour Fax/Fax SIP.

Navigateur Internet

Impr. via Bluetooth

Importation Mémoire externe

3.6.2 Réglages avancés (par Périphérique)

1

2

A partir de la liste des utilisateurs / groupes d'utilisateurs, sélectionnez
I'utilisateur ou le groupe d'utilisateurs auquel vous souhaitez attribuer
le modele d'autorisation de fonction.

Cliquez sur le bouton [Aller a la boite de dialogue d'attribution de
modele.].

N

Rappel
Pour sélectionner tous les utilisateurs de la liste, cliquez sur le bouton

[Tout sélectionner].

Lorsque vous étes connecté en tant que gestionnaire de groupes, les
modéles ne peuvent étre attribués qu'aux groupes et utilisateurs gérés.
Pour plus de détails sur les réglages de gestionnaire de groupes,
consultez "Spécification d'un gestionnaire de groupe"” a la page 3-150.
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Sélectionnez ['Vtilisateur / Groupe d'utilisateurs pour les Réglages avancés (par périphérique)

2]
Groupe d'utilisateurs | Tous les utiisateurs 5
Afficher Détails [ Tous les sous-groupes & Groupe duiilisateurs A utitisateur
Condition de recherche : [Nom groupe dutilisateurs /Nom utiisateur | [ ]
Total: 11024 [10] 20 30 50 100
<< < (Y
Slecti } isponibili } } iptis } Fonctions de base ‘ihldeh & & 1
O BExtsenernt FuncPermissionTemplatet BAQ @ |8 =N
O BExtsenern2 FuncPermissionTemplate? A )
O B\Exisenen3 FuncPemissionTemplate3| [1 [& (& B @py
(m| BserGroupot FuncPermissionTemplate1 BAQd @ 8 @an
O Ausen? B P T e S BAQ @ |8 @&n
O AUsert9 FuncPermissionTemplate3 [ (@] 8 &n
O @UserGroupt FuncPermissionTemplated
O SUserGroup2 Modéle non enregisiré BAU @ =8 Béb
@ BuserGroupiz1 FuncPermissionTemplated
O BUserGroupo2 FuncPermissionTemplates| [1 (6 A2 | Wl B S| QB P E @ 8 &
“Aller & 1a bots de dialogue dattrbution de modale ]
Fonction Détails

Sélectionner (case a cocher)

Cochez la case de |'utilisateur ou du groupe d'utilisateurs
auquel vous souhaitez attribuer le modéle d'autorisation de
fonction.

Disponibilité

Affiche |'état d'attribution d'un modéle d'autorisation de
fonction.
Si un modéle est attribué, une icéne apparait.

Nom groupe d'utilisateurs /Nom
utilisateur

Affiche le nom du groupe d'utilisateurs ou de I'utilisateur.

Description

Affiche la description du groupe d'utilisateurs ou de ['utili-
sateur.

Réglages de base

Affiche les réglages de base (nom de modéle) appliqués a
un utilisateur ou un groupe d'utilisateurs.

Etat de la limitation (icone)

Affiche |'état de I'autorisation de fonction appliquée.
Permis : icone affichée

Interdit : icone non affichée

Autoriser/interdire est indiqué par I'icone dans I'ordre sui-
vant.

N...

Rappel

Pour "Entrée Manuelle Destination”, I'icéne
pour "Autoriser toutes entrées" ou "N'autoriser
entrées que pour Fax/Fax SIP." s affichera.

Imprimer/Couleur
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Fonction Détails

Imprimer/Noir

Lo

Envoyer/Couleur

il
Copier
F
Imprimer
B
Faxer
@
Numeériser

Boite utilisateur

Imprimer Numérisation/Fax Emis

@ & I

Enregistrer dans Mémoire externe

A

(Entrée Manuelle Destination) Autoriser toutes entrées

(Entrée Manuelle Destination) N'autorise les entrées que
li=2] pour Fax/Fax SIP.

Navigateur Internet

Impr. via Bluetooth

Importation Mémoire externe
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..

Rappel

- "Etat d'autorisation appliqué" affiche I'état des réglages de base
actuellement appliqué a I'utilisateur ou au groupe d'utilisateurs.

- Cochez la case souhaitée dans "Afficher Détails" pour limiter la cible a
afficher.

- Lorsque vous affichez uniquement un groupe d'utilisateurs, cochez la
case "Groupe d'utilisateurs” dans "Afficher Détails".

- Lorsque vous affichez uniquement un utilisateur, cochez la case
"Utilisateur" dans "Afficher Détails ",

- S/ un modéle différent est affecté a un groupe d'utilisateur et a
'utilisateur qui appartient a ce groupe, cet utilisateur peut utiliser
uniquement les fonctions autorisées pour ces deux modeles.

N

Rappel
Cliquez surl'icéne "Disponibilité " pour afficher la page Réglages avancés
(par Périphérique) pour le groupe d'utilisateurs ou I'utilisateur concemeé.

Dans la liste déroulante des modéles, sélectionnez un modeéle
d'autorisation de fonction a affecter.

A partir de la liste déroulante [Groupe de périphériques], sélectionnez
le groupe de périphériques a afficher.

— Pour afficher tous les périphériques, sélectionnez "Tous les
périphériques".

— Siaucune relation maitre/subordonné n'est définie pour un groupe,
cochez la case [Tous les sous-groupes] de I'option [Afficher
Détails].

— La définition de la condition de recherche permet de limiter les
périphériques a afficher dans la liste. Sélectionnez une colonne
pour effectuer des recherches dans la liste déroulante puis
saisissez le texte de la recherche dans la zone de texte.

Cliquez sur le bouton [Afficher].
— Une liste des périphériques enregistrés dans le groupe sélectionné

apparait.

Dans la liste de périphériques, sélectionnez le périphérique a
configurer dans Réglages avancés de I'option Autorisation de fonction,
puis cliguez sur le bouton [Appliquer].

— Pour effacer les informations sélectionnées, cliquez sur le bouton
[Effacer].
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..

Rappel

Lorsque vous étes connecté en tant que gestionnaire de groupes, seuls
les modéles enregistrés par I'utilisateur connecté peuvent étre
sélectionnés. Pour plus de détails sur les réglages de gestionnaire de
groupes, consultez "Spécification d'un gestionnaire de groupe” a la
page 3-150.

Réglages avancs (par Périphériquo)

1102030 50 100
T T 1 T 1
|

O Jowien Joeect [ | BBQ @ SB B8
o Devcelz | Devicst2 emplate2 [ < 2|
[s] Device03 | Devica03 Y AFEEEEER -1 B2
O oot oot .
O Dowets |ooiuts AU @ o8 Hes
Fonction Détails
Nom enregistré Affiche le nom enregistré pour le périphérique.
Nom du modele Affiche le nom du modeéle pour le périphérique.
Réglages avancés Affiche le modéle d'autorisation de fonction attribué au pé-
riphérique.
Etat de la limitation (icone) Affiche I'état de |'autorisation de fonction appliquée.

Permis : icone affichée

Interdit : icone non affichée

Autoriser/interdire est indiqué par I'icone dans I'ordre sui-
vant.

N

Rappel

Pour "Entrée Manuelle Destination", I'icéne
pour "Autoriser toutes entrées” ou "N'autoriser
entrées que pour Fax/Fax SIP." s affichera.

Imprimer/Couleur
Imprimer/Noir
(o
Envoyer/Couleur
il
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Fonction Détails
l] Copier
D Imprimer
@B Faxer
él Numeériser
@ Boite utilisateur
E__j Imprimer Numérisation/Fax Emis
g) Enregistrer dans Mémoire externe

(Entrée Manuelle Destination) Autoriser toutes entrées

(Entrée Manuelle Destination) N'autorise les entrées que

ﬁ;"’; pour Fax/Fax SIP.
el Navigateur Internet
Impr. via Bluetooth
8
g) Importation Mémoire externe

N

Rappel

Les réglages avancés affichent I'état actuellement appliqué a un
utifisateur ou un groupe d'utilisateurs donné. Cet état ne peut pas étre
sélectionné dans "Modéle" sur la page.
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3.6.3 Opérations d'autorisation de fonction

Ce qui suit explique comment les réglages de base (par utilisateur) et les
réglages avancés (par périphérique), respectivement, sont pris en compte.

Ce qui suit indique les autorisations de fonction et les modéles affectés a un
utilisateur connecté au périphérique.

Réglages avancés définis
pour le groupe de plus haut
niveau de I'utilisateur con-
necté

Réglages avancés définis
pour l'utilisateur connecté

Autorisation de fonction
appliqué a I'utilisateur
connecté

Basée sur les réglages de
base

Modele A - Modele A
- Modele B Modele B
Modele A Modele B Modeles A et B

Lorsqu'elles sont basées sur les réglages de base, les autorisations de
fonction suivantes sont affectées a |'utilisateur connecté.

Réglages de base définis
pour le groupe de plus haut
niveau de I'utilisateur con-
necté

Réglages de base définis
pour I'utilisateur connecté

Réglages de base appli-
qués a l'utilisateur con-
necté

DefaultTemplete

Modele 1 - Modeéle 1

- Modele 2 Modele 2

Modele 1 Modele 2 Modeles 1 et 2
Rappel

Si aucun réglage standard ni avancé n'est configuré pour I'utilisateur
connecté, les autorisations définies dans "DefaultTemplate" sont
appliquées a l'utilisateur connecté.
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3.7 Définition d'un groupe d'utilisateurs

Des groupes d'utilisateurs enregistrés peuvent étre créés. Des relations
maitre/subordonné peuvent étre créées dans le groupe en fonction de la
configuration. Il est possible de définir des réglages pour les paramétres

suivants.

Fonction

Détails

Bouton [Enregistrer Groupe]

Cliquez sur ce bouton pour enregistrer des groupes d'utili-
sateurs.

Bouton [Modifier Groupe]

Cliquez sur ce bouton pour modifier un groupe enregistré.

Bouton [Supprimer groupe]

Cliquez sur ce bouton pour supprimer un groupe enregis-
tré.

Bouton [Régl. Affichage]

Sélectionnez les éléments a afficher dans la liste des grou-
pes.

Condition de recherche

Indiquez la condition de restriction des groupes d'utilisa-
teurs a afficher dans la liste.

La liste des groupes d'utilisateurs s'affiche en fonction de
la condition indiquée dans "Condition de recherche". Les
relations maitre/subordonné dans le groupe ne sont pas af-
fichées correctement puisque les groupes d'utilisateurs ne
satisfaisant pas la condition ne sont pas affichés.

Bouton Tout sélectionner/Tout
désélectionner

Cliquez sur ce bouton pour sélectionner ou supprimer tous
les parameétres affichés.

Les icOnes indiquent si oui ou non le groupe d'utilisateurs se synchronise
automatiquement avec un serveur externe. Les types d'icones sont les

suivants :
Groupe d'utilisateurs normal
Groupe d'utilisateurs qui se synchronise
& automatiquement avec un serveur externe
Rappel

Lorsque vous étes connecté en tant que gestionnaire de groupes, seules
les informations relatives aux groupes et utifisateurs gérés peuvent étre
modlifiées ou supprimées. Pour plus de détails sur les réglages de
gestionnaire de groupes, consultez "Spécification d'un gestionnaire de

groupe” a la page 3-150.

Les groupes d'utilisateurs d'un serveur externe ne peuvent pas étre

SUpprimes.
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3.7.1 Enregistrement et modification des groupes

Lorsque vous enregistrez et que vous modifiez des groupes, il est possible
de définir les réglages des parameétres suivants.

Fonction

Détails

Nom groupe d'utilisateurs

Définissez le nom du groupe d'utilisateurs.

Description

Saisissez une description du groupe.

Changer le Groupe Parent

Pour créer des relations maitre/subordonné dans le grou-
pe, sélectionnez le groupe parent. Si aucune relation mai-
tre/subordonné n'est créée, sélectionnez "(Root)".

1 Pour enregistrer un nouveau groupe, cliquez sur le bouton [Enregistrer

Groupel].

- Pour moqifier un groupe, sélectionnez le groupe et cliquez sur le
bouton [Editer Groupe].

Régl. Groupe Utilisateurs

Condition de recherche : [Nom graups dutilisateurs ~|[ | Afficher

el

[ Enregistrer Graupe ][ Editer Groupe ][ Supprimer goupe || Régl Afichage |

Tout sélectionner

Total: 11313

10 [20] 30 50 100

Séecﬁonner{ ‘Nom groupe d'utilisateur

ExtServer01
ExtServer02
ExtServer03
UserGroup01
UserGroup11
UserGroup12
UserGroup121
UserGroup02
UserGroup21
UserGroup03
UserGroup04

o o o s R

UserGroup05

BB EEReRRRBRB SR

OTHER

Autres
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2 Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].

— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].
— Les données de "Nom groupe d'utilisateurs" ne peuvent pas étre
modifiées lors de la modification du groupe.

Créer/Modif. Groupe d'utilisateurs

Nom groupe d'utilisateurs | [Obligatoire] Max 258 caracteres

Description [ | Max 127 caracteres

Changer le Groupe Parent | Roqt) ~

V...

Rappel

Lorsque les groupes d'utilisateurs sont synchronisés, un nom de groupe
d'utilisateurs ou un groupe parent auquel le groupe d utilisateurs
appartient ne peut pas étre modifié.

Définition des réglages de I'affichage pour la liste des groupes

Il est possible de sélectionner les éléments a afficher ou a masquer dans la
liste des groupes. Il est possible de définir des réglages pour les parameétres
suivants.

e Nom groupe d'utilisateurs

e Description

e Nombre d'utilisateurs

N

Rappel
Le nom du groupe d'utilisateurs doit étre affiché.

-  Cochez la case des éléments a afficher et cliquez sur le bouton

[Appliquer].
Régl.Affichage Groupe Utilisateurs
/2
Nom groupe d'utilisateurs
Description
Nombre d'utilisateurs

Authentication Manager 3-80



Authentication Manager 3

3.7.2 Suppression d'un groupe

Il est possible de supprimer un groupe. Tous les groupes appartenant au
groupe a supprimer seront également supprimés.

Alapage Régl. Groupe Utilisateurs, sélectionnez le groupe a supprimer
et cliquez sur le bouton [Supprimer groupe].

Consultez le message qui apparait et cliquez sur le bouton [OK] pour
supprimer le modeéle.

Le groupe est supprimé.

V...

Rappel

Les données des utilisateurs appartenant au groupe ne sont pas
supprimées ; cependant, les utilisateurs appartenant au groupe passent
dans le groupe "OTHER".
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3.8 Réglages des groupes de comptes

Il est possible de créer un groupe de comptes enregistrés. Les relations
maitre/subordonné peuvent étre créées dans un groupe selon les
organisations. Il est possible de spécifier les réglages des paramétres

suivants.

Fonction

Détails

Enregistrer Groupe

Cliquez sur ce bouton pour enregistrer des groupes de
comptes.

Editer Groupe

Cliquez sur ce bouton pour modifier un groupe enregistré.

Supprimer groupe

Cliquez sur ce bouton pour supprimer un groupe enregis-
tré.

Régl. Affichage

Sélectionnez les éléments a afficher dans la liste des grou-
pes.

Condition de recherche

Spécifiez la condition pour limiter les groupes de comptes
a afficher dans la liste.

La liste des groupes de comptes est affichée en fonction
des conditions spécifiées pour "Condition de recherche".
Les relations maitre/subordonné dans le groupe ne sont
pas affichées correctement, car les groupes de comptes
qui ne répondent pas a la condition ne sont pas affichés.

Tout sélectionner/Tout désélec-
tionner

Cliquez sur ce bouton pour sélectionner ou décocher tous
les réglages affichés.

3.8.1 Enregistrement et modification de groupes

Lorsque vous enregistrez et modifiez des groupes, vous pouvez spécifier
des réglages pour les parameétres suivants.

Fonction

Détails

Nom du groupe de comptes

Saisissez le nom d'un groupe de comptes.

Description

Saisissez une description du groupe.

Modifier le groupe parent

Pour créer des relations maitre/subordonné dans le
groupe, sélectionnez le groupe parent. Si aucune relation
maitre/subordonné ne doit étre créée, sélectionnez
"(Root)".
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3

1

2

Spécification des réglages de I'affichage pour la liste des groupes

Pour enregistrer un nouveau groupe, cliquez sur le bouton [Enregistrer

Groupel].
— Pour modifier un groupe, sélectionnez-le, puis cliquez sur le bouton
[Editer Groupe].
Réglages Groupe de comptes
22
Condition de recherche : am du groupe de comptes r—
[ Enregistrer Groupe H Editer Groupe ][ Supprimer groupe ][ Régl. Affichage ]
Total: 11012 [10] 20 30 50 100
EER N (R
siectionnel compted son | comotes
O ParentAccountGroup01 Description01 | 0
|| AccountGroup01 Description01 | 2
O ParentAccountGroup02 | Description02 | 0
O AccountGroup02 Description02 | 2
O ParentAccountGroup03 | Description03 | 0
O AccountGroup03 Description03 | 2
=] ParentAccountGroup04 | Description04 | 0
(] AccountGroup04 Description04 | 2
O ParentAccountGroup05 | Description05 | 0
O AccountGroup0s Description05 3

Configurez les réglages nécessaires, puis cliquez sur le bouton
[Appliquer].

— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].
— Les données de "Nom du groupe de comptes" ne peuvent pas étre

modifiées pendant la modification du groupe.

Créer/Modif. Groupe de comptes

Nom du groupe de comptes | |

Description Description01 Max: 127 caractéres

Nom du groupe parent (Root) >

Les éléments a afficher ou a masquer dans la liste des groupes peuvent étre
sélectionnés. Il est possible de spécifier les réglages des paramétres
suivants.

Nom du groupe de comptes
Description
Nombre de comptes
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..

Rappel
Le nom au groupe de comptes doit étre affiché.

-  Cochezlacase correspondant aux éléments a afficher, puis cliquez sur
le bouton [Appliquer].

Régl. Affichage Groupe de comptes

Nom du groupe de comptes
Description
Nombre de comptes

3.8.2 Suppression d'un groupe

Un groupe peut étre supprimé. Tous les groupes appartenant au groupe a
supprimer seront également supprimés.

1 Dans la page Réglages des groupes de comptes, sélectionnez le
groupe a supprimer, puis cliquez sur le bouton [Supprimer groupe].

2 Vérifiezle message qui apparait, puis cliquez sur le bouton [OK] pour
supprimer le groupe.

Le groupe est supprimé.

V...

Rappel

Les données des comptes département appartenant au groupe ne sont
pas supprimees ; cependant, les comptes département appartenant au
groupe passent dans le groupe "OTHER".
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3.9 Définition d'un modeéle

Des modeles utilisateur/compte département/serveur externe peuvent étre
enregistrés et attribués a un périphérique. L'attribution d'un modéle affiche
la liste du panneau des périphériques réduisant ainsi les taches complexes
lors de la connexion au périphérique.

Les procédures d'enregistrement, de modification et de suppression des
modeles sont décrites ci-dessous. Pour plus de détails sur |'attribution des
modéles au périphérique, consultez "Modification des réglages du
périphérique" a la page 3-107.

V...

Rappel

Ces réglages peuvent étre définis par I'administrateur systeme ou
l'administrateur. Pour plus de détails sur les réglages administrateur,
consultez "Spécification d'un administrateur"” a la page 3-147.

Sélectionner Modéle

Sélectionner Modéle

© Modéle Utilisateur

© Modéle de Compte Département
© Meodéle Serveur Externe

[ Aller & I'écran de liste des Modéles ]

1 Sélectionnez le type de modéle ("Modéle Utilisateur”, "Modele de
Compte Département” ou "Modele Serveur Externe").

2 Cliquez sur le bouton [Aller a I'écran de liste des Modeéles].

La liste des modeles pour le type sélectionné apparait.
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3.9.1 Enregistrement et modification de modeéles utilisateur

Lorsque vous enregistrez et que vous modifiez des modeles utilisateurs, il
est possible de définir les réglages des parametres suivants.

Liste Modéles Utilisateur

22

[ Enregistrer Modéle ] [ Modifier Modéle ] [ Supprimer Modéle ]
Total: 1505 [10] 20 30 50 100
Sé|ecliom|e|1 Nom Modeéle ‘Descrigliun Auteur |
] UserTemplate01 Administrateur systéme
O UserTemplate02 Administrateur systéme
] UserTemplate03 Administrateur systeme
] UserTemplate04 Administrateur systéme
O UserTemplate05 Administrateur systéme
Fonction Détails

Bouton [Enregistrer Modéle]

Cliquez sur ce bouton pour enregistrer un modéle d'utilisa-
teur.

Bouton [Modifier Modéle]

Cliquez sur ce bouton pour modifier un modele utilisateur
enregistré.

Bouton [Supprimer Modele]

Cliquez sur ce bouton pour supprimer un modele d'utilisa-
teur.

Bouton Tout sélectionner/Tout
désélectionner

Cliquez sur ce bouton pour sélectionner ou supprimer tous
les parameétres affichés.

Enregistrer des modéles utilisateur

Il est possible d'enregistrer de nouveaux modeles utilisateur. |l est possible

de définir des réglages pour

les paramétres suivants.

Fonction

Détails

Nom Modele Utilisateur

Saisissez un nom de modele d'utilisateur.

Description

Saisissez une description pour le modéle de I'utilisateur.

Auteur

Affiche le nom de |'utilisateur créant le modele utilisateur.

Bouton Tout sélectionner/Tout
désélectionner

Cliquez sur ce bouton pour sélectionner ou supprimer tous
les parameétres affichés.

Condition de recherche

Indiquez la condition de restriction des utilisateurs a affi-
cher dans la liste.

Liste Utilisateurs

Une liste d'utilisateurs s'affiche. Pour enregistrer un utilisa-
teur, cochez la case de cet utilisateur.
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-  Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Enregistrer/Modifier Modéle Utilisateur
2

Nom Modéle Utilisateur | | [Obligataire] Max: 64 caractéres
Description [ | Max: 265 caractéres

Auteur [Administrateur systsme ]

Condition de recherche : | nNom Utilisateur v Afficher

Tout sélectionner

Sélectionner l'utilisateur que vous voulez ajouter au Modéle.

[
™
=3
=]

Total: 110118 [10] 20 30
= < 232
Séecliolmer{Nnm UliliaaleuiNnm groupe d'ulilisaleu#D&ﬁcrinlinn Nom du serveur externe

O User01 UserGroup1
O User02 UserGroup1
O User03 UserGroup12
O User04 UserGroup12
O User05 UserGroup2
O User06 UserGroup2
O Userd7 UserGroup2
O User08 UserGroup2
O User09 UserGroup2
O User10 UserGroup21

Modifier des modeéles utilisateur

Les informations des modeles d'utilisateurs enregistrés peuvent étre
modifiées. Il est possible de définir des réglages pour les paramétres

suivants.

Fonction Détails

Nom Modéle Utilisateur Saisissez un nom de modeéle d'utilisateur.

Description Saisissez une description pour le modéle de I'utilisateur.

Auteur Affiche le nom de |'utilisateur créant le modele utilisateur.

Condition de recherche Indiquez la condition de restriction des utilisateurs a affi-
cher dans la liste.

Bouton Tout sélectionner/Tout Cliquez sur ce bouton pour sélectionner ou supprimer tous

désélectionner les paramétres affichés.

Liste Utilisateurs Une liste d'utilisateurs s'affiche. Pour ajouter un utilisateur,
cochez la case de |'utilisateur a ajouter.
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-  Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Enregistrer/Modifier Mod, ateur

t/2
Nom Modéle Utilisateur UserTemplate01 [Obligataire] Max: 64 caractéres
Description ‘ |Max: 255 caractéres
Auteur [Administrateur systéme
Condition de recherche : | pom Utilisateur v Afficher
Sélectionner Il'utilisateur que vous voulez ajouter au Modéle.
Total:  1-10/18 [10] 20 30 50 100
= < 232
Séeclmnner{Nnm UlilisaleuiNnm groupe d'ulilisaleu%D&ﬁcriglinn Nom du serveur externe|
O User1 UserGroup1
O User02 UserGroup1
O User03 UserGroup12
O User04 UserGroup12
O User05 UserGroup2
O User06 UserGroup2
O Userd7 UserGroup2
O User08 UserGroup2
O User09 UserGroup2
O User1l UserGroup21

3.9.2 Suppression des modeéles utilisateur
Cliquez sur ce bouton pour supprimer un modéle d'utilisateur.

1 Ala page Liste des modeles d'utilisateurs, sélectionnez le modele a
supprimer et cliquez sur le bouton [Supprimer Modeéle].

2 Consultez le message qui apparait et cliquez sur le bouton [OK] pour
supprimer le modele.

Le modele est supprimé.

V...

Rappel
Les données relatives aux utilisateurs enregistrés avec le modéle sont
conservees.
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3

3.9.3 Enregistrement et modification des modéles de compte

département

Lorsque vous enregistrez et modifiez des modéles de compte département,
vous pouvez définir des réglages avec les éléments suivants.

Liste Modéles de Compte Département

t/g?

[ Enregistrer Modéle ] [ Modifier Modéle ] [ Supprimer Modéle ]

Tout sélectionner

Total:  1-5/5

Sélechonnerl Hom Modéle |Descripliun Auteur

[10] 2

=
e

0

5

0 10

O AccountTemplate01
[ AccountTemplate02
(l AccountTemplate03
O AccountTemplate04
O AccountTemplate05

Administrateur systéme
Administrateur systéme
Administrateur systéme
Administrateur systéme

Administrateur systéme

Fonction

Détails

Bouton [Enregistrer Modéle]

Cliquez sur ce bouton pour enregistrer un modéle de
compte département.

Bouton [Modifier Modéle]

Cliquez sur ce bouton pour modifier un modeéle de compte
département enregistré.

Bouton [Supprimer Modele]

Un modéle de compte département peut étre supprimé.

Bouton Tout sélectionner/Tout
désélectionner

Cliquez sur ce bouton pour sélectionner ou supprimer tous
les parameétres affichés.

Enregistrement des modéles de compte département

Un nouveau modéle de compte département peut étre enregistré. Il est
possible de définir des réglages pour les parametres suivants.

Fonction

Détails

Nom de Modele de Compte Dé-

Saisissez le nom du modéle du compte département.

partement

Description Saisissez la description du modéle du compte départe-
ment.

Auteur Affiche le nom de ['utilisateur créant le modéle de compte

département.

Condition de recherche

Indiquez la condition de restriction des comptes départe-
ment a afficher dans la liste.

Bouton Tout sélectionner/Tout
désélectionner

Cliquez sur ce bouton pour sélectionner ou supprimer tous
les paramétres affichés.
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Fonction Détails

Liste Comptes Département Affiche une liste des comptes département. Pour enregis-
trer un compte, cochez la case du compte a ajouter.

-  Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Enregistrer/Modifier Modéle de Compte Département

/2]

Nom de Modéle de Compte Département | ‘ [Obligatoire] Max: 64 caractéres
Description | ‘ Max: 255 caractéres
Auteur [Administrateur systéme J

Condition de recherche : | Nom Compte v Afficher
Sélectionner Suivi de volume
Total:  1-1011 [Fo] 2Ty

< s 2z
Sélecﬁonnel‘INnm Compte Nom du groupe de [:nmple% Ds

O Project01 AccountGroup01 Description01

l Project02 AccountGroup02 Description02

O Project03 AccountGroup03 Description03

l Project04 AccountGroup04 Description04

O Project0s AccountGroup05 Description05

l Project06 AccountGroup01 Description06

O Project07 AccountGroup02 Description07

l Project08 AccountGroup03 Description08

O Project09 AccountGroup04 Description09

l Project10 AccountGroup05 Description10

Modification des modeéles de compte département

Les informations des modéles de comptes département enregistrés peuvent
étre modifiées. Il est possible de définir des réglages pour les parametres

suivants.

Fonction Détails

Nom de Modéle de Compte Dé- Saisissez le nom du modéle du compte département.

partement

Description Saisissez la description du modéle du compte départe-
ment.

Auteur Affiche le nom de ['utilisateur créant le modéle de compte
département.
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Fonction

Détails

Condition de recherche

Indiquez la condition de restriction des comptes départe-
ment a afficher dans la liste.

Bouton Tout sélectionner/Tout

désélectionner

Cliquez sur ce bouton pour sélectionner ou supprimer tous
les paramétres affichés.

Liste Comptes Département

Affiche une liste des comptes département. Pour ajouter un
compte, cochez la case du compte a ajouter.

-  Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Enregistrer/Modifier Modéle de Compte Département

2l

Nom de Modéle de Compte Département P\:cuumTeﬂMeUW | [Obligatoire] Max: 64 caractéres
Description [ | Max: 255 caractéres
Auteur [Administrateur systéme

Condition de recherche : | Nom Compte v Afficher
Sélectionner Suivi de volume
Total:  1-10M1 [10] 20 30 50 100

s s e
Sélemiunnel‘lﬂnm Compte Nom du groupe de comnte# Description

Project01 AccountGroup01 Description01

Project02 AccountGroup02 Description02

Project03 AccountGroup03 Description03

Project04 AccountGroup04 Description04

Project05 AccountGroup05 Description05

Project06 AccountGroup01 Description06

Project07 AccountGroup02 Description07

Project08 AccountGroup03 Description08

Project09 AccountGroup04 Description09

Project10 AccountGroup05 Description10

3.9.4 Suppression des modeéles de compte département

Un modele de compte département peut étre supprimé.

1 A la page Liste des modéles de comptes département, sélectionnez le
modeéle a supprimer et cliquez sur le bouton [Supprimer Modéle].

2 Consultez le message qui apparait et cliquez sur le bouton [OK] pour
supprimer le modele.

Le modele est supprimé.
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..

Rappel

Les données relatives aux comptes département enregistrés avec le

modéle sont conservées.

3.9.5
externe

Enregistrement et modification de modéles de serveur

Lorsque vous enregistrez et modifiez des modéles de serveur externe, vous
pouvez définir des réglages avec les éléments suivants.

Liste Modéles Serveur Externe

te?
[ Enregistrer Modéle ] [ Modifier Modéle ] [ Supprimer Modéle ]
Total:  1-5i5 [10] 20 30 50 100
JI Nom Modéle ‘r‘ i ! Auteur ‘
O ExtSenverTemplate01 Administrateur systéme
O ExtServerTemplate02 Administrateur systéme
O ExtSenverTemplate03 Administrateur systéme
al ExtSenerTemplate04 Administrateur systéme
O ExtSenverTemplate05 Administrateur systéme

Fonction

Détails

Bouton [Enregistrer Modéle]

Cliquez sur ce bouton pour enregistrer un modeéle de ser-
veur externe.

Bouton [Modifier Modéle]

Cliquez sur ce bouton pour modifier un modele de serveur
externe enregistré.

Bouton [Supprimer Modele]

Un modéle de serveur externe peut étre supprimé.

Bouton Tout sélectionner/Tout
désélectionner

Cliquez sur ce bouton pour sélectionner ou supprimer tous
les paramétres affichés.

Enregistrement de modéles de serveur externe

Cliquez sur ce bouton pour enregistrer un nouveau modeéle de serveur
externe. Il est possible de définir des réglages pour les paramétres suivants.

Fonction

Détails

Nom Modeles Serveur Externe

Saisissez un nom pour le modéle de serveur externe.

Description

Saisissez une description pour le modeéle de serveur exter-
ne.
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Fonction

Détails

Auteur

Affiche le nom de ['utilisateur créant le modéle de serveur
externe.

Condition de recherche

Indiquez la condition de restriction des serveurs externes a
afficher dans la liste.

Bouton Tout sélectionner/Tout
désélectionner

Cliquez sur ce bouton pour sélectionner ou supprimer tous
les paramétres affichés.

Liste Serveur externe

Affiche une liste de serveurs externes. Pour enregistrer un
serveur externe, cochez la case du serveur concerné.

N

Rappel
"Nom de domaine" : affiche le nom du domaine
au serveur Active Directory et NTLM.

"Nom d‘arborescence NDS par défaut” : affiche

le nom de /'arborescence NDS du serveur No-
vell NDS.

"Nom de contexte NDS par défaut” : affiche le
nom contextuel du serveur Novell NDS.

"Adresse serveur" : affiche I'adresse du serveur
LDAP.

-

Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].
Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Enregistrer/Modifier Modéle de Serveur Externe

2l

Nom Modeles Serveur Externe [ | [Obligatoire] Max 64 caractres

Description [ ] Max 285camcteres
Auteur

Condition de recherche : | Nom du semeur exteme v|[ ]

Sélectionner Serveur Externe

Total: 144 [10] 20 30 50 100

Sdlecnunner{NDm du serveur externe Type serveur Nem de domaine !Nnm d NDS par dé : de contexte NDS par dé 1
O ExtSenver0l Micrasoft Active Directory | domain{.example.com

(m] ExtSenver02 LDAP 10.12
O ExtSener03 NTLM domain2.example.com

O ExtSenver04 Novell NDS treed1 contextdl
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Modification de modéles de serveur externe

Les informations enregistrées avec un modéle de serveur externe peuvent
étre modifiées. |l est possible de définir des réglages pour les paramétres

suivants.
Fonction Détails
Nom Modeles Serveur Externe Saisissez un nom pour le modéle de serveur externe.
Description Saisissez une description pour le modeéle de serveur exter-
ne.
Auteur Affiche le nom de ['utilisateur créant le modéle de serveur
externe.
Condition de recherche Indiquez la condition de restriction des serveurs externes a
afficher dans la liste.
Bouton Tout sélectionner/Tout Cliquez sur ce bouton pour sélectionner ou supprimer tous
désélectionner les parameétres affichés.
Liste Serveur externe Affiche une liste de serveurs externes. Pour ajouter un ser-
veur externe, cochez la case du serveur concerné.
=  Déf

inissez les réglages nécessaires et cliquez sur le bouton [Appliquer].
Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Enregistrer/Modifier Modéle de Serveur Externe

2]

Nom Madzles Serveur Externe [ExtSenerTemplate0 [Obligatoire] Max: 64 caractéres

Description [ |Max 2S5caractéres
Auteur

Condition de recherche : [Nom du semeur externe | [ ]

Sélectionner Serveur Externe

Total: 1414 [10] 20 30 50 100

1 du serveurexleme! Type serveur Nom de domaine _|Nom d NDS par dé 1 de contexte NDS par dé 1

ExtSenver01 Microsoft Active Directory | domain1 example.com

m] ExtSener02 LDAP 1012
O ExtSenver03 NTLM domain2.example.com

O ExtServer04 Movell NDS tree01 context01
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3.9.6 Suppression de modéles de serveur externe

Un modele de serveur externe peut étre supprimé.

A la page Liste des modéles de serveurs externes, sélectionnez le
modele a supprimer et cliquez sur le bouton [Supprimer Modele].

Consultez le message qui apparait et cliquez sur le bouton [OK] pour
supprimer le modele.

Le modele est supprimé.

N

Rappel

Les données relatives aux serveurs externes enregistrés avec le modéle
sont conservées.
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3.10 Définition d'un serveur externe

Si un serveur externe est utilisé pour I'authentification de I'utilisateur,
précisez le serveur qui réalisera I'authentification. Les serveurs externes
enregistrés apparaissent dans la liste des serveurs externes.

V...

Rappel
Ces réglages peuvent étre définis par I'administrateur systeme ou
l'administrateur. Pour plus de détails sur les réglages administrateur,
consultez "Spécification d'un administrateur"” a la page 3-147.

ExSenst

ExSane2

5]
o

=] ExtSene}
a] ExtSones N
=]

Eusones Novel NDS

101283410

toen1 contex0t

Les éléments suivants sont affichés dans la liste des serveurs externes.

Fonction

Détails

Nom serveur externe

Affiche le nom du serveur externe.

Type serveur

Affiche le type du serveur externe.

Résultat de la synchronisation

Affiche le résultat de la synchronisation (résultat pré-
cédent) d'un serveur externe.

®

Echec, délai dépassé.

]

Réussite

)

Echec

Synchronisation non permise ou non supportée

Date de la synchronisation

Affiche le réglage "Date de synchronisation" du ser-
veur externe.

Authentication Manager

3-96



Authentication Manager 3

Fonction Détails

Nom de domaine Affiche le nom du domaine du serveur externe.
Il est disponible lorsque "Microsoft Active Directory"
ou "NTLM" est sélectionné comme "Type serveur".

Nom d'arborescence NDS par | Affiche le nom de I'arborescence NDS.
défaut Il est disponible lorsque "Novell NDS" est sélectionné
comme "Type serveur".

Nom de contexte NDS par dé- | Affiche le nom contextuel du serveur externe.
faut Il est disponible lorsque "Novell NDS" est sélectionné
comme "Type serveur".

Adresse serveur Affiche |'adresse du serveur.
Il est disponible lorsque "LDAP" est sélectionné com-
me "Type serveur".

Il est possible de définir des réglages pour les serveurs externes grace aux
éléments suivants.

Fonction Détails

Bouton [Enregistrer] Cliquez sur ce bouton pour enregistrer un serveur externe.

Bouton [Modifier] Cliquez sur ce bouton pour modifier les informations relati-
ves a un serveur externe enregistreé.

Bouton [Supprimer] Cliquez sur ce bouton pour supprimer un serveur externe
enregistré.

3.10.1 Enregistrement d'un nouveau serveur

Il est possible d'enregistrer de nouveaux serveurs externes.

N

Rappel

Les types d'authentification de serveur externe pris en charge par
Authentication Manager sont Microsoft Active Directory, LDAP, NTLM
(vi/nv2) et Novell NDS.

V...

Remarque
Avant d'enregistrer un utifisateur, le nom du serveur externe doit d'abord
étre indiqué.
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Pour effectuer les opérations suivantes, saisissez les données correctes
dans "Compte", "Mot de passe" et "Base de recherche" pour les conditions
de recherche utilisateur.

Importation des informations utilisateur a partir du serveur externe
Exécution de I'authentification de la carte IC (carte IC uniquement) a
I'aide d'un utilisateur enregistré sur le serveur externe

Exécution de I'authentification biométrique a I'aide d'un utilisateur
enregistré sur le serveur externe

Enregistrement des informations d'adresse E-mail de I'utilisateur a I'aide
de la fonction User Auto-Registration (External Server Connection)
Synchronisation automatique du serveur externe et des informations
utilisateur

V...

Remarque

- Les seules fonctions de recherche prises en charge sont Microsoft
Active Directory et LDAP.

- Les réglages de I'option "Enregistrement automatique de I'utilisateur”
sont différents des réglages de base de recherche de /'option "Condition
ade recherche Utilisateur”. Si 'authentification réussit, les utilisateurs sont
automatiquement enregistrés méme lorsqu'ils se trouvent hors de la
plage indiquée dans la Base de recherche.

Lorsque vous exécutez I'authentification a I'aide des informations de carte
IC existant sur le serveur externe, saisissez le nom d'attribut des
informations de carte IC. Dans tous les autres cas, ne saisissez rien.

Saisissez le nom du serveur externe dans [Nom du serveur externel].

Sélectionnez s'il faut enregistrer un utilisateur automatiquement.

— La sélection de "Oui" pour "Enregistrement automatique de
I'utilisateur" permet d'enregistrer automatiquement un utilisateur
qui ne serait pas enregistré avec Authentication Manager (si cet
utilisateur a été authentifié correctement).

Dans [Type serveur], sélectionnez un type de serveur externe a définir.
— Vous pouvez sélectionner "Microsoft Active Directory", "LDAP",
"NTLM" ou "Novell NDS".

Cliquez sur le bouton [Changer Affichage].

Les réglages détaillés sont changés selon le type de serveur
sélectionné dans [Type serveur].
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5 Indiquez les réglages détaillés du serveur externe.

— Les réglages disponibles varient en fonction du type de serveur
externe sélectionné.

6 Indiquez les conditions requises pour rechercher un utilisateur
(AD/LDAP uniguement).

— Condition de recherche Utilisateur
— Liste Requéte Informations Utilisateur
— Autosync

[ Vérifiez les réglages et cliquez sur le bouton [Appliquer].

— Pour vérifier si la condition de recherche de ['utilisateur entrée est
correcte, cliquez sur le bouton [Test de connexion]. Lorsque
"NTLM" ou "Novell NDS" est sélectionné comme [Type serveur], le
bouton [Test de connexion] est désactivé.

— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].
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<Réglages Détaillées Active Directory>

Si I'option "Microsoft Active Directory" est sélectionnée comme [Type
serveur], enregistrez les informations suivantes.

Enroglodit. Serveur externe.

Compie
Mot do passe
Base de

Fonction Détails

Nom de domaine Saisissez le nom du domaine du serveur externe.
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<Réglages Détaillées LDAP>

Si I'option "LDAP" est sélectionnée comme [Type serveur], enregistrez les

informations suivantes.

Enrog/Modi. Serveur externe

Nom du serveur externe

Type serveur

Enregistrement automatique de Futilisateur

[YE]

Informations de base Serveur Externe

[Obiigatoire] Max 32 caractéres
O oui
® Non

LDAP

9

Changer Afichage

[Réglages Détaillées LDAP]
Adresse serveur

Authentifizierungstyp

[ ] tsscaraces

DigestMD5 v

[ ] warzsscamcbes

N° de port(SSL)

Préfixe

Détai B0 ]Sek  MNombre seulement 5300
Auwibut Discovery T — L
Base de recherche ] 125 caracieres
Activer SSL © utiiser

© Ne pas utiliser
N de port ) Nombre seulement 1-65535

3% Nombre seulement 165535

[ utiliser Authentification Base de recherche et Attribut Discovery pour I'authentification

Max 32 caractéres

Compte
Mot de passe
Base de recherche

Secteur de validité

Nom Utilisateur
Description
Adresse E-mail
Home

Nom Distingué.

Nom dattribut informations carte IC

Wax 128 caractéres
e —— R
[ ] warzsscamcbes
Unhiveau v

Liste Requéte Informations Utilisateur

Max 128 caractéres
Max 128 caractéres
Max 128 caractéres
Wax 128 caractéres
Wax 128 caractéres

Max 128 caractéres

Intervalle

‘compris les d

© Chaque mois
O Chaque semaine
© Chaque jour

© Ne pas synchroniser

En cas de suppression d'un utilisateur dans la liste d'utilisateurs, toutes les données relatives a l'uilisateur, y

les données ne peuvent pas étre

restaurées.

Utilisateurs déplacés du Serveur Externe

Supprimez l'utilisateur de la liste.
Marquez Futilisateur dans la liste dutlisateurs (pas de suppression).
Ne faites rien.

La synchronisation immédiate avec le serveur externe peut étre lancée & I'écran [Test de connexion].

(et comeron ] (Fppier ] (e ]

Fonction

Détails

Adresse serveur

Saisissez |'adresse du serveur externe.

Authentifizierungstyp

Sélectionnez le type d'authentification du serveur externe.

valeur realm

Saisissez une valeur realm requise pour Digest-MD5. (Acti-
vée uniquement lorsque "Digest-MD5" est sélectionné
comme "Authentifizierungstyp").

Délai

Saisissez le délai de connexion du serveur externe.

Attribut Discovery

Saisissez un attribut discovery de |'utilisateur.

Base de recherche Authentifica-
tion

Saisissez le nom de la base de recherche utilisé pour
I'authentification. (Activé uniqguement lorsque la case "Utili-
ser Authentication Base de recherche et Attribut Discovery
pour I'authentification" est cochée).

Activer SSL

Indiquez s'il faut activer le réglage de communication
SSL/TLS.
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Fonction Détails

Numéro de port Spécifiez le numéro de port a utiliser pour la connexion au
serveur externe (connexion non SSL/TLS).

N° de port(SSL) Spécifiez le numéro de port a utiliser pour la connexion au
serveur externe (connexion SSL/TLS).

Utiliser Authentification Base de Indiquez s'il faut utiliser la base de recherche d'authentifi-
recherche et Attribut Discovery cation et I'attribut Discovery pour le compte d'authentifica-
pour |'authentification tion.

La sélection de cette case permet de se servir de la base
de recherche d'authentification et I'attribut Discovery pour
créer un compte et exécuter |'authentification.

Préfixe Saisissez un préfixe lorsque vous utilisez un réglage de re-
cherche pour un compte d'authentification. (Activé unique-
ment lorsque la case "Utiliser Authentication Base de
recherche et Attribut Discovery pour I'authentification” est
cochée).

N

Rappel

Le compte d‘authentification doit étre indiqué a I'aide du chemin complet
pour LDAP selon le type de serveur LDAP.

Exemple :
LDAP://uid=user01,ou=ou1,dc=domaini,dc=example,dc=com

Dans ce cas, Authentication Manager peut créer le chemin complet pour
LDAP en se basant sur les informations et exécuter une authentification.
- Valeur indiquée pour "Base de recherche authentification" (Exemple :
ou=ou1,dc=domain1,dc=exemple,dc=com)

- Valeur indiquée pour "Attribut Discovery” (Exemple : uid)

- Nom utilisateur saisi depuis le périphérique (Exemple : user01)

Dans ce cas, cochez la case "Utiliser Authentification base de recherche
et Attribut Discovery pour I'authentification”.

Pour de plus amples informations sur la nécessité de ce réglage,
consultez la méthode d authentification de votre serveur LDAP.
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<Réglages Détaillés NTLM>

Si lI'option "NTLM" est sélectionnée comme [Type serveur], enregistrez les
informations suivantes.

Enreg/Modif. Serveur externe

L2

nformations de base Serveur Externe
Nom du serveur externe [ | [Obligatoire] Max: 32 caractéres
Enregistrement automatique de ['utilisateur @ Oui

O Non
Type serveur ‘NTLM vl [ Changer Affichage
[Réglages Détaillés NTLM]
Nom de domaine [ | 1-255 caractéres

Fonction Détails

Nom de domaine

Saisissez le nom du domaine du serveur externe.

<Réglages Détaillés Novell NDS>

Sil'option "Novell NDS" est sélectionnée comme [Type serveur], enregistrez
les informations suivantes.

Enreg/Modif. Serveur externe

L Yiird

Informations de base Serveur Externe
Nom du serveur externe [ |  [Obligatoire] Max 32 caractéres
Enregistrement automatique de l'utilisateur & Qui

© Non
Type serveur [Moven nps ~v| [ Changer Afichage
[Réglages Détaillés Novell NDS]
Nom d'arborescence NDS par défaut | ‘ 1-255 caractéres
Nom de contexte NDS par défaut [ | 1-255 caractéres

Fonction Détails

Nom d'arborescence NDS par dé-| Saisissez le nom de I'arborescence NDS.
faut

Nom de contexte NDS par défaut | Affiche le nom contextuel du serveur externe.
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<Condition de recherche Utilisateur>

Fonction

Détails

Compte

Saisissez le nom de |'utilisateur se connectant au serveur
externe.

Mot de passe

Saisissez le mot de passe de |'utilisateur se connectant au
serveur externe.

Base de recherche

Saisissez la base de recherche du serveur externe.

Secteur de validité

Sélectionnez une plage dans laquelle la recherche sera
exécutée sur le serveur externe.

"UnNiveau" : indique un niveau inférieur a celui indiqué
dans "Base de recherche" comme plage pour la recherche.
"Sous-arborescence" : indique tous les niveaux inférieurs a
celui indiqué dans "Base de recherche" comme plage de
validité pour la recherche.

<Liste Requéte Informations

Utilisateur>

Fonction

Détails

Nom Utilisateur

Saisissez un nom d'utilisateur a utiliser pour obtenir des
données d'un serveur externe.

Description

Saisissez une description a utiliser pour obtenir des don-
nées d'un serveur externe.

Adresse E-mail

Saisissez une adresse e-mail a utiliser pour obtenir des
données d'un serveur externe.

Home

Saisissez un Home a utiliser pour obtenir des données d'un
serveur externe.

Nom Distingué

Saisissez |'attribut pour obtenir le nom distingué de I'utili-
sateur depuis le serveur externe.

Nom d'attribut informations carte

Saisissez |'attribut de la carte IC si les informations de carte

IC IC sont enregistrées sur le serveur externe.
<Autosync>

Fonction Détails

Intervalle Indiquez I'intervalle de synchronisation automatique sur

une base horaire, hebdomadaire ou quotidienne.

Utilisateurs déplacés du Serveur
Externe

Indiquez comment traiter un utilisateur qui a été supprimé
d'un serveur externe lors de la synchronisation.
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3.10.2 Modification d'un serveur

Il est possible d'afficher et de modifier les informations relatives aux serveurs
enregistrés.

-  Définissez les réglages pour les informations relatives au serveur a
modifier et cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

)]

] Obligatie] ax 32 caracéres.

ctve Divectory ¥ [ Changer Afichage

Hom Distingué

N

Rappel
Pour plus de détails sur les réglages, consultez "Enregistrement d'un
nouveau serveur" a la page 3-97.

3.10.3 Suppression d'un serveur
Il est possible de supprimer les informations relatives au serveur sélectionné.

1 A la page Régl. serveur externe, sélectionnez le serveur a supprimer et
cliquez sur le bouton [Supprimer].

2 Consultez le message qui apparait et cliquez sur le bouton [OK] pour
supprimer le modele.

Le serveur est supprimé.

V...

Rappel
Si le serveur externe a supprimer a été sélectionné dans les informations
utilisateur, ce serveur ne peut pas étre supprime.
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3.11

Gestion d'un périphérique spécifique

Indiquez si Authentication Manager exécute I'authentification a partir du
périphérique. Si le périphérique est enregistré en vue d'étre géré,
Authentication Manager effectue |'authentification du périphérique en tant
que serveur d'authentification prolongé (serveur d'authentification

intermédiaire).

Les réglages sont les suivants :

Fonction

Détails

Le nombre de licences

Affiche le nombre de licences qu'Authentication Manager
peut utiliser.

Le nombre de licences non utili-
sées

Affiche le nombre de licences inutilisées qu'Authentication
Manager peut utiliser.

Condition de recherche

Indiquez la condition de restriction des périphériques a af-
ficher dans la liste.

Bouton Tout sélectionner/Tout
désélectionner

Cliquez sur ce bouton pour sélectionner ou supprimer tous
les paramétres affichés.

Liste périphériques

Affiche une liste des périphériques. Pour enregistrer ou dé-
senregistrer le périphérique a gérer par Authentication Ma-
nager ou modifier le réglage du périphérique, cochez cette
case.

Ne pas gérer méme en cas
d'échec de communication

Indiquez s'il faut obligatoirement exclure le périphérique
des cibles de gestion lors de I'annulation de I'enregistre-
ment du périphérique.

* Cochez cette case pour exclure obligatoirement le péri-
phérique des cibles de gestion, par ex. en cas d'échec
de communication avec le périphérique ou s'il est im-
possible d'annuler I'enregistrement d'Authentication
Manager du périphérique.

e Sivous exécutez une annulation d'enregistrement pour
le périphérique sans cocher cette case, le périphérique
continue d'étre un périphérique a gérer méme si I'opéra-
tion d'annulation d'enregistrement échoue.

Bouton [Modifier]

Plusieurs réglages d'authentification des périphériques
peuvent étre spécifiés.

Enregistrement d'un périphérique
spécifique

Cliquez sur ce bouton pour gérer le périphérique sélection-
né par Authentication Manager. Si le périphérique est enre-
gistré en vue d'étre géré, Authentication Manager effectue
I'authentification du périphérique en tant que serveur
d'authentification prolongé (serveur d'authentification in-
termédiaire).

Annulation d'un enregistrement
d'un périphérique spécifique

Cliquez sur ce bouton pour ne pas gérer le périphérique sé-
lectionné par Authentication Manager. Si le périphérique
est désenregistré, Authentication Manager ne procede pas
a |'authentification du périphérique.
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..

Rappel

- Ces réglages peuvent étre définis par |'administrateur systeme ou
l'administrateur. Pour plus de détails sur les réglages administrateur,
consultez "Spécification d'un administrateur"” a la page 3-147.

- Authentication Manager est une application payante. Vous devez
acheter une licence et I'enregistrer sur Enterprise Suite pour pouvoir
'utiliser. Pour plus de détails sur I'enregistrernent de /a licence, consultez
le "Guide de !'utilisateur de Device Manager”.

3.11.1 Modification des réglages du périphérique

Plusieurs réglages d'authentification des périphériques peuvent étre
spécifiés. |l est possible de définir des réglages pour les paramétres

suivants.

Fonction

Détails

Mot de Passe Administrateur Péri-
phérique

Saisissez le mot de passe administrateur pour le périphéri-
que.

Compte OpenAPI

Saisissez le compte OpenAPI.

Mot de passe OpenAPI

Saisissez le mot de passe OpenAPI.

Compte Département

Sélectionnez cette option si vous voulez gérer le compte.

Mot de passe du compte

Précisez si vous voulez utiliser des mots de passe pour
I'authentification du compte département.

Utilisateur Public

Sélectionnez si vous voulez autoriser les utilisateurs publi-
ques.

...

Rappel

Si vous spécifiez "OUI (Sans connexion)” lors
ade /la modification de plusieurs dispositifs, ceux
qui ne prennent pas en charge "OU/ (Sans con-
nexion)" seront automatiquement basculés a
"OUl (avec connexion)”.
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Fonction

Détails

Réglage d'autorisation de fonc-
tion pour utilisateur public

Lorsque vous cliquez sur [Modifier Réglagel, I'écran Régla-
ge d'autorisation de fonction pour utilisateur public s'affi-
che. Cet écran vous permet de configurer les limitations
fonctionnelles pour utilisateur public. Pour plus de détails,
consultez "Réglage d'autorisation de fonction pour utilisa-
teur public" a la page 3-112.

N

Rappel

Vous ne pouvez pas cliquer sur le bouton [Mo-
difier Réglage] dans les cas suivants.

Lorsque vous tentez de modifier un périphéri-
que pour lequel [OUI (Sans connexion)] ne peut
pas étre sélectionné.

Lorsque [ARRET] est sélectionné pour I'utilisa-
teur public.

Mot de passe Authentification
Carte IC

Choisissez si des mots de passe doivent étre utilisés ou
non avec |'authentification par carte IC.

Modele Carte IC

Sélectionnez un modele d'informations relatives a la carte
IC a attribuer a un périphérique.

Serveur externe par défaut

Indiquez le nom du serveur externe a afficher sur le pan-
neau du périphérique comme serveur externe par défaut
lors de la connexion.

SSFC Réglages d'authentification

Cliquez sur [Modifier Réglages] pour afficher I'écran SSFC
Réglages d'authentification. Plusieurs réglages destinés a
I'authentification SSFC peuvent étre spécifiés. Pour plus de
détails, consultez "SSFC Réglages d'authentification" a la
page 3-114.

Numéro d'unité biométrique par
défaut

Indiquez un numéro d'unité biométrique a afficher sur le
panneau du périphérique comme valeur par défaut lors de
la connexion.

Systéme biométrique

Sélectionnez un systéme biométrique.

Authentification 1:N : authentification uniquement par sai-
sie d'informations biométriques

Authentification 1:1 : authentification par saisie du nom
d'utilisateur et d'informations biométriques

CODE PIN Connexion

Spécifiez si vous autorisez la connexion a un périphérique

a l'aide d'un code PIN.

Si "OUI" est spécifié, sélectionnez la méthode par défaut

pour se connecter a un périphérique.

e "Connexion Utilisateur" : saisissez un nom d'utilisateur
et connectez-vous a un périphérique.

e "CODE PIN Connexion" : saisissez un code PIN et con-
nectez-vous a un périphérique.

N...

Rappel

S/ vous autorisez la connexion a un périphéri-
que au moyen d'un code PIN, la commodité est
ameéliorée, mais la sécurité est compromise.
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Fonction

Détails

Réglage de suppression automa-
tique de Boite

Sélectionnez la méthode de suppression des boites enregis-
trées sur un périphérique lorsqu'un utilisateur est supprimé.

Imprimer sans Authentification

Spécifiez s'il faut permettre ou pas aux taches d'impres-
sion de continuer sans authentification.

Délai

Saisissez les délais de connexion pour la communication
avec le périphérique.

Nom Utilisateur

Affiche le type de liste de noms d'utilisateur a afficher sur le

panneau de périphérique.

Cliquez sur le bouton [Configuration (Nom utilisateur)] pour
afficher la page Réglages liste (Nom utilisateur). Sur cette
page, vous pouvez indiquer la procédure d'affichage du
panneau du périphérique. Pour plus de détails, consultez
"Définition d'une liste (Nom utilisateur)" a la page 3-115.

Nom Compte Affiche le type de liste de noms de compte département a
afficher sur le panneau de périphérique.

Cliquez sur le bouton [Configuration (Nom département)]
pour afficher la page Réglages liste (Nom département).
Sur cette page, vous pouvez indiquer la procédure d'affi-
chage du panneau du périphérique. Pour plus de détails,
consultez "Définition d'une liste (Nom département)" a la
page 3-118.

Nom serveur externe Affiche le type de liste de serveurs externes a afficher sur le
panneau de périphérique.

Cliquez sur le bouton [Configuration (Nom serveur externe)]
pour afficher la page Réglages liste (Nom serveur externe).
Sur cette page, vous pouvez indiquer la procédure d'affi-
chage du panneau du périphérique. Pour plus de détails,
consultez "Définition d'une liste (Nom serveur externe)" a la
page 3-121.

Choisissez d'afficher ou non le résultat de I'authentification
sur le panneau du périphérique.

Afficher Ecran Résultat Authentifi-
cation

Veuillez sélectionner la langue
d'affichage du périphérique.

N

Remarque

Lors de la modification de plusieurs dispositifs qui ne prennent pas en
charge "OUI (Sans connexion)", vous pouvez sélectionner "OUI (Sans
connexion)” pour les utilisateurs publics et "Modifier Réglage " pour le
SSFC Réglages d authentification pour les utilisateurs publics. Toutefois,
étant donné que le dispositif ne prend pas en charge ce réglage, les
utilisateurs publics doivent se connecter. Par conséquent, vous ne
pouvez pas configurer ces permissions avec Authentication Manager.

Sélectionnez la langue a enregistrer avec le périphérique.

Lors de I'exécution de I'authentification de carte IC (authentification de
carte IC uniquement) ou de I'authentification biométrique a I'aide d'un
utilisateur enregistré sur le serveur externe, n‘oubliez pas de préciser des
conditions de recherche sur le serveur externe. Pour plus de détails,
consultez "Définition d'un serveur externe” a la page 3-96.
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Les utilisateurs enregistrés sur un serveur exteme de type NTLM ou

Novell NDS ne peuvent pas étre authentifies avec I'authentification de
carte IC ni avec I'authentification biométrique.

1 A partir de la liste déroulante [Groupe de périphériques], sélectionnez
le groupe de périphériques a afficher.

— Pour afficher tous les périphériques, sélectionnez "Tous les
périphériques".

— Siaucune relation maitre/subordonné n'est définie pour un groupe,
cochez la case [Tous les sous-groupes] de I'option [Afficher
Détails].

— La définition de la condition de recherche permet de limiter les
périphériques a afficher dans la liste. Sélectionnez une colonne
pour effectuer des recherches dans la liste déroulante puis
saisissez le texte de la recherche dans la zone de texte.

2 Cliquez sur le bouton [Afficher].

Une liste des périphériques enregistrés dans le groupe sélectionné
apparait.

Sélectionner le périphérique Objet

]

Groupe de périphériques | Tous les périphériques. 4

Total

saschone |Gt o et fom du mesid o
&/ ON | Deviceot Device01 Gérs

1012030

100

OFF | Device02 Device Non gérs

ON | Device03 Device03 Non gérs Seulement Authentification Carte IC

ON | Deviceds Deice0d Nan gérs

Authentiication et Mot de passe Carte IC | OUI (Sans conne

OFF | Devica05 Device0s Non gérs Authentiication st Mot de passe Carte IC | OUI (avec connexion )

0 lojojo|g|o

Ne pas gérer méme en cas d'échec de communication

3 A partir de la liste des périphériques, cochez la case du périphérique
dont le réglage doit étre modifié.

4 Cliquez sur le bouton [Modifier].
La page Réglage Périphérique Objet apparait.
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5

Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].

Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

3]

Mot de Passe Administrateur Périphérique Max 64 caractéres
Compte OpenAPI I:l Max & caractéres
Mot de passe OpenAP| I:l Max & caractéres

uthentifi

es
Compte Département O Gére
© Non géré
Mot de passe du compte Utiliser
Ne pas utiliser

Urilisateur Public © 0UI (Sans connexi
© 0UI (avec connex
© ARRET

Réglage d” autorisation de fonction pour utilisateur public

Mot de passe Authentification Carte IC © Authentification et Mot de passe Carte IC
@ Uniquement authentification Carte IC

Modéle Carte IC Madele non enregistré ¥

Serveur externe par défaut

SSFC Réglages d'authentification Modifer Réglage

CODE PIN Connexion O Permis
Méthode de Connexion par défaut

Connexion Utilisateur
CODE PIN Connexion
@ Interdit

Délai F0_ |sec.  [Obligaoire] Nombre seulement 10-120
Réglage de suppression automatique de Bo
Imprimer sans Authentification © Permis

@ Interdit

Réglage d'affichage du panneau du périp
Réglages Liste

Nom Utilisateur [Bucun | [ Configuration |
Nom Compte [Bucun | [ Configuration |
Nom du serveur exteme [Bucun | [ Configuration |
Afficher Ecran Résultat Authentification O nfficher

@ Ne pas afficher
Veuillez sélectionner la langue d'affichage du périphérique.
English O German [J Spanish
[ French [ halian [ Japanese
[ Chinese (Simplified)
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..

Rappel

“Numéro d'unité biométrique par défaut” et "Systeme biomeétrique" sont
affiches lorsque la licence de Gateway for Biometric Authentication
Manager est enregistrée.

Cinqg langues au maximurm peuvent étre enregistrées avec le
périphérique. Vous devez sélectionner "Anglais”.

Pour authentifier le pérjphérique par Authentication Manager, le
périphérique doit étre enregistré pour étre géré par Authentication
Manager. Pour plus de détails, consultez "Enregistrement d'un
périphérique spécifique” a la page 3-123.

N

Remarque

Si une boite personnelle est utilisee, un réglage spécifiant s'il faut
permetire ou pas I'utilisation par des utilisateurs publics devrait étre
spécifié sur le dispositif. Si ce réglage est modifié avec Authentication
Manager, toutes les boites personnelles seront quand méme distribuées.

Pour confirmer les réglages des pages Réglage d'autorisation de
fonction pour utilisateur public, SSFC Réglages d authentification,
Réglages Liste (Nom utilisateur), Réglages Liste (Nom département) et
Réglages Liste (Nom serveur externe), cliquez sur le bouton [Appliquer]
de la page Réglage périphérigue objet.

3.11.2 Réglage d'autorisation de fonction pour utilisateur public

Différents réglages d'autorisation de fonction pour les utilisateurs publics
peuvent étre spécifiés. Il est possible de définir des réglages pour les
parameétres suivants.

Fonction Détails

Fonction a autoriser Choisissez les cases a cocher pour les fonctions a autoriser
pour les utilisateurs publics.

Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].

— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].
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La page Réglage Périphérique Objet apparait de nouveau.

Réglage d’ autorisation de fonction pour utilisateur public

/2]
Décocher la fonction pour en interdire |'utilisation

Tout sélectionner
Autorisation Sortie
3 imprimer/Couleur

[ mprimer/Noir
1 Envoyer/Couleur

[ Copier

E imprimer

T raxer

%) Numériser

Ep3 Boite utilisateur

] imprimer Numérisation/Fax Emis

O % Enegistrer dans Mémoire externe
pl

Entrée Manuelle Destination

@ B8 Autoriser toutes entrées

O El Nautorise les entrées que pour Fax/Fax SIP.
@) Navigateur Web
5 impr. via Bluetooth

& Importation Mémoire exterme

&1 Type d”impression en couleur autorisé en cas de restriction d” impression couleur
Rappel
Pour sélectionner toutes les fonctions de la liste, cliquez sur le bouton
[Tout sélectionner].

La case Enregistrer dans Mémoire externe est décochée par défaut.
Cochez cette case, le cas échéant.

V...

Remarque

Ce réglage s 'applique seulement aux dispositifs qui prennent en charge
les utilisateurs publics. Sur les dispositifs qui ne les prennent pas en
charge, vous ne pouvez pas configurer ['autorisation de fonction pour les
utilisateurs publics utilisant Authentication Manager.
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3.11.3 SSFC Réglages d'authentification

Plusieurs réglages destinés a I'authentification Felica SSFC peuvent étre
spécifiés. |l est possible de définir des réglages pour les paramétres
suivants.

V...

Rappel

Cet élément ne doit étre spécifié que lors de /'utilisation de /a carte SSFC
destinée a I'authentification de la carte IC. Si vous n'utilisez pas la carte
SSFC, il n'est pas nécessaire de le spécifier.

Fonction Détails

Numéro d'appartement Saisissez le numéro de chambre du périphérique.
Numéro d'étage Saisissez le numéro d'étage du périphérique.

Numéro de batiment Saisissez le numéro de batiment du périphérique.
Numéro de région Saisissez le numéro de zone du périphérique.

Niveau de sécurité Saisissez le niveau de sécurité du périphérique.

Code Entreprise Saisissez le code de la société du périphérique.

Code d'identification Entreprise (1 | Saisissez le code d'identification de la société (de 1 a 10)
-10) du périphérique.

-  Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

La page Réglage Périphérique Objet apparait de nouveau.
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Remarque

Cliquez sur le bouton [Appliquer] sur I'écran Réglage Périphérique Objet
pour vérifier les réglages spécifiés sur I'écran SSFC Réglages

d‘authentification.

SSFC Réglages d'authentification

Numéro d'appartement

Numéro d'étage

Numéro de batiment

Numéro de région

Niveau de sécurité

Code Entreprise

Code d'identification Entreprise 1
Code d'identification Entreprise 2
Code d'identification Entreprise 3
Code d'identification Entreprise 4
Code d'identification Entreprise 5
Code d'identification Entreprise &
Code d'identification Entreprise 7
Code d'identification Entreprise 8
Code d'identification Entreprise 9

Code d'identification Entreprise 10

D Nombre seulement 0-85535
D Nombre seulement: 0-65535
Cl Mombre seulement 0-85535
D Nombre seulement 0-85535
D Nombre seulement: 0-65535

&2

Max: 8 caractéres

Max: 20 caractéres

Wax: 20 caractéres

Max: 20 caractéres

Max: 20 caractéres

Wax: 20 caractéres

Max: 20 caractéres

Max: 20 caractéres

Wax: 20 caractéres

Max: 20 caractéres

Max: 20 caractéres

3.11.4 Définition d'une liste (Nom utilisateur)

Vous pouvez indiquer une liste de noms d'utilisateur a afficher sur le panneau

du périphérique.

Vous pouvez afficher la liste en la sélectionnant dans un modéle d'utilisateur
enregistré ou dans un historique de connexions au panneau du périphérique.

Il est possible de définir des réglages pour les parametres suivants.

Fonction

Détails

Aucun

Sélectionnez cet élément lorsque la liste des noms d'utili-
sateur n'est pas affichée sur le panneau du périphérique.
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Fonction

Détails

Historique

Sélectionnez cet élément pour afficher I'historique des
connexions au panneau du périphérique comme la liste des
noms d'utilisateur.

N

Rappel

Sivous modifiez les réglages a une valeur autre
que "Historique" ("Aucun” ou "Modéle"), I'his-
torique des connexions enregistrées dans
Authentication Manager est supprimé.

Trier par Connexion

Affiche les noms d'utilisateur dans I'ordre de connexion au
périphérique.

Trier par Nom

Affiche les noms d'utilisateur triés.

Modele

Sélectionnez cette option pour afficher le modele d'utilisa-
teur sélectionné comme liste de noms d'utilisateur.

Liste de modéles

Sélectionnez un modele d'utilisateurs a afficher sur le pan-

neau du périphérique.

Affichage d'un modéle utilisateur sur le panneau du périphérique

1 Sélectionnez [Modéle].

Une liste des modéles utilisateur enregistrés dans la liste des modéles

apparait.

2 Sélectionnez un modele d'utilisateurs a afficher sur le panneau du
périphérique et cliquez ensuite sur le bouton [Appliquer].

Réglages Liste (Nom Utilisateur)

© Aucun
© Historique
Trier par Connexion

Trier par Nom

Sélectionnez un article a afficher comme Bouton Liste sur le panneau du périphérique.

/7

© Modéle
Total:  1-5/5 [10] 20 30 50 100
Séecﬁonneri Nom Modéle ‘Descriptinn Auteur
@] UserTemplate01 Administrateur systéme
(@] UserTemplate02 Administrateur systéme
(@] UserTemplate03 Administrateur systéme
(@] UserTemplate04 Administrateur systéme
@] UserTemplate05 Administrateur systéme
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Affichage de I'historique des connexions sur le panneau du
périphérique

1 Sélectionnez [Historique].

2 Sélectionnez I'ordre de I'affichage de I'historique.

Réglages Liste (Nom Utilisateur)

t 7]

Sélectionnez un article a afficher comme Bouton Liste sur le panneau du périphérigue.

@ Trier par Connexion

O Trier par Nom

O Modéle
Total: 1-5/5 [10] 20 30 50 100
Nom Modéle D ipti Auteur

(2 UserTemplate01 Administrateur systéme

O UserTemplate02 Administrateur systéme

O UserTemplate03 Administrateur systéme

O UserTemplate04 Administrateur systéme

O UserTemplate0s Administrateur systéme
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3.11.5 Définition d'une liste (Nom département)

Vous pouvez indiquer une liste de noms de département a afficher sur le

panneau du périphérique.

Vous pouvez afficher la liste en la sélectionnant dans un modeéle de compte
département enregistré ou dans un historique de connexions au panneau du

périphérique.

Il est possible de définir des réglages pour les parametres suivants.

Fonction Détails

Aucun Sélectionnez cet élément lorsque la liste des noms dépar-
tement n'est pas affichée sur le panneau du périphérique.

Historique Sélectionnez cet élément pour afficher I'historique des

connexions au panneau du périphérique comme la liste des
noms département.

N...

Rappel

Sivous modifiez les réglages a une valeur autre
que "Historique" ("Aucun” ou "Modeéle"), I'his-
torique des connexions enregistrées dans
Authentication Manager est supprimé.

Trier par Connexion

Affiche les noms de département dans I'ordre de con-
nexion au périphérique.

Trier par Nom

Affiche les noms de département triés.

Modele

Sélectionnez cette option pour afficher le modéle de comp-
te de département sélectionné comme liste de noms de dé-
partement.

Liste de modéles

Sélectionnez un modéle de compte département a afficher
sur le panneau du périphérique.
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Affichage d'un modéle de compte département sur le panneau du
périphérique

1 Sélectionnez [Modele].

Une liste des modéles de compte de département enregistrés dans la
liste des modéles apparait.

2 Sélectionnez un modéle de compte de département a afficher sur le
panneau du périphérique et cliquez ensuite sur le bouton [Appliquer].

t/?
Sélectionnez un article & afficher comme Bouton Liste sur le panneau du périphérique.
@ Aucun
O Historique
Trier par Connexion

Trier par Nom

O Modéle
Total:  1-5/5 [10] 20 30 50 100
J‘ Nom Modéle If‘ ipti 1 Auteur
O AccountTemplate01 Administrateur systéme
O AccountTemplate(2 Administrateur systéme
O AccountTemplate03 Administrateur systéme
O AccountTemplate04 Administrateur systéme
O AccountTemplate05 Administrateur systéme
Appliquer
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Affichage de I'historique des connexions sur le panneau du
périphérique

1 Sélectionnez [Historique].

2 Sélectionnez I'ordre de I'affichage de I'historique.

Réglages Liste (Nom Département)

t/?]

Sélectionnez un article & afficher comme Bouton Liste sur le panneau du périphérique.

O Aucun

Historique!
@ Trier par Connexion

O Trier par Nom

O Modele
Total:  1-5/5 [10] 20 30 50 100
| Nom Modéle ‘I" ipti ! Auteur

(o) AccountTemplate01 Administrateur systéme

(o) AccountTemplate02 Administrateur systéme

(o] AccountTemplate03 Administrateur systéme

C AccountTemplate04 Administrateur systéme

C AccountTemplate05 Administrateur systéme

Appliquer
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3.11.6 Définition d'une liste (Nom serveur externe)

Vous pouvez indiquer une liste de noms de serveurs externes a afficher sur

le panneau de périphérique.

Vous pouvez afficher la liste en la sélectionnant dans un modele de serveurs
externes enregistrés ou dans un historique de connexions au panneau du

périphérique.

Il est possible de définir des réglages pour les parametres suivants.

Fonction Détails

Aucun Sélectionnez cet élément lorsque la liste des noms de ser-
veurs externes n'est pas affichée sur le panneau du péri-
phérique.

Historique Sélectionnez cet élément pour afficher I'historique des

connexions au panneau du périphérique comme la liste des
noms des serveurs externes.

N

Rappel

Sivous modifiez les réglages a une valeur autre
que "Historique" ("Aucun” ou "Modéle"), I'his-
torique des connexions enregistrées dans
Authentication Manager est supprimé.

Trier par Connexion

Affiche les noms de serveurs externes dans I'ordre de con-
nexion au périphérique.

Trier par Nom

Affiche les noms de serveurs externes triés.

Modele

Sélectionnez cette option pour afficher le modéle de ser-
veurs externes sélectionnés comme liste de noms de ser-
veurs externes.

Liste de modéles

Sélectionnez un modele de serveur externe a afficher sur le
panneau du périphérique.
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Affichage d'un modeéle du serveur externe sur le panneau du
périphérique

1 Sélectionnez [Modele].

Une liste des modeéles de serveur externe enregistrés dans la liste des
modeles apparait.

2 Sélectionnez un modéle de serveur externe a afficher sur le panneau
du périphérique et cliquez ensuite sur le bouton [Appliquer].

42
Sélectionnez un article a afficher comme Bouton Liste sur le panneau du périphérique.
@ Aucun
O Historique
Trier par Connexion

Trier par Nom

O Modéle
Total: 1-5i5 [10] 20 30 50 100
Selecnorner{ Nom Modéle ‘Descrigtinn Auteur

(0] ExtServerTemplate01 Administrateur systéme

(0] ExtServerTemplate(2 Administrateur systéme

(@] ExtServerTemplate03 Administrateur systéme

O ExtServerTemplate(4 Administrateur systéme

O ExtServerTemplate05 Administrateur systéme

Appliquer
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Affichage de I'historique des connexions sur le panneau du
périphérique

1 Sélectionnez "Historique" comme type de liste.

2  Sous [Historique], sélectionnez I'ordre de I'affichage de I'historique.

Réglages Liste (Nom Serveur Externe)

2
Sélectionnez un article a afficher comme Bouton Liste sur le panneau du périphérique.
O Aucun
@ Trier par Connexion
O Trier par Nom
O Modele
Total:  1.5/5 [10] 20 30 50 100
JI Nom Modéle IDescrimiun‘ Auteur
(o] ExtServerTemplate01 Administrateur systéme
C ExtServerTemplate02 Administrateur systéme
C ExtServerTemplate03 Administrateur systéme
C ExtServerTemplate04 Administrateur systéme
C ExtServerTemplate0s Administrateur systéme

3.11.7 Enregistrement d'un périphérique spécifique

Indiquez que I'authentification du périphérique est effectuée avec
Authentication Manager.

N

Remarque

Pour enregistrer un périphérique a gérer par Authentication Manager,
l'enregistrement de la licence est obligatoire. Pour plus de détails sur
l'enregistrement de la licence, consultez le "Guide de I'utilisateur de
Device Manager”.

Siun lecteur de carte IC et le périphérique d'authentification biométrique
sont disponibles, chargez le périphérique avant d'enregistrer
Authentication Manager.

Si vous le remplacez par un autre, vous devez enregistrer Authentication
Manager a nouveau.
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1 A partir de la liste déroulante [Groupe de périphériques], sélectionnez
le groupe de périphériques a afficher.

— Pour afficher tous les périphériques, sélectionnez "Tous les
périphériques".

— Siaucune relation maitre/subordonné n'est définie pour un groupe,
cochez la case [Tous les sous-groupes] de |'option [Afficher
Détails].

— La définition de la condition de recherche permet de limiter les
périphériques a afficher dans la liste. Sélectionnez une colonne
pour effectuer des recherches dans la liste déroulante puis
saisissez le texte de la recherche dans la zone de texte.

2 Cliquez sur le bouton [Afficher].

Une liste des périphériques enregistrés dans le groupe sélectionné
apparait.

3  Danslaliste du périphérique, cochez la case du périphérique pour

lequel I'authentification a partir du périphérique est effectuée avec
Authentication Manager.

4 Cliquez sur le bouton [Géré].

Sélectionner le périphérique Objet

Le nombre de licences floo ]

Lo nombro do icences non utlisées &7

Groupe de périphériques | Tous les périphériques v

[ Tous les sous-groupes
cherche . [Nom anegié ¥

Total: 155 [10] 20 30 50 100

Satocbomed |Gt om enegisom du modsld Gompta i 1 | fon Cart | Utlsstour Publlc |umo it biométiaue par défe

o @/ ON | Device01 Device01 Géré Ne pas utiliser Seulement Authentification Carte IC ARRET 1

(m} OFF | Device02 Device02 Non géré Ne pas utiliser Authentification et Mot de passe Carte IC OUI (avec connexion) 1

[m} ON | Device03 Device03 Non géré Ne pas utiliser Seulement Authentification Carte IC ARRET 1

(m} ON | Device04 Device04. Non géré Ne pas utiliser Authentification et Mot de passe Carte IC | OUI (Sans connexion) 1

(=} OFF | Device05 Device05 Non géré Ne pas utiliser Authentification et Mot de passe Carte IC | OUI (avec connexion) 1

[ Ne pas gérer méme en cas d'échec de communication

Fonction Détails
Sélectionner Sélectionnez le périphérique sur lequel le réglage d'authen-
tification doit étre défini.
@ apparait si les réglages du périphérique ont été modi-
@ fiés lorsque "ON" était sélectionné pour "Géré". Dans ce

cas, Authentication Manager doit étre enregistré a nou-
veau.
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Fonction Détails

Géré Affiche |'état de gestion du périphérique.

ON : choisissez ce réglage si une authentification doit étre
effectuée par le périphérique.

OFF : choisissez ce réglage si aucune authentification ne
doit étre effectuée par le périphérique.

Nom enregistré Affiche le nom enregistré pour le périphérique.
Nom du modeéle Affiche le nom du modeéle pour le périphérique.
Compte Département Affiche si le compte département est géré.
Mot de passe du compte i’?\ff,iche si le mot de passe du compte département est uti-
isé.
Mot de passe Authentification Affiche si des mots de passe doivent étre utilisés avec
Carte IC I'authentification par carte IC.
Utilisateur Public Affiche si |'utilisateur public est géré.
Numéro d'unité biométrique par Affiche la valeur définie pour le numéro de I'unité biométri-
défaut que par défaut.
N
Rappel

Pour plus de détails sur la page de résultats aprés I'enregistrement d'un
périphérique, consultez "Veérification du résultat de /'enregistrement ou
de I'annulation de /'enregistrement d'un périphérique spécifique” a la
page 3-127.

N

Remarque

Si le périphérique est enregistré pour étre gere, les informations de
l'utilisateur (noms d'utilisateur et mots de passe) sur le périphérique sont
supprimeées et les utilisateurs ne peuvent éire enregistrés avec le
périphérique.

Si le pérjphérique est exclu des périphériques gérés, |'authentification
n'est pas effectuée. Dans ce cas, la méthode d authentification pour le
périphérique est définie sur "Pas d'Authentification”. L historigue est
également supprimé.

Lorsqu'un périphérique d'authentification externe est utilisé,
Authentication Manager doit étre enregistré sur le périphérique a chaque
déconnexion et reconnexion de ce dernier.
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3.11.8 Annulation d'un enregistrement d'un périphérique
spécifique
Indiquez que I'authentification du périphérique est effectuée avec
Authentication Manager.

A partir de la liste déroulante [Groupe de périphériques], sélectionnez
le groupe de périphériques a afficher.

— Pour afficher tous les périphériques, sélectionnez "Tous les
périphériques".

— Siaucune relation maitre/subordonné n'est définie pour un groupe,
cochez la case [Tous les sous-groupes] de I'option [Afficher
Détails].

— La définition de la condition de recherche permet de limiter les
périphériques a afficher dans la liste. Sélectionnez une colonne
pour effectuer des recherches dans la liste déroulante puis
saisissez le texte de la recherche dans la zone de texte.

Cliquez sur le bouton [Afficher].

Une liste des périphériques enregistrés dans le groupe sélectionné
apparait.

Dans la liste du périphérique, cochez la case du périphérique pour
lequel I'authentification a partir du périphérique n'est pas effectuée
avec Authentication Manager.

Cliquez sur le bouton [Ne pas gérer].

N

Rappel

Pour de plus amples informations sur la page de résultats apres
l'annulation de I'enregistrement d'un périphérique, consultez
"Vérification du résultat de /'enregistrement ou de /'annulation de
l'enregistrement d'un périphérique spécifique"” a la page 3-127.

Pour de plus amples informations sur les éléments a afficher dans la liste
au périphérique, consultez "Enregistrement d'un périphérique
spécifique” a la page 3-123.
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3.11.9 Vérification du résultat de I'enregistrement ou de
I'annulation de I'enregistrement d'un périphérique
spécifique
Vous pouvez vérifier le résultat de I'enregistrement d'un périphérique cible.
Consultez les détails et cliquez sur le bouton [OK].

Résultat Gestion Périphérique

7]

Opération Gestion Périphérique non terminée.

Total:  1-6/6 10 [20] 30 50 100

Résultat Nom ¢ Modste Contenu

Réussite | Device01 Device01

Réussite  Device02 Device02

Réussite Device03 Device03

Réussite  Device04 Device04

Réussite | Device05 Device05

Emeur | Device06 Device06 de avec le périphé Veuillez vérifier I et les réglages du périphsrique.
Fonction Détails
Résultat Affiche si I'opération d'enregistrement ou d'annulation

d'enregistrement a réussi.

¢ Réussite : s'affiche si I'opération d'enregistrement ou
d'annulation d'enregistrement a réussi.

e "Erreur" : s'affiche lorsque I'enregistrement ou I'annula-
tion de I'enregistrement du périphérique a échoué en rai-
son d'une erreur de communication avec le
périphérique. Pour plus de détails, consultez le contenu.

* "Non géré" : s'affiche lorsque le périphérique a été obli-
gatoirement exclus des cibles de gestion en raison
d'une erreur de communication avec le périphérique.
Pour plus de détails, consultez le contenu. Le message
apparait lorsque la case "Ne pas gérer méme en cas
d'échec de communication" est sélectionnée et lorsque
I'annulation du périphérique a échoué sur la page Sélec-
tionner périphérique objet.

Nom enregistré Affiche le nom enregistré pour le périphérique.
Nom du modele Affiche le nom du modeéle pour le périphérique.
Contenu Lorsque les messages "Erreur" ou "Non géré" s'affichent

comme "Résultat", le contenu s'affiche.

N

Rappel

Lorsque le message "Le gestionnaire d'authentification n'est pas arrivé a
verrouiller le périphérique” s ‘affiche, le panneau du périphérique est
considéré verrouillé ou une autre application verroullle le périphérigue.
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3.12

Informations Carte IC

Cette fonction vous permet d'activer/de désactiver les informations de
carte IC enregistrées pour un utilisateur ou de modifier les informations de
carte. Le nom de la carte IC peut étre spécifié. Il est possible de définir des
réglages pour les parameétres suivants.

Fonction Détails

Condition de recherche Indiquez la condition de restriction des utilisateurs a affi-
cher dans la liste.

Bouton Tout sélectionner/Tout Cliquez sur ce bouton pour sélectionner ou supprimer tous

désélectionner les paramétres affichés.

Réglage Nom Carte IC Indiquez le nom de la carte IC affichée dans la liste des in-
formations de carte IC.

Liste Informations Carte IC Affiche les informations de carte IC de I'utilisateur.

Appliquer Cliquez sur ce bouton pour appliquer les réglages saisis.

Rappel

Les méthodes d‘authentification de carte IC prises en charge par
Authentication Manager sont les suivantes :

FeliCa, FeliCa (carte prépayée), TypeA, Mifare, LEGIC (prime), HID (Prox),
HID (iClass)

Créez des informations sur la carte IC a I'aide de Registration Tool puis
enregistrez-la a I'aide de la fonction d'importation d'Authentication Manager.
Enregistrement des informations de carte

Pour enregistrer les informations de carte, utilisez une méthode appropriée
en fonction de la situation.

Pour plusieurs utilisateurs

Lorsque I'ID de carte est connu Importer les données depuis un fichier dans la liste d'utili-
sateurs

Lorsque I'ID de carte est inconnu | Auto-enregistrement

Pour un seul utilisateur

Lorsque I'ID de carte est connu Saisie directe de I'ID de carte

Lorsque I'ID de carte est inconnu | Auto-enregistrement ou
enregistrement a I'aide de Registration Tool
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Pour plus de détails, consultez "Auto-enregistrement de carte IC" a la
page 3-134, "Vérification ou modification des informations de carte" a la
page 3-130, I'aide de Registration Tool, et "Importation depuis un fichier" a
la page 3-47.

Une fois I'importation terminée, n'oubliez pas d'activer ou de désactiver la
carte IC.

Lorsque vous étes connecté en tant que gestionnaire de groupes, seules les
informations relatives aux groupes et utilisateurs gérés peuvent étre
modifiées ou supprimées. Pour plus de détails sur I'administrateur de
groupes, consultez "Spécification d'un gestionnaire de groupe" a la

page 3-150.

3.12.1 Activation/désactivation des informations de carte IC

A partir de la liste déroulante [Nom groupe d'utilisateurs], sélectionnez
le groupe d'utilisateurs a afficher.

— Pour afficher tous les utilisateurs, sélectionnez "Tous les
utilisateurs".

— Sides relations maitre et subordonné sont définies dans le groupe,
cochez la case "Tous les sous-groupes" pour afficher tous les
utilisateurs, y compris ceux des groupes subordonnés.

— La définition de la condition de recherche permet de limiter les
utilisateurs a afficher dans la liste. Saisissez la chaine de caractéres
de la recherche.

Cliquez sur le bouton [Afficher].

Une liste des utilisateurs enregistrés dans le groupe sélectionné
apparait.
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3

Pour activer une carte, cochez la case correspondante. Pour
désactiver une carte, décochez la case. Puis, cliquez sur le bouton

[Appliquer].

Afficher Dtails [ Tous

Condition de rechercho : Nom Uriisateur ] — ‘Aficher

carte1 ez ey

TypeA || 11223 TypeA TypeA v

Typeh v Typeh v

<
H
(o) [=)fs]

Typeh Typeh v LEGCPID) v [zaass

Typea Typer Typer

Mitre(PID) e HDPro:) 553988 Typeh

o I |

TypeA TypeA Typer v

TypeA v Typeh v
Typeh [

Typeh

HD(Prox) v [sass68

FolCa (caro propayde) /| 898877 Type

mloojo|s|oo|E|o

TypeA >

Typen v HID(Class) frrasss

ooojos|loo|o=

mojojojo/o|o

Typeh

o

Typer

Fopiquer | [ Efacer

3.12.2 Vérification ou modification des informations de carte

1

A partir de la liste déroulante [Nom groupe d'utilisateurs], sélectionnez
le groupe d'utilisateurs a afficher.

— Pour afficher tous les utilisateurs, sélectionnez "Tous les
utilisateurs".

— Siaucune relation maitre/subordonné n'est définie pour un groupe,
cochez la case [Tous les sous-groupes] de |'option [Afficher
Détails].

— La définition de la condition de recherche permet de limiter les
utilisateurs a afficher dans la liste. Saisissez la chaine de caractéres
de la recherche.

Cliquez sur le bouton [Afficher].

Une liste des utilisateurs enregistrés dans le groupe sélectionné
apparait.
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3

Sélectionnez un type de carte, saisissez un numéro de carte, puis
cliquez sur le bouton [Appliquer].

Informations Carto IC

2
=2
Groupe dutilisateurs [Tous los ulisatewrs %
Afcher Détails [ Tous les sous-groupes
Conditon de recherche : [Nom Utiatewr V] ()
Régags tom Carte IC

Totat 11011 1101203030 100
R
= T cater | ez | a3 |
User01 UseGroupt2 Typea v 2z 0 [ypen v [ 0 [Typen 9L
User02 UserGroup04 0| [Typer v [Feiica ~ | [sBBCC O [Typer v
User03 omER 0 [y 3 0 [wer 3L =) v s
Ut | UserGroupt2 0 [Ty = 0 [er o 0 [er =l
Userts omER @ [MiaePi0) Bl @ (1D v [sssamn 0 [Ty 0
Usarts UserGroupt 0] [1yeen v 0| [Typen Bl 0 [Typen 3
Uset? UsorGrowat 0 [fyeon S ol O — ] [ —
User0s UserGrouptt [Foia cans prepayee) v | 996877 0 [ver S 0| [ren i
Usets UserGroupd 0| [ryen v [#D(Cise) | rroseo 0 [tyer Al
Usertd UserGroupts 0 [ipen B 0 [1ypen Bl HDPron) ) fassses

‘Appliquer

Un message d'avertissement s'affiche.

Microsoft Internet Explorer

g

Voulez-vous que le changement soit pris en compte ?
Suite & lapplication du changement, les informations antérieures seront supprimées

i Annuler

4 Cliquez sur le bouton [OK].
3.12.3 Définition d'un nom de carte IC

1 Dans la page Informations de carte IC, cliquez sur le bouton [Réglage
Nom Carte IC].

2 Saisissez chaque nom de carte IC (Carte IC 1, Carte IC 2 ou Carte IC
3), puis cliquez sur le bouton [Appliquer].

— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Réglage Nom Carte IC

Carte IC 1 ‘

| Max- 64 caractéres

CartelC2 |

| Max: 64 caractéres

Carte IC3 |

| Max: 64 caractéres
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3.12.4 Suppression des informations de carte IC

Pour supprimer les informations de carte IC sur la page Informations
de carte IC, laissez vide la zone de texte de I'ID de carte, puis cliquez
sur le bouton [Appliquer].

Consultez le message qui apparait et cliquez sur le bouton [OK].

Les informations de carte IC sont supprimées.
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3.13

Réglage Authentification Carte IC

La fonction d'auto-enregistrement de carte IC est une méthode sire et
sécurisée qui permet de réduire la charge de travail de I'administrateur lors
de I'enregistrement des informations de carte a I'aide d'Authentication

Manager.

Grace a cette fonction, une carte IC récemment distribuée ou une carte
utilisée pour gérer I'entrée ou la sortie d'une piéce peut étre facilement
associée au compte utilisateur Authentication Manager lors de I'application

d'une carte IC dans Authentication Manager.

3.13.1 Réglage Auto-enregistrement de carte IC

Réglage Authentification Carte IC

O Permettre

Autorisez les nouveaux enregistrements uniquement

Réglage Auto-enregistrement

2

Autori égal les réenregi (& ) de lles cartes
Autorisez & les réenregi ) de toutes les cartes (sécurité réduite)
@ Interdit
Fonction Détails
Permettre Auto-enregistrement de carte IC.

Autorisez les nouveaux enre-
gistrements uniquement

Permet d'enregistrer uniquement les cartes qui ne sont pas
gérées par Authentication Manager. Une fois qu'elle a été
enregistrée, la carte ne peut pas étre modifiée.

Autorisez également les réen-
registrements (écrasement)
de nouvelles cartes

Permet d'enregistrer uniquement les cartes qui ne sont pas
gérées par Authentication Manager. Une carte peut étre
modifiée par |'utilisateur tant qu'elle n'est pas gérée par
Authentication Manager.

Autorisez également les réen-
registrements (écrasement)
de toutes les cartes (sécurité
réduite)

Permet a I'utilisateur de modifier une carte.
Si la carte a modifier est déja gérée par Authentication Ma-
nager, son propriétaire est modifié.

Interdit

Interdit I'auto-enregistrement de la carte IC.
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3.13.2 Auto-enregistrement de carte IC

La fonction d'auto-enregistrement devient disponible lorsqu'un utilisateur se

connecte tout en respectant les conditions suivantes.

e | 'option "Auto-enregistrement" est définie sur "Permis" dans Régl.
Authentification Carte IC.

e |e périphérique cible est enregistré lorsqu'un lecteur de carte IC est
connecté au périphérique.

e Un utilisateur a saisi un nom d'utilisateur et un mot de passe sur le
panneau de périphérique, puis a placé la carte sur le lecteur de carte pour
authentification.

e Pour un utilisateur de serveur externe, les informations de carte IC sont
conservées dans Authentication Manager.

Si un utilisateur a saisi un nom d'utilisateur et un mot de passe corrects tout
en respectant les conditions d'auto-enregistrement, les informations de
carte IC utilisées sont enregistrées dans Carte IC 3.
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3.14

Réglages du modéle d'informations relatives a la
carte IC

L'utilisation d'un modele d'informations relatives a la carte IC permet une
authentification correcte, méme en cas d'utilisation d'un périphérique
d'authentification tiers.

Cette section explique comment enregistrer et modele un modele
d'informations relatives a la carte IC.

Un modele permet de convertir les informations envoyées par un
périphérique d'authentification tiers afin qu'elles puissent étre authentifiées
correctement sur un serveur externe.

Un modele enregistré est appliqué a un périphérique utilisant un
périphérique d'authentification tiers.

Attribuez un modéle d'informations relatives a la carte IC a un périphérique
sur la page de modification des réglages du périphérique afin de gérer un
périphérique cible. Pour des détails, reportez-vous a la section "Modification
des réglages du périphérique" a la page 3-107.

22

[ Enregistrer H Modifier ][ Supprirner

Tout sélectionner

Total:  1-10/10 [10] 20 30 50 100

Sélemiunner‘Nom Modele Type de ﬂOIII]éE#

O Templated1 | Byte

Template2 | Bit
TemplateD3 | Byte
TemplateD4 | Byte
Template5 | Byte
TemplateD6 | Byte
Templated7 | Bit
Template08 | Byte
Templated9 | Bit

o

TemplatelD | Byte
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Les réglages suivants peuvent étre spécifiés dans la page de Réglages
modele carte IC.

Fonction Détails

Enregistrer Cliquez sur ce bouton pour enregistrer un modéle d'infor-
mations relatives a la carte IC.

Modifier Cliquez sur ce bouton pour modifier les informations d'un
modéle d'informations relatives a la carte IC enregistré.

Supprimer Cliquez sur ce bouton pour supprimer un modele d'infor-
mations relatives a la carte IC enregistré.

Tout Sélectionner/Tout désélec- Cliquez sur ce bouton pour sélectionner ou désélectionner
tionner tous les réglages affichés.

3.14.1 Enregistrement et modification d'un modéle
d'informations relatives a la carte IC
Enregistrement de modéles

Il est possible d'enregistrer un nouveau modele d'informations relatives a la
carte IC.

Les informations requises pour I'enregistrement varient selon le type de carte
IC.

1 Cliquez sur le bouton [Enregistrer].
La page Créer/Modif. Modéle Carte IC apparait.

Créer/Modif. Modéle Carte IC

ti2
Nom de gabarit [ | [Obligatoire] Max: 64 caracteres
Type de données Byte v Afficher
Position de départ {Byte} :| [Ohligataire] Mambre seulement. 1-16
Longueur ID (Byte) l:l [Obligataire] Mombre seulement: 1-16
[ Inverse
[ Format Hex
Conversion Ne pas convertir v

2 saisissez un nom de modéle dans [Nom de gabarit].

3 Sélectionnez un type de données dans la liste déroulante [Type de
données].
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Cliquez sur le bouton [Afficher].

La page de réglage des informations détaillées apparait selon le type
de données sélectionné.

Saisissez les réglages nécessaires, puis cliquez sur le bouton
[Appliquer].

Si "Bit" est sélectionné pour [Type de données], pour connaitre les
réglages, reportez-vous a la section "Enregistrement des
informations relatives a la carte IC (lorsque le type de données est
"Bit")" a la page 3-138.

Si "Byte" est sélectionné pour [Type de données], pour connaitre
les réglages, reportez-vous a la section "Enregistrement des
informations relatives a la carte IC (lorsque le type de données est
"Byte")" a la page 3-139.

Un modele d'informations relatives a la carte IC est ajouté.

Modification d'un modele

Les informations d'un modeéle d'informations relatives a la carte IC enregistré
peuvent étre visualisées et modifiées.

-  Spécifiez les réglages des informations de modeéle a modifier, puis
cliquez sur le bouton [Appliquer].

Les réglages détaillés varient selon le type de données spécifiées
dans un modele.

Si "Bit" est sélectionné pour [Type de données], pour connaitre les
réglages, reportez-vous a la section "Enregistrement des
informations relatives a la carte IC (lorsque le type de données est
"Bit")" a la page 3-138.

Si "Byte" est sélectionné pour [Type de données], pour connaitre
les réglages, reportez-vous a la section "Enregistrement des
informations relatives a la carte IC (lorsque le type de données est
"Byte")" a la page 3-139.

Pour effacer les informations saisies, cliquez sur le bouton [Effacer].
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Enregistrement des informations relatives a la carte IC (lorsque le type

de données est "Bit")

Si le type de données spécifiées dans un modéle est "Bit", configurez les

réglages suivants.

Nom de gabarit

Saisissez le nom du modéle.

Type de données

Sélectionnez le type de données d'une carte IC.

Position de départ (Bit)

Spécifiez la position de début de I'ID de carte.

Longueur ID (Bit)

Spécifiez la longueur d'un ID de carte.

Conversion

Sélectionnez une méthode pour convertir un ID de carte.

e "Décimal" : convertit un ID de carte en valeur décimale.

e "Hexadécimale" : convertit un ID de carte en valeur
hexadécimale.

Nombre Minimal de Chiffres
(Padding)

Spécifiez le nombre minimum de chiffres pour I'ID de carte.

Créer/Modif. Modéle Carte IC

Nom de gabarit

Type de données

/2l

| ‘ [Obligataire] Max: 64 caractéres

Bit | | Afficher

Position de départ (Bit)
Longueur ID (Bit}
Conversion

Nombre Minimal de Chiffres (Padding)

I:l [Obligatoire] Nombre seulement: 1-128
|:| [Dbligatoire] Marmbre seulerment: 1-128
Hexadécimale +

I:l [Obligataire] Nombre seulement: 0-64
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Enregistrement des informations relatives a la carte IC (lorsque le type
de données est "Byte")

Si le type de données spécifiées dans un modéle est "Byte", configurez les

réglages suivants.

Nom de gabarit

Saisissez le nom du modéle.

Type de données

Sélectionnez le type de données d'une carte IC.

Position de départ (Byte)

Spécifiez la position de début de I'ID de carte.

Longueur ID (Byte)

Spécifiez la longueur d'un ID de carte.

Inverse Cochez cette case pour convertir un ID de carte dans |'or-
dre inverse.

Format Hex Cochez cette case pour traiter un ID de carte en valeurs
hexadécimales.
Décochez cette case pour traiter un ID de carte en ASCII.

Conversion Sélectionnez une méthode pour convertir un ID de carte.

e "Ne pas convertir." : aucune conversion n'est effectuée.

e "Décimal" : convertit un ID de carte en valeur décimale.

e "Vers lettres minuscules": convertit tous les caracteres
de I'ID de carte en minuscules.

* "Vers lettres majuscules": convertit tous les caractéres
de I'ID de carte en majuscules.

Créer/Modif. Modéle Carte IC

Nom de gabarit

Type de données

/2

‘ | [Obligatoire] Max: B4 caracteres

Position de départ (Byte)

Longueur ID (Byte)

I:l [Obligatoire] Mombre seulement 1-18
I:l [Obligatoire] Mombre seulement 1-18

[ Inverse
[ Format Hex
Conversion Me pas convertir b
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3.14.2 Suppression d'un modeéle d'informations relatives a la
carte IC

Un model d'informations relatives a la carte IC peut étre supprimé.
Dans la page de réglage du modele d'informations relatives a la carte

IC, sélectionnez un modele a supprimer, puis cliquez sur le bouton
[Supprimer].

Vérifiez le message qui apparait, puis cliquez sur le bouton [OK] pour
supprimer le modeéle.

Le modele est supprimé.
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3.15 Informations Biométriques

Les réglages des paramétres suivants peuvent étre spécifiés dans la page
Informations Biométriques.

N

Rappel
Cette page s ‘affiche lors de I'enregistrement de la licence de Gateway for
Biometric Authentication Manager.

Créez des informations biométriques a I'aide de Registration Tool puis
enregistrez-la a l'aide de la fonction d'importation d’Authentication
Manager.

Pour de plus amples informations, consultez I'aide de Registration Too/
et "Importation depuis un fichier" a la page 3-47.

Lorsque vous étes connecté en tant que gestionnaire de groupes, seules
les informations relatives aux groupes et utilisateurs gérés peuvent étre
modlifiées ou supprimées. Pour plus de détails sur les réglages de
gestionnaire de groupes, consultez "Spécification d'un gestionnaire de
groupe” a la page 3-150.

Fonction Détails
Bouton [Changer N° unité Biomé- | Cliquez sur ce bouton pour modifier le numéro d'unité bio-
trique] métrique d'un utilisateur.
Bouton [Supprimer les Informa- Cliquez sur ce bouton pour supprimer les informations bio-
tions Biométriques] métriques d'un utilisateur.
Condition de recherche Indiquez la condition de restriction des utilisateurs a affi-
cher dans la liste.

Bouton Tout sélectionner/Tout Cliquez sur ce bouton pour sélectionner ou supprimer tous
désélectionner les paramétres affichés.

Rappel

Lors de l'authentification biométrigue "1:N", celle-ci est effectuée parmi
les utilisateurs des numéros d'unité enregistrés avec Registration Tool.
Pour effectuer I'authentification, saisissez le numéro qui correspond au
numeéro d’unité enregistré sur le panneau du périphérique pour effectuer
l'authentification biométrique. Si vous saisissez un autre numeéro, il ne
sera pas authentifié.

Vous pouvez indiquer un numéro d'unité par défaut par périphérigue.
Pour plus de détails, consultez "Modification des réglages du
périphérique” a la page 3-107.

Jusqu'a 500 utilisateurs peuvent étre enregistrés dans une unité.
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Les informatfons biométriques enregistrées a I'aide d’AU-101 ne peuvent
pas étre authentifiées avec le périphérique avec AU-102 connecté. En
outre, les informations biométriques enregistrées a l'aide d’AU-102 ne
peuvent pas étre authentifiées avec le périphérique avec AU-101

connecté.

Lorsque AU-107 et AU-102 sont connectés, enregistrez les données de

AU-107 et AU-102 a l'aide de Registration Tool.

3.156.1 Affichage d'une liste d'utilisateurs

Une liste des utilisateurs enregistrés dans I'unité biométrique peut étre

affichée.

1 Dans la liste déroulante [N° unité Biométrique], sélectionnez un numéro

d'unité biométrique.

— La définition de la condition de recherche permet de limiter les
utilisateurs a afficher dans la liste. Saisissez la chaine de caractéres

de la recherche.

2 Cliquez sur le bouton [Afficher].

Une liste des utilisateurs enregistrés dans I'unité biométrique

sélectionnée apparait.

Liste Utilisateurs Unité Biométrique

N° unité Biométrique

Condition de recherche :

Nom Utilisateur

Afficher

[ Changer N° unité Biométrique

1

Total:  1-10110

Tout sélectionner

SéecﬁonneriNom Ulilisateu#NDm groupe d‘utilisateur%r‘

mations Bi

[10] 20 30 50 100

22

Biométriques 2!

User01
User02
User03
User04
User05
User06
User07
User08
User09
User10

O|O|0|0|00|0|0(0|3

OTHER
OTHER
OTHER
OTHER
OTHER
OTHER
OTHER
OTHER
OTHER
OTHER

Index gauche
Index gauche
Index gauche
Index gauche
Index gauche
Index gauche
Index gauche
Index gauche
Index gauche

Index gauche

Index droit
Index droit
Index droit
Index droit
Index droit
Index droit
Index droit
Index droit
Index droit

Index droit
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Fonction Détails

Sélectionner Cochez la case de I'utilisateur pour modifier le numéro de
I'unité biométrique ou supprimer les informations biométri-
ques.

Nom Utilisateur Affiche le nom de I'utilisateur.

Nom groupe d'utilisateurs Affiche le nom du groupe auquel appartient |'utilisateur.

Description Affiche la description de I'utilisateur.

Informations Biométriques 1 Affiche les informations biométriques enregistrées.

Informations Biométriques 2 Affiche les informations biométriques enregistrées.

3.15.2 Modification du numéro d'unité biométrique

1

Cochez la case de I'utilisateur a modifier depuis la liste des utilisateurs
d'unités biométriques, puis cliquez sur le bouton [Changer N° unité
Biométrique].

La page Changer N° unité Biométrique apparait.
Saisissez le N° d'une unité Biométrique a modifier, puis cliquez sur le
bouton [Appliquer].

— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].
Le numéro de I'unité biométrique est modifié.

Changer N unité Biométrique

t2
N unité Biométrique [Obligatoire] Nombre seulement: 1-9999

3.15.3 Suppression d'informations biométriques

1

A la page Liste Utilisateurs Unité Biométrique, sélectionnez I'utilisateur
dont vous voulez supprimer les informations biométriques et cliquez
sur le bouton [Supprimer les Informations Biométriques].

Consultez le message qui apparait et cliquez sur le bouton [OK] pour
supprimer le modele.

Les informations biométriques sont supprimées.
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3.16 Réglage du serveur d'authentification biométrique

Pour exécuter une authentification biométrique, les informations du serveur
d'authentification biométrique doivent étre enregistrées avec Authentication
Manager. Il est possible de définir des réglages pour les parametres

suivants.

V...

Rappel

Cette page s affiche lors de I'enregistrement de la licence de Gateway for
Biometric Authentication Manager.

Ces réglages peuvent étre définis par |'administrateur systeme ou
l'administrateur. Pour plus de détails sur les réglages administrateur,
consultez "Spécification d'un administrateur"” a la page 3-147.

Fonction

Détails

URL Serveur Auth. Biométrique

Saisissez I'URL de I'ordinateur sur lequel Gateway for Bio-
metric Authentication Manager est installé.

URL Certification Serveur

Saisissez I'URL sur lequel le certificat de serveur utilisé par
Gateway for Biometric Authentication Manager est indiqué
au public.

Admin. Serveur Nom Utilisateur

Saisissez le nom de |'utilisateur ayant accés au serveur
d'authentification biométrique.

Admin. Serveur Mot de passe

Saisissez le mot de passe de I'utilisateur permettant d'ac-
céder au serveur d'authentification biométrique.

=  Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Réglage Serveur Auth. Biométrique

URL Serveur Auth. Biométrique |

[Obligatoire] Max: 256 caraciéres

URL Certification Serveur [

[Obligataire] Max: 256 caractéres

Nom Utilisateur Admin. Serveur |

[Obligatoire] Max: 256 caraciéres

Mot de passe Admin. Serveur [

Max 256 caracteres
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..

Rappel

En principe, indiquez comme suit.

- "URL serveur authentification biométrique" . http.//{adresse IP ou
domaine de I'ordinateur installé)/

- "URL Certification serveur" : URL indiquée a l'étape 6 de la section
“Installation de Gateway for Biometric Authentication Manager" du Guide
d'installation d'Enterprise Suite

- "Nom utilisateur Admin. Serveur”, "Mot de passe Admin. Serveur” :
"Compte” et "Mot de passe" indiqués a /'étape 8 de la section
“Installation de Gateway for Biometric Authentication Manager" du Guide
d'installation d'Enterprise Suite

Réglage Serveur Auth. Biométrique

URL Serveur Auth. Biométrique M:JMOJZB.M.M [Obligataire] Max: 256 caractéres

URL Certification Serveur |http-#/10 128 34 1/sample crt

[Obligatoire] Max: 256 caractéres

Nom Utilisateur Admin. Serveur [GBAMUser [Obligataire] Max: 256 caractéres

Mot de passe Admin. Serveur

[sassssnsa | Max 256 caractéres

Pour I'URL du serveur d‘authentification biométrique, saisissez

uniquement les informations ci-dessus et non I'URL pour accéder a
Enterprise Suite.
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3.17 Modification du mot de passe

Spécifiez le mot de passe ou le code PIN nécessaire pour se connecter a
Enterprise Suite et aux périphériques.

Changer mot de passe
2

Mot de passe [ | Maxsd caractéres

Retaper le mot de passe [ | Max 84 caractéres

PIN [ | Auto-générer

1 Saisissez le mot de passe.
2  saisissez de nouveau le mot de passe pour confirmation.

3 Modifiez le code PIN selon les besoins.

— Le fait de cliquer sur le bouton [Auto-générer] crée un nouveau
code PIN.

4 Cliquez sur le bouton [Appliquer].

N

Rappel

Le mot de passe de I'administrateur systeme peut étre modifié en
utilisant Admin Console. Pour plus de détails, consultez le Guide de
l'utilisateur de Device Manager.

Les utilisateurs enregistrés dans le serveur externe ne peuvent pas
maodiifier le mot de passe. Modlifiez le mot de passe sur le serveur externe.
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3.18 Spécification d'un administrateur

..

Rappel
Ces réglages ne peuvent étre définis que par |'administrateur systeme.
3.18.1 Définition de I'administrateur

Il est possible de sélectionner les utilisateurs qui peuvent utiliser
Authentication Manager avec des privileges d'administrateur. Il est possible
de définir des réglages pour les paramétres suivants.

Réglage Administrateur

22
Condition de recherche : | pom Utilisateur » Afficher
Total: 1515 [10] 20 30 50 100
Sé|eclionner{Num Ulilisateu[|Num groupe d'utilisateu@Descriptinn
O User01 UserGroupl
O User02 UserGroupl
O User03 UserGroup12
O User04 UserGroup12
O User05 UserGroup2
Fonction Détails
Condition de recherche Indiquez la condition de restriction des utilisateurs a affi-
cher dans la liste.
Bouton [Ajouter] Cliquez sur ce bouton pour enregistrer d'autres utilisateurs
avec des privileges d'administrateur.
Bouton [Supprimer] Cliquez sur ce bouton pour supprimer des utilisateurs avec
des privileges d'administrateur.
Bouton [Tout sélectionner] Cliquez sur ce bouton pour sélectionner tous les utilisa-
teurs affichés.

3.18.2 Ajout d'un administrateur

1 A partir de la liste déroulante [Groupe d'utilisateurs], sélectionnez le
groupe d'utilisateurs a afficher.
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2 A partir de la Liste Utilisateurs, cochez la case de I'utilisateur a ajouter.

Pour afficher tous les utilisateurs, sélectionnez "Tous les
utilisateurs".

Si aucune relation maitre/subordonné n'est définie pour un groupe,
cochez la case [Tous les sous-groupes] de |'option [Afficher
Détails].

La définition de la condition de recherche permet de limiter les
utilisateurs a afficher dans la liste. Sélectionnez une colonne pour
effectuer des recherches dans la liste déroulante puis saisissez le
texte de la recherche dans la zone de texte. Cliquez sur le bouton
[Afficher] pour visualiser les groupes d'utilisateurs en fonction de la
condition indiquée.

Pour annuler les réglages sélectionnés, cliquez sur le bouton
[Effacer].

Sélect. Utilisateurs supplémentaires

te 2
Groupe dutilisateurs | Tous les utilisateurs v
Afficher Détails [ Tous les sous-groupes
Condition de recherche : | Nom Utilisateur ~ Afficher
Total:  1-1011 [10] 20 30 50 100
= = 2z 2>
Séeclionneranm Uliliaaleul_‘anm groupe d'ulilisaleuéDes[:riglinn
O Userd1 UserGroup02
[F User02 UserGroup04
O User03 OTHER
O User04 UserGroup02
] User05 OTHER
[ User06 UserGroup03
O User07 UserGroup01
[F User03 UserGroup04
F User09 UserGroup01
O User10 UserGroup05

3 Cliquez sur le bouton [Appliquer].

L'utilisateur sélectionné est enregistré en tant qu'administrateur.

N

Rappel
Plusieurs utilisateurs peuvent étre sélectionnes en méme temps.
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3.18.3 Suppression d'un administrateur

1 A la page Réglages Administrateur, cochez la case de I'utilisateur &

supprimer.
Réglage Administrateur
Vel
22|
Condition de recherche : | pom Utilisateur ~ Afficher
Total: 155 [10] 20 30 50 100
Séeclionner{Nnm UliliaaleuiNnm groupe d'ulilisaleur%DeacriDlinn‘
User01 UserGroup1
O User02 UserGroup1
O User03 UserGroup12
O User04 UserGroup12
O User05 UserGroup2

2 Cliquez sur le bouton [Supprimer].

3 Consultez le message qui apparait et cliquez sur le bouton [OK] pour
supprimer le modele.

L'utilisateur sélectionné est supprimé de la liste des administrateurs.

V...

Rappel
Plusieurs utilisateurs peuvent étre sélectionnes en méme temps.

Les informations relatives aux utilisateurs sont conservées.

Authentication Manager 3-149



Authentication Manager 3

3.19 Spécification d'un gestionnaire de groupe

Vous pouvez sélectionner des utilisateurs ayant des priviléges de
gestionnaire de groupe d'utilisateurs. Il est possible de définir des réglages
pour les paramétres suivants.

V...

Rappel

Ces réglages peuvent étre définis par I'administrateur systeme ou
l'administrateur. Pour plus de détails sur les réglages administrateur,
consultez "Spécification d'un administrateur"” a la page 3-147.

Fonction Détails

Bouton [Ajouter] Cliquez sur ce bouton pour enregistrer d'autres utilisateurs
ayant des priviléges de gestionnaire de groupe d'utilisa-
teurs.

Bouton [Supprimer] Cliquez sur ce bouton pour supprimer des utilisateurs
ayant des priviléges de gestionnaire de groupe d'utilisa-
teurs.

Bouton Tout sélectionner/Tout Cliquez sur ce bouton pour sélectionner ou supprimer tous

désélectionner les parameétres affichés.

Liste Gestionnaire de groupes Affiche une liste des gestionnaires de groupes enregistrés
et des groupes gérés.

Réglage Gestionnaire Groupe d'utilisateurs

e 2

Condition de recherche : | Gérer Groupe dutilisateurs v Afficher
Total: 155 [10] 20 30 50 100
SéecﬁonnerIGérer Groupe d'ulilisaleu%Num UIiIisaleu[|Nom groupe d'ulilisaleu%D&ﬁcripliun

(] UserGroup1 User01 UserGroup1

] UserGroup1 User02 UserGroup1

[l UserGroup1 User03 UserGroup12

al UserGroup1 User04 UserGroup12

(] UserGroup1 User05 UserGroup2

Authentication Manager 3-150



Authentication Manager 3

3.19.1 Ajout d'un gestionnaire de groupe

Sélect. Utilisateurs supplémentaires

122

Sélectionnez le Groupe d'Utilisateurs Géré

Groupe d'Utilisateurs Géré | ExtSepver01 -

Sélectionnez le Gestionnaire du Groupe lisateurs

Groupe d'utilisateurs ‘TUUS les utilisateurs v

Afficher Détails  [] Tous les sous-groupes

Condition de recherche : |NDm Utilisateur v‘ [ | Afficher
Total: 110111 [10] 20 30 50 100

A

<< Jns (6

Sélectionner Nom UtiliaateudNnm groupe d'utiliaaleugDaﬁ[:rigtinn
] User01 UserGroup02
[F User02 UserGroup04
] User03 OTHER
O User04 UserGroup02
O User05 OTHER
(i User06 UserGroup03
P User07 UserGroup01
[F User08 UserGroup04
" User09 UserGroup01
O User10 UserGroup05

1 A partir de Ia liste déroulante [Groupe d'Utilisateurs Géré], sélectionnez
un groupe a gérer.

2 A partir de la liste déroulante [Sélectionner Groupe d'utilisateurs],
sélectionnez un groupe d'utilisateurs a afficher.

— Pour afficher tous les utilisateurs, sélectionnez "Tous les
utilisateurs".

— Siaucune relation maitre/subordonné n'est définie pour un groupe,
cochez la case [Tous les sous-groupes] de |'option [Afficher
Détails].

— La définition de la condition de recherche permet de limiter les
utilisateurs a afficher dans la liste. Saisissez la chaine de caractéres
de la recherche.

3 Cliquez sur le bouton [Afficher].

Une liste d'utilisateurs s'affiche.
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A partir de la Liste Utilisateurs, cochez la case de I'utilisateur choisi
comme gestionnaire.

— Pour sélectionner tous les utilisateurs comme gestionnaires,
cliquez sur le bouton [Tout sélectionner].

— Pour effacer les informations sélectionnées, cliquez sur le bouton
[Effacer].

Cliquez sur le bouton [Appliquer].

L'utilisateur sélectionné est enregistré en tant que gestionnaire de
groupe.

3.19.2 Suppression d'un gestionnaire de groupe

A la page Régl. Gestionnaire Groupe d'utilisateurs, cochez la case de
I'utilisateur a supprimer.

Cliquez sur le bouton [Supprimer].

Consultez le message qui apparait et cliquez sur le bouton [OK].

Le gestionnaire de groupe sélectionné est supprimé.

V...

Rappel
Les informations relatives aux utilisateurs sont conservées.
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3.20 Version

Les informations relatives a la version sont affichées.
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3.21

Utilisation avec Account Manager

Si Account Manager est installé séparément, il peut étre utilisé avec
Authentication Manager. Si Authentication Manager est utilisé avec Account
Manager, le nombre de pages imprimées est comparé en temps réel avec la
limite maximale et I'impression peut étre limitée lorsque la limite maximale
est atteinte. (Réglages Limite supérieure en temps réel)

..

Rappel

Account Manager est une application qui calcule les totaux en fonction
de dlivers éléments détaillés, comme /'utilisation, /a fonction ou le format
de papier, et analyse les tendances d'impression.

Pour plus de détails sur 'installation et les fonctions d’Account Manager,
consultez le "Guide de I'utilisateur d’Account Manager".

Un avertissement de limite supérieure et la notification par e-mail lorsque
/a limite supérieure est atteinte sont exécutés lorsque Account Manager
collecte les données compteur. Pour plus de détails, consultez le "Guide
de l'utilisateur d’Account Manager".

Précautions d'utilisation avec Account Manager

Si les réglages d'Authentication Manager sont définis sur un périphérique

géré avec Account Manager, les opérations suivantes sont disponibles.

e FEteignez le périphérique, puis rallumez-le aprés la définition des
réglages.

Avant de modifier les réglages de limite maximale ou d'effacer les valeurs de
compteur, vérifiez les points suivants.

e | 'utilisateur dont les réglages doivent étre modifiés n'est pas connecté.

e |In'y aaucune tache d'impression restant a effectuer sur le périphérique.

Si l'utilisateur dont les réglages doivent étre modifiés est connecté ou si une
tache d'impression reste a effectuer sur le périphérique, les réglages
pourraient ne pas étre appliqués correctement.

Pour redémarrer la tache de I'utilisateur dont la limite supérieure a été
atteinte, augmentez la valeur de la limite supérieure.

Si les limites maximales d'un utilisateur différent de celles du groupe auquel

il appartient, les limites maximales du groupe ne seront pas appliquées.

Nous vous recommandons de définir les mémes limites maximales pour les

utilisateurs et les groupes concernant les éléments suivants :

e "Activer (Compteur total)"

e "Activer (Compteur Couleur)", "Activer (Compteur Noir)", "Activer
(Compteur Couleur/Noir)"
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3.21.1

3.21.2

Lors de la définition des réglages de Authentication Manager, la valeur du
compteur d'un maximum de 10 minutes avant de spécifier les réglages peut
ne pas étre prise en compte par Account Manager. N'exécutez aucune tache
pendant 10 minutes avant de définir Authentication Manager.

Réglages Limite supérieure en temps réel

Les informations suivantes sont applicables lorsque la licence de module
Account Manager est enregistrée.

Pour gérer la limite maximale en temps réel, enregistrer le périphérique

comme périphérique a gérer en utilisant Authentication Manager et s'assurer

que le périphérique est configuré comme suit en utilisant Account Manager.

e dans le paramétre de base de la gestion de limite maximale, la gestion de
limite maximale est réglée sur "Activer".

e dans le paramétre de base de la gestion de limite maximale, le
fonctionnement lorsque la limite maximale est atteinte est réglé sur
"Interdiction d'impression".

e |e périphérique est enregistré comme périphérique a gérer par Account
Manager.

Fonctionnement lorsque les Réglages Limite supérieure
sont activés

Les informations suivantes sont applicables lorsque la licence de module
Account Manager est enregistrée.

Si la limite maximale est gérée en temps réel pour un périphérique
spécifique, lorsqu'un utilisateur se connecte, le périphérique acquiert les
informations du compteur et les informations de valeur de limite maximale de
I'utilisateur depuis Authentication Manager, puis affiche les résultats a
I'écran.

Le périphérique acquiert les informations concernant le nombre de pages
pouvant étre imprimées pour I'utilisateur depuis Authentication Manager.
Sur le panneau du périphérique, le nombre de pages pouvant étre imprimeé
pour I'utilisateur est affiché comme Compteur restant.

De plus, avant la copie ou l'impression de documents, le périphérique
réserve un certain nombre de pages a imprimer a partir des Réglages Limite
supérieure d'Authentication Manager. En verrouillant le nombre de pages a
imprimer a l'avance, le nombre d'accés du périphérique au serveur est réduit
afin de garantir un traitement plus fluide.

Ce nombre de pages réservées pour I'impression est affiché comme un
"Compteur restant (max.)" sur le panneau du périphérique.

Lorsque les documents sont imprimés et que le nombre de pages pouvant
étre imprimées devient faible, le périphérique demande a nouveau a
Authentication Manager de mettre a jour le nombre de pages pouvant étre
imprimées pour la gestion de la limite maximale.
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3.21.3 Affichage du panneau du périphérique lors de la connexion

Si le périphérique gére la limite maximum en temps réel, lors de la connexion
d'un utilisateur, le Compteur restant et la limite maximum sont affichés sur le
panneau du périphérique.

Le Compteur restant indique le nombre de pages pouvant étre imprimées
pour I'utilisateur.

La limite maximale indique le nombre de pages a imprimer réservées pour
I'utilisateur lorsqu'il utilise le périphérique.

Le Compteur restant et la limite maximum affichés sur le panneau du
périphérique varient en fonction de la valeur prédéterminée de limite
maximum et la vitesse d'impression du périphérique.

N

Rappel

- Si le Compteur restant est supérieur au nombre de pages pouvant étre
imprimées pour le pérjphérique, la valeur de la limite maximum est
affichee comme Compteur restant.

- Le nombre de pages a imprimer réservées lorsqu 'un utilisateur utilise le
périphérique correspond a 4 fois la vitesse d'impression (nombre de
pages par minute) du périphérique.

Si le nombre restant de pages pour un utilisateur est supérieur au
nombre de pages a imprimer réservées lorsqu'un utilisateur utilise le
périphérique :

Si le nombre de pages a imprimer restantes pour un utilisateur est supérieur
au nombre de pages a imprimer réservées lorsqu'un utilisateur utilise le
périphérique, le nombre de pages a imprimer réservées lorsqu'un utilisateur
utilise le périphérique est affiché comme la limite maximale. De plus, la valeur
de la limite maximum est affichée comme Compteur restant.

Condition Affichage du panneau Remarques
"Compteur restant (max.)"

(exem  Limite maximale 260 (260) En fonction de la capacité

ple) spécifiée pour un d'impression du périphéri-
utilisateur : 500 que de 65 pages par minu-
pages te.
Nombre du Nombre de pages pouvant
Compteur étre imprimées (maximum)
restant : de 500 a 65 pages x 4 = 260 pages
260 pages
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Si le nombre restant de pages pour un utilisateur est inférieur au
nombre de pages a imprimer réservées lorsqu'un utilisateur utilise le
périphérique :

Si le nombre de pages a imprimer restantes pour un utilisateur est inférieur
au nombre de pages a imprimer réservées lorsqu'un utilisateur utilise le
périphérique, le nombre de pages restantes lorsqu'un utilisateur utilise le
périphérique est affiché comme la limite maximale. De plus, la valeur réelle
du Compteur restant est affichée comme Compteur restant.

Condition Affichage du panneau

"Compteur restant (max.)"

140 (140)

Remarques

(exem  Limite maximale En fonction de la capacité

ple) spécifiée pour un
utilisateur : 150
pages

d'impression du périphéri-
que de 65 pages par minu-
te.

Nombre du
Compteur
restant : 140 pa-
ges

Si le nombre restant de pages pour un groupe d'utilisateurs est
supérieur au nombre de pages a imprimer réservées lorsqu'un
utilisateur utilise le périphérique :

Sile nombre de pages a imprimer restantes pour un groupe d'utilisateurs est
supérieur au nombre de pages a imprimer réservées lorsqu'un utilisateur
utilise le périphérique, le nombre de pages a imprimer réservées lorsqu'un
utilisateur utilise le périphérique est affiché comme la limite maximale. De
plus, la valeur de la limite maximum est affichée comme Compteur restant.
(exemple 1)

Lorsque plusieurs utilisateurs du méme groupe se connectent en méme
temps sur le périphérique, puisqu'un certain nombre de pages est réserve
par les utilisateurs précédents a la connexion de |'utilisateur, le nombre de
pages réservées par les utilisateurs précédents est soustrait de la limite
maximale pour le groupe d'utilisateurs et affiché comme limite maximale
pour |'utilisateur suivant (exemple 2).

Condition Affichage du panneau

"Compteur restant (max.)"

260 (260)

Remarques

(exem  Limite maximale En fonction de la capacité

ple 1)  spécifiée pour un

d'impression du périphéri-

groupe que de 65 pages par minu-
d'utilisateurs : 500 te.

pages Nombre de pages pouvant
Nombre du étre imprimées (maximum)
Compteur 65 pages x 4 = 260 pages

restant : 500 pa-

ges
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Condition Affichage du panneau Remarques
"Compteur restant (max.)"
(exem  Siun autre utilisa- | 240 (240) 500 pages - 260 pages =
ple2)  teur du groupe se 240 pages
connecte en plus : Puisque 260 pages sont
Nombre du déja réservées dans
Compteur I'exemple 1.
restant : 500 pa-
ges
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3.22 Précautions d'utilisation de Gateway for Biometric
Authentication Manager

Lorsque vous utilisez Gateway for Biometric Authentication Manager, prétez

attention aux points suivants.

e Configurez I'application de telle fagon que Authentication Manager et
Gateway for Biometric Authentication Manager fonctionnent ensemble.
Si une instance de Gateway for Biometric Authentication Manager est
spécifiée par plusieurs Authentication Manager, ils ne peuvent pas
fonctionner correctement.

e Labase de données de Gateway for Biometric Authentication Manager
ne peut pas étre sauvegardée ou restaurée a I'aide de Admin Console.
Effectuez ces opérations a I'aide du serveur SQL. De plus, lorsque vous
effectuez une sauvegarde ou une restauration, exécutez celles-ci depuis
Admin Console en méme temps. Si des données sauvegardées a une
date ou une heure différente sont restaurées, Gateway for Biometric
Authentication Manager ne peut pas fonctionner correctement.
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3.23

Opération d'authentification

L'opération d'authentification d'Authentication Manager est décrite ci-aprées.

3.23.1 Authentification interne et externe

Pendant I'exécution de I'authentification par Authentication Manager, les
deux types suivants d'authentification sont disponibles : authentification
interne et externe

Fonction Détails

Authentification interne Exécute I'authentification a I'aide du nom d'utilisateur et du
mot de passe enregistrés avec Authentication Manager.

Authentification externe Exécute I'authentification a I'aide du nom d'utilisateur et du
mot de passe enregistrés avec un serveur externe.
L'authentification est exécutée pour le serveur externe indi-
qué sur le panneau du périphérique.

Si aucun serveur externe n'est indiqué sur le panneau du
périphérique, I'authentification est effectuée pour le ser-
veur externe précisé pour un utilisateur avec Authentication
Manager.

N...

Rappel

Si le serveur LDAP est sélectionné comme ser-
veur externe de I'utilisateur enregistré avec
Authentication Manager, vous ne pouvez pas
utiliser de mot de passe vide. Méme si un mot
de passe vide est enregistré avec le serveur
LDAP, ['authentification avec Authentication
Manager échoue.

3.23.2 Gestion d'un utilisateur pour authentification

Authentication Manager gére un nom d'utilisateur comme étant exclusif que
I'authentification soit interne ou externe. Vous ne pouvez pas enregistrer
plusieurs utilisateurs sous le méme nom.

Si des utilisateurs avec le méme nom existent dans Authentication Manager
et dans le serveur externe, ils sont tous gérés comme étant un seul
utilisateur.

Gestion quelle que soit I'authentification interne ou externe

Les utilisateurs sont authentifiés quelle que soit I'authentification interne ou
externe

A titre d'exemple, supposons qu'il y ait un utilisateur A qui exécute
I'authentification interne.
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3.23.3

Au cas ou I'utilisateur A indique un serveur externe sur le panneau du
périphérique et qu'il soit authentifié avec succeés et au cas ou I'utilisateur soit
authentifié avec succes par I'authentification interne, ces utilisateurs sont
considérés comme utilisateur A pendant la connexion.

Gestion quel que soit le serveur externe pour exécuter I'authentification
avec une authentification externe

A titre d'exemple, supposons qu'un utilisateur ayant le méme nom B existe
dans plusieurs serveurs externes.

Si I'utilisateur indique chaque serveur externe pour authentification et qu'il
soit authentifié, il est considéré que I'utilisateur B est connecté a chaque fois.

V...

Rappel

Si la fonction d'enregistrermnent automatique d'utifisateur est utilisée,
l'utilisateur est associé au serveur externe qui a exécuté I'authentification
en premier. Par la suite, il est inutile d'indiquer le nom du serveur externe
sur le panneau au périphérique lors de 'exécution de I'authentification a
l'alde du serveur externe. Pour plus de détails sur la fonction
d'enregistrement automatique des utilisateurs, consultez "Modlification
des réglages du périphérique” a la page 3-107.

Authentification Compte Département

L'authentification est exécutée a I'aide du nom de compte enregistré avec
Authentication Manager et si besoin, avec le mot de passe. L'authentification
est exécutée correctement lorsque le nom du compte et le mot de passe
correspondent.

En cas d'échec de |'authentification d'un utilisateur, I'authentification du
compte département n'est pas exécutée.

L'Authentification Compte Département est exécutée si "Ne pas
Synchroniser" est spécifié pour la synchronisation de I'utilisateur et du
compte.

Si "Activer synchronis." est spécifié pour la synchronisation de I'utilisateur et
du compte, I'authentification du Compte Département n'est pas exécutée
car |'utilisateur est authentifié avec le compte qui est synchronisé.

Toutefois, sil'option "Activer synchronis." est sélectionnée mais "Aucun" est
spécifié pour le nom du compte a synchroniser, I'authentification de la
gestion du compte département est requise lorsque I'utilisateur est
authentifié pour la premiére fois. Lorsque la gestion du Compte Département
a été authentifiée avec succes, le compte saisi par I'utilisateur est
synchronisé avec son authentification.

Authentication Manager 3-161



Authentication Manager 3

3.23.4 Serveur externe par défaut

3.23.5

Lorsque le serveur externe par défaut est indiqué pour le périphérique
dans Authentication Manager, le serveur externe sur le panneau du
périphérique affiche le nom du serveur externe par défaut qui est indiqué.
Lorsque le serveur externe par défaut n'est pas indiqué pour le
périphérique, le serveur externe sur le panneau du périphérique n'affiche
rien.

Pour exécuter I'authentification interne lorsque le serveur externe par
défaut est indiqué pour le périphérique, I'utilisateur doit supprimer le nom
du serveur externe affiché sur le panneau du périphérique. Par la suite,
saisissez les informations requises, telles que le nom de I'utilisateur et le
mot de passe pour établir une connexion.

Lorsqu'aucun serveur externe n'est enregistré dans Authentication
Manger, le champ Serveur externe ne s'affiche pas sur le panneau du
périphérique.

Indiquez les réglages pour le serveur externe par défaut sur la page
Réglage périphérique objet. Si vous modifiez les réglages avec
Authentication Manger, vous devez réenregistrer le périphérique en
question.

Connexion au périphérique en tant qu'administrateur du
périphérique

Pour établir une connexion avec le périphérique en tant qu'administrateur
(Admin), cliquez sur le bouton [Réglages administrateur] sur la page

Authentification du panneau du périphérique et saisissez Admin pour le Nom
utilisateur et votre mot de passe dans le champ approprié.

Vous ne pouvez pas vous connecter au périphérique via la page de
connexion standard d'Authentication Manager.
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3.23.6 Licence et authentification

Authentication Manager peut gérer autant de périphériques que de licences

enregistrées.

Si la licence de module n'est pas enregistrée ou est désactivée, la plupart

des fonctions d'Authentication Manager sont limitées. Vous devez

enregistrer la licence de module avant d'utiliser les fonctions
d'Authentication Manager. Lorsque la licence d'essai expire, par exemple,
les périphériques fonctionnent tels qu'indiqués ci-dessous.

e Sile nombre de licences valides restantes est supérieur au nombre de
périphériques enregistrées pour gestion, elles peuvent étre utilisées
normalement.

e Sile nombre de licences valides restantes est inférieur au nombre de
périphériques enregistrées pour gestion, il est impossible d'authentifier
tous les périphériques.

Dans ce cas, annulez |'enregistrement de certains périphériques de maniere
a ce que le nombre de périphériques a gérer soit égal ou inférieur au nombre
de licences valides.

Si la communication avec le périphérique dont I'enregistrement doit étre
annulé, échoue, cochez la case Ne pas gérer méme en cas d'échec de
communication pour annuler I'enregistrement du périphérique cible et
I'exclure de la liste des cibles.

Le périphérique exclu des périphériques cibles affiche la page Connexion
pour Authentication Manager. Vous ne pouvez toutefois plus vous connecter
a ce périphérique. Sur la page Réglages administrateur du périphérique,
changez la méthode d'authentification de I'utilisateur a un mode autre que le
serveur d'authentification prolongée (serveur d'authentification
intermédiaire).
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.
4 Réglage par réle

4.1 Exécution de I'authentification du périphérique a
I'aide d'Authentication Manager

Exécution de I'authentification du périphérique

Dans le menu principal, sélectionnez [Server Settings], puis sur la page
Gestion des licences, enregistrez les licences d'Authentication
Manager.

Enregistrez les périphériques a gérer, en vous reportant au Guide de
|'utilisateur de Device Manager.

Dans le menu principal, sélectionnez [Authentication Manager], puis
sur la page Gestion Périphérique, modifiez la méthode
d'authentification de périphérique a partir de "Géré".

— Pour définir la méthode d'authentification, cliquez sur le bouton
[Modifier] pour modifier le périphérique cible. Pour des détails,
reportez-vous au fichier d'aide concerné ou au Guide de
|'utilisateur.
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4.2 Limitation des fonctions de périphérique disponibles
par utilisateur ou groupe d'utilisateurs

Limitation des fonctions de périphérique

Dans le menu principal, sélectionnez [Authentication Manager] -
[Régl.Model.Autoris.Fonct], puis sur la page Enregistrer Modéle, créez
un modele d'autorisation de fonction.

— Précisez alors les fonctions disponibles.
Dans le menu principal, sélectionnez [Authentication Manager], puis

sur la page Réglages de base (par utilisateur), affectez le modeéle créé
al'étape 1 a l'utilisateur ou au groupe d'utilisateurs a limiter.
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4.3 Basculement des fonctions disponibles entre les
périphériques du compte département auquel un
utilisateur appartient et les périphériques d'autres
comptes département
Les autorisations de fonction peuvent étre limitées en basculant un modele,

par exemple, lors de |'autorisation d'envoi de télécopies uniquement pour les
périphériques du compte département auquel I'utilisateur appartient.

Réglage de modéle

Dans le menu principal, sélectionnez [Authentication Manager] -
[Régl.Model.Autoris.Fonct], puis sur la page Enregistrer Modéle, créez
un modeéle d'autorisation de fonction.

— Créez alors plusieurs modéles pour chaque fonction disponible.

Dans le menu principal, sélectionnez [Authentication Manager], puis
sur la page Réglages avanceés (par périphérique), affectez les modéles
créés a l'étape 1 al'utilisateur ou au groupe d'utilisateurs a limiter pour
chaque périphérique.
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4.4 Liaison avec un Active Directory existant pour
authentification

Liaison avec Active Directory

Dans le menu principal, sélectionnez [Authentication Manager], puis
sur la page Régl. serveur externe, enregistrez un serveur externe a
partir de "Enregistrer”.

Si Authentication Manager est déja en fonctionnement, enregistrez a
nouveau le périphérique.

— Pour plus de détails sur le réenregistrement d'un périphérique,
consultez "4.1 Exécution de |'authentification du périphérique a
I'aide d'Authentication Manager".

— Lors de I'exécution de |'authentification a partir d'un périphérique,
précisez le nom du serveur externe enregistré a I'étape 1.

— Lafonction Auto Sync vous permet également de synchroniser
automatiquement les informations utilisateur d'Authentication
Manager et d'Active Directory. Pour plus de détails, consultez
"Définition d'un serveur externe" a la page 3-96.

Authentication Manager 4-4



Réglage par role 4

4.5 Simplification de I'authentification par carte IC
Enregistrement d'une carte

Enregistrez les informations de carte, en vous reportant au paragraphe
"Enregistrement des informations de carte" de la section "3.1
Informations Carte IC".

Dans le menu principal, sélectionnez [Authentication Manager], puis
sur la page Gestion Périphérique, connectez la carte IC au
périphérique et enregistrez a nouveau le périphérique cible a partir de
"Gére".
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4.6 Enregistrement facile des informations d'une
nouvelle carte pour un utilisateur ayant perdu une
carte IC

Enregistrement facile des informations de carte

-  Dans le menu principal, sélectionnez [Authentication Manager], puis
sur la page Régl. Authentification Carte IC, définissez la valeur suivante
pour I'option "Autoriser |'auto-enregistrement" : Autoriser également
les réenregistrements (écrasement) de nouvelles cartes.

— La valeur par défaut est "Autorisez les nouveaux enregistrements
uniguement". Cette option doit étre utilisée comme mesure
temporaire.
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4.7 Enregistrement facile d'une carte déja enregistrée
pour un autre utilisateur

Cette fonction peut étre utilisée, par exemple, lors de I'affectation d'une
carte d'un utilisateur spécifique a un autre utilisateur, alors que les
informations utilisateur tels que les totaux de compteur sont stockées mais
que le compte utilisateur n'est pas utilisé.

Enregistrement facile d'un utilisateur de carte

-  Dans le menu principal, sélectionnez [Authentication Manager], puis
sur la page Régl. Authentification Carte IC, définissez la valeur suivante
pour I'option "Autoriser |'auto-enregistrement" : Autoriser également
les réenregistrements (écrasement) de toutes les cartes (sécurité
réduite)

— Lavaleur par défaut est "Autorisez les nouveaux enregistrements
uniquement". Cette option doit étre utilisée comme mesure
temporaire.

Authentication Manager 4-7



Réglage par role 4

4.8 Utilisation de I'authentification biométrique pour
améliorer le niveau de sécurité

Exécution de I'authentification biométrique

Achetez la licence d'authentification biométrique.

— Pour plus de détails, consultez votre revendeur.

Installez Gateway for Biometric Authentication Manager, en vous
reportant au guide d'installation.

Installez Plugin for Biometric Authentication Manager sur la méme
machine qu'Authentication Manager, en vous reportant au guide
d'installation.

Enregistrez la licence d'authentification biométrique.

Dans le menu principal, sélectionnez [Authentication Manager], puis
sur la page Régl. Serveur Auth. Biométrique, configurez les réglages du
serveur d'authentification biométrique.

Utilisez Registration Tool pour créer un fichier d'informations
biométriques.

Dans le menu principal, sélectionnez [Authentication Manager] - [Liste
Utilisateurs], puis sur la page Importation, importez le fichier créé a
I'étape 6 vers Authentication Manager a partir de "Importer depuis
fichier".
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Réglage par role 4

4.9 Utilisation d'un utilisateur public
Configuration des réglages d'utilisateur public

Dans le menu principal, sélectionnez [Authentication Manager] -
[Gestion Périphérique] - "Modifier", puis sur la page Réglage
Périphérique Objet, modifiez les réglages d'utilisateur public.

— Si nécessaire, vous pouvez appliquer I'autorisation de fonction

pour utilisateur public ("Réglage d'autorisation de fonction pour
utilisateur public").

Cliquez sur le bouton [Appliquer] pour confirmer le contenu.

Enregistrez le périphérique cible.
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410 Modification de votre mot de passe
Modification d'un mot de passe
Connectez-vous a Enterprise Suite.
Dans le menu principal, sélectionnez [Authentication Manager] -

[Changer mot de passe], puis sur la page Changer mot de passe,
saisissez un nouveau mot de passe et cliquez sur le bouton [Appliquer].

Authentication Manager 4-10



Réglage par role 4

411 Exécution de la gestion des compteurs par tache ou
travail en plus de I'utilisateur

Suivez les étapes ci-dessous pour configurer les réglages.
Dans le menu principal, sélectionnez [Authentication Manager] - [Liste

Comptes Département], puis sur la page Enregistrement, créez un
compte département.

Dans le menu principal, sélectionnez [Authentication Manager] -
[Gestion Périphérique] - "Modifier", puis sur la page Réglage
Périphérique Objet, configurez les réglages d'authentification du
compte département.

— Sinécessaire, vous pouvez préciser si un mot de passe est requis
pour I'authentification du compte département.

Cliquez sur le bouton [Appliquer] pour confirmer le contenu.

Enregistrez le périphérique cible.
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Dépannage

E
5 Dépannage

5.1 Problemes de gestion de périphérique

Probleme

Action

Le message "Impossible
d'établir une communication
SSL/TLS avec le périphéri-
que." s'affiche.

Authentication Manager utilise toujours SSL/TLS lors d'une
communication avec un périphérique.

(1) Utilisez Web Connection pour importer un certificat vers le

périphérique.

(2) Dans les réglages réseau, définissez "Activer SSL" de Ope-
nAPI sur "ON" ou sélectionnez "Accepter communication SSL
seulement”.

(3) Dans les réglages réseau, définissez "Activer SSL" de TCP

socket IF sur "ON".

Pour connaitre la méthode de réglage détaillée, reportez-vous
au Guide de ['utilisateur du périphérique.

Le message "Le périphérique
n'est pas pris en charge. Véri-
fiez le périphérique." s'affi-
che.

Le disque dur n'est pas installé ou reconnu.
Pour des détails, contactez votre représentant.
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5.2 Problémes d'importation d'utilisateur

Probléme

Action

Un message d'erreur s'affi-
che lors de I'importation
d'un fichier qui a été obtenu
a l'aide de la fonction d'ex-
portation pour certains utili-
sateurs.

Cette erreur peut se produire lorsqu'un fichier d'exportation a
été obtenu sans avoir été crypté.

Si un utilisateur supprime un fichier apres I'avoir exporté, |I'utili-
sateur cible ne peut pas importer le fichier sans effectuer un cer-
tain traitement.

(1) Ouvrez le fichier exporté a I'aide du tableur.

(2) Définissez le signe + affiché dans le champ Mot de passe de
|'utilisateur cible comme nouveau mot de passe.

(3) Enregistrez le fichier.

(4) Importez le fichier enregistré a |'étape (3) a I'aide d'Authenti-
cation Manager.

Pour des détails sur la modification d'un fichier, reportez-vous
au fichier d'aide concerné ou au Guide de |'utilisateur.
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53 Problémes d'authentification

Probléme

Action

Echec de I'authentification.

Essayez la méthode suivante.

(1) Le balayage de trame est effectué trois fois
lors de I'enregistrement des informations biomé-
triques. A chaque fois, enlevez votre doigt du pé-
riphérique d'authentification biométrique, puis
posez-le a nouveau dessus.

(2) Détendez-vous et posez votre doigt sur le pé-
riphérique d'authentification biométrique.

(3) Essayez d'enregistrer les informations biomé-
triques a I'aide de votre autre doigt.

(4) Pour vous authentifier, posez votre doigt sur le
périphérique d'authentification biométrique de la
méme maniére que lors de I'enregistrement des
informations biométriques. (L'authentification
échouera si votre doigt est tordu ou incliné.)

Aucune réponse n'est renvoyée lorsqu'une
nouvelle carte IC ou un nouveau périphéri-
que d'authentification biométrique est ins-
tallé.

Enregistrez Authentication Manager a nouveau
lorsqu'une nouvelle carte IC ou un nouveau péri-
phérique d'authentification biométrique est ins-
tallé.

Pour des détails sur I'enregistrement d'Authenti-
cation Manager, reportez-vous au fichier d'aide
concerné ou au Guide de ['utilisateur.
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