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A propos de ce produit

Authentication Manager est un utilitaire permettant de gérer de maniére
centralisée des périphériques, tels que des périphériques multifonctions, sur
le réseau. Lorsqu'il est utilisé dans un navigateur Web, Authentication
Manager peut gérer les comptes, utilisateurs et serveurs externes utilisés par
les périphériques de réseau, calculer le nombre de copies et d'impressions
et appliguer des limites de fonction définies.

Authentication Manager est une application qui s'exécute sur Device
Manager. Device Manager doit étre installé pour pouvoir installer
Authentication Manager.
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Abréviations des noms de produits

Les abréviations suivantes sont utilisées pour désigner les produits

correspondants dans ce manuel.

Nom de produit

Abbrév.

KONICA MINOLTA PageScope Enterprise Suite

Enterprise Suite

KONICA MINOLTA PageScope Web Connection

Web Connection

KONICA MINOLTA PageScope Net Care Device Ma-
nager

Device Manager

KONICA MINOLTA PageScope Authentication Ma-
nager

Authentication Manager

KONICA MINOLTA PageScope Account Manager

Account Manager

KONICA MINOLTA Registration Tool for User
Authentication

Registration Tool for User Authen-
tication

KONICA MINOLTA Gateway for Biometric Authenti-
cation Manager

Gateway for Biometric Authenti-
cation Manager

KONICA MINOLTA PageScope Enterprise Suite Ter-
minal Professional

KONICA MINOLTA PageScope Enterprise Suite Ter-
minal UltraLight

Enterprise Suite Terminal
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Marques de commerce et marques déposées

Reconnaissances des marques de commerce

KONICA MINOLTA et le logo KONICA MINOLTA sont des marques
déposées ou des marques de commerce de KONICA MINOLTA HOLDINGS,
INC.

PageScope est une marque déposée ou une marque de commerce de
KONICA MINOLTA BUSINESS TECHNOLOGIES, INC.

Microsoft, Active Directory, Excel, SQL Server et Windows sont des marques
déposées ou des marques de commerce de Microsoft Corporation aux
Etats-Unis et/ou dans d'autres pays.

Tous les autres noms de sociétés et de produits sont des marques de
commerce ou des marques déposées de leurs sociétés respectives.

Q

Détails

Les boites de dialogue qui apparaissent dans ce document peuvent éire
différentes de celles qui apparaissent sur votre ordinateur, selon les
périphériques installés et les réglages définis.

Remarque

La reproduction, la traduction ou la copie non autorisées de ce document,
que ce soit dans sa totalité ou en partie, sont strictement interdites.

Le contenu de ce document est sujet a modification sans avis préalable.

Copyright © 2007 KONICA MINOLTA BUSINESS TECHNOLOGIES, INC.
Tous droits réservés.
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Introduction 1

-
1 Introduction

1.1  Qu'est-ce qu'Authentication Manager ?

Il est possible de gérer les comptes, utilisateurs et serveurs externes utilisés
par les périphériques réseau et de calculer le nombre de copies et
d'impressions. En outre, des autorisations peuvent étre appliquées aux
fonctions disponibles pour les utilisateurs en enregistrant des modeles
d'autorisation de fonction et en configurant les réglages.

Pour plus de détails, consultez "Authentication Manager" a la page 3-1.
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Introduction 1

1.2 Configuration générale
Pour utiliser Authentication Manager, installez-le et configurez les réglages
dans |'ordre suivant.

1.2.1 Réglage de serveur

Connectez-vous a Enterprise Suite en tant qu'administrateur systéeme et
définissez les réglages pour les éléments suivants. Les réglages suivants
sont nécessaires pour activer Authentication Manager.

Fonction Description

Device List e Recherche périphér auto : précisez les conditions de recherche
des périphériques a enregistrer.

¢ Enregistr. manuel périph. : enregistrez manuellement les péri-
phériques qui ne peuvent pas étre détectés automatiquement.

* Réglage Gestion périphér. : a partir des périphériques détectés,
définissez les périphériques a gérer.

e Parametres Informations Périphérique : définissez les réglages
de communication pour chaque périphérique.

Pour plus de détails, consultez le "Guide de I'utilisateur de Device

Manager".

Authentication Manager * Régl. serveur externe : si l'authentification de I'utilisateur est ef-
fectuée en utilisant un serveur externe, saisissez le nom du ser-
veur externe. (page 3-106)

e Gestion Périphérique : déterminez les périphériques authenti-
fiés par Authentication Manager. Plusieurs réglages d'authenti-
fication des périphériques peuvent étre également spécifiés.
(page 3-116)

Server Settings ® Régl. Serveur E-mail : choisissez I'utilisation ou non des fonc-
tions E-mail, telles que les notifications.

Pour plus de détails, consultez le "Guide de I'utilisateur de Device

Manager".
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1.2.2 Configuration du périphérique

Pour utiliser Authentication Manager, installez-le et configurez les réglages
périphérique suivants.

Avant d'installer I'application, utilisez Web Connection pour configurer les

réglages suivants.

e Cliquez sur I'onglet "Sécurité", puis sur "Réglage SSL/TLS", puis
configurez les réglages SSL.

e Cliquez sur I'onglet "Réseau”, sélectionnez "Réglage OpenAPI", puis
cochez la case Utiliser SSL/TLS ou sélectionnez "Accepter
communication SSL seulement" dans la liste déroulante.

e Cliquez sur I'onglet "Réseau”, sélectionnez "Réglage TCP Socket", puis
cochez la case Utiliser SSL/TLS.

N

Rappel
Pour en savoir plus sur |'utilisation de Web Connection, consultez le
guide de I'utilisateur pour le périphérique.
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Opérations de base 2

[ .
2 Opérations de base
Ce chapitre fournit des détails sur la connexion a Enterprise Suite.

21 Connexion a Enterprise Suite

Pour plus de détails sur la connexion au serveur Enterprise Suite, consultez
le "Guide de I'utilisateur de Device Manager".
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Opérations de base

2.2 Opérations de base

Le fonctionnement de base d'Authentication Manager est décrit ci-apres.

2.2.1 Page Menu Haut

Liste Réglages Recherche
e List . e
compteurs multiples périphér auto

1 I Liste Périphériques/ Recherche/ Afficher Définir 1a Définir paramétres
Enregistrement / Paramétres Informations. configuration sur «de recherche de
Compteur mys\eqrs périphériques.
périphériques
uthentication Compteur Reglage
e :\na‘:ag;r ‘ o
2 - -
Régiages de Gestion et FEmegistement  Compteur Afcher Compteur Reéglage
Ges Gttiatours Gtlisatour o6 Compte hutorion
enregistré Département Fonction par
Listeut
3 —
Les nformatons de compteur dun
périphérique sont affichées.
—
4 I Réglage Détail serveur Confirmation de
e

N° Fonction Description

1 Device List Enregistre et gére les périphériques. Pour plus de détails,
consultez le "Guide de I'utilisateur de Device Manager".

2 Authentication Manager Gére les comptes, les utilisateurs et les serveurs externes
utilisés par les périphériques réseau et calcule le nombre
de copies et d'impressions. En outre, des autorisations
peuvent étre appliquées aux fonctions disponibles pour les
utilisateurs en enregistrant des modeles d'autorisation de
fonction et en configurant les réglages. Pour plus de dé-
tails, consultez "3 Authentication Manager".

N
Rappel
Les fonctions disponibles peuvent étre limitées
en fonction des autorisations utilisateur. Pour
plus de détails, consultez "3 Authentication
Manager".

3 Counter Reader Il est possible de calculer le nombre de copies et d'impres-
sions pour chaque périphérique enregistré. Pour plus de
détails, consultez le "Guide de |'utilisateur de Device Mana-
ger".

4 Server Settings Configure les réglages de serveur pour Authentication Ma-

nager. Pour plus de détails, consultez le "Guide de I'utilisa-
teur de Device Manager".
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2.2.2 Pages des fonctions

Connexion Administrateur systeme || L) Déconnexion
Authentication Manager EM Vers Menu principal 3
Liste Utilisateurs Sél teurs supplémentaires.

22— 5

Liste Comptes Département — 1
e Groupe d'utiisateurs | Tous les utisateurs v 6

Département Afficher Détails [ Tous | |
P —— Condition de recherche : [Hom Utisateur vl — 7
8
Réglage Périphérique Total:  1-1011 101203050 100[——— Q

Authentification

4

(@
-
o

o
[m} User01 UserGroup02
(m} User02 UserGroup04
[m] User03 OTHER
(] User04 UserGroup02
] User05 OTHER
(m} User06 UserGroup03
(] User07 UserGroup01
(] User08 UserGroup04
a User09 UserGroup01
(m} User10 UserGroup05.
N° Fonction Description
1 Nom de I'utilisateur con- Affiche le nom de I'utilisateur qui est connecté.
necté
2 Déconnexion Cliquez sur ce bouton pour vous déconnecter du serveur
Enterprise Suite et afficher la page Connexion.
3 Vers Menu principal Cliquez sur ce bouton pour afficher la premiéere page d'En-
terprise Suite.
4 Menu Les éléments du menu sont affichés.

Cliquez sur un élément du menu pour afficher des détails
sur le coté droit de la page.

..

Rappel
Si n apparait a cété au titre du menu, cliquez

sur n pour afficher le menu réduit. Cliquez

sur B pour fermer le menu.

Si . est affiché, le menu réduit n'apparait
pas.
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N°

Fonction

Description

1

Cliquez sur ce bouton pour afficher la page de I'élément qui
est situé un niveau au dessus dans le menu.

..

Remarque
Le bouton "Retour" du navigateur Internet ne
peut pas étre utilisé.

Cliquez sur ce bouton pour mettre a jour les informations
de la page en cours.

...

Remarque
Veillez a ne pas utiliser le bouton "Actualiser” du
navigateur Web.

Cliquez sur ce bouton pour afficher les informations de
I'Aide pour la page en cours.

Sélectionner la cible a affi-
cher

Sélectionnez la cible a afficher dans la liste.

Condition de recherche

Lorsqu'une liste s'affiche sur la page, les éléments réperto-
riés peuvent étre limités.

Sélectionnez une colonne pour effectuer des recherches
dans la liste déroulante puis saisissez le texte de la recher-
che dans la zone de texte.

Bouton Tout sélection-
ner/Tout désélectionner

Lorsqu'une liste s'affiche sur la page, les éléments réperto-
riés peuvent étre sélectionnés ou effacés.

Nombre maximum de li-
gnes affichées

Lorsqu'une liste est affichée dans la page, sélectionnez le
nombre d'éléments affichés dans la liste.

Par exemple, si vous cliquez sur "10", 10 éléments sont af-
fichés dans la page en cours.

10

Trier

Lorsqu'une liste s'affiche sur la page, cliquez sur le nom
d'un élément dans la liste pour trier toute la liste a I'aide de
I'élément servant de clé pour le tri.

Authentication Manager
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.
3  Authentication Manager

3.1 Liste Utilisateurs

3.1.1 Opérations disponibles a la page Liste Utilisateurs

A partir de la page Liste Utilisateurs, il est possible de définir des réglages
grace aux éléments suivants.

Fonction Détails

Bouton [Enregistrer Utilisateur] Cliquez sur ce bouton pour enregistrer un nouvel utilisa-
teur.

Bouton [Modifier Utilisateur] Cliquez sur ce bouton pour modifier les informations relati-
ves a un utilisateur enregistré.

Bouton [Supprimer Utilisateur] Cliquez sur ce bouton pour supprimer un utilisateur enre-
gistré.

Bouton [Importer] Cliquez sur ce bouton pour importer des informations utili-

sateur afin d'enregistrer les utilisateurs.

Bouton [Exporter] Cliquez sur ce bouton pour exporter et enregistrer les infor-
mations des utilisateurs actuellement enregistrés.

Bouton [Régl. Affichage] Cliquez sur ce bouton et sélectionnez les éléments a affi-
cher dans la liste des utilisateurs.

Afficher Détails Sélectionnez une catégorie pour chaque utilisateur a affi-
cher dans la liste.

Condition de recherche Indiquez la condition de restriction des utilisateurs a affi-
cher dans la liste.

...

Remarque

Le nom d'utilisateur n'est pas sensible a la casse. Par exemple,
"UTILISATEURT1" et "utilisateur1" sont considérés comme le méme nom
d'utifisateur.

Ecoo

Rappel

Lorsque vous étes connecté en tant que "gestionnaire de groupes”,
seules les informations relatives aux groupes et utilisateurs gérés
peuvent étre modifiées ou supprimées. Pour plus de détails sur les
réglages de "gestionnaire de groupes"”, consultez "Spécification d'un
gestionnaire de groupe" a la page 3-168.
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3.1.2 Affichage de la liste des utilisateurs

La liste des utilisateurs enregistrés peut étre affichée.

1 A partir de la liste déroulante [Groupe d'utilisateurs], sélectionnez le
groupe d'utilisateurs a afficher.

— Pour afficher tous les utilisateurs, sélectionnez "Tous les
utilisateurs".

— Sides relations maitre et subordonné sont définies dans le groupe,
cochez la case [Tous les sous-groupes] de I'option [Afficher Détails]
pour afficher tous les utilisateurs, y compris ceux des groupes
subordonnés.

— La définition de la condition de recherche permet de limiter les
utilisateurs a afficher dans la liste. Sélectionnez une colonne pour
effectuer des recherches dans la liste déroulante puis saisissez le
texte de la recherche dans la zone de texte. Cliquez sur le bouton
[Afficher] pour visualiser les groupes d'utilisateurs en fonction de la
condition indiquée.

2 Cliquez sur le bouton [Afficher].

Une liste des utilisateurs enregistrés dans le groupe sélectionné
apparait.

W0 12834 < 1000

wo = £

Wo12834

wo = 1)

o123t
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Les éléments suivants sont affichés dans la liste des utilisateurs.

Fonction Description
(Icone) Indique si |'utilisateur est activé.
L'utilisateur est activé.
a

L'utilisateur est désactivé.

Ay

L'utilisateur est supprimé via un serveur externe.

Nom Utilisateur

Affiche le nom de ['utilisateur.

Nom groupe d'utilisateurs

Affiche le nom du groupe d'appartenance.

Description

Affiche la description de I'utilisateur.

Nom serveur externe

Affiche le nom du serveur externe enregistré.

Compte Département

Affiche les informations du compte département de I'utili-
sateur. Si vous ne synchronisez pas |'utilisateur et le comp-
te pendant la gestion du compte, "Ne pas Synchroniser
s'affiche". Si vous les synchronisez, le nom de compte est
affiché si le nom de compte appartenant a |'utilisateur est
spécifié. "Aucun" s'affiche si aucun nom de compte n'est
spécifié.

Adresse E-mail

Affiche I'adresse e-mail de I'utilisateur.

Home

Affiche I'adresse du serveur SMB qui est normalement uti-
lisé.

N

Rappel

Pour utiliser "Home" (envoyez les données
scannées a |'adresse relative a Home) pour le
pPériphérique, les conditions suivantes doivent
étre respectées.

- Le périphérique prend en charge /'utilisation
de "Home".

- Active Directory est utilisé pour effectuer
l'authentification du serveur externe.

Si un annuaire autre que I'Active Directory est
utilisé pour I'authentification, "Home" ne peut
pas étre utilisé pour /'appareil.

Nombre Maximal de Boites

Affiche la limite maximale du nombre de boites que I'utili-
sateur peut créer. La limite maximale de I'utilisateur avec
cet élément vide n'est pas gérée.

Appliquer niveau

Affiche le niveau d'autorisation d'accés pour le carnet
d'adresses.

Authentication Manager
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Fonction Description
N° unité Biométrique Affiche le numéro d'unité biométrique.
Rappel

Cette page s ‘affiche lors de I'enregistrement de
la licence de Gateway for Biometric Authentica-
tion Manager.

3.1.3 Définition des réglages de I'affichage pour la liste des
utilisateurs

Il est possible de sélectionner les éléments a afficher ou a masquer dans la
liste des utilisateurs. Il est possible de définir des réglages pour les
parametres suivants.

Nom Utilisateur

Nom groupe d'utilisateurs

Description

Nom serveur externe

Compte Département

Adresse E-mail

Home

Nombre Maximal de Boites

Appliquer niveau

N° unité Biométrique

...

Rappel

- Le nom d'utilisateur doit étre affiché.

- Le "Numeéro de I'unité biométrique” s ‘affiche lors de I'enregistrement de
la licence de Gateway for Biometric Authentication Manager.

Cliquez sur le bouton [Régl. Affichage] de la page Liste Utilisateurs.
La page Régl. Affichage Liste Utilisateurs apparait.
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2 Cochez la case des éléments a afficher et cliquez sur le bouton

[Appliquer].

— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Régl. Affichage Utilisateur

Nom Utilisateur
Nom groupe d'utilisateurs
Description
Hom du serveur externe
Compte Département
Adresse E-mail

Home
Nombre Maximal de Boites
Appliquer Niveaux aux D

N° d'Unité Biométrique

/2]

3.1.4 Enregistrement d'un nouvel utilisateur

Il est possible d'enregistrer de nouveaux utilisateurs qui peuvent se
connecter. Les informations suivantes sont requises pour I'enregistrement.

Fonction

Détails

Nom groupe d'utilisateurs

A partir de la liste déroulante, sélectionnez le groupe auquel
|'utilisateur va appartenir. Si le groupe n'existe pas, enre-

gistrez le groupe avant de démarrer cette opération. Pour
plus de détails sur |'enregistrement des groupes, consultez
"Enregistrement et modification des groupes" a la

page 3-89.

Nom Utilisateur

Saisissez un nom d'utilisateur.

Description

Saisissez une description de |'utilisateur.

Nom serveur externe

Si l'authentification de I'utilisateur est effectuée a I'aide
d'un serveur externe, sélectionnez le serveur externe ap-
proprié a partir de la liste déroulante.

Mot de passe

Saisissez le mot de passe nécessaire pour se connecter a
Enterprise Suite ainsi qu'au périphérique. Saisissez de nou-
veau ce mot de passe pour le confirmer.

Authentication Manager
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Fonction

Détails

PIN

Spécifiez le code PIN utilisé pour se connecter a un péri-
phérique.

Le code PIN peut comprendre jusqu'a 64 chiffres.

Le fait de cliquer sur le bouton [Auto-générer] crée automa-
tiquement un code PIN aléatoire.

..

Rappel
Un code PIN ne peut contenir que des valeurs

numeériques.

N

Rappel
Il est impossible de spécifier un code PIN qui
est identique a un nom d'utilisateur.

Authentification utilisateur

Dans la liste déroulante, sélectionnez s'il faut activer I'utili-
sateur. La sélection de I'option "OFF" n'authentifie pas
|'utilisateur.

Synchroniser ou non quand le
nom de compte est authentifié

Choisissez de synchroniser ou non |'utilisateur et le compte
pendant la gestion du compte. Si vous sélectionnez [Acti-
ver synchronis.], choisissez un nom de compte pour syn-
chroniser a partir de la liste du menu déroulant.

V...

Rappel

Si l'option "Activer synchronis." est sélection-
née mais "Aucun" est spécifié pour le nom du
compte a synchroniser, |'authentification de /la
gestion du compte département est requise
lorsque I'utilisateur est authentifié pour la pre-
miére fois. Lorsque la gestion du Compte Dé-
partement a été authentifiée avec succes, le
compte saisi par |'utilisateur est synchronisé
avec son authentification.

Adresse E-mail

Saisissez |'adresse e-mail de I'utilisateur.

Home

Spécifiez I'adresse du serveur SMB qui est normalement
utilisée.

Gestion Boite maximum

Saisissez le nombre maximal de boites pouvant étre créées

par I'utilisateur.

e Pour gérer la limite maximale du nombre de boites, sé-
lectionnez [ON] dans la liste déroulante et saisissez la li-
mite maximale (0 & 1000) dans la zone de texte.

e Pour ne pas gérer la limite maximale du nombre de boi-
tes, sélectionnez [OFF].

Appliquer niveau

Définissez le niveau d'autorisation d'accés (entre 0 et 5)
pour le carnet d'adresses.

Authentication Manager
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N

Remarque

- Le nom du serveur externe doit d'abord étre indiqué. Pour plus de
details, consultez "Définition d'un serveur externe” a la page 3-106.
- Les caracteéres spéciaux a un octet (par exemple, les caracteres
katakana a un octet) sont considérés comme des caractéres a deux

ocftets.

- Nous ne conseillons pas que des noms (tels que Public, BoxAdmin ou
Admin) pouvant étre utilisés par des périphériques soient enregistrés en
tant qu 'utilisateurs d’Authentication Manager. Lorsqu 'une
authentification est effectuée avec Authentication Manager, les noms
des utilisateurs répertoriés plus haut ne peuvent pas étre utilisés pour se
connecter au périphérigue.
- Le nombre maximal de boites pouvant étre créé peut étre limite via
l'option "Gestion boite maximum".

=  Définissez les réglages nécessaires pour |'enregistrement de
I'utilisateur et cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Créer/Modif. Utilisateur

Nom groupe d'utilisateurs.
MNom Utilisateur
Description

Nom du serveur externe
Mot de passe

Retaper le mot de passe
PIN

Authentification utilisateur

Adresse E-mail
Home
Gestion Boite maximum

Appliquer niveau

OTHER v
Aucun =

. 1]
7
—

ON v

Synchroniser ou non quand le nom de compte est authentifié

O Activer synchronis.
@ Ne pas Synchroniser

1
1

OFF ~ l:| [Obligatoire] Nombre seulement: 0-1000

0(Min) ~

&l 2
[Obligataire] Max 64 caractéres
Max: 127 caractéres
0-54 caractéres
0-64 caractéres
Max: 129 caractéres
Max: 170 caractéres

Authentication Manager
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3.1.5 Modification des informations utilisateur

Il est possible d'afficher et de modifier les informations relatives aux
utilisateurs enregistrés.

=  Définissez les réglages pour les informations utilisateur a modifier et
cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].
— Pour modifier le mot de passe, cliquez sur le bouton [Changer mot

de passe].
Créer/Modif. Utilisateur
2]

Nom groupe d'utilisateurs | OTHER +
Nom Utilisateur [ ]
Description [ | Max 127 caractéres
Nom du serveur externe Aucun v
Mot de passe Changer mot de passe
PIN I | 054 caracteres
Authentification utilisateur [gn v
Synchroniser ou nen quand le nom de compte est authentifié

O Activer synchronis.

@ Ne pas Synchroniser
Adresse E-mail [Usert com | Max 129 caractéres
Home 1110 128 42 15\home\UserGroupi | Max 170 caractéres
Gestion Boite maximum OFF »| [ | [Obligatoire] Nombre seulement 0-1000
Appliquer niveau 0(Min) ~

N...

Rappel

Pour plus de détails sur les réglages, consultez "Enregistrement d'un
nouvel utilisateur” a la page 3-5.

- Vous pouvez modifier les informations de plusieurs utilisateurs en
méme temps. Pour plus de détails, consultez "Modlfication des
informations de plusieurs utifisateurs” a la page 3-9.
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3.1.6 Modification des informations de plusieurs utilisateurs

Il est possible de modifier les informations relatives a plusieurs utilisateurs
enregistrés. Les informations suivantes sont modifiables.

Fonction

Détails

Nom groupe d'utilisateurs

A partir de la liste déroulante, sélectionnez le groupe auquel
|'utilisateur va appartenir. Si le groupe n'existe pas, enre-
gistrez le groupe avant de démarrer cette opération. Pour
plus de détails sur I'enregistrement des groupes, consultez
"Enregistrement et modification des groupes" a la

page 3-89.

Description

Saisissez une description de I'utilisateur.

Authentification utilisateur

Dans la liste déroulante, sélectionnez s'il faut activer I'utili-
sateur. La sélection de I'option "OFF" n'authentifie pas
|'utilisateur.

Synchroniser ou non quand le
nom de compte est authentifié

Choisissez de synchroniser ou non |'utilisateur et le compte
pendant la gestion du compte. Si vous sélectionnez [Acti-
ver synchronis.], choisissez un nom de compte pour syn-
chroniser a partir de la liste du menu déroulant.

Home

Spécifiez I'adresse du serveur SMB qui est normalement
utilisée.

Gestion Boite maximum

Saisissez le nombre maximal de boites pouvant étre créées

par I'utilisateur.

e Pour gérer la limite maximale du nombre de boites, sé-
lectionnez [ON] dans la liste déroulante et saisissez la li-
mite maximale (0 a 3000) dans la zone de texte.

e Pour ne pas gérer la limite maximale du nombre de boi-
tes, sélectionnez [OFF].

Appliquer niveau

Dans la liste déroulante, sélectionnez le niveau d'applica-
tion (entre O et 5) pour le carnet d'adresses.

Authentication Manager
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1 Ala page Liste Utilisateurs, sélectionnez I'utilisateur a modifier et
cliquez sur le bouton [Modifier Utilisateur].

La page Modifier Utilisateur par lots apparait.

Modif. Utilisateur

Nom groupe d'utilisateurs | UserGroup! v
Desaipiion ——
Authentification utilisateur |ON v
Synchroniser ou non quand le nom de compte est authentifié

O Activer synchronis.

@ Ne pas Synchroniser
Gestion Boite maximum OFF » I:I [Obligatoire] Nombre seulement: 0-1000
Appliquer niveau O(Min) |~

2 Cochez la case de I'élément des informations utilisateur a modifier.

3 Définissez les réglages et cliquez sur le bouton [Appliquer].

— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

3.1.7 Suppression d'un utilisateur

Il est possible de supprimer les informations relatives a I'utilisateur
sélectionné.

N...

Remarque
Si cette opération est exécutée, toutes les données pour I'utilisateur sont
supprimées de la base de données.

1 A la page Liste Utilisateurs, sélectionnez I'utilisateur & supprimer et
cliquez sur le bouton [Supprimer Utilisateur].

2 Consultez le message qui apparait et cliquez sur le bouton [OK] pour
supprimer le modéle.

L'utilisateur est supprimé.
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3.1.8 Importation de données

Cliquez sur ce bouton pour importer les informations de ['utilisateur. Les
données peuvent étre importées a I'aide de I'une des options suivantes.

Fonction

Détails

Importer depuis fichier

Sélectionnez cette option pour importer des informations
relatives aux utilisateurs et aux groupes d'utilisateurs a par-
tir d'un fichier défini.

Importer depuis un périphérique

Sélectionnez cette option pour importer des informations
relatives aux utilisateurs a partir d'un périphérique spécifié.

Importer depuis le serveur externe

Sélectionnez cette option pour importer des informations
relatives aux utilisateurs a partir d'un serveur externe défini.

Contréler les utilisateurs déplacés
du Serveur Externe

Sélectionnez cette option pour vérifier les utilisateurs sup-
primés du serveur externe et supprimez de la Liste Utilisa-
teurs les informations relatives a I'utilisateur concerné.

=  Sélectionnez la méthode d'importation et cliquez sur le bouton

[Suivant].

Importer Source

Veuillez sélectionner I'objet & importer.
@ Importer depuis fichier

O Importer depuis un périphérique
o] Importer depuis le serveur externe

O Contréler les utilisateurs déplacés du Serveur Externe
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3.1.9 Importation depuis un fichier

Sélectionnez cette option pour importer les informations relatives a
|'utilisateur ou les données du groupe d'utilisateurs déja enregistrées dans
un fichier et enregistrez les informations utilisateur. Définissez les réglages
des parametres suivants lorsque vous importez.

N

Remarque

- Pour enregistrer les données, définissez un format de fichier lisible par

Enterprise Suite.

Lorsque les données sont enregistrées au format texte (.ixt) (délimité par
des tabulations) ou CSV (.csv) (délimité par des virgules), modifiez le code
de caractere d'un fichier en UTF-8. Pour sélectionner un code de
caractere, cliquez sur "Accessoires" - "Bloc-notes" pour ouvrir le fichier
enregistré et l'enregistrer sous un nouveau fichier.

- 10001 éléments ou plus ne peuvent pas étre importés. Assurez-vous
que le nombre d'éléments se limite a 10 000 ou moins.

- Sl y a trop d'utilisateurs, leur enregistrement peut prendre du temps.

Fonction

Détails

Chemin du fichier a importer

Saisissez le chemin du fichier a importer. Le chemin du fi-
chier peut également étre défini en cliquant sur le bouton
[Parcourir].

Opération pour Utilisateurs/Grou-
pes d'utilisateurs existants

Lorsque le nom d'utilisateur importé existe déja, indiquez si
vous voulez écraser les informations utilisateur avec le con-
tenu spécifié. Si le nom de groupe d'utilisateurs importé
existe déja, indiquez si vous voulez écraser les données de
"Nom du groupe d'utilisateurs" parent et "Description".

Importer le fichier qui est sécurisé
par mot de passe.

Sélectionnez cette option pour importer un fichier crypté ou
protégé par mot de passe.

Cochez la case [Importer le fichier qui est sécurisé par mot
de passe.], puis saisissez le mot de passe spécifié pour le
fichier dans [Mot de passe].
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-  Définissez les réglages nécessaires a |'importation et cliquez sur le
bouton [Lancer Importation].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Importer depuis fichier

/2]

Chemin du fichier a importer [ | Parcourir..|

QOpération pour Utilisateurs/Groupes d'utilisateurs existants | e pas écraser ¥

[1 Importer le fichier qui est sécurisé par mot de passe.

WMot de passe [ |

[ Lancer Importation ] [Eﬁacer]

Le résultat de I'opération d'importation apparait.

Eco.

Remarque
Si'vous spécifiez des informations incorrectes dans "Mot de passe”, des
informations incorrectes peuvent étre importées.

...

Rappel

Cliquer sur le bouton [Lancer Importation] affiche un message de
confirmatfon. Si un fichier de suppression a été importé, les utilisateurs
correspondants seront supprimés. Comme fl est impossible de restaurer
les utilisateurs supprimes, vérifiez soigneusement le contenu a supprimer
puis cliquez sur le bouton [OK].

Pour plus de détails sur la page de résultats, consultez "Veérification du
résultat de l'importation” a la page 3-20.
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3.1.10 Création d'un fichier d'importation

Un fichier a importer peut étre créé dans un tableur.

...

Rappel
- Vous pouvez créer un fichier d'importation en cliquant sur le bouton
[Exporter] pour exporter un fichier, puis en saisissant des données.

Pour des détails sur la modification du fichier exporté dans un tableur,
consultez "Modlfication d'un fichier exporté” a la page 3-36.

- Lorsque vous enregistrez des informatfons de carte IC (type et ID de
carte IC) ou des informations d'authentification biométrique (N° unité
Biométrique, nom du périphérique d’informations biométriques, type
d'informations biométriques et informations biométriques), créez un
fichier d'importation a I'aide de Registration Tool.

Pour en savoir plus sur I'utilisation de Registration Tool, consultez l'aide
de 'application.

Ouvrez les données dans un tableur.

Créez des données, puis enregistrez-les dans un nouveau fichier.

— Pour enregistrer les données, définissez un format de fichier lisible
par Enterprise Suite.

— Lorsque les données sont enregistrées au format texte (.txt)
(délimité par des tabulations) ou CSV (.csv) (délimité par des
virgules), modifiez le code de caractere d'un fichier en UTF-8. Pour
sélectionner un code de caractére, cliquez sur "Accessoires" -
"Bloc-notes" pour ouvrir le fichier enregistré et I'enregistrer sous un
nouveau fichier.

Ecoo

Rappel

Les formats de fichier disponibles pour I'importation de données sont les
suivants.

- Formats de classeur allant d'Excel 97 a Excel 2003 (.xIs)

- Format de classeur Office Excel 2007 ou version ultérieure (. x/sx)

- Format de feuille de calcul XML pouvant étre importé avec Excel (.xmi)
- Format texte délimité par des tabulations (.txt)

- Format CSV délimite par des virgules (.csv)

- Format binaire (.bin) des fichiers systeme
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Remarque

Les quatre lignes suivant "##TableName" contiennent des informations
de base pour les données. Ne changez pas les données de ces lignes.
Saisissez les données de /'utilisateur en commengant a la cinquieme

ligne.

Assurez-vous de saisir des données pour les éléments marqués comme

"Requis”.

OIRON AUN—

N° Re- | Fonction Détails
quis
1 O ##TableName Indique les données de ['utilisateur et d'authentification.
Saisissez des valeurs pour "##TableName" et "UserAuth" a
droite de la premiére colonne de la premiére ligne.
2 ##DispName Saisissez les titres des éléments a afficher dans une page.

Saisissez des valeurs pour "##DispName", "Nom groupe
d'utilisateurs”, "Nom Utilisateur", "Description”, "Nom du
serveur externe", "Mot de passe", "Synchroniser ou non
quand le nom de compte est authentifié", "Nom Compte",
"Adresse E-mail", "Home", "Nombre Maximal de Boites",
"Appliquer Niveaux aux Destinations", "Type de carte IC
1", "ID de carte IC 1", "Type de carte IC 2", "ID de carte IC
2", "Type de carte IC 3", "ID de carte IC 3", "N° d'Unité Bio-
métrique", "Nom du périphérique d'acquisition des infor-
mations biométriques 1", "Type d'informations
biométriques 1", "Informations Biométriques 1", "Nom du
périphérique d'acquisition des informations biométriques
2", "Type d'informations biométriques 2", "Informations
Biométriques 2" et "PIN" a droite de la premiere colonne de
la seconde ligne.
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N° Re- | Fonction Détails

quis

3 ##CharacterLimit Saisissez le nombre de caractéres pour chaque élément.
Saisissez des valeurs pour "##CharacterLimit",
"256caracteéres”, "64caracteres", "127caractéres”,
"32caractéres", "64caracteres", "0-1", "32caracteres",
"129caractéres”, "170caracteres"”, "0-1000", "0-5", "255",
"512caractéres”, "255", "512caracteres", "255",
"512caracteres", "1-9999", "64caracteres", "0-10",
"752caractéres", "64caracteres", "0-10", "752caracteres"
et "64caracteres" a droite de la premiére colonne de la troi-
siéme ligne.

4 O ##DataName Saisissez les titres des éléments afin d'effectuer la gestion
via la base de données. Saisissez des valeurs pour "##Da-
taName", "TrackName", "UserName", "Description”, "Ser-
verName", "UserPassword", "SynchronizedAccountFlag",
"AccountName", "MailAddress", "HomeFolderName",
"BoxLimitCount", "RefLevel", "CardType1", "CardID1",
"CardType2", "CardID2", "CardType3", "CardID3", "Bio-
GroupNo", "BioDevicel", "BioType1", "Biolnfo1",
"BioDevice2", "BioType2", "Biolnfo2" et "PinCode" a droite
de la premiére colonne de la quatriéme ligne.

5 Nom groupe d'utili-| Saisissez le nom du groupe auquel appartient |'utilisateur.

sateurs

6 O Nom Utilisateur Saisissez un nom d'utilisateur.
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N° Re- | Fonction Détails
quis
7 Description Saisissez une description de I'utilisateur.
Nom serveur exter- | Sil'authentification de I'utilisateur est effectuée en utilisant
ne un serveur externe, saisissez le nom du serveur externe.
Mot de passe Saisissez le mot de passe nécessaire pour se connecter.
Remarque
Tous les mots de passe au fichier exporté a
l'aide du bouton [Exporter] sont accompagnés
au signe "+" (un octet). Pour modifier le mot de
passe, supprimez le signe "+ ", puis saisissez un
nouveau mot de passe.
S/ vous ne modifiez pas le mot de passe, "+"
qoit étre utilisé en /'état.
Pour un nouveau mot de passe supplémentaire,
le caractere "+" ne peut pas étre utilisé.
Synchroniser ou Saisissez "1" pour synchroniser ou non I'utilisateur et le
non quand le nom | compte pendant la gestion du compte. Saisissez "0" lors-
de compte est que vous ne les synchronisez pas.
authentifié
Nom Compte Saisissez le nom de compte a synchroniser avec le nom de
|'utilisateur.
Adresse E-mail Pour utiliser les fonctions E-mail, saisissez I'adresse e-mail.
Home Entrez I'adresse du serveur SMB qui est normalement utilisée.
Nombre Maximal Saisissez le nombre maximal de boites pouvant étre
de Boites créées. Si vous ne saisissez pas de valeur, le nombre maxi-
mum de boites n'est pas géré.
8 O Appliquer niveau Définissez le niveau d'autorisation d'acceés pour le carnet
d'adresses.
9 O Type de carte IC (1 | Saisissez le type de carte IC (1 a 3).
ajg)
O ID de carte IC Saisissez I'ID de carte IC (1 a 3).
(1ag)
10 N° unité Biométri- | Saisissez un numéro d'unité biométrique a enregistrer ou le
que code de suppression (D).
Nom du périphéri- | Saisissez le nom du périphérique sur lequel vous avez ac-
que d'acquisition quis des informations biométriques.
des informations
biométriques (1, 2)
Type d'informa- Saisissez un type d'informations biométriques (type digi-
tions biométriques | tal).
(1,2
Informations bio- Saisissez des informations biométriques (informations
métriques (1, 2) d'empreintes digitales et veineuses).
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N° Re- | Fonction Détails

quis

11 PIN Saisissez le code PIN permettant de se connecter a un pé-
riphérique.

12 O ##TableName Indique les données du groupe d'utilisateurs.

Saisissez des valeurs pour "##TableName" et "Track" a
droite de la premiére colonne de la premiere ligne.

13 ##DispName Saisissez les titres des éléments a afficher dans une page.
Saisissez des valeurs pour "##DispName", "Nom du grou-
pe d'utilisateurs parent", "Nom groupe d'utilisateurs" et
"Description" a droite de la premiére colonne.

14 ##CharacterLimit Saisissez le nombre de caractéres pour chaque élément.
Saisissez des valeurs pour "##CharacterLimit",
"256caracteres”, "256caracteres” et "127caracteres" a
droite de la premiére colonne.

15 O ##DataName Saisissez les titres des éléments afin d'effectuer la gestion
via la base de données. Saisissez des valeurs pour "##Da-
taName", "ParentTrackName", "TrackName" et "Descrip-
tion" a droite de la premiere colonne.

16 O Nom du groupe Saisissez le nom du groupe d'utilisateurs parent.

d'utilisateurs pa-
rent
17 O Nom groupe d'utili-| Saisissez le nom du groupe d'utilisateurs.
sateurs
18 Description Saisissez une description du groupe d'utilisateurs.
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3.1.11 Création d'un fichier de suppression

Un fichier d'utilisateurs a supprimer peut étre créé dans un tableur.

N

Ouvrez les données dans

Créez des données, puis

un tableur.

enregistrez-les dans un nouveau fichier.

— Pour enregistrer les données, définissez un format de fichier lisible

par Enterprise Suite.

— Lorsque les données sont enregistrées au format texte (.txt)

(délimité par des tabu

lations) ou CSV (.csv) (délimité par des

virgules), modifiez le code de caractere d'un fichier en UTF-8. Pour
sélectionner un code de caractére, cliquez sur "Accessoires" -
"Bloc-notes" pour ouvrir le fichier enregistré et I'enregistrer sous un

nouveau fichier.

Remarque

La premiere ("##TableName") et la troisieme ligne ("##DataName") sont

necessaries. Assurez-vous

Assurez-vous de saisir des
"Requis”.

d'y saisir des données.

données pour les éléments marqués comme

A | B

-

T UserDelete

UG haracterlimit | |64 caracte re:

wnN

# DataMame. UserMame

User0t

User02

User03

User04

User05

‘w ‘m ‘ ‘m |m ‘b

User0§

o

Ne°

Re- | Fonction
quis

Détails

O ##TableName

A saisir dans la premiére ligne.

Indique des données a partir desquelles les informations
utilisateur doivent étre supprimées. Saisissez des valeurs
pour "##TableName" et "UserDelete" a droite de la pre-
miére colonne de la premiére ligne.

##CharacterLimit

Saisissez la valeur pour "64chars" dans la troisiéme ligne.

O ##DataName

Saisissez la valeur pour "UserName" dans la deuxiéme li-
gne.

O Nom Utilisateur

Saisissez le ou les noms des utilisateurs a supprimer
dans la quatrieme ligne et les suivantes.
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3.1.12 Vérification du résultat de I'importation

Les résultats de I'opération d'importation peuvent étre examinés. Consultez
les détails et cliquez sur le bouton [OK].

110 152550

ExSansnt

Mo ss Synchcriser | Ussc0@esarple com

UserGrasg
UserBraset
oTHER

Userai@examgle com | W10 12342161 ome\UserGrouez | 0

UserEa@example com | W10128.82 151 omeserGrougs | 10

omHER

5110152550
1

<Résultat de I'importation [Utilisateur]>

Fonction

Détails

Résultat

Affiche si I'opération d'enregistrement a réussi a partir de

I'importation.

Le résultat est indiqué comme suit.

e "Enregistrement terminé" : apparait lorsqu'un nouvel en-
registrement s'est terminé normalement.

e "Mettre & jour" : apparait lorsque I'option "Ecraser" est
sélectionnée pour "Opération pour Utilisateurs exis-
tants" et que la mise a jour des informations du fichier
importé pour le nom d'utilisateur existant s'est terminée
normalement.

e "Annuler" : apparait lorsque I'option "Ne pas écraser"
est sélectionnée pour "Opération pour Utilisateurs exis-
tants" et qu'aucun traitement n'est effectué puisque le
nom d'utilisateur existe déja.

e "Erreur" : apparait lorsque les données saisies sont ina-
daptées et ne peuvent pas étre enregistrées. Vérifiez a
nouveau les données du fichier d'importation.

 "Echec de I'enregistrement des Infos Biométriques" :
apparait lorsque |'enregistrement des informations bio-
métriques a échoué. L'enregistrement des informations
de I'utilisateur est terminé.

e "Dépassé le nombre d'enregistrements d'infos
biométriques" : apparait lorsque le nombre d'utilisateurs
enregistrés pour |'unité biométrique spécifiée dépasse
500. L'enregistrement des informations utilisateur est
terminé.

Nom Utilisateur

Affiche le nom de ['utilisateur.

Description

Affiche la description de |'utilisateur.

Nom du serveur externe

Affiche le nom du serveur externe utilisé pour I'authentifica-
tion.
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Fonction

Détails

Compte Département

Affiche les informations du compte département de I'utili-
sateur. Si vous ne synchronisez pas |'utilisateur et le comp-
te pendant la gestion du compte, "Ne pas Synchroniser
s'affiche". Si vous les synchronisez, le nom de compte est
affiché si le nom de compte appartenant a |'utilisateur est
spécifié. "Aucun” s'affiche si aucun nom de compte n'est
spécifié.

Adresse E-mail

Affiche I'adresse e-mail.

Home

Affiche I'adresse du serveur SMB qui est normalement uti-
lisé.

Nombre Maximal de Boites

Affiche la limite maximale du nombre de boites que I'utili-
sateur peut créer. Si la valeur ne s'affiche pas, le nombre
maximum de boites n'est pas géré.

Appliquer Niveaux aux Destina-
tions

Affiche le niveau d'autorisation d'acces pour le carnet
d'adresses.

Nom groupe d'utilisateurs

Affiche le nom du groupe auquel appartient I'utilisateur.

<Résultat de I'importation [Groupe d'utilisateurs]>

Fonction

Détails

Résultat

Affiche si |'opération d'enregistrement a réussi a partir de

I'importation.

Le résultat est indiqué comme suit.

¢ "Enregistrement terminé" : apparait lorsqu'un nouvel en-
registrement s'est terminé normalement.

e "Mettre & jour" : apparait lorsque I'option "Ecraser" est
sélectionnée pour "Opération pour Utilisateurs/Groupe
d'utilisateurs existants" et que la mise a jour des infor-
mations de "Nom du groupe d'utilisateurs parent" et
"Description" pour le nom du groupe d'utilisateurs exis-
tant s'est terminée normalement.

e "Annuler" : apparait lorsque I'option "Ne pas écraser"
est sélectionnée pour "Opération pour Utilisa-
teurs/Groupe d'utilisateurs existants" et qu'aucun traite-
ment n'est effectué puisque le nom de groupe
d'utilisateurs existe déja.

e "Erreur" : apparait lorsque les données saisies sont ina-
daptées et ne peuvent pas étre enregistrées. Vérifiez a
nouveau les données du fichier d'importation.

Nom du groupe d'utilisateurs pa-
rent

Affiche le nom du groupe d'utilisateurs parent.

Nom groupe d'utilisateurs

Affiche le nom du groupe d'utilisateurs.

Description

Affiche la description du groupe.
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<Importer résultat [Supprimer Utilisateur]>

Résultat de I'importation

Importer résultat [Supprimer Utilisateur]

T
Total: 1.515 5] 10 15 25 50

i

importation est achevée.

Résultat |Nnm Ulilisaleu[|

La suppression est terminée. | User21
La suppression est terminée. | User20
La suppression est terminée. | User19

La suppression est terminée. | User18

Erreur User00
Fonction Détails
Résultat Affiche les résultats de suppression. "La suppression est
terminée" : apparait lorsque la suppression s'est terminée
normalement. "Erreur" : apparait lorsque les données sai-
sies sont inadaptées et ne peuvent pas étre supprimées.
Nom Utilisateur Affiche le nom de I'utilisateur.

3.1.13 Importation depuis un périphérique

Sélectionnez cette option pour importer des informations relatives aux
utilisateurs a partir d'un périphérique spécifié.

Sélection d'un périphérique a importer

Affichez la liste des périphériques et sélectionnez un périphérique a importer.

1 A partir de la liste déroulante [Groupe de périphériques], sélectionnez
le groupe de périphériques a afficher.

Pour afficher tous les périphériques, sélectionnez "Tous les
périphériques".

Si des relations maitre et subordonné sont définies dans le groupe,
cochez la case [Tous les sous-groupes] de |I'option [Afficher Détails]
pour afficher tous les périphériques, y compris ceux des groupes
subordonnés.

La définition de la condition de recherche permet de limiter les
périphériques a afficher dans la liste. Sélectionnez une colonne
pour effectuer des recherches dans la liste déroulante puis
saisissez le texte de la recherche dans la zone de texte.

Les périphériques qui ne peuvent pas étre importés ne sont pas
affichés.
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2 Cliquez sur le bouton [Afficher].

Une liste des périphériques enregistrés dans le groupe sélectionné
apparait.

Importer depuis un périphérique

Groupe de périphériques  Tous les périphériques W
Afficher Détails Tous les sous-groupes
Condition de recherche : |Nomenregistrs »| [ ] Afficher
Total: 1.5/5 [10] 20 30 50 100
® Device01 Device01
@ Device02 Device02
(&) Device03 Device03
(@) Device04 Device04
(@] Device05 Devicel5

3 Sélectionnez un périphérique a importer, puis cliquez sur le bouton
[Exécuter].

Essayez de vous connecter au périphérique. Si la connexion est établie
avec succes, la page Sélectionner utilisateur apparait.

N...

Rappel

S/ la connexion échoue, Vérifiez a nouveau les éléments suivants.
Alimentation du pérjphérique

Réglages du périphérique (FTP/HTTP/WebDAV)

Reglages de la page "Paramétres Informations Péeriphéerique” pour la
Device List

Si un réglage, tel que le réglage OpenAPI, est incorrect, seule une partie
des informations ou les valeurs par défaut seront importées.
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Sélection d'un utilisateur

a importer

Une liste des informations utilisateur enregistrées dans les périphériques
spécifiés apparait. Sélectionnez I'utilisateur a importer pour démarrer

I'importation.

Définissez les réglages des parameétres suivants lorsque vous importez.

Fonction

Détails

Condition de recherche

Indiquez la condition de restriction des utilisateurs a affi-
cher dans la liste.

Bouton [Tout sélectionner/Tout
désélectionner]

Cliquez sur ce bouton pour sélectionner ou supprimer tous
les parameétres affichés.

Opération pour Utilisateurs exis-
tants

Lorsque le nom d'utilisateur importé existe déja, indiqué si
vous voulez écraser les données de "Mot de passe",
"Compte Département", "Adresse E-mail", "Nombre maxi-
mum de Boites utilisateur", "Appliquer niveaux".

Dans la Liste Utilisateurs, cochez la case de I'utilisateur a importer.

Définissez les réglages nécessaires a |'importation et cliquez sur le

bouton [Lancer I'importation).

Sélectionner utilisateur

Condition de recherche :

Lancer [importation

Opération pour Utilisateurs existants

Tout désélectionner

Total:

EERE I e )

1-10113

Marm Utilisateur v

Ne pas écraser ¥

/2

Afficher

[10] 20 30 50 100

UserfO

&

=

User? 1

Userf2

=

)

User?3
User74

M=

Userra

=

UserfB

Userf?

(=

Userg
User79

=

Séleniunner‘"um Utilisaleug{Mm de passe Compte Déparlemen!i Adresse E-mail ‘Nomhle Maximal de Buite%Amgliquel niveau

Aucun User70@example.com 23 3

AccTrd? User71@example.com 5
AccTrid User72@example.com 1 0
AccTrk? User73@example.com 1000 4
AccTrcl User7d4@example.com 500 2
Aucun User7a@example.com 10 1
AccTrd User7G@example.com 1
AccTrkd User77@example.com 5
AccTrkl User7B@example.com 100 1)
AccTrc10 User73@example.com 50 3

Le résultat de I'opération d'importation apparait.
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N

Rappel

- Pour sélectionner tous les utilisateurs de la liste, cliquez sur le bouton
[Tout sélectionner].

- Pour plus de détails sur la page de résultats, consultez "Vérification du
résultat de I'importation” a la page 3-25.

3.1.14 Vérification du résultat de lI'importation

Les résultats de I'opération d'importation peuvent étre examinés. Consultez
les détails et cliquez sur le bouton [OK].

Résultat de I'importation
2l
Résultat de l'importation

Limportation est achevée.

Total: 11013 10] 20 30 50 100

<< 2>
Résultat ‘NDIH Uiilisateu#Mm de pa n!rnmnw Dé ‘{ Adresse E-mail ‘anllhm Maximal de EDitE%AnﬂligllE[ niveau

Enregistremnent terming | User70 Aucun User7D@example.com 23 3
Enregistrernent terming | User71 S AceTrk? User? 1 @esxample.com 5
Enregistrement terming | User72 R AccTrkd User72@example.com 1 i]
Enregistremnent terming | User73 e AceTrk? User73@example.com 1000 4
Enregistrement terming | User74 R AccTrk! User74@example.com 500 2
Enregistrement terming | User7s O Aucun User7s@example.com 10 1
Enregistrement terming | User76 R AccTrks User7B@example.com 1
Enregistrement terming | User77 O AccTrkg User77@example.com 5
Enregistrement terming | User78 R AccTrk1 User78@example.com 100 a
Enregistrement terming | User79 e AceTrk10 User7S@example.com 0 3

Fonction Détails

Résultat Affiche si |I'opération d'enregistrement a réussi a partir de

I'importation.

Le résultat est indiqué comme suit.

¢ "Enregistrement terminé" : apparait lorsqu'un nouvel en-
registrement s'est terminé normalement.

e "Mettre & jour" : apparait lorsque I'option "Ecraser" est
sélectionnée pour "Opération pour Utilisateurs exis-
tants" et que la mise a jour des informations enregistrées
sur le périphérique pour le nom d'utilisateur existant
s'est terminée normalement.

e "Annuler" : apparait lorsque I'option "Ne pas écraser"
est sélectionnée pour "Opération pour Utilisateurs exis-
tants" et qu'aucun traitement n'est effectué puisque le
nom d'utilisateur existe déja.

e "Erreur" : apparait lorsque les données saisies sont ina-
daptées et ne peuvent pas étre enregistrées.

Nom Utilisateur Affiche le nom de ['utilisateur.
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Fonction

Détails

Mot de passe

Affiche le mot de passe.
Le mot de passe est indiqué a I'aide de huit * (astérisques).

Compte Département

Affiche les informations du compte département de I'utili-
sateur. Si vous ne synchronisez pas I'utilisateur et le comp-
te pendant la gestion du compte, "Ne pas Synchroniser
s'affiche". Si vous les synchronisez, le nom de compte est
affiché si le nom de compte appartenant a |'utilisateur est
spécifié. "Aucun" s'affiche si aucun nom de compte n'est
spécifié.

Adresse E-mail

Affiche I'adresse e-mail.

Nombre Maximal de Boites

Affiche la limite maximale du nombre de boites que I'utili-
sateur peut créer. Si la valeur ne s'affiche pas, le nombre
maximum de boites n'est pas géré.

Appliquer niveau

Affiche le niveau d'autorisation d'acces pour le carnet
d'adresses.

3.1.15 Importation depuis un serveur externe

Sélection d'un serveur externe

=  Sélectionnez un serveur externe et cliquez sur le bouton [Suivant].

...

Remarque

/] est impossible d'importer les informations d utilisateur depuis le
serveur NTLM ou Novell NDS.

Les éléments suivants sont affichés dans la liste des serveurs externes.

Fonction

Détails

Nom serveur externe

Affiche le nom du serveur externe.

Type serveur

Affiche le type du serveur externe.

Nom de domaine

Affiche le nom du domaine du serveur externe.
Il est disponible lorsque "Microsoft Active Directory" est
sélectionné comme "Type serveur".

Adresse serveur

Affiche I'adresse du serveur.
Il est disponible lorsque "LDAP" est sélectionné comme
"Type serveur".
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Sélection du serveur Externe

2

Condition de recherche : | Nom du serveur exteme v Afficher
Total: 1212 [10] 20 30 50 100
SéleclionnerINum du serveur externe Type serveur Nom de d |Adresse serveu4

® ExtServer01 Microsoft Active Directory | domain1.example.com

@ ExtServer02 LDAP 10.126.42.151

Spécifications des conditions de recherche d'utilisateur et des

informations acquises

Définissez les réglages des parameétres suivants lorsque vous importez. Les
réglages disponibles varient en fonction du type de serveur externe

sélectionné.

Fonction

Détails

Base de recherche

Affiche la base de la recherche spécifiée pour "Réglages
serveur externe". Si "UnNiveau" est sélectionné pour "Pla-
ge", la base de la recherche n'est pas modifiable.

Plage

Sélectionnez une plage dans laquelle la recherche sera
exécutée sur le serveur externe.

Pour le serveur externe pour lequel "UnNiveau" est sélec-
tionné sur la page Réglages serveur externe, seule |'option
"UnNiveau" peut étre sélectionnée.

Filtre

Saisissez la condition de recherche. Recherchez des utili-
sateurs contenant la chaine de caractéres spécifiée.

Unité d'organisation (OU)

Choisissez de récupérer ou non les informations OU du
serveur externe comme groupe d'utilisateurs.

V...

Rappel

L 'unité d'organisation est disponible lorsque
"Sous-arborescence" est sélectionné pour
"Plage”.

Nom Utilisateur (case a cocher)

Sélectionnez cette case a cocher pour récupérer le nom
d'utilisateur a partir du serveur externe.

Nom Utilisateur (zone de texte)

Affiche le nom de la ligne contenant le nom de |'utilisateur.

Description (case a cocher)

Sélectionnez cette case a cocher pour récupérer la des-
cription de I'utilisateur a partir du serveur externe.

Description (zone de texte)

Saisissez le nom de la ligne contenant la description.

Adresse E-mail (case a cocher)

Sélectionnez cette case a cocher pour récupérer |'adresse
e-mail de I'utilisateur a partir du serveur externe.

Adresse E-mail (zone de texte)

Saisissez le nom de la ligne contenant |'adresse e-mail.

Home (case a cocher)

Sélectionnez cette case a cocher pour accéder a user's
Home a partir du serveur externe.

Home (zone de texte)

Saisissez le nom de la ligne contenant Home.
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Fonction Détails

Nom Distingué Saisissez |'attribut pour obtenir le nom distingué de I'utili-
sateur depuis le serveur externe.

&

Rappel

La valeur saisie dans le "Nom distingué" est uti-
lisée pour obtenir la valeur par défaut du groupe
d'utilisateur lors de I'importation. Toute saisie
de valeur vide ou erronée est ignorée.

Lorsque I'option "Importer (en tant que Groupe
d'utilisateurs). " est sélectionnée dans Unité
d'organisation (OU), cette fonction est néces-
saire. Lorsque /'option "Active Directory"” est
sélectionnée, "distinguishedname” s affiche. Il
n'est pas modifiable.

-  Définissez les réglages nécessaires a |'importation et cliquez sur le

bouton [Suivant].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Importer depuis le serveur externe

2l
Critére de Recherche
Base de recherche ou=ou1.ou=SampleUsers.dc=domain1] [Qbligatoire]
Filtre Le nom dutiisateur contient les éléments suivants
Unité d'organisation (OU) © Importer (en tant que Groupe d'utilisateurs).

@ Ne pas importer.

Liste Requéte Informations Utilisateur

Nom Utilisateur
Description
Adresse E-mail
Home
Nom Distingué

...

Remarque

Si la recherche échoue, vérifiez a nouveau les réglages du serveur
externe. Pour plus de détails sur les réglages du serveur externe,
consultez "Modlfication d'un serveur” a la page 3-115.
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Sélection d'un utilisateur

L'utilisateur a importer peut étre sélectionné. Définissez les réglages du
parameétre suivant lors de la sélection.

Fonction

Détails

Opération pour Utilisateurs exis-
tants

Si le nom de ['utilisateur importé existe déja, indiquez si
vous voulez écraser les données de "Description”, "Adres-
se E-mail" et "Home".

Bouton [Tout sélectionner/Tout
désélectionner]

Cliquez sur ce bouton pour sélectionner ou supprimer tous
les parametres affichés.

Sélectionner utilisateur

&2

Opération pour Utilisateurs existants | e pas écraser v
Total:  121-130/141 [10] 20 30 50 100

2 = 5 = =>

I" Ulilisaleur{ D ipti 1 Adresse E-mail Home Nom groupe d'utilisateurs|

[l Users5 Userss UserB5@example.com | WI92.168.10.55homelGroup | | ou2 ~

O Users6 Userab UsersBEexample.com | WI92.168.10.86\homer\Group | | ou2 v

[l Users7 Users? Users7@example.com | WI92.168.10.57\homelGroup | | ou2 ~

il User58 Usera8 UserbB@example com | W92 168.10 58%harmerGroup || ou2 -

O Users9 Usera9 UsersSgdexample.com | WI92.168.10. 8 homerGroup | | ouZ v

l UserB0 UserB0 UserB0@example.com ou3 ~

O Usek1 UserB1 UseB1@example.com oud v

l Userb2 UserB2 UserB2@example.com ou3 ~

O Use3 Userb3 UseB3@example.caom oud v

l Userb4 Userbd UserBd@example.com ou3 ~

1 Dans la Liste Utilisateurs, cochez la case de I'utilisateur a importer.
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Dans la liste déroulante [Nom groupe d'utilisateurs], sélectionnez le
groupe d'utilisateurs dans lequel I'utilisateur est enregistré.

— Laliste déroulante affiche le nom de la configuration obtenu du
serveur externe ainsi que le groupe d'utilisateurs enregistré dans
Authentication Manager.

— Sil'option "Importer (en tant que Groupe d'utilisateurs)." est
sélectionnée dans Unité d'organisation (OU), le groupe
d'utilisateurs est associé au groupe de I'unité d'organisation auquel
I'utilisateur appartient. La liste déroulante n'est pas affichée.

— Siun groupe d'utilisateurs, qui n'est pas enregistré comme un
groupe dans Authentication Manager, est sélectionné, il est
enregistré comme un nouveau groupe d'utilisateurs lors de
I'importation.

Cliquez sur le bouton [Appliquer].

Le résultat de I'opération d'importation apparait.

Ecoo

Rappel
- Pour sélectionner tous les utilisateurs de la liste, cliquez sur le bouton
[Tout sélectionner].

N...

Rappel
<Lorsque I'option "Ne pas importer" est sélectionnée dans Unité
d'organisation (OU)>

- Lorsqu'une valeur est saisie dans "Nom distingué" pour les
"Spécifications des conditions de recherche d'utilisateur et des
informations acquises” a la page 3-27, le nom de la configuration au
niveau supérieur d'enregistrement des informations d'utilisateur

s ‘affiche.

Exemple : Lorsque "User50" est enregistré dans la configuration "ou5"
sur le serveur externe, "oub" s affiche par défaut.

Lorsqu‘aucune valeur ou une valeur erronée est saisie dans "Nom
distingué’, la valeur indiquée pour la "Base de recherche” s affiche par
défaut.

Exemple : Lorsque la base de la recherche est
"ou=ou1,ou=SampleUsers,dc=domain1,dc=example,dc=com", "out”
s ‘affiche par défaut.
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N

Rappel
<Lorsque I'option "Importer (en tant que Groupe d'utilisateurs). " est
sélectionnée dans Unité d’organisation (OU)>

- Importez les informations OU en méme temps que les informations
utilisateur depuis le serveur externe.

- Créez un nom de groupe pour le serveur externe immédiatement sous
Root.

- Configurez une hiérarchie basée sur les informations OU sous le nom
au groupe au serveur externe.

- L'importation échouera si le nom du groupe d'utilisateurs défini comme
le nom adu serveur externe spécifique réside immédiatement sous Root.

3.1.16 Vérification du résultat de I'importation

Les résultats de I'opération d'importation peuvent étre examinés. Consultez
les détails et cliquez sur le bouton [OK].

Résultat de I'importation
2]
Résultat de I'importation [Utilisateur]

Limportation est achevée.

Total: 1-55 1510 15 25 50
Résultat ‘Num UIiIisaIeu[|I]es[:rigliun Adresse E-mail ‘ Home |Num gqroupe d'ulilisaleuq
Enregistrement terminé | Userss Userss Usersa@example.com | %152.1658.10.55%hometGroup | ou2
Enregistrement terming | Users8 Usersd Users8i@example.com | W192. 168, 10.58%home\Group | ou2
Enregistrement terming | Usems Userbd Userb8@example. com | W52 16810 55%home\Group | ou2
Enregistrement terminé | Users2 Userb2 UseB2@example.com oud
Enregistrement terming | Userbd Userbd Usebdi@example.com ou3

Résultat de I'importation
L'importation est achevée.
Total: 1272 [5] 10 15 25 50

Résultat |Nn|n qroupe d'utilisateug’

Enregistrament terming | ou2

Enregistrement terminé | ou3
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<Résultat de I'importation [Utilisateur]>

Fonction

Détails

Résultat

Affiche si |'opération d'enregistrement a réussi a partir de
I'importation.

Nom Utilisateur

Affiche le nom de ['utilisateur.

Description

Affiche la description de |'utilisateur.

Adresse E-mail

Affiche 'adresse e-mail de I'utilisateur.

Home

Affiche user's Home.

Nom groupe d'utilisateurs

Affiche le nom du groupe d'utilisateurs.

<Résultat de I'importation [Groupe d'utilisateurs]>

Fonction

Détails

Résultat

Affiche si I'opération d'enregistrement a réussi a partir de
I'importation.

Nom groupe d'utilisateurs

Affiche le nom du nouveau groupe d'utilisateurs ajouté.

3.1.17 Suppression d'un utilisateur en fonction du serveur

externe

Sélectionnez cette option pour vérifier les utilisateurs supprimés du serveur
externe et supprimez de la Liste Utilisateurs les informations relatives a

|'utilisateur concerné.

Il est impossible de supprimer des utilisateurs des serveurs NTLM ou Novell
NDS selon le serveur externe.

Sélection d'un serveur externe

-  Sélectionnez un serveur externe et cliquez sur le bouton [Suivant].

Sélection du serveur Externe

Total:  1-212

Condition de recherche : | Nom du serveur exteme v Afficher

L2

[10] 20 30 50 100

‘Nnm du serveurexlerne‘

Type serveur Nom de domaine ‘Adresﬁe senreu[|

® ExtServer01
Q ExtSener02

Microsoft Active Directory | domain1.example.com

LDAP 10128 42 151
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Sélection d'un utilisateur

Sélectionnez un ou des utilisateurs a supprimer de la Liste Utilisateurs.

Utilisateurs déplacés du Serveur Externe

Tout sélectionner

Total:  1-10M16

<f_Jnrzx (6

- x

Nom Ulilisateur{Nnm groupe d'ulilisaleur%DescriDtinn‘

[l User01 oul
O User02 oul
[ User03 oul
"1 User04 oul
(] User05 oul
=] User99 UserGroup1
¥ User50 oul
(i User51 oul
[ User52 oul
[~ User53 oul

User50
User51
User52

User53

2

2
=
5
S

[10] 20 30

1 A partir de la Liste Utilisateurs, cochez la case du ou des utilisateurs a

supprimer.

2 Cliquez sur le bouton [Supprimer].

3 Consultez le message qui apparait et cliquez sur le bouton [OK] pour

supprimer le modéle.

N...

Rappel

Pour sélectionner tous les utilisateurs de la liste, cliquez sur le bouton

[Tout sélectionner].
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3.1.18 Exportation de données

Les informations relatives aux utilisateurs et aux groupes d'utilisateurs
peuvent étre exportées vers un fichier. Les informations peuvent également
étre enregistrées en sauvegardant temporairement les informations
enregistrées ou en ajoutant des informations d'utilisateur au bon format et en
les important par la suite.

Définissez les réglages des parameétres suivants lorsque vous exportez.

Fonction

Détails

Définir le mot de passe et I'expor-| Sélectionnez cette option pour définir un mot de passe

tation.

d'importation pour un fichier a exporter ou crypter un fi-
chier.

Cochez la case [Définir le mot de passe et I'exportation.],
puis définissez un mot de passe dans [Mot de passe]. Sai-
sissez de nouveau ce mot de passe pour le confirmer.
Lorsque vous importez le fichier crypté, vous devez saisir
ce mot de passe correctement.

A partir de la liste déroulante [Sélectionnez un Groupe d'utilisateurs],
sélectionnez un groupe d'utilisateurs a exporter.

Pour exporter tous les utilisateurs, sélectionnez "Tous les
utilisateurs".

Si des relations maitre/subordonné sont spécifiées pour un groupe,
cochez la case [Tous les sous-groupes].

Sélectionnez le format du fichier a exporter dans la liste déroulante
[Format de fichier].

Lorsque vous définissez un mot de passe d'importation pour un
fichier a exporter ou lorsque vous cryptez un fichier, cochez la case
"Définir le mot de passe et I'exportation.".

Un mot de passe de 1 a 15 caracteres peut étre défini pour des
fichiers aux formats de classeur allant d'Excel 97 a Excel 2003
(-xls).

Un mot de passe de 1 a 255 caractéres peut étre défini pour des
fichiers au format de classeur Office Excel 2007 ou version
ultérieure (.xlsx).

Un mot de passe de 1 a 32 caractéres peut étre défini pour les
fichiers au format binaire (fichiers systeme) (.bin).
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— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Exporter Utilisateur/Groupe Utilisateurs
t 2
Sélectionnez les données a exporter
Sélectionnez un Groupe d'utilisateurs Tous les utilisateurs +

Afficher Détails [J Tous les sous-groupes
Format de fichier As v

[ Définir le mot de passe et I'exportation.

Mot de passe

Retaper mot de passe [ ]

[ Lancer Exportation ] [ Effacer I

3 Cliquez sur le bouton [Lancer Exportation].

4 Dans la boite de dialogue Téléchargement de fichier, cliquez sur le
bouton [Enregistrer].

5  Précisez I'emplacement ou enregistrer le fichier et cliquez sur le bouton
[Enregistrer].

6  Dans la boite de dialogue Téléchargement terminé, cliquez sur le
bouton [Fermer].

Les données exportées sont enregistrées dans I'emplacement indiqué.

N...

Rappel
Les informations biométriques de /'utilisateur ne sont pas exportées.

Les données exportées peuvent étre affichées et modifiées dans un
tableur. Pour des détails sur la modiification du fichier exporté dans un
tableur, consultez "Modlification d'un fichier exporté" a la page 3-36.

S/ Binaire est sélectionné dans "Format de fichier", le contenu du fichier
est crypié et le fichier ne peut étre modifié.

Lorsque vous ouvrez un fichier pour lequel XL S ou XLSX est sélectionné
dans "Format de fichier" alors qu'un mot de passe est aéfini, salisissez un
mot de passe d'importation.
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3.1.19 Modification d'un fichier exporté

Modification d'un fichier exporté

Le fichier exporté peut étre modifié et enregistré dans un tableur.

N...

Rappel
Pour modifier et enregistrer un fichier XML dans un tableur, indiquez
"Feuille de calcul XML " pour le type de fichier, puis enregistrez-le.

Pour savoir comment modifier un fichier texte délimité par des
tabulations (.txt) ou un fichier CSV délimité par des virgules (.csv) dans un
tableur, consultez "Modlfication d'un fichier texte ou CSV".

Modification d'un fichier texte ou CSV

La procédure suivante décrit comment modifier un fichier texte délimité par
des tabulations ou un fichier CVS délimité par des virgules exporté dans
Microsoft Excel.

Ouvrez le tableur.
Sélectionnez "Ouvrir".

Sélectionnez le fichier exporté.

— Dans "Type de fichier", sélectionnez "Tous les fichiers" ou "Fichier
texte".

L'assistant d'importation de texte apparait.

Spécifiez le format des données a délimiter, puis cliquez sur le bouton
[Suivant].

— Dans "Type de données d'origine", sélectionnez "Délimité -
Chaque champ est séparé par des caractéres tels que des virgules
ou des tabulations".

— Sélectionnez "1" comme ligne de démarrage de la lecture.

— Sélectionnez "UTF-8" pour le code de caractere.
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Spécifiez un séparateur de champ, puis cliquez sur le bouton [Suivant].

— Pour modifier un fichier texte, cochez la case "Tabulation" dans la
section "Séparateurs".

— Pour modifier un fichier CSV, cochez la case "Virgule" dans la
section "Séparateurs".

— Décochez la case a pour indiquer si vous voulez traiter les
séparateurs continus comme un caractére unique.

— Sélectionnez "(guillemets doubles) pour "ldentificateur de texte".

Spécifiez un format de données de la colonne une fois les données
délimitées, puis cliquez sur le bouton [Terminer].

— Cliquez sur la colonne affichée dans les données prévisualisées,
puis modifiez le format de données de la colonne en "Chaine de
caracteres".

— Modifiez le format de données de toutes les colonnes en "Texte".

Le fichier exporté s'ouvre.
Modifiez le fichier.

Enregistrez le fichier.

— Pourl'enregistrer au format texte, spécifiez "Texte (délimité par des
tabulations)" comme type de fichier, puis enregistrez-le.

— Pour I'enregistrer au format CSV, spécifiez "CSV (délimité par des
virgules)" comme type de fichier, puis enregistrez-le.

Changez le code de caractere du fichier en UFT-8.

— Sélectionnez "Accessoires" - "Bloc-notes" pour ouvrir le fichier
enregistré au cours de I'étape 8 et I'enregistrer sous un nouveau
fichier. Sélectionnez "UTF-8" pour le code de caractére.
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3.2

3.2.1

Compteur utilisateur

Les totaux de compteur peuvent étre affichés pour chaque utilisateur.

N...

Rappel

Lorsque vous étes connecté en tant que gestionnaire de groupes, seules
les informations relatives aux utilisateurs enregistrés dans les groupes
geérés peuvent étre additionnées. Pour plus de détails sur les réglages de
gestionnaire de groupes, consultez "Spécification d'un gestionnaire de
groupe” a la page 3-168.

Affichage de la liste des périphériques

Sélection Compteur Utilisateur Périphérique

Groupe de périphériques | Veuillez sélectionner le groupe de périphérique - %

Afficher Détails [ Tous les sous-groupes

Condition de recherche : | Nom enregistré v Afficher

Il n'y a pas de périphérique dans le groupe sélectionné.

22

1 A partir de la liste déroulante [Groupe de périphériques], sélectionnez
le groupe de périphériques a afficher.

Pour afficher tous les groupes, sélectionnez "Tous les
périphériques".

Si aucune relation maitre/subordonné n'est définie pour un groupe,
cochez la case [Tous les sous-groupes] de I'option [Afficher
Détails].

La définition de la condition de recherche permet de limiter les
périphériques a afficher dans la liste. Sélectionnez une colonne
pour effectuer des recherches dans la liste déroulante puis
saisissez le texte de la recherche dans la zone de texte.

2 Cliquez sur le bouton [Afficher].

Une liste des périphériques enregistrés dans le groupe sélectionné
apparait.
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3.2.2 Sélection d'un périphérique spécifique

=  Sélectionnez le

périphérique dont les données sont a calculer, puis

cliquez sur le bouton [Aller a la boite de dialogue Résultat Compteur

Utilisateur.].

Sélection Compteur Utilisateur Périphérique

Groupe de périphériques
Afficher Détails

Condition de recherche :

[ Tous les sous-groupes

22|

Tous les périphériques

Nom enregistré |~ \—f [m]

Total: 1505 [10] 20 30 50 100
JI" §|Num du mudéle!
® Device0d Device01
@ Device02 Device02
Q Device03 Device03
@ Device(4 Device04
O Devicels Devicel5

Aller a la boite de dialogue Résultat Compteur Utilisateur.

3.2.3

Affichage des totaux de compteur

Cliquez sur ce bouton pour afficher les totaux de compteur. Il est possible de
définir des réglages pour les parameétres suivants.

Fonction

Détails

Bouton [Régl. Affichage]

Sélectionnez les éléments a afficher dans les totaux de
compteur. Pour plus de détails, consultez "Définition des
réglages de I'affichage pour la liste des compteurs" a la
page 3-41.

Groupe d'utilisateurs

Sélectionnez un groupe d'utilisateurs a afficher dans la lis-
te.

Condition de recherche

Indiquez la condition de restriction des utilisateurs a affi-
cher dans la liste.

Bouton [Affichage Compteur]

Cliquez sur ce bouton pour afficher les totaux de compteur.
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3

1

A partir de la liste déroulante [Groupe d'utilisateurs], sélectionnez le
groupe dans lequel I'utilisateur & additionner est enregistré.

— Pour afficher le résultat de compte de tous les utilisateurs,
sélectionnez "Tous les utilisateurs".

— Siaucune relation maitre/subordonné n'est définie pour un group
cochez la case [Tous les sous-groupes] de I'option [Afficher
Détails].

— La définition de la condition de recherche permet de limiter les

e,

utilisateurs a afficher dans la liste. Saisissez la chaine de caractéres

de la recherche.

Cliquez sur le bouton [Affichage Compteur].

— Une liste des totaux de compteur apparait pour les utilisateurs
enregistrés dans le groupe sélectionné.

Résultat Compteur Utilisateur
tig?l
Groupe dutilisateurs  [Tous les utilisateurs 04
Afficher Détails  [] Tous les sous-groupes

Condition de recherche : Nom Utilisateur Afichage Compteur
Régl. Afichage

Total: 14041 [10] 20 30 50 100
PO O -
Tntal Copie
Nom Utilisateur , Nbre |Nbre de Total Copie 30 Fnrmn Conie ¢ R Crasatm ma,) SO0 g 002
doriginaux feuilles| Copie| Noir et 2 Couleu
rats pema Noir Couleur Unicolore 2 Couleurs

User01

User02
User03
User04
User05
User06
User07
User08
User09

cle|e|le|le|la|le|e|e

User10

N...

Rappel
Pour plus de détails sur les éléments pouvant étre affichés dans les

totaux de compteur, référez-vous a la section "Définition des réglages de

l'affichage pour la liste des compteurs” a la page 3-41.
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3.2.4 Définition des réglages de I'affichage pour la liste des

compteurs

Sélectionnez les éléments a afficher dans les totaux de compteur. Les
éléments suivants peuvent étre sélectionnés :

Catégorie Afficher Elément

Papier Nbre d'originaux/Nbre de feuilles

Copier Total/Total Grand Format/Noir/Grand Format Noir/Cou-
leur/Grand Format Couleur/Unicolore/Grand Format Uni-
colore/2 Couleurs/Grand Format 2 Couleurs

Imprimer Total/Total Grand Format/Noir/Grand Format Noir/Cou-

leur/Grand Format Couleur/Unicolore/Grand Format Uni-
colore/2 Couleurs/Grand Format 2 Couleurs

Numérisation/Fax

Total Impression/Total Impression Grand Format/Impres-
sion Noir/Impression Grand Format Noir/Impression Cou-
leur/Impression Grand Format Couleur/Total num./Total
num. Grand Format

Emission Fax

Emission
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3

1

Cochez la case des éléments a afficher dans les totaux de compteur et

cliquez sur le bouton [Appliquer].

— Pour effacer les informations sélectionnées, cliquez sur le bouton

[Effacer].

Réglage Affichage Liste Compteurs

&2

Nbre d'originaux

Nbre de feuilles

Total Copie

Total Copie Grand Format

Copie Noir

Copie Grand Format Noir

Copie Couleur

Copie Grand Format Couleur

Copie Unicolore

Copie Grand Foermat Unicolore
Copie 2 Couleurs

Copie Grand Format 2 Couleurs
Total Impression

Total Impression Grand Format
Impression Noir

Impression Grand Format Noir
Impression Couleur

Impression Grand Format Couleur
Impression Unicolore

Impression Grand Format Unicolore
Impression 2 couleurs

Impression Grand Format 2 Couleurs
Total Numéris./Impr. Fax

Total Numéris./Impr. Fax Grand Format
Numéris./Impr. Fax Noir
Numéris./Impr. Fax Grand Format Noir

EEEENEENEEEEE

Numéris./Impr. Fax Couleur
Numéris./Impr. Fax Grand Format Couleur
Total Muméris./Fax num.

Total Numéris./Fax. num. Grand Format
Emission Fax
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3.3 Liste Comptes Département

3.3.1 Opérations disponibles a la page Liste Comptes
Département

A partir de la page Liste Comptes Département, il est possible de définir des
réglages grace aux éléments suivants.

Fonction Détails

Condition de recherche Indiquez la condition de restriction des comptes départe-
ment & afficher dans la liste.

Bouton [Enregistrer] Cliguez sur ce bouton pour enregistrer un nouveau compte.

Bouton [Modifier] Cliguez sur ce bouton pour modifier les informations relati-
ves a un compte enregistré.

Bouton [Supprimer] Cliquez sur ce bouton pour supprimer un compte enregis-
tré.

Bouton [Importer] Cliquez sur ce bouton pour importer des informations de
compte afin d'enregistrer le compte.

Bouton [Exporter] Cliguez sur ce bouton pour exporter et enregistrer les infor-
mations du compte actuellement enregistré.

Bouton Tout sélectionner/Tout Cliguez sur ce bouton pour sélectionner ou supprimer tous

désélectionner les parameétres affichés.

Remarque

De la méme maniére que pour Liste Utilisateurs, 'option Liste Comptes
Départemnent peut étre utilisée comme fonction "Compte Département”
au périphérique.

Lorsque vous gérez les données de sortie d'un utilisateur spécifique dans
plusieurs comptes département en fonction des opérations de
l'utilisateur, par exemple, lorsque vous gérez différentes taches des
clients, /a fonction Compte Département vous offre une grande
souplesse. Lorsque vous vous connectez a un périphérique contrdélé par
Authentication Manager, vous pouvez gérer de maniere centralisée des
comptes département.

Pour le Nom Compte, indiquez le méme nom de compte que celui
enregistré a partir du panneau du périphérique.

Le nom de compte n'est pas sensible a la casse. Par exemple,
"COMPTEDEPARTEMENTT" et "comptedépartement1"” sont considérés
comme le méme nom de compte.
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3.3.2 Affichage de la liste des comptes département

La liste des comptes département enregistrés peut étre visualisée.

1

A partir de la liste déroulante [Groupe de comptes], sélectionnez le
groupe de comptes a afficher.

Pour afficher tous les comptes département, sélectionnez "Tous
les suivis de compte".

Si des relations maitre/subordonné sont spécifiées dans le groupe,
cochez la case [Tous les sous-groupes] dans [Afficher Détails] pour
afficher tous les comptes département, y compris ceux des
groupes subordonnés.

Pour limiter les comptes département a afficher dans la liste,
spécifiez la condition de recherche. Sélectionnez une colonne a
rechercher dans la liste déroulante, puis saisissez le texte a
rechercher dans la zone de texte. Pour afficher la liste des groupes
de comptes selon la condition spécifiée, cliquez sur le bouton
[Afficher].

Cliquez sur le bouton [Afficher].

Une liste des comptes département enregistrés dans le groupe
sélectionné apparait.

Liste Comptes Département

=<

o~
22

Groupe de comptes | Tous les suivis de compte ~

Afficher Détails ] Tous les sous-groupes

Condition de recherche : | pgm Compte - Afficher

[ Enregistrer l [ Maodifier l [ Supprimer ]

[ Tout sélectionner ] [ Importer ] [ Exporter ]

Total:  1-10111 [10] 20 30 50 100

Séecﬁonnel‘{Num Compte Nom du groupe de comptes| Description

E3 I A )

Oo|o|o|oc|o|o|g|oioio

Project01 AccountGroup01 Description01
Project02 AccountGroup02 Description02
Project03 AccountGroup03 Description03
Project04 AccountGroup04 Description04
Project05 AccountGroup05 Description05
Project06 AccountGroup01 Description06
Project07 AccountGroup02 Description07
Project08 AccountGroup03 Description08
Project09 AccountGroup04 Description09
Project10 AccountGroup05 Description10
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Les éléments suivants sont affichés dans la liste des comptes département.

Fonction Description

Nom Compte Affiche le nom du compte.

Nom du groupe de comptes Affiche le nom du groupe auquel appartenir.
Description Affiche la description du compte.

3.3.3 Enregistrement d'un nouveau compte

Un nouveau compte peut étre enregistré. Les informations suivantes sont
requises pour |'enregistrement.

Fonction Détails

Nom du groupe de comptes Sélectionnez le groupe de comptes auquel appartenir.

Nom Compte Saisissez un nom de compte.

Description Saisissez une description du compte.

Mot de passe Saisissez le mot de passe nécessaire pour se connecter.
Saisissez de nouveau ce mot de passe pour le confirmer.

-  Définissez les réglages nécessaires pour |'enregistrement du compte
département et cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Créer/Modifier Compte Département

2
Nom du groupe de comptes ParentAccountGroup01 &
Nom Compte | ‘ [Obligatoire] Max: 32 caractéres
Description [ | Max 255 caractéres
Mot de passe [ | Max: 64 caractéres
Retaper le mot de passe [ | Max 64 caractéres
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3.3.4

3.3.5

Modification d'un compte

Il est possible d'afficher et de modifier les informations relatives aux comptes
enregistrés.

-  Définissez les réglages pour les informations de compte a modifier et
cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].
— Pour modifier le mot de passe, cliquez sur le bouton [Changer mot

de passe].
Créer/Modifier Compte Département
/2l
Nom du groupe de comptes AccountGroup01 v
Nom Compte [ |
Description ‘Dggmmmﬂm | Max: 255 caractéres
Mot de passe Changer mot de passe

...

Rappel
Pour plus de détails sur les réglages, consultez "Enregistrement d'un
nouveau compte” a la page 3-45.

Suppression d'un compte

Les informations du compte département sélectionné peuvent étre
supprimées.

1 A la page Liste Comptes Département, sélectionnez un compte
département a supprimer et cliquez sur le bouton [Supprimer].

2 Consultez le message qui apparait et cliquez sur le bouton [OK] pour
supprimer le modéle.

Le compte est supprimé.

N...

Remarque
Lorsque vous supprimez le compte qui a été synchronisé avec
l'utilisateur, le "Nom du compte” de /'utilisateur deviendra "Aucun”.
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3.3.6 Importation de données

Enterprise Suite lit un fichier enregistré dans un format pris en charge ou se
connecte a un périphérique pour importer les informations relatives aux
comptes département et les informations relatives aux groupes de comptes.

Fonction Détails

Importer depuis fichier Sélectionnez cette option pour importer les informations de
compte département a partir d'un fichier spécifié.

Importer depuis un périphérique Les informations de compte département peuvent étre im-
portées a partir d'un périphérique spécifié.

-  Sélectionnez la méthode d'importation et cliquez sur le bouton
[Suivant].

Importer Source

Veuillez sélectionner I'objet a importer.
@® Importer depuis fichier
] Importer depuis un périphérique
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3.3.7 Importation depuis un fichier

Sélectionnez cette option pour importer les informations relatives aux
comptes département et aux groupes de comptes qui ont été enregistrées
dans un fichier au préalable, et pour enregistrer ou supprimer les
informations relatives aux comptes département. Définissez les réglages des
parameétres suivants lorsque vous importez.

N

Rappel

Les formats de fichier disponibles pour I'importation de données sont les

suivants.

- Formats de classeur allant d'Excel 97 a Excel 2003 (.xIs)

- Format de classeur Office Excel 2007 ou version ultérieure (. x/sx)

- Format de feuille de calcul XML pouvant étre importé avec Excel (.xm)
- Format texte délimité par des tabulations (.txt)

- Format CSV délimite par des virgules (.csv)

- Format binaire (.bin) des fichiers systeme

...

Remarque

- 3001 éléments ou plus ne peuvent pas étre importés. Assurez-vous que
le nombre d'éléments se limite a 3000 ou moins.
- Sy a trop d'éléments, leur enregistrement peut prendre du temps.

Fonction

Détails

Chemin du fichier a importer

Saisissez le chemin du fichier a importer. Le chemin du fi-
chier peut également étre défini en cliquant sur le bouton
[Parcourir].

Opération pour Comptes Dépar-
tement déja existants

Si le nom de compte importé existe déja, indiquez si vous
voulez écraser les données de Description et Mot de pas-
se.

Importer le fichier qui est sécurisé
par mot de passe.

Sélectionnez cette option pour importer un fichier protégé
par mot de passe.

Cochez la case [Importer le fichier qui est sécurisé par mot
de passe.], puis saisissez le mot de passe spécifié pour le
fichier dans [Mot de passe] au moment de I'exportation.
Pour plus de détails sur la définition d'un mot de passe
pour un fichier a exporter, consultez "Exportation de don-
nées" a la page 3-61.
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-  Définissez les réglages nécessaires a |'importation et cliquez sur le

bouton [Lancer Importation].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Importer depuis fichier

&2

Chemin du fichier a importer [ || Parcourir..|

Opération pour Comptes Département déja existants e pas écraser ¥

[ Importer Ie fichier qui est sécurisé par mot de passe.
Mot de passe

Lancer Importation ] [ Eﬁacer]

Le résultat de I'opération d'importation apparait.

Eco.

Remarque

- Si vous spécifiez des informations incorrectes dans "Mot de passe”,
des informations incorrectes peuvent étre importées.

- Cliquer sur le bouton [Lancer Importation] affiche un message de

confirmation.

- Si un fichier de suppression a été importé, les comptes département
correspondants seront supprimés. Comme fl est impossible de restaurer
les utilisateurs supprimes, vérifiez soigneusement le contenu a supprimer
puis cliquez sur le bouton [OK].

...

Rappel
Pour plus de détails sur la page de résultats, consultez "Vérification du

résultat de I'importation” a la page 3-54.
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3.3.8 Création d'un fichier a importer

Un fichier a importer peut étre créé dans un tableur.

...

Rappel
Vous pouvez créer un fichier d'importation en cliquant sur le bouton
[Exporter] pour exporter un fichier, puis en saisissant des données.

Pour des détails sur la modification du fichier exporté dans un tableur,
consultez "Modlfication d'un fichier exporté” a la page 3-36.

QOuvrez les données dans un tableur.

Créez des données, puis enregistrez-les dans un nouveau fichier.

— Pour enregistrer les données, définissez un format de fichier lisible
par Enterprise Suite.

— Lorsque les données sont enregistrées au format texte (.txt)
(délimité par des tabulations) ou CSV (.csv) (délimité par des
virgules), modifiez le code de caractere d'un fichier en UTF-8. Pour
sélectionner un code de caractére, cliquez sur "Accessoires" -
"Bloc-notes" pour ouvrir le fichier enregistré et I'enregistrer sous un
nouveau fichier.

N...

Rappel

Les formats de fichier disponibles pour I'importation de données sont les
suivants.

- Formats de classeur allant d'Excel 97 a Excel 2003 (.xlIs)

- Format de classeur Office Excel 2007 ou version ultérieure (. x/sx)

- Format de feuille de calcul XML pouvant étre importé avec Excel (.xml)
- Format texte délimité par des tabulations (.txt)

- Format CSV délimité par des virgules (.csv)

- Format binaire (.bin) des fichiers systeme

Ecoo

Remarque

Les trois lignes suivant "##TableName " contiennent des informations de
base pour les données. Ne modlifiez pas les données de ces lignes.
Salsissez les données détaillées d'un compte département en
commengant par la colonne B a la ligne qui suit "##DataName".

Assurez-vous de saisir des données pour les éléments marqués comme
"Requis”.
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4 5 6 7
!
A ] B B T D I E |

1 ATableName __ Account] racklist |

2 #DispiMarme Nom du groupe de comptes) Mot Cormpte Descriptian) Mot de passe)

3 #Datalarme | AccountGroupia e Accountiame Description] Password

4 [ AccountGrougt [Accaunton I+
5 | AccountGroupd: | Account(? |+
L]
8 ##TableMName  AccountGroup
9 T Disphame Mo de Groupe de comptes parent Nom du sroupe de comptes Description
10 Datahlame  |ParentAccountGrousName oo UG uRName Description
10 | AccountGroupdt
11 [ACCountGroup0t T LAG GO unt G up . .
| | |
11 12 13
N° Re- | Fonction Détails
quis

1 O ##TableName Indique les données du compte département. Saisissez
des valeurs pour "##TableName" et "AccountTrackList" a
droite de la premiére colonne de la premiére ligne.

2 ##DispName Saisissez les titres des éléments a afficher dans une page.
Saisissez des valeurs pour "##DispName","Nom du groupe
de comptes”, "Nom Compte", "Description”, et "Mot de
passe" a droite de la premiéere colonne de la seconde ligne.

3 O ##DataName Saisissez les titres des éléments afin d'effectuer la gestion
via la base de données. Saisissez des valeurs pour "##Da-
taName", "AccountGroupName", "AccountName", "Des-
cription" et "Password" a droite de la premiere colonne de
la troisieme ligne.

4 Nom du groupe de | Saisissez le groupe de comptes auquel appartenir.

comptes

5 O Nom Compte Saisissez un nom de compte.

6 Description Saisissez la description du compte.
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N°

Re-
quis

Fonction

Détails

Mot de passe

Saisissez le mot de passe pour le compte.

...

Remarque

Tous les mots de passe au fichier exporté a
l'aide du bouton [Exporter] sont accompagnés
au signe "+" (un octet). Pour modifier le mot de
passe, supprimez le signe "+", puis saisissez un
nouveau mot de passe. Si vous ne modlifiez pas
le mot de passe, "+" doit étre utilisé en /'état.
Pour un nouveau mot de passe supplémentaire,
le caractere "+" ne peut pas étre utilisé. Tous
les mots de passe du fichier exporté a l'aide du
bouton [Exporter] sont accompagnés du signe
"+" (un octet). Pour modifier le mot de passe,
supprimez le signe "+", puis saisissez un nou-
veau mot de passe. Si vous ne modifiez pas le
mot de passe, "+" doit étre utilisé en I'état. Pour
un nouveau mot de passe supplémentaire, le
caractere "+" ne peut pas étre utilisé.

##TableName

Indique que les données s'appliquent au groupe de comp-
tes. Saisissez "##TableName" et "AccountGroup" a partir
de la premiére colonne de droite.

##DispName

Saisissez les titres des éléments a afficher dans une page.
Saisissez "##DispName", "Nom de Groupe de comptes
parent", "Nom du groupe de comptes" et "Description" a
partir de la premiére colonne de droite.

10

##DataName

Saisissez les titres des éléments pour procéder a la gestion
basée sur la base de données. Saisissez "##DataName",
"ParentAccountGroupName", "AccountGroupName" et
"Description" & partir de la premiere colonne de droite.

11

Nom de Groupe de
comptes parent

Saisissez le nom du groupe de comptes parent.

12

Nom du groupe de
comptes

Saisissez le nom du groupe de comptes.

13

Description

Saisissez la description du groupe de comptes.
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3.3.9 Création d'un fichier de suppression

Un fichier pour la suppression des comptes département peut étre créé dans
un tableur.

Ouvrez les données dans un tableur.

Créez des données, puis enregistrez-les dans un nouveau fichier.

— Pour enregistrer les données, définissez un format de fichier lisible
par Enterprise Suite.

— Lorsque les données sont enregistrées au format texte (.txt)
(délimité par des tabulations) ou CSV (.csv) (délimité par des
virgules), modifiez le code de caractere d'un fichier en UTF-8. Pour
sélectionner un code de caractére, cliquez sur "Accessoires" -
"Bloc-notes" pour ouvrir le fichier enregistré et I'enregistrer sous un
nouveau fichier.

N...

Remarque
La premiere ("##TableName") et la troisieme ligne ("##DataName") sont
necessaries. Assurez-vous d'y saisir des données.

Assurez-vous de saisir des données pour les éléments marqués comme

"Requis”.
; A B [ ¢ [ o [ E ]
T |##TakleName AccountDelete
2 ##CharacterLimit |32 caractéres
3 I |##DataMarme AccountMarme
| 4 | AccountT rackO]
B AccountT rackD2
4 5 AccountT rackO3
| 7 AccountT rackDd
| 8 | AccountT rackDs
| 2 |
|10 |
N° Re- | Fonction Détails
quis
1 O ##TableName A saisir dans la premiére ligne.
Indique des données a partir desquelles les informations
de compte doivent étre supprimées. Saisissez des va-
leurs pour "##TableName" et "AccountDelete" a droite
de la premiére colonne de la premiére ligne.
2 ##CharacterLimit Saisissez "32caractéres" dans la troisieme ligne.
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N° Re- | Fonction Détails
quis
3 O ##DataName Saisissez la valeur pour "AccountName" dans la deuxie-
me ligne.
4 O Nom Compte Saisissez le nom des comptes département a supprimer
dans la quatriéme ligne et les suivantes.

3.3.10 Vérification du résultat de I'importation

Les résultats de I'opération d'importation peuvent étre examinés. Consultez

les détails et cliquez sur le bouton [OK].

Résultat de I'importation

Importer résultat [Compte Département

L'importation est achevée.

Total: 1-5/11 [6110 1525 50
2< 2 52 >
Résultat Nom Compte Description |Nom du groupe de

Enregistrement terminé | Project01 Description01| AccountGroup01

Enregistrement terming | Project02 Description02 | AccountGroup02

Enregistrement terming | Project03 Description03 | AccountGroup03

Enregistrement terminé | Project04 Description04 | AccountGroup04

Enregistrement terminé | Project05 Description05 | AccountGroup05

mporter résultat [Groupe de comptes]
L'importation est achevée.

Total:  1-5/11 [5] 10 15 25 50
s 5 32 >

Résultat Nom de Groupe de comptes gamnﬂ"nm du groupe de comﬁ Description
Enregistrement terming | ParentAccountGroup01 AccountGroup01 Description01
Enregistrement terminé | ParentAccountGroup02 AccountGroup02 Description(2
Enregistrement terminé | ParentAccountGroup03 AccountGroup03 Description03
Er nent terminé | Parent, ntGroup04 AccountGroup04 Description04
Enregistrement terminé | ParentAccountGroup05 AccountGroup0s Description04
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<Ilmporter résultat [Compte Département]>

Fonction Détails
Résultat Affiche si |'opération d'enregistrement a réussi a partir de
I'importation.

Le résultat est indiqué comme suit.

e "Enregistrement terminé" : apparait lorsqu'un nouvel en-
registrement s'est terminé normalement.

e "Mettre & jour" : apparait lorsque I'option "Ecraser" est
sélectionnée pour "Opération pour comptes départe-
ment déja existants" et que la mise a jour des informa-
tions de "Description” et "Mot de passe" pour le nom de
compte existant s'est terminée normalement.

e "Annuler" : apparait lorsque I'option "Ne pas écraser"
est sélectionnée pour "Opération pour comptes dépar-
tement déja existants" et qu'aucun traitement n'est ef-
fectué puisque le nom de compte existe déja.

e "Erreur" : apparait lorsque les données saisies sont ina-
daptées et ne peuvent pas étre enregistrées. Vérifiez a
nouveau les données du fichier d'importation.

Nom Compte Affiche le nom du compte.
Description Affiche la description du compte.
Nom du groupe de comptes Affiche le nom du groupe de comptes.

<Ilmporter résultat [Groupe de comptes]>

Fonction Détails
Résultat Indique si I'opération d'enregistrement a réussi a partir de
I'importation.

Le résultat est affiché comme suit.

e "Enregistrement terminé" : apparait lorsqu'un nouvel en-
registrement s'est terminé normalement.

e "Mettre & jour" : apparait lorsque "Ecraser" est spécifié
pour "Opération pour les comptes département déja
existants" et que la mise a jour des informations de
"Nom de Groupe de comptes parent" et "Description”
pour le nom du groupe de comptes existant s'est termi-
née normalement.

e "Annuler" : apparait lorsque "Ne pas écraser" est spéci-
fié pour "Opération pour les comptes département déja
existants" et qu'aucun traitement n'est effectué puisque
le méme nom de groupe de comptes existe déja.

e "Erreur" : apparait lorsque les données saisies sont inap-
propriées et ne peuvent pas étre enregistrées. Vérifiez a
nouveau le contenu du fichier d'importation.

Nom de Groupe de comptes pa- | Affiche le nom du groupe de comptes parent.

rent
Nom du groupe de comptes Affiche le nom du groupe de comptes.
Description Affiche la description du groupe.
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<Ilmporter résultat [Supprimer Compte Département]>

Total: 1-5/5

Résultat

Importer résultat [Supprimer Compte Département]
Limportation est achevée.

Nom Compte

La suppression est terminée.

AccountTrack01

La suppression est terminée.

AccountTrack02

La suppression est terminge.

AccountTrack03

La suppression est terminée.

AccountTrack04

La suppression est terminée.

AccountTrack05

Fonction

Détails

Résultat

Affiche les résultats de suppression.

"La suppression est terminée" : apparait lorsque la sup-
pression s'est terminée normalement.

"Erreur" : apparait lorsque les données saisies sont inadap-
tées et ne peuvent pas étre supprimées.

Nom Compte

Affiche le nom du compte.
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3.3.11 Importation depuis un périphérique

Les informations de compte département peuvent étre importées a partir
d'un périphérique spécifié.

Sélection d'un périphérique a importer

Affichez la liste des périphériques et sélectionnez un périphérique a importer.

1 A partir de la liste déroulante [Groupe de périphériques], sélectionnez
le groupe de périphériques a afficher.

— Pour afficher tous les périphériques, sélectionnez "Tous les
périphériques".

— Siaucune relation maitre/subordonné n'est définie pour un groupe,
cochez la case [Tous les sous-groupes] de I'option [Afficher
Détails].

— La définition de la condition de recherche permet de limiter les
périphériques a afficher dans la liste. Sélectionnez une colonne
pour effectuer des recherches dans la liste déroulante puis
saisissez le texte de la recherche dans la zone de texte.

— Les périphériques qui ne peuvent pas étre importés ne sont pas
affichés.

2 Cliquez sur le bouton [Afficher].

Une liste des périphériques enregistrés dans le groupe sélectionné
apparait.

Importer depuis un périphérique

/2

Groupe de périphérig Tous les périphérique: b
Afficher Détails Tous les sous-groupes
Condition de recherche : | pgm enregistré % \—[ Afficher
Total: 1515 [10] 20 30 50 100
sétectionnerNom enreistré|Nom du modéie]

® Device01 Device01

O Device02 Device02

(&) Device03 Device03

@ Device04 Deviced

&) Device05 Devicel5
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3 Sélectionnez la méthode d'importation et cliquez sur le bouton
[Exécuter].

Essayez de vous connecter au périphérique. Si la connexion réussit, la
page Sélectionner suivi de volume apparait.

...

Rappel

Si la connexion échoue, vérifiez a nouveau les éléments suivants.
Alimentation du pérjphérique

Réglages du périphérique (FTP/HTTP/WebDAV)

Réglages de la page "Paramétres Informations Pérjphérique” pour la
Device List

Si des réglages de périphérique, tels que les réglages OpenAPI, sont
incorrects, seule une partie des informatfons ou les valeurs par défaut
seront importées.

Sélection du compte a importer

Une liste des informations de compte département enregistrées dans les
périphériques spécifiés apparait. Sélectionnez le compte département a
importer pour démarrer |'importation.

Définissez les réglages des paramétres suivants lorsque vous importez.

Fonction Détails

Opération pour Comptes Dépar- | Sile nom de compte importé existe déja, indiquez si vous

tement déja existants voulez écraser les données de Mot de passe.

Condition de recherche Indiquez la condition de restriction des comptes départe-
ment & afficher dans la liste.

Bouton [Lancer I'importation] Cliquez sur ce bouton pour lancer I'importation du compte
de département.

Bouton [Tout sélectionner/Tout Cliquez sur ce bouton pour sélectionner ou supprimer tous

désélectionner] les paramétres affichés.
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3

1 A partir de la Liste Comptes Département, cochez la case du compte

a importer.

2 Définissez les réglages nécessaires a |'importation et cliquez sur le

bouton [Lancer |'importation].

Sélectionner Suivi de volume

Condition de recherche : Nom Compte
Lancer limpartation

Opération pour Comptes Département déja existants

Tout désélectionner

/2]

&

AccTrkl0

Total:  1-10/11
<< < 2>
!" CDnmlelMol de nase!

AccTrkd ek
AccTrk2 ek
AccTrkd =
AccTrkd T
AccTks e
AcCTrkE ek
AccTrk? —
AccTrkd T
AccTrkd i

Le résultat de I'opération d'importation apparait.

...

Rappel

Pour sélectionner tous les comptes de la liste, cliquez sur le bouton [Tout

sélectionner].

Pour plus de détails sur la page de résultats, consultez "Veérification du

résultat de I'importation” a la page 3-60.
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3.3.12 Vérification du résultat de I'importation

Les résultats de I'opération d'importation peuvent étre examinés. Consultez
les détails et cliquez sur le bouton [OK].

Résultat de I'importation
?
Résultat de I'importation

L'importation est achevée.

Total:  1.9/9 [10] 20 30 50 100

Résultat ‘Num Comple‘MDt de passel

Enregistrement terminé | AccTrk1

Enregistrement terminé | AccTrk2

Enregistrement terming | AccTrk3

Enregistrement terminé | AccTrkd e

Enregistrement terminé | AccTrkd

Enregistrement terminé | AccTrk6

Enregistrement terminé | AccTrk7 i

Enregistrement terminé | AccTrk8

Enregistrement terminé | AccTrk9

<Résultat de I'importation>
Fonction Détails
Résultat Affiche si I'opération d'enregistrement a réussi a partir de
I'importation.

Le résultat est indiqué comme suit.

¢ "Enregistrement terminé" : apparait lorsqu'un nouvel en-
registrement s'est terminé normalement.

e "Mettre & jour" : apparait lorsque I'option "Ecraser" est
sélectionnée pour "Opération pour comptes départe-
ment déja existants" et que la mise a jour des informa-
tions de "Mot de passe" pour le nom de compte existant
s'est terminée normalement.

e "Annuler" : apparait lorsque I'option "Ne pas écraser"
est sélectionnée pour "Opération pour comptes dépar-
tement déja existants" et qu'aucun traitement n'est ef-
fectué puisque le nom de compte existe déja.

e "Erreur" : apparait lorsque les données saisies sont ina-
daptées et ne peuvent pas étre enregistrées.

Nom Compte Affiche le nom du compte.

Mot de passe Affiche le mot de passe.
Le mot de passe est indiqué a I'aide de huit * (astérisques).
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3.3.13 Exportation de données

Les informations des comptes département et des groupes de comptes
peuvent étre exportées dans un fichier. Enregistrez temporairement les
informations enregistrées ou ajoutez des informations du compte
département au bon format et exportez-les.

Définissez les réglages des parameétres suivants lorsque vous exportez.

Fonction

Détails

Définir le mot de passe et I'expor-| Sélectionnez cette option pour définir un mot de passe

tation.

d'importation pour un fichier a exporter ou crypter un fi-
chier.

Cochez la case [Définir le mot de passe et I'exportation.],
puis définissez un mot de passe dans [Mot de passe]. Sai-
sissez de nouveau ce mot de passe pour le confirmer.
Lorsque vous importez le fichier crypté, vous devez saisir
ce mot de passe correctement.

A partir de la liste déroulante [Sélectionner Groupe de comptes],
sélectionnez le groupe de comptes a exporter.

Pour exporter tous les comptes, sélectionnez "Tous les suivis de
compte”.

Si des relations maitre/subordonné sont spécifiées dans le groupe,
cochez la case [Tous les sous-groupes].

Sélectionnez le format du fichier a exporter dans la liste déroulante
[Format de fichier].

Lorsque vous définissez un mot de passe d'importation pour un
fichier a exporter ou lorsque vous cryptez un fichier, cochez la case
"Définir le mot de passe et I'exportation." pour saisir un mot de
passe.

Un mot de passe de 1 a 15 caracteres peut étre défini pour des
fichiers aux formats de classeur allant d'Excel 97 a Excel 2003
(-xls).

Un mot de passe de 1 a 255 caractéres peut étre défini pour des
fichiers au format de classeur Office Excel 2007 ou version
ultérieure (.xlsx).

Un mot de passe de 1 a 32 caractéres peut étre défini pour les
fichiers au format binaire (fichiers systeme) (.bin).

Authentication Manager 3-61



Authentication Manager 3

— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Exporter Compte Département/Groupe de comptes

172
Afficher Détails [ Tous les sous-groupes
Format de fichier XS v

[ Définir le mot de passe et I'exportation.

Mot de passe

Retaper mot de passe

[ Lancer Exportation ] [ Effacer ]

3 Cliquez sur le bouton [Lancer Exportation).

4 Dans la boite de dialogue Téléchargement de fichier, cliquez sur le
bouton [Enregistrer].

5  Précisez I'emplacement ou enregistrer le fichier et cliquez sur le bouton
[Enregistrer].

6  Dans la boite de dialogue Téléchargement terminé, cliquez sur le
bouton [Fermer].

Les données exportées sont enregistrées dans I'emplacement indiqué.

N

Rappel

Les données exportées peuvent éire affichées et modifiees dans un
tableur. Pour des détails sur la modification du fichier exporté dans un
tableur, consultez "Modlification d'un fichier exporté" a la page 3-36.

S/ Binaire est sélectionné dans "Format de fichier”, le contenu du fichier
est crypié et le fichier ne peut étre modifié.

Lorsque vous ouvrez un fichier pour lequel XLS ou XLSX est sélectionné
adans "Format de fichier" alors qu'un mot de passe est défini, salsissez un
mot de passe d'importation.

Authentication Manager 3-62



Authentication Manager 3

3.4 Compteur Compte Département

Les totaux de compteur pour chaque compte peuvent étre affichés.

Compteur Compte Département
=l

Groupe de comptes | Tous les suivis de compte S

Afficher Détails [ Tous les sous.groupes

Condition de recherche : Nom Compte ‘Affichage Compteur
Regl. Afichage

Total: 11011 [10] 20 30 50 100

Pl R =

Total
Nom Compte| , bre  Nbre de Total| 7, J e Gmnd Fnrma Grais Forma Grant Foma Gan Foma
ﬂl)rl inaux feuilles Copie Noir | leu UHIEnlDI& ZCDIlleII |ll| I'EEIDI!
Grand Forma Couleur Unicolore 2 Couleurs

Project01

Project02
Project03
Project04
Project0s
Project06
Project0?
Project03

Project09

0
0
0
0
0
0
0
0
0
0

Projecti)

N...

Rappel

Pour plus de détails sur les éléments pouvant étre affichés dans les
fotaux de compteur, référez-vous a la section "Définition des réglages de
l'affichage pour la liste des compteurs" a la page 3-41.

3.4.1 Affichage des totaux de compteur

Pour pouvoir afficher les totaux de compteur, vous pouvez spécifier les
parameétres suivants.

Fonction Détails

Régl. Affichage Sélectionnez les éléments a afficher dans les totaux de
compteur.

Groupe de comptes Sélectionnez un groupe de comptes département a afficher
dans la liste.

Condition de recherche Spécifiez la condition pour limiter les comptes département
a afficher dans la liste.

Affichage Compteur Affiche les totaux de compteur.

1 A partir de la liste déroulante [Groupe de comptes], sélectionnez le
groupe dans lequel le compte département a additionner est
enregistreé.
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— Pour afficher le résultat de tous les comptes département,
sélectionnez "Tous les suivis de compte".

— Sidesrelations maitre/subordonné sont spécifiées dans le groupe,
cochez la case [Tous les sous-groupes] dans [Afficher Détails].

— Pour limiter les comptes département a afficher dans la liste,
spécifiez la condition de recherche. Saisissez le texte a rechercher
dans la zone de texte.

2 Cliquez sur le bouton [Affichage Compteur].

Une liste des totaux de compteur des comptes département
enregistrés dans le groupe sélectionné apparait.

Compteur Compte Département
o
22

Groupe de comptes | Tous les suivis de compte 4
Afficher Détails [ Tous les sous-groupes

Condition de recherche : Nom Compte ‘Afichage Compteur
Régl Afichage

Total: 11011 [10]20 30 50 100

«<f _Jns» [

o Eir e Format 81 |t P, S91 |, T |
Nom Compte, , D€ ’,""e"‘“g""" Copie JWLlend meaJ Coble | ot Format , 2 |G rand Forma Sobie lGrand Format Tot2l
e e 'eGrand Format MO | ™ Noir |couleun™ co lour | Unicolore ™ icolore |2-C0UISUIS ™5 Couleurs | '

Project0

Project02
Project03
Project04
Project0s
Project06
Project07
Project08

Project0

Project10

N...

Rappel

Pour des détails sur les éléments qui peuvent étre affichés dans les
fotaux de compfteur, reportez-vous a la section "Définition des réglages
de I'affichage pour la liste des compteurs” a la page 3-41.
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3.5

Définition d'un modéle d'autorisation de fonction

En utilisant les modéles d'autorisation de fonction, vous pouvez autoriser les
fonctions disponibles aux utilisateurs. Les procédures d'enregistrement, de
modification et de suppression des modéles d'autorisation de fonction sont
décrites ci-dessous. Pour plus de détails sur |'attribution de modéles
d'autorisation de fonction, consultez "Définition d'une autorisation de
fonction" a la page 3-72.

Les modéles d'autorisation de fonction enregistrés sont affichés a la page
Liste Modeles Autorisation Fonction.

Un modéle permet d'affecter temporairement des autorisations ou des réles
a un utilisateur spécifique et de les appliquer a chaque utilisateur ou groupe
d'utilisateurs.

Par exemple, dans certains cas, un compte département spécifique
nécessite uniqguement |'autorisation d'impression ou de copie noir et blanc
tandis qu'un autre requiert I'autorisation de numérisation ou d'impression
couleur.

Cette fonction est disponible lors de I'affectation facile et rapide de roles a
de tels utilisateurs a I'aide d'Authentication Manager.

N...

Rappel

Lorsque vous étes connecté en tant que gestionnaire de groupes, seuls
les modeles enregistres par | 'utilisateur connecte sont affichés. Pour plus
de détails sur les réglages de gestionnaire de groupes, consultez
"Spécification d'un gestionnaire de groupe” a la page 3-168.

Liste Modéles Autorisation Fonction

Vel
22
[ Enregistrer Modéle ][ Modifier Modéle ] [ Supprimer Modéle ]
Total:  1-6/6 [10] 20 30 50 100
Séleclionner{ Nom Modéle |Desnriminn Auteur |
] DefaultTemplate Administrateur systéme
O FuncPermissionTemplate1 Administrateur systéme
F FuncPermissionTemplate2 Administrateur systéme
O FuncPermissionTemplate3 Administrateur systéme
F FuncPermissionTemplate4 Administrateur systéme
O FuncPermissionTemplates Administrateur systéme
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3

Il est possible de définir des réglages pour les modéles d'autorisation de
fonction avec les éléments suivants.

Fonction

Détails

Bouton [Enregistrer Modéle]

Cliquez sur ce bouton pour enregistrer un modéle d'autori-
sation de fonction.

Bouton [Modifier Modéle]

Cliguez sur ce bouton pour modifier les informations relati-
ves a un modéle d'autorisation de fonction enregistré.

Bouton [Supprimer Modéle]

Cliquez sur ce bouton pour supprimer un modéle d'autori-
sation de fonction enregistré.

Bouton [Tout sélectionner/Tout

désélectionner]

Cliquez sur ce bouton pour sélectionner ou supprimer tous
les parameétres affichés.

N

Rappel

Pour les groupes d'utilisateurs ou les utilisateurs pour lesquels aucun
modéle d'autorisation de fonction n'a été spécifié, le modéle
d'‘autorisation de fonction "DefaultTemplate” est automatiquement

appliqué.

Pour I'autorisation de fonction par défaut, indiquez "DefaultTemplate”.
I/l est impossible de supprimer le modeéle par défaut.

3.5.1 Enregistrement et modification de modéles d'autorisation

de fonction

Enregistrer des modéles

De nouveaux modeles d'autorisation de fonction peuvent étre enregistrés. Il
est possible de définir des réglages pour les parametres suivants.

Fonction

Détails

Nom Modéle Autorisation Fonc-

Saisissez le nom du modéle d'autorisation de fonction.

tion

Description Saisissez la description du modeéle d'autorisation de fonc-
tion.

Auteur Affiche le nom de I'utilisateur créant le modéle d'autorisa-

tion de fonction.

Autorisation Fonction

Spécifiez les fonctions qui seront autorisées en cochant les
cases correspondantes.
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Fonction

Détails

Spécifier Priorité de Restriction
Couleur

Choisissez |'autorisation concernant ['utilisation des cou-
leurs qui sera utilisée par défaut lorsqu'un périphérique
auquel un modeéle d'autorisation concernant I'utilisation
des couleurs a été appliqué ne prend pas en charge les
autorisations concernant |'utilisation des couleurs selon la
fonction utilisée.
Spécifiez I'autorisation concernant I'utilisation des couleurs
aussi bien pour I'impression (opérations de copie, d'im-
pression et d'impression d'un document a envoyer) que
pour la transmission (opérations de fax et de numérisation).
o [Privilégier « Autoriser Couleur/Noir ».] : Utilise les [Auto-
riser Couleur/Noir] quand cette option est sélectionnée
pour une ou plusieurs fonctions.
o [Privilégier « Autoriser Noir seul ».] : Utilise I'[Autoriser
Noir seul] quand cette option est sélectionnée pour une
ou plusieurs fonctions.
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>

Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].

Enregistrer/Modifier Modéle d’autorisation de fonction

Afii LS
Nom Modéle Autorisation Fonction [ ](obligatoire] Max: 64 caractéres

Description |:| Mayx: 255 caractéres
Auteur [Administrateur systéme

Décocher la fonction pour en interdire l'utilisation

55 copier
® (5 Autoriser Couleur/Noir
O (7 Autoriser Noir seul
& E imprimer
© [E]  Autoriser Couleur/Noir

oE

Autoriser Noir seul

Faxer
® (] Autoriser CouleuriNoir

Autoriser Noir seul

4 Numériser
£ Autoriser Couleur/Noir
© (% Autoriser Noir seul

£ Boite utilisateur

) 1mprimer Numérisation/Fax Emis

© ) Autoriser CouleuriNoir

© ) Autoriser Noir seul
O &) Enregistrer dans Mémaire externe
[ [ Enwée Manuelle Destination

© £E Autoriser toutes entrées

© (] wautorise les entrées que pour Fax/Fax SIP.
@ Mavigateur Web

[ 1mpr. via Bluetooth

© # importation Mémoire externe

[ (Copier, Imprimer, Impri i
....m_;g.m;g,:"p’:] T e © Privilégier « Autoriser Couleur/Noir u.

@ Privilégier « Autoriser Hoir seul ».

Envoyer (Fax, Numéris.) © Privilégier « Autoriser Couleur/Noir ».

@ Privilégier « Autoriser Noir seul ».

Pour effacer les informations saisies, cliquez sur le bouton [Effacer].
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N

Rappel

La configuration réglée pour Navigateur Web, Impr. via Bluetooth ou
Importation Mémoire externe ne s ‘appliquera que si le pérjphérique
utilisé prend ces fonctions en charge.

La case "Enregistrer dans Mémoire externe" est décochée par défaut.
Cochez cette case, le cas échéant.

Méme si la case de "N autorise les entrées que pour Fax/Fax SIP." est
cochée pour un utilisateur, Entrée Manuelle Destination ne sera pas
autorisé pour lui si le périphérique qu'il utilise ne prend pas en charge les
parametres détaillés pour Entrée Manuelle Destination.

Un utilisateur pour qui toutes les fonctions qui ont été limitées ne peut
pas se connecter aux périphérigues.

Veuillez consulter le Guide de /'utilisateur du périphérique que vous
utilisez pour savoir quelles restrictions de fonctionnement voltre
périphérique prend en charge.
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Modifier des modéles

Les informations relatives aux modéles d'autorisation de fonction
enregistrés peuvent étre affichées et modifiées.

=  Définissez les réglages pour les informations de modéle a modifier et
cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Enregistrer/Modifier Modéle d'autorisation de fonction

3]

icher laide IE:3
Nom Modéle Autorisation Fonction uncPermissionTemplatel [Obligatoire] Max: 64 caractéres
Description |:| IWax: 255 caractéres

Auteur [Administiateur systéme

Décocher la fonction pour en interdire I'utilisation

Tout sélectionner

Autorisation Fonction
[ E5 Copier
® (2 Autoriser Couleur/MNoir
O () Autoriser Hoir seul

IE]

®

Imprimer

Autoriser Couleur/Noir
O [} Autoriser Noir seul

7
@

Faxer

| Autoriser Couleur/Noir
O [ Auvtoriser Noir seul
& L% Mumériser
® [ Autoriser Couleur/Noir

O {4 Autoriser Noir seul
5 Boite utilisateur
] imprimer Numérisation/Fax Emis
® [ Autoriser Couleur/oir
© £} autoriser Nair seul
o -@ Enregistrer dans Mémoire externe
@ [ Entrée Manuelle Destination
] - Autoriser toutes entrées
o @ Nautorise les entrées que pour Fax/Fax SIP.
@) Navigateur Web
© [ impr. vie Bluetooth
& & Importation Mémoire externe

L i [Copier, I i i i AT . =
..um_‘,’é'.;'}';;‘n,,‘?;i', i © Privilégier « Autoriser Couleut/Hoir ».

@ Privilégier « Autoriser Noir seul ».
Envoyer (Fax, Numéris.) O Privilégier « Autoriser Couleur/Noir ».

@® Privilégier « Autoriser Noir seul ».

N

Rappel

- Pour plus de détails sur les réglages, consultez "Enregistrer des
modeles" a la page 3-66.

- Le nom du modéle d'autorisation de la fonction "DefaultTemplate " n'est
pas modifiable.
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3.5.2 Suppression de modéles d'autorisation de fonction

Les modéles d'autorisation de fonction peuvent étre supprimés.

A la page Liste des modeles d'autorisation de fonction, sélectionnez le
modeéle a supprimer et cliquez sur le bouton [Supprimer Modele].

Consultez le message qui apparait et cliquez sur le bouton [OK] pour
supprimer le modéle.

Le modele est supprimé.

N...

Rappel

Un modéle d'autorisation de fonction ne peut pas étre supprimé s'il a été
attribué a un utilisateur ou a un groupe d'utilisateur.
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3.6

3.6.1

Définition d'une autorisation de fonction

La procédure pour attribuer des modéles d'autorisation de fonction est
décrite ci-dessous.

Réglages par utilisateur

Page Réglages par Utilisateur

Assigner un modéle d'autorisation de fonction a un utilisateur ou un groupe
d'utilisateur.

Dans la liste déroulante [Modeéle], sélectionnez un modéle d'autorisa-
tion de fonction a affecter.

Dans la liste déroulante [Groupe d'utilisateurs], sélectionnez un groupe
d'utilisateurs a afficher.

Pour afficher tous les utilisateurs, sélectionnez "Tous les utilisa-
teurs".

Vous pouvez cocher la case souhaitée pour [Afficher Détails] pour
limiter les cibles affichées.

Si les relations maitre/subordonné sont définies pour le groupe, co-
chez la case [Tous les sous-groupes].

Pour afficher uniqguement un groupe d'utilisateurs, cochez la case
[Groupe d'utilisateurs].

Pour afficher uniquement un utilisateur, cochez la case [Utilisateur].
Si une condition de recherche est définie dans le champ [Condition
de recherche], vous pouvez limiter les périphériques qui seront af-
fichés dans la liste. Dans la liste déroulante, sélectionnez une co-
lonne ou la recherche sera effectuée puis saisissez le texte a
rechercher dans la zone de texte.

Cliquez sur le bouton [Afficher].

Une liste d'utilisateurs et de groupes d'utilisateurs enregistrés dans le
groupe sélectionné est alors affichée.

Sélectionnez un utilisteur et un groupe d'utilisateurs pour qui I'autori-
sation de fonction doit étre configurée puis cliquez sur le bouton

[Appliquer].

Pour effacer les informations sélectionnées, cliquez sur le bouton
[Effacer].

Pour affecter un modele d'autorisation de fonction au périphérique
utilisé par I'utilisateur et le groupe d'utilisateur sélectionnés, cliquez
sur le bouton [Allez a I'écran « Réglage par périphérique »].
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N

Rappel

S/ un modéle différent est affecté a un groupe d'utilisateur et a un utilisa-
teur qui appartient a ce groupe, cet utilisateur ne pourra utiliser que les
fonctions autorisées pour les deux modéles.

...

Rappel

Sivous cliquez sur l'icéne "Disponibilité”, la page Réglages avancés par
utilisateur (par Périphérique) pour le groupe d'utilisateurs ou /'utilisateur
concerné sera affichée.

N...

Rappel

L '"Ftat de /a restriction " affiche /'état des réglages par utilisateur qui sont
actuellement appliqués au groupe d'utilisateur ou a I'utilisateur. Cet état
ne peut pas étre modifié sous "Modele" sur la page.

Réglages de base (par Utilisateur)
22l

Sélectionner modéle

Modéle | Modéle non enregistré >

Groupe dutilisateurs | Tous les utilisateurs t

Afficher Détails (] Tous les sous-groupes [ &) Groupe dutilisateurs ) & Utilisateur

Condition de recherche : | pom groupe dutilisateurs /Nom utilisateur v

Total: 11017 [10] 20 30 50 100
<« < 23 5

Il | if If
/ ) | 1

(=] @iiserGroup0t FuncPermissionTemplate1 | (53], s @y
[m] Auseot FuncPermissionTemplate? | (65,

o Auser03 FuncPermissionTemplate2 0]

(& Auserds FuncPemmissionTemplatet | (5] @anp
(m] BwserGrouptt Modéle non enregistré (=0 K2
(& BuserGroupt2 Modéle non enregistré ) @&np
o @serGroupi2 Modéle non enregistré [ENE (=0 K4
(=] & | Busercroupz FuncPemissionTemplate3 | (5 (=l
(@] Auser02 FuncPermissionTemplate1 ] (=} ]

(8] Ausenr Mogdle non enegistré 5 @&a

[(Aepliquer ) [Effacer ] [ Allez & Técran « Réglage par périphérique » ]
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Fonction

Détails

Sélectionner (case a cocher)

Cochez la case de I'utilisateur ou du groupe d'utilisateurs
auquel vous souhaitez attribuer le modéle d'autorisation de
fonction.

Disponibilité

Affiche |'état d'attribution d'un modele d'autorisation de
fonction. Si un modele est attribué, une icone apparait.

Nom groupe d'utilisateurs /Nom
utilisateur

Affiche le nom du groupe d'utilisateurs ou de I'utilisateur.

Description

Affiche la description du groupe d'utilisateurs ou de I'utili-
sateur.

Réglages de base (par Utilisateur)

Affiche le modéle d'autorisation de fonction affecté a I'utili-
sateur/au groupe d'utilisateurs.

Etat de la restriction (icone)

Affiche I'état de |'autorisation de fonction appliquée.
Permis : icone affichée

Interdit : icone non affichée

Autoriser/interdire est indiqué par l'icone dans I'ordre sui-
vant.

N...

Rappel

Pour "Entrée Manuelle Destination”, I'icéne
pour "Autoriser toutes entrées " ou "N ‘autorise
les entrées que pour Fax/Fax SIP." s affichera.

(Copier) Autoriser Couleur/Noir

(Copier) Autoriser Noir seul

(Imprimer) Autoriser Couleur/Noir

(Imprimer) Autoriser Noir seul

(Faxer) Autoriser Couleur/Noir

o

(Faxer) Autoriser Noir seul

(Numériser) Autoriser Couleur/Noir

(Numériser) Autoriser Noir seul

&

Boite utilisateur
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Fonction Détails

(Imprimer Numeérisation/Fax Emis) Autoriser Couleur/Noir

G

-

(Imprimer Numérisation/Fax Emis) Autoriser Noir seul

Enregistrer dans Mémoire externe

(Entrée Manuelle Destination) Autoriser toutes entrées

(Entrée Manuelle Destination) N'autorise les entrées que
'?;"1_'3 pour Fax/Fax SIP.

Navigateur Web

Impr. via Bluetooth

Importation Mémoire externe

Page Réglages par Utilisateur (par Périphérique)

Affectez un modele d'autorisation de fonction au périphérique utilisé par
I'utilisateur ou le groupe d'utilisateurs sélectionné.

1 Dans la liste déroulante des modeéles, sélectionnez un modéle
d'autorisation de fonction a affecter.

2 A partir de la liste déroulante [Groupe de périphériques], sélectionnez
le groupe de périphériques a afficher.

— Pour afficher tous les périphériques, sélectionnez "Tous les
périphériques".

— Siaucune relation maitre/subordonné n'est définie pour un groupe,
cochez la case [Tous les sous-groupes] de |'option [Afficher
Détails].

— La définition de la condition de recherche permet de limiter les
périphériques a afficher dans la liste. Sélectionnez une colonne
pour effectuer des recherches dans la liste déroulante puis
saisissez le texte de la recherche dans la zone de texte.

3 Cliquez sur le bouton [Afficher].

— Une liste des périphériques enregistrés dans le groupe sélectionné
apparait.
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3

4

Dans la liste de périphériques, sélectionnez le périphérique a

configurer dans Réglages avancés de |I'option Autorisation de fonction,
puis cliquez sur le bouton [Appliquer].

[Effacer].

N

Rappel

Pour effacer les informations sélectionnées, cliquez sur le bouton

Lorsque vous étes connecté en tant que gestionnaire de groupes, seuls
les modéles enregistrés par I'utilisateur connecté peuvent étre
sélectionnés. Pour plus de détails sur les réglages de gestionnaire de
groupes, consultez "Spécification d'un gestionnaire de groupe” a la

page 3-168.

Réglage par utlisateur (par périphérique)

Y]

1101203050 100

Devcant
Denca02
Deca0
Decadd
Decads
Descads
Devcad?
Descats
Deca0s

Deice10

Template0t
Template0
Template0?

Template0?

Template0t

(o Ja Y Jfa 3o Jfa Jfa Jfa Ja Jfa J

| & | | | | |
| || e

Fonction

Détails

Sélectionner (case a cocher)

Cochez la case du périphérique auquel vous souhaitez af-
fecter un modeéle d'autorisation de fonction.

Nom enregistré

Affiche le nom enregistré pour le périphérique.

Nom de modele

Affiche le nom du modeéle pour le périphérique.

Réglages par Utilisateur (par Péri-
phérique)

Affiche le modéle d'autorisation de fonction attribué au pé-
riphérique.
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Fonction

Détails

Etat de la restriction (icone)

Affiche I'état de |'autorisation de fonction appliquée.
Permis : icone affichée

Interdit : icone non affichée

Autoriser/interdire est indiqué par l'icone dans I'ordre sui-
vant.

..

Rappel

Pour "Entrée Manuelle Destination”, /'icéne
pour "Autoriser toutes entrées" ou "N autorise
les entrées que pour Fax/Fax SIP." s affichera.

(Copier) Autoriser Couleur/Noir

(Copier) Autoriser Noir seul

(Imprimer) Autoriser Couleur/Noir

(Imprimer) Autoriser Noir seul

7]
@f’l (Faxer) Autoriser Couleur/Noir
(Faxer) Autoriser Noir seul

‘I;|§\

(Numériser) Autoriser Couleur/Noir

!'lé\

(Numériser) Autoriser Noir seul

&

Boite utilisateur

(Imprimer Numérisation/Fax Emis) Autoriser Couleur/Noir

(Imprimer Numérisation/Fax Emis) Autoriser Noir seul

Enregistrer dans Mémoire externe

(Entrée Manuelle Destination) Autoriser toutes entrées

(Entrée Manuelle Destination) N'autorise les entrées que
pour Fax/Fax SIP.

Navigateur Web
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3.6.2

Fonction Détails

Impr. via Bluetooth

g

g)

Importation Mémoire externe

N

Rappel
L' "Etat de la restriction” affiche I'état qui est actuellement appliqué au
périphérique. Cet état ne peut pas étre sélectionné dans "Modeéle" sur la

page.

Réglage par Compte Département

Page Réglage par Compte Département

Affecter un modele d'autorisation de fonction a un Compte Département ou
a un groupe de comptes.

Dans la liste déroulante [Modéle], sélectionnez un modéle
d'autorisation de fonction a affecter.

Dans la liste déroulante [Groupe de comptes], sélectionnez un groupe
de comptes a afficher.

Pour afficher tous les utilisateurs, sélectionnez "Tous les suivis de
compte”.

Vous pouvez cocher la case souhaitée pour [Afficher Détails] pour
limiter les cibles affichées.

Si les relations maitre/subordonné sont définies pour le groupe,
cochez la case [Tous les sous-groupes].

Pour afficher uniqguement un groupe de compte, cochez la case
[Groupe de comptes].

Pour afficher uniquement un Compte Département, cochez la case
[Compte Département].

Si une condition de recherche est définie dans le champ [Condition
de recherche], vous pouvez limiter les périphériques qui seront
affichés dans la liste. Saisissez le texte a rechercher dans la zone
de texte.

Cliquez sur le bouton [Afficher].

Une liste de Comptes Département et de groupes de comptes
enregistrés dans le groupe sélectionné est alors affichée.
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Sélectionnez un Compte Département et un groupe de comptes pour
qui l'autorisation de fonction doit étre configurée puis cliquez sur le
bouton [Appliquer].

— Pour effacer les informations sélectionnées, cliquez sur le bouton
[Effacer].

— Pour affecter un modéle d'autorisation de fonction au périphérique
utilisé par le Compte Département et le groupe de comptes
sélectionnés, cliquez sur le bouton [Allez a I'écran « Réglage par
périphérique »].

N...

Rappel

Si un modéle différent est affecté a un groupe de comptes et a un
Compte Département qui appartient a ce groupe, ce Compte
Départermnent ne pourra utiliser que les fonctions autorisees pour les deux
modeles.

N...

Rappel

Si vous cliquez sur l'icéne "Disponibilité”, la page Réglages avancés par
Compte Département (par Périphérique) pour le groupe de comptes ou
le Compte Département concerné sera affichee.

N

Rappel

Si le terminal utilise Enterprise Suite Terminal, vous ne pouvez pas utiliser
un modéle d‘autorisation de fonction qui est affecté a un compte
département ou a un groupe de compte.

Authentication Manager 3-79



Authentication Manager

N

Rappel

L '"Etat de /a restriction” affiche I'état des réglages de base qui sont
actuellement appliqués au groupe de compte ou au Compte
Département. Cet état ne peut pas étre modifié sous "Modele" sur la

page.

Modéle | Hodsls non envegitie .

Affchor Détails ]

Groupe de comptes [ Tous es suris ds compte

Towk 11011

PP Y
'

I

1101203050 100

| Aomver
© | Apojectot
Bpojectz
Bojectsy
Bpojecos
Bojectts
Bpojects
Bpojecor
Bpojects
Bpojecos

o|o|o|o|o|o|a|o|olo

Aures | Modle non enrgistré

Project01 | Modée non snregistré

Project0? | Modée non enrgisté
Projectog | Modéle non enrgisté

o R el e

Project0 | Modéle non enrgisté

Fonction

Détails

Sélectionner (case a cocher)

Cochez la case du Compte Département ou du groupe de
comptes auquel vous souhaitez affecter un modele d'auto-
risation de fonction.

Disponibilité

Affiche si un modele d'autorisation de fonction est affecté.
Si un modéle est affecté, une icone est affichée.

Nom du groupe de comptes/Nom
Compte

Affiche le nom de groupe de compte ou le nom de compte.

Description

Affiche la description du groupe de compte ou le Compte
Département.

Réglage par Suivi de volume

Affiche le modéle d'autorisation de fonction affecté au
compte/groupe de comptes.

Etat de la restriction (icone)

Affiche I'état de |'autorisation de fonction qui est appliquée.
Autorisation : Icéne indiquée

Limitation : lcone non indiquée

Lesicones indiquent Autorisation ou Limitation dans I'ordre
suivant a partir de la gauche.

..

Rappel

Pour "Entrée Manuelle Destination”, /'icéne
pour "Autoriser toutes entrées" ou "N autorise
les entrées que pour Fax/Fax SIP." s affichera.
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Fonction

Détails

(Copier) Autoriser Couleur/Noir

(Copier) Autoriser Noir seul

(Imprimer) Autoriser Couleur/Noir

(Imprimer) Autoriser Noir seul

(Faxer) Autoriser Couleur/Noir

ik

(Faxer) Autoriser Noir seul

.!15\

(Numériser) Autoriser Couleur/Noir

s,

&

(Numériser) Autoriser Noir seul

Boite utilisateur

(Imprimer Numérisation/Fax Emis) Autoriser Couleur/Noir

(Imprimer Numérisation/Fax Emis) Autoriser Noir seul

Enregistrer dans Mémoire externe

(Entrée Manuelle Destination) Autoriser toutes entrées

riza|
=3

(Entrée Manuelle Destination) N'autorise les entrées que
pour Fax/Fax SIP.

Navigateur Web

Impr. via Bluetooth

Importation Mémoire externe
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Page Réglage par Comptes Département (par Périphérique)

Affecter un modele d'autorisation de fonction a un périphérique utilisé par un
Compte Département ou un groupe de comptes.

Dans la liste déroulante des modéles, sélectionnez un modéle
d'autorisation de fonction a affecter.

A partir de la liste déroulante [Groupe de périphériques], sélectionnez
le groupe de périphériques a afficher.

— Pour afficher tous les périphériques, sélectionnez "Tous les
périphériques".

— Siaucune relation maitre/subordonné n'est définie pour un groupe,
cochez la case [Tous les sous-groupes] de I'option [Afficher
Détails].

— La définition de la condition de recherche permet de limiter les
périphériques a afficher dans la liste. Sélectionnez une colonne
pour effectuer des recherches dans la liste déroulante puis
saisissez le texte de la recherche dans la zone de texte.

Cliquez sur le bouton [Afficher].

— Une liste des périphériques enregistrés dans le groupe sélectionné
apparait.

Dans la liste de périphériques, sélectionnez le périphérique a
configurer dans Réglages avancés de |'option Autorisation de fonction,
puis cliquez sur le bouton [Appliquer].

— Pour effacer les informations sélectionnées, cliquez sur le bouton
[Effacer].

N

Rappel

Si le terminal utilise Enterprise Suite Terminal, vous ne pouvez pas utiliser
un modéle d'‘autorisation de fonction qui est affecté a un compte
département ou a un groupe de compte.

N...

Rappel
L' "Etat de la restriction” affiche I'état qui est actuellement appliqué au
périphérique. Cet état ne peut pas étre sélectionné dans "Modeéle" sur la

page.
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Modsle [ hiodélsnon envegisti ¥

Condiion de recherche : o Ascher

Towk 14056 1101203050100

FuncPemission Tempiste!

EH-Y K2
o Deicer2 FuncPemnissionTemplate1 B eny
o Devicet3 FuncPemissionTemplate B @1y
[] Deviceld FuncPemissionTemplate1 B ey
o Devicets FuncPemissionTemplate1 B @1y
D ook FaPamisomiae
(a] Devicet8 Modéle non envegistré
0 o Mot e oy ]
o Decetd Woddle non emegitrd
Fonction Détails
Sélectionner (case a cocher) Cochez la case du périphérique auquel vous souhaitez af-
fecter un modéle d'autorisation de fonction.
Nom enregistré Affiche le nom enregistré pour le périphérique.
Nom du modéle Affiche le nom du modeéle pour le périphérique.
Réglage par Comptes Départe- Affiche le modele d'autorisation de fonction attribué au pé-
ment (par Périphérique) riphérique.
Etat de la limitation (icone) Affiche I'état de I'autorisation de fonction appliquée.

Permis : icone affichée

Interdit : icobne non affichée

Autoriser/interdire est indiqué par I'icéne dans I'ordre sui-
vant.

V...

Rappel

Pour "Entrée Manuelle Destination”, /'icéne
pour "Autoriser toutes entrées” ou "N ‘autorise
les entrées que pour Fax/Fax SIP." s affichera.

(Copier) Autoriser Couleur/Noir

(Copier) Autoriser Noir seul

(Imprimer) Autoriser Couleur/Noir

(Imprimer) Autoriser Noir seul
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Fonction

Détails

(Faxer) Autoriser Couleur/Noir

(Faxer) Autoriser Noir seul

(Numériser) Autoriser Couleur/Noir

(Numériser) Autoriser Noir seul

Boite utilisateur

(Imprimer Numérisation/Fax Emis) Autoriser Couleur/Noir

(Imprimer Numérisation/Fax Emis) Autoriser Noir seul

Enregistrer dans Mémoire externe

(Entrée Manuelle Destination) Autoriser toutes entrées

riza|
=3

(Entrée Manuelle Destination) N'autorise les entrées que
pour Fax/Fax SIP.

Navigateur Web

Impr. via Bluetooth

Importation Mémoire externe

Authentication Manager
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3.6.3 Opérations d'autorisation de fonction

Si la gestion du compte département est activée sur le périphérique, vous
pouvez choisir le réglage d'autorisation de fonctions qui sera choisi par
défaut lorsqu'une autorisation de fonction est affectée a un utilisateur.

e [Priviégier priorié a « Réglage par utilisateur ».] : Pour obtenir des détails
sur les modéles d'autorisation de fonction, voir "Choix par défaut de
Réglages par utilisateur" a la page 3-86.

e [Privilégier « Réglage par Compte Département ».] : Pour obtenir des
détails sur les modeles d'autorisation de fonction, voir "Choix par défaut
de Réglages par compte département" a la page 3-87.

Priorité d'autorisation [en cas d'utilisation d'autorisations de Suivi de volume)

2
Affi V'aide simpl
Priorité d'autorisation {en cas d'utilisation d'autorisations de Suivi de volume]

@ Privilégier priorité & « Réglage par utilisateur ».

O Privilégier « Réglage par Compte Département ».

e

N...

Rappel

Pour les utilisateurs auxquels aucun modele d‘autorisation de fonction
n'‘a été affecté, I'autorisation de fonction est offerte en fonction du
réglage "DefaultTemplate”.
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Choix par défaut de Réglages par utilisateur

Si [Priviégier priorié a « Réglage par utilisateur ».] est sélectionné, les
modeles d'autorisation de fonction suivants sont affectés.

Réglage par Réglage par Réglage par uti-| Réglages de Modeéle d'auto-

Suivi de volume | Suivi de volume | lisateur (par pé- | base (par Utili- | risation de

(par périphéri- riphérique) sateur) fonction

que)

OFF OFF OFF OFF DefaultTemplate

OFF ON OFF OFF Réglage par Sui-
vi de volume

ON OFF OFF OFF Réglage par Sui-
vi de volume (par
périphérique)

ON ON OFF OFF Réglage par Sui-
vi de volume (par
périphérique)

ON/OFF ON/OFF OFF ON Réglages de
base (par Utilisa-
teur)

ON/OFF ON/OFF ON OFF Réglage par utili-
sateur (par péri-
phérique)

ON/OFF ON/OFF ON ON Réglage par utili-

sateur (par péri-
phérique)

Ecoo

Rappel

S/ aucun modele n'est affecté sur la page Réglages par Utilisateur (par
Périphérique) ou sur la page Réglages par Utilisateur, un modéle pour

Réglage par Comptes Département (par Périphérique) ou pour Réglage
par Compte Département sera utilisé.
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Choix par défaut de Réglages par compte département

Si [Privilégier « Réglage par Compte Département ».] est sélectionné, les
modeles d'autorisation de fonction suivants sont affectés.

Réglage par Réglage par Réglage par uti-| Réglages de Modeéle d'auto-

Suivi de volume | Suivi de volume | lisateur (par pé- | base (par Utili- | risation de

(par périphéri- riphérique) sateur) fonction

que)

OFF OFF OFF OFF DefaultTemplate

OFF OFF OFF ON Par Utilisateur

OFF OFF ON OFF Réglages de
base (par Utilisa-
teur)

OFF OFF ON ON Réglage par Sui-
vi de volume (par
périphérique)

OFF ON ON/OFF ON/OFF Réglage par Sui-
vi de volume

ON OFF ON/OFF ON/OFF Réglage par utili-
sateur (par péri-
phérique)

ON ON ON/OFF ON/OFF Réglage par utili-

sateur (par péri-
phérique)

N...

Rappel

Si aucun modéle n'est affecté sur la page Réglages par Compte
Département (par Périphérique) ou sur la page Réglages par Compte
Département, un modele pour Réglage par Utilisateur (par Périphérigue)

ou pour Réglage par Utilisateur sera utilisé.
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3.7  Définition d'un groupe d'utilisateurs

Des groupes d'utilisateurs enregistrés peuvent étre créés. Des relations
maitre/subordonné peuvent étre créées dans le groupe en fonction de la
configuration. |l est possible de définir des réglages pour les paramétres

suivants.

Fonction

Détails

Bouton [Enregistrer Groupe]

Cliguez sur ce bouton pour enregistrer des groupes d'utili-
sateurs.

Bouton [Modifier Groupe]

Cliguez sur ce bouton pour modifier un groupe enregistré.

Bouton [Supprimer groupe]

Cliquez sur ce bouton pour supprimer un groupe enregis-
tré.

Bouton [Régl. Affichage]

Sélectionnez les éléments a afficher dans la liste des grou-
pes.

Condition de recherche

Indiquez la condition de restriction des groupes d'utilisa-
teurs a afficher dans la liste.

La liste des groupes d'utilisateurs s'affiche en fonction de
la condition indiquée dans "Condition de recherche". Les
relations maitre/subordonné dans le groupe ne sont pas af-
fichées correctement puisque les groupes d'utilisateurs ne
satisfaisant pas la condition ne sont pas affichés.

Bouton Tout sélectionner/Tout
désélectionner

Cliguez sur ce bouton pour sélectionner ou supprimer tous
les parameétres affichés.

Les icones indiquent si oui ou non le groupe d'utilisateurs se synchronise
automatiquement avec un serveur externe. Les types d'icdnes sont les

suivants :
Groupe d'utilisateurs normal
Groupe d'utilisateurs qui se synchronise
& automatiquement avec un serveur externe
Rappel

Lorsque vous étes connecté en tant que gestionnaire de groupes, seules
les informations relatives aux groupes et utilisateurs gérés peuvent étre
modifiées ou supprimées. Pour plus de détails sur les réglages de
gestionnaire de groupes, consultez "Spécification d'un gestionnaire de

groupe” a la page 3-168.

Les groupes d'utilisateurs d'un serveur externe ne peuvent pas étre

SUpprimes.
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3

3.7.1

Enregistrement et modification des groupes

Lorsque vous enregistrez et que vous modifiez des groupes, il est possible
de définir les réglages des parameétres suivants.

Fonction

Détails

Nom groupe d'utilisateurs

Définissez le nom du groupe d'utilisateurs.

Description

Saisissez une description du groupe.

Changer le Groupe Parent

Pour créer des relations maitre/subordonné dans le grou-
pe, sélectionnez le groupe parent. Si aucune relation mai-
tre/subordonné n'est créée, sélectionnez "(Root)".

Pour enregistrer
Groupe].

un nouveau groupe, cliquez sur le bouton [Enregistrer

Pour modifier un groupe, sélectionnez le groupe et cliquez sur le

bouton [Editer Groupe].

Condition de recherche :

22

Mom groupe dutili v [ ]

Afficher

[ Enregistrer Groupe

| Editer Goupe ][ Supprimer groupe | [ Régl Affichage |

Tout sélectionner

Total: 11313

Séecﬁonneri |I|om groupe d'utili

10 [20] 30 50 100

12

&
&
&

&

O 00 0OD0oO|g|o|0o|o;| o

& | OTHER

& | ExtSener01
& | ExtSener02
& | ExtSener03
& | UserGroup01
UserGroup11
UserGroup12
UserGroup121
&, | UserGroup02
UserGroup21
& | UserGroup03
& | UserGroup4
& | UserGroup05

Autres
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2 Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].

— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].
— Les données de "Nom groupe d'utilisateurs" ne peuvent pas étre
modifiées lors de la modification du groupe.

Créer/Modif. Groupe d'utilisateurs

Nom groupe d'utilisateurs | ‘ [Obligatoire] Max: 256 caractéres
Description [ | Maixc 127 caracteres
Changer le Groupe Parent | (Root) v
Appliquer

...

Rappel

Lorsque les groupes d'utilisateurs sont synchronisés, un nom de groupe
d'utifisateurs ou un groupe parent auquel le groupe d'utilisateurs
appartient ne peut pas étre modifié.

Définition des réglages de I'affichage pour la liste des groupes

Il est possible de sélectionner les éléments a afficher ou a masquer dans la
liste des groupes. Il est possible de définir des réglages pour les parameétres
suivants.

e Nom groupe d'utilisateurs

e Description

e Nombre d'utilisateurs

N

Rappel
Le nom du groupe d'utilisateurs doit étre affiché.

=  Cochez la case des éléments a afficher et cliquez sur le bouton

[Appliquer].
Régl.Affichage Groupe Utilisateurs
/7]
Nom groupe d'utilisateurs
Description
Nombre d'utilisateurs
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3.7.2 Suppression d'un groupe

Il est possible de supprimer un groupe. Tous les groupes appartenant au
groupe a supprimer seront également supprimes.

Alapage Régl. Groupe Utilisateurs, sélectionnez le groupe a supprimer
et cliquez sur le bouton [Supprimer groupel].

Consultez le message qui apparait et cliquez sur le bouton [OK] pour
supprimer le modéle.

Le groupe est supprimé.

...

Rappel
Les données des utilisateurs appartenant au groupe ne sont pas

supprimées ; cependant, les utilisateurs appartenant au groupe passent
aans le groupe "OTHER".
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3.8 Réglages des groupes de comptes

Il est possible de créer un groupe de comptes enregistrés. Les relations
maitre/subordonné peuvent étre créées dans un groupe selon les
organisations. Il est possible de spécifier les réglages des parametres

suivants.

Fonction

Détails

Enregistrer Groupe

Cliguez sur ce bouton pour enregistrer des groupes de
comptes.

Editer Groupe

Cliguez sur ce bouton pour modifier un groupe enregistré.

Supprimer groupe

Cliguez sur ce bouton pour supprimer un groupe enregis-
tré.

Régl. Affichage

Sélectionnez les éléments a afficher dans la liste des grou-
pes.

Condition de recherche

Spécifiez la condition pour limiter les groupes de comptes
a afficher dans la liste.

La liste des groupes de comptes est affichée en fonction
des conditions spécifiées pour "Condition de recherche".
Les relations maitre/subordonné dans le groupe ne sont
pas affichées correctement, car les groupes de comptes
qui ne répondent pas a la condition ne sont pas affichés.

Tout sélectionner/Tout désélec-
tionner

Cliguez sur ce bouton pour sélectionner ou décocher tous
les réglages affichés.

3.8.1 Enregistrement et modification de groupes

Lorsque vous enregistrez et modifiez des groupes, vous pouvez spécifier
des réglages pour les parameétres suivants.

Fonction

Détails

Nom du groupe de comptes

Saisissez le nom d'un groupe de comptes.

Description

Saisissez une description du groupe.

Modifier le groupe parent

Pour créer des relations maitre/subordonné dans le grou-
pe, sélectionnez le groupe parent. Si aucune relation mai-
tre/subordonné ne doit étre créée, sélectionnez "(Root)".
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1 Pour enregistrer un nouveau groupe, cliquez sur le bouton [Enregistrer

Groupel].

— Pour modifier un groupe, sélectionnez-le, puis cliquez sur le bouton

[Editer Groupe].

Réglages Groupe de comptes

22
Condition de recherche : [om du groupe de comptes ¥ Aficher
[ Enregistrer Groupe ] [ Editer Groupe ] [ Supprimer groupe ] [ Régl. Afichage ]
Total:  1-1012 [10] 20 30 50 100

Nombre de compls%

ParentAccountGroup01 Description01

AccountGroup01 Description01
ParentAccountGroup02 Description02
AccountGroup02 Description02
ParentAccountGroup03 Description03
AccountGroup03 Description03
ParentAccountGroup04 | Description04
AccountGroup04 Description04

ParentAccountGroup05 Description05

O|o|0|oc|oooo|g|a

AccountGroup0s Description05

wloe|m|iolm|lelm|on| o

2 Configurez les réglages nécessaires, puis cliquez sur le bouton

[Appliquer].

— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].
— Lesdonnées de "Nom du groupe de comptes" ne peuvent pas étre
modifiées pendant la modification du groupe.

Créer/Modif. Groupe de comptes

Nom du groupe de comptes |

Description Description01

Nom du groupe parent (Root)

Max: 127 caractéres

Spécification des réglages de I'affichage pour la liste des groupes

Les éléments a afficher ou @ masquer dans la liste des groupes peuvent étre
sélectionnés. Il est possible de spécifier les réglages des parameétres

suivants.

e Nom du groupe de comptes
e Description

e Nombre de comptes
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N

Rappel
Le nom du groupe de comptes doit étre affiché.

-  Cochezla case correspondant aux éléments a afficher, puis cliquez sur
le bouton [Appliquer].

Régl. Affichage Groupe de comptes

Nom du groupe de comptes
Description
Nombre de comptes

3.8.2 Suppression d'un groupe

Un groupe peut étre supprimé. Tous les groupes appartenant au groupe a
supprimer seront également supprimés.

1 Dans la page Réglages des groupes de comptes, sélectionnez le
groupe a supprimer, puis cliquez sur le bouton [Supprimer groupe].

2 Vérifiez le message qui apparait, puis cliquez sur le bouton [OK] pour
supprimer le groupe.

Le groupe est supprimé.

...

Rappel

Les données des comptes département appartenant au groupe ne sont
pas supprimees ; cependant, les comptes département appartenant au
groupe passent dans le groupe "OTHER".
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3.9 Définition d'un modéle

Des modeles utilisateur/compte département/serveur externe peuvent étre
enregistrés et attribués a un périphérique. L'attribution d'un modéle affiche
la liste du panneau des périphériques réduisant ainsi les tadches complexes
lors de la connexion au périphérique.

Les procédures d'enregistrement, de modification et de suppression des
modeles sont décrites ci-dessous. Pour plus de détails sur I'attribution des
modeéles au périphérique, consultez "Modification des réglages du
périphérique" a la page 3-117.

N...

Rappel

Ces réglages peuvent étre définis par I'administrateur systeme ou
l'administrateur. Pour plus de détails sur les réglages administrateur,
consultez "Spécification d'un administrateur” a la page 3-165.

Sélectionner Modéle

Sélectionner Modéle

@ Modéle Utilisateur

O Modgle de Compte Département
© Modéle Serveur Externe

[ Aller a I'écran de liste des Modéles ]

1 Sélectionnez le type de modele ("Modeéle Utilisateur", "Modele de
Compte Département” ou "Modele Serveur Externe").

2 Cliquez sur le bouton [Aller a I'écran de liste des Modeéles].

La liste des modéles pour le type sélectionné apparait.

Authentication Manager 3-95



Authentication Manager

3

3.9.1 Enregistrement et modification de modéles utilisateur

Lorsque vous enregistrez et que vous modifiez des modéles utilisateurs, il
est possible de définir les réglages des paramétres suivants.

Liste Modéles Utilisateur

L2z

[ Enregistrer Modéle ][ Modifier Modéle ][ Supprimer Modéle ]

Tout sélectionner

Total:  1-5/5

Séleclionner{ HNom Modéle b

[10]

o

0 3

=1
e

0 1

=
=]

Auteur

] UserTemplate01
O UserTemplate02
] UserTemplate03
"] UserTemplate04
] UserTemplate05

Administrateur systéme
Administrateur systéme
Administrateur systeme
Administrateur systéme

Administrateur systéme

Fonction

Détails

Bouton [Enregistrer Modéle]

Cliquez sur ce bouton pour enregistrer un modeéle d'utilisa-
teur.

Bouton [Modifier Modéle]

Cliquez sur ce bouton pour modifier un modéle utilisateur
enregistré.

Bouton [Supprimer Modéle]

Cliguez sur ce bouton pour supprimer un modeéle d'utilisa-
teur.

Bouton Tout sélectionner/Tout
désélectionner

Cliguez sur ce bouton pour sélectionner ou supprimer tous
les parameétres affichés.

Enregistrer des modéles utilisateur

Il est possible d'enregistrer de nouveaux modeéles utilisateur. Il est possible
de définir des réglages pour les paramétres suivants.

Fonction

Détails

Nom Modeéle Utilisateur

Saisissez un nom de modele d'utilisateur.

Description

Saisissez une description pour le modele de I'utilisateur.

Auteur

Affiche le nom de |'utilisateur créant le modele utilisateur.

Bouton Tout sélectionner/Tout
désélectionner

Cliguez sur ce bouton pour sélectionner ou supprimer tous
les parameétres affichés.

Condition de recherche

Indiquez la condition de restriction des utilisateurs a affi-
cher dans la liste.

Liste Utilisateurs

Une liste d'utilisateurs s'affiche. Pour enregistrer un utilisa-
teur, cochez la case de cet utilisateur.
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>

Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].
Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Enregistrer/Modifier Modéle Utilisateur

/2
Nom Modéle Utilisateur | | [Obligatoire] Max: 64 caractéres
Description [ | Max: 255 caractéres
Auteur hdmln\slrateur systéme \
Condition de recherche : | [om Utilisateur v Afficher
Sélectionner l'utilisateur que vous voulez ajouter au Modéle.
Total: 1-10M8 IRUIA0EOSR
== 222
Sélectiom\er{Nnm Ulilisaleu[|Nnm groupe d'utili : i INum du serveur exlernel
O User1 UserGroup1
(| User02 UserGroup1
O User03 UserGroup12
O User04 UserGroup12
O User05 UserGroup2
O User06 UserGroup2
[ User07 UserGroup2
[ User08 UserGroup2
"] User09 UserGroup2
@ User10 UserGroup21

Modifier des modeéles utilisateur

Les informations des modeles d'utilisateurs enregistrés peuvent étre
modifiées. Il est possible de définir des réglages pour les paramétres

suivants.

Fonction

Détails

Nom Modéle Utilisateur

Saisissez un nom de modele d'utilisateur.

Description

Saisissez une description pour le modele de I'utilisateur.

Auteur

Affiche le nom de I'utilisateur créant le modele utilisateur.

Condition de recherche

Indiquez la condition de restriction des utilisateurs a affi-
cher dans la liste.

Bouton Tout sélectionner/Tout
désélectionner

Cliquez sur ce bouton pour sélectionner ou supprimer tous
les parametres affichés.

Liste Utilisateurs

Une liste d'utilisateurs s'affiche. Pour ajouter un utilisateur,
cochez la case de |'utilisateur a ajouter.
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=  Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Enregistrer/Modifier Mod ateur

/(2]

Nom Modéle Utilisateur  [UserTemplate0i | [Obligatoire] Max: 64 caractéres
Description | ‘Max: 255 caractéres
Auteur |Administrateur systéme
Condition de recherche : | oy Utilisateur » Afficher
Sélectionner l'utilisateur que vous voulez ajouter au Modéle.
Total: 1-1018 RSO (0

== 222

i |Nnm Ulilisaleur{Nnm groupe d'utili : i INum du serveur exlernel

O User1 UserGroup1

O User02 UserGroup1

O User03 UserGroup12

[~ User04 UserGroup12

¥ User05 UserGroup2

@ User06 UserGroup2

[l User07 UserGroup2

O User08 UserGroup2

O User09 UserGroup2

(| User10 UserGroup21

Loy

3.9.2 Suppression des modeéles utilisateur

Cliquez sur ce bouton pour supprimer un modéle d'utilisateur.

1 Ala page Liste des modeles d'utilisateurs, sélectionnez le modele a
supprimer et cliquez sur le bouton [Supprimer Modéle].

2 Consultez le message qui apparait et cliquez sur le bouton [OK] pour

supprimer le modéle.

Le modele est supprimé.

N...

Rappel

Les données relatives aux utilisateurs enregistrés avec le modéle sont

conservees.

Authentication Manager

3-98



Authentication Manager

3

3.9.3 Enregistrement et modification des modéles de compte

département

Lorsque vous enregistrez et modifiez des modéles de compte département,
vous pouvez définir des réglages avec les éléments suivants.

Liste Modéles de Compte Département

t/ell?

[ Enregistrer Madéle ] [ Modifier Modéle ] [ Supprimer Modéle ]

Tout sélectionner

Total:  1-5/5

Séecﬁonner{ Nom Modele ‘Descrimion Auteur

[10] 20 30

I
e
]
=

O AccountTemplate01
"] AccountTemplate02
O AccountTemplate03
(i AccountTemplate04
[l AccountTemplate05

Administrateur systéme
Administrateur systéme
Administrateur systéme
Administrateur systéme

Administrateur systéme

Fonction

Détails

Bouton [Enregistrer Modéle]

Cliquez sur ce bouton pour enregistrer un modeéle de
compte département.

Bouton [Modifier Modéle]

Cliquez sur ce bouton pour modifier un modéle de compte
département enregistré.

Bouton [Supprimer Modéle]

Un modéle de compte département peut étre supprimé.

Bouton Tout sélectionner/Tout
désélectionner

Cliquez sur ce bouton pour sélectionner ou supprimer tous
les parameétres affichés.

Enregistrement des modéles de compte département

Un nouveau modele de compte département peut étre enregistré. Il est
possible de définir des réglages pour les parameétres suivants.

Fonction

Détails

Nom de Modéle de Compte Dé-

Saisissez le nom du modéle du compte département.

partement

Description Saisissez la description du modéle du compte départe-
ment.

Auteur Affiche le nom de I'utilisateur créant le modéle de compte

département.

Condition de recherche

Indiquez la condition de restriction des comptes départe-
ment a afficher dans la liste.

Bouton Tout sélectionner/Tout
désélectionner

Cliguez sur ce bouton pour sélectionner ou supprimer tous
les parameétres affichés.
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Fonction Détails

Liste Comptes Département Affiche une liste des comptes département. Pour enregis-
trer un compte, cochez la case du compte a ajouter.

=  Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Enregistrer/Modifier Modéle de Compte Départel

L2

Nom de Modéle de Compte Département ‘ |[Ob\|gatu|re] Max: 64 caractéres
Description ‘ |Max: 255 caractéres
Auteur |administrateur systéme |

Condition de recherche : | Nom Compte ~ Afficher
Sélectionner Suivi de volume
Total: 11011 (] 20 2 2ty

=< = 2 x>
Sé|eCli0nnel‘<Nnm Compte/Nom du groupe de comptes Description

O Project0l AccountGroup01 Description01

] Project02 AccountGroup02 Description02

O Project03 AccountGroup03 Description03

] Project04 AccountGroup04 Description04

O Project0s AccountGroup0s Description05

] Project06 AccountGroup01 Description06

O Project0? AccountGroup02 Description07

] Project08 AccountGroup03 Description08

O Project09 AccountGroup04 Description09

] Project10 AccountGroup05 Description10

Modification des modéles de compte département

Les informations des modéles de comptes département enregistrés peuvent
étre modifiées. Il est possible de définir des réglages pour les paramétres

suivants.

Fonction Détails

Nom de Modéle de Compte Dé- Saisissez le nom du modeéle du compte département.

partement

Description Saisissez la description du modéle du compte départe-
ment.

Auteur Affiche le nom de |'utilisateur créant le modele de compte
département.
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Fonction Détails

Condition de recherche Indiquez la condition de restriction des comptes départe-
ment a afficher dans la liste.

Bouton Tout sélectionner/Tout Cliquez sur ce bouton pour sélectionner ou supprimer tous

désélectionner les paramétres affichés.

Liste Comptes Département Affiche une liste des comptes département. Pour ajouter un
compte, cochez la case du compte a ajouter.

=  Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].

Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Enregistrer/Modifier Modéle de Compte Département

t?

Nom de Modéle de Compte Département fc:ountTemg\ateUI [Obligatoire] Max: 64 caractéres
Description | Max: 255 caracteres
Auteur Lﬂdmmlatrateur systéme

Condition de recherche : | [om Compte v Aficher
Sélectionner Suivi de volume
Total:  1-10/11 IIZUEIEOAID

=< s 2>
Séeclionnel“Nom Compte/Nom du groupe de cnm2194 Description

Project01 AccountGroup01 Description01

Project02 AccountGroup02 Description02

Project03 AccountGroup03 Description03

Project04 AccountGroup04 Description04

Project05 AccountGroup05 Description05

Project06 AccountGroup01 Description06

Project07 AccountGroup02 Description07

Project08 AccountGroup03 Description08

Project09 AccountGroup04 Description09

Project10 AccountGroup0s Description10

3.9.4 Suppression des modéles de compte département

Un model

1 A

e de compte département peut étre supprimé.

page Liste des modéles de comptes département, sélectionnez le

modéle a supprimer et cliquez sur le bouton [Supprimer Modele].

2 Con

sultez le message qui apparait et cliquez sur le bouton [OK] pour

supprimer le modéle.

Le modele est supprimé.
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Rappel

Les données relatives aux comptes département enregistrés avec le

modéle sont conservées.

3.9.5 Enregistrement et modification de modéles de serveur

externe

Lorsque vous enregistrez et modifiez des modeles de serveur externe, vous
pouvez définir des réglages avec les éléments suivants.

Liste Modéles Serveur Externe

t 22

[ Enregistrer Madéle ] [ Modifier Modéle ] [ Supprimer Modéle ]

Tout sélectionner

Total:  1-5/5

Séecﬁonner{ Nom Modeéle |Descrigliun Auteur |

[10] 20 30 50 100

¥ ExtServerTemplate01
(i ExtServerTemplate02
[l ExtServerTemplate03
"] ExtServerTemplate04
[ ExtServerTemplate05

Administrateur systéme
Administrateur systéme
Administrateur systéme
Administrateur systéme

Administrateur systéme

Fonction

Détails

Bouton [Enregistrer Modele]

Cliquez sur ce bouton pour enregistrer un modele de ser-
veur externe.

Bouton [Modifier Modéle]

Cliquez sur ce bouton pour modifier un modele de serveur
externe enregistré.

Bouton [Supprimer Modéle]

Un modéle de serveur externe peut étre supprimé.

Bouton Tout sélectionner/Tout
désélectionner

Cliquez sur ce bouton pour sélectionner ou supprimer tous
les parametres affichés.

Enregistrement de modeéles de serveur externe

Cliquez sur ce bouton pour enregistrer un nouveau modele de serveur
externe. Il est possible de définir des réglages pour les parameétres suivants.

Fonction

Détails

Nom Modéles Serveur Externe

Saisissez un nom pour le modéle de serveur externe.

Description

Saisissez une description pour le modele de serveur exter-
ne.
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Fonction

Détails

Auteur

Affiche le nom de I'utilisateur créant le modele de serveur
externe.

Condition de recherche

Indiquez la condition de restriction des serveurs externes a
afficher dans la liste.

Bouton Tout sélectionner/Tout
désélectionner

Cliguez sur ce bouton pour sélectionner ou supprimer tous
les parametres affichés.

Liste Serveur externe

Affiche une liste de serveurs externes. Pour enregistrer un
serveur externe, cochez la case du serveur concerné.

..

Rappel
"Nom de domaine" : affiche le nom du domaine
au serveur Active Directory et NTLM.

"Nom d‘arborescence NDS par défaut” : affiche
le nom de I'arborescence NDS du serveur No-
vell NDS.

"Nom de contexte NDS par défaut” : affiche le
nom contextuel du serveur Novell NDS.

"Adresse serveur" : affiche I'adresse du serveur
LDAP.

=  Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Enregistrer/Modifier Modéle de Serveur Externe

2l
Nom Modéles Serveur Externe [ | [Obligatoire] Max: 64 caractéres
Description [ |Max 285 camctéres
Auteur
Condition de recherche : [Nom du seveurexteme w|[ ]
Sélectionner Serveur Externe
Total: 144 (I 220000
Sélecnonner{"nm du serveur externe Type serveur Nom de domaine lllnm d: NDS par dé 1 de contexte NDS par déf: 'fw
O ExtSener01 Microsoft Active Directary | domain.example.com
O ExtSenver(2 LDAP 10.12|
O ExtServer03 NTLM domain2 example_com
O ExtServer04 Movell NDS treeq1 context0t
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Modification de modéles de serveur externe

Les informations enregistrées avec un modele de serveur externe peuvent
étre modifiées. Il est possible de définir des réglages pour les parametres

suivants.

Fonction Détails

Nom Modéles Serveur Externe Saisissez un nom pour le modeéle de serveur externe.

Description Saisissez une description pour le modele de serveur exter-
ne.

Auteur Affiche le nom de I'utilisateur créant le modéle de serveur
externe.

Condition de recherche Indiquez la condition de restriction des serveurs externes a

afficher dans la liste.

Bouton Tout sélectionner/Tout

Cliquez sur ce bouton pour sélectionner ou supprimer tous

désélectionner les parameétres affichés.

Liste Servi

eur externe Affiche une liste de serveurs externes. Pour ajouter un ser-

veur externe, cochez la case du serveur concerné.

= Déf

inissez les réglages nécessaires et cliquez sur le bouton [Appliquer].
Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Enregistrer/Modifier Modale de Serveur Externe

a2

Nom Modéles Serveur Externe  ExtSenerTemplate01 [Obligataire] Max: 64 caractéres

Description [ ]Max 255caractéres
Auteur

Condition de recherche : [ Nom du semeur exteme v| [ ]

Sélectionner Serveur Externe

Total: 1.4/ [10]20 30 50 100

1 du serveur externel  Type serveur Nom de domaine | Nom d' NDS par dé 1 de contexte NDS par déf: -f“

ExtSener01 Microsoft Active Directory | domain1.example.com

O ExtSenver02 LDAP 10.12]
O ExtSener0 NTLM domain2. example.com

O ExtSerer04 Novell NDS tree01 context01
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3.9.6 Suppression de modéles de serveur externe

Un modele de serveur externe peut étre supprimé.

A la page Liste des modéles de serveurs externes, sélectionnez le
modeéle a supprimer et cliquez sur le bouton [Supprimer Modele].

Consultez le message qui apparait et cliquez sur le bouton [OK] pour
supprimer le modéle.

Le modele est supprimé.

N...

Rappel

Les données relatives aux serveurs externes enregistrés avec le modéle
sont conservées.
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3.10 Définition d'un serveur externe

Si un serveur externe est utilisé pour I'authentification de I'utilisateur,
précisez le serveur qui réalisera |'authentification. Les serveurs externes
enregistrés apparaissent dans la liste des serveurs externes.

N...

Rappel
Ces réglages peuvent étre définis par I'administrateur systeme ou

l'administrateur. Pour plus de détails sur les réglages administrateur,
consultez "Spécification d'un administrateur” a la page 3-165.

ExSenat
ExtSene2

ExSenens

[5]
[a]
[a] ExtSener03
[a]
=] ExSona05 Nowll NDS

00&X00

eo0t conaxt

101283410

Les éléments suivants sont affichés dans la liste des serveurs externes.

Fonction

Détails

Nom serveur externe

Affiche le nom du serveur externe.

Type serveur

Affiche le type du serveur externe.

Résultat de la synchronisation

Affiche le résultat de la synchronisation (résultat pré-
cédent) d'un serveur externe.

®

Echec, délai dépassé.

)

Réussite

)

Echec

Synchronisation non permise ou non supportée

Date de la synchronisation

Affiche le réglage "Date de synchronisation" du ser-
veur externe.

Nom de domaine

Affiche le nom du domaine du serveur externe.
Il est disponible lorsque "Microsoft Active Directory”
ou "NTLM" est sélectionné comme "Type serveur".
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Fonction Détails

Nom d'arborescence NDS par | Affiche le nom de I'arborescence NDS.
défaut Il est disponible lorsque "Novell NDS" est sélectionné
comme "Type serveur".

Nom de contexte NDS par dé- | Affiche le nom contextuel du serveur externe.
faut Il est disponible lorsque "Novell NDS" est sélectionné
comme "Type serveur".

Adresse serveur Affiche I'adresse du serveur.
Il est disponible lorsque "LDAP" est sélectionné com-
me "Type serveur".

Il est possible de définir des réglages pour les serveurs externes grace aux
éléments suivants.

Fonction Détails

Bouton [Enregistrer] Cliquez sur ce bouton pour enregistrer un serveur externe.

Bouton [Modifier] Cliguez sur ce bouton pour modifier les informations relati-
ves a un serveur externe enregistré.

Bouton [Supprimer] Cliquez sur ce bouton pour supprimer un serveur externe
enregistré.

3.10.1 Enregistrement d'un nouveau serveur

Il est possible d'enregistrer de nouveaux serveurs externes.

...

Rappel

Les types d'authentification de serveur externe pris en charge par
Authentication Manager sont Microsoft Active Directory, LDAP, NTLM
(vinv2) et Novell NDS.

N

Remarque
Avant d'enregistrer un utilisateur, le nom du serveur externe doit d'abord
étre indiqué.
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Pour effectuer les opérations suivantes, saisissez les données correctes

dans "Compte", "Mot de passe" et "Base de recherche" pour les conditions

de recherche utilisateur.

e Importation des informations utilisateur a partir du serveur externe

e Exécution de I'authentification de la carte IC (carte IC uniquement) a

I'aide d'un utilisateur enregistré sur le serveur externe

Exécution de I'authentification biométrique a I'aide d'un utilisateur

enregistré sur le serveur externe

Enregistrement des informations d'adresse E-mail de I'utilisateur a I'aide

de la fonction User Auto-Registration (External Server Connection)

e Synchronisation automatique du serveur externe et des informations
utilisateur

Ecoo

Remarque

- Les seules fonctions de recherche prises en charge sont Microsoft
Active Directory et LDAP.

- Les réglages de I'option "Enregistrement automatique de I'utilisateur"”
sont différents des réglages de base de recherche de /'option "Condition
de recherche Utilisateur". Sil'authentification réussit, les utilisateurs sont
automatiquement enregistrés méme lorsqu'ils se trouvent hors de la
plage indiquée dans la Base de recherche.

Lorsque vous exécutez |'authentification a I'aide des informations de carte
IC existant sur le serveur externe, saisissez le nom d'attribut des
informations de carte IC. Dans tous les autres cas, ne saisissez rien.

Saisissez le nom du serveur externe dans [Nom du serveur externe].

Sélectionnez s'il faut enregistrer un utilisateur automatiquement.

— La sélection de "Oui" pour "Enregistrement automatique de
I'utilisateur" permet d'enregistrer automatiquement un utilisateur
qui ne serait pas enregistré avec Authentication Manager (si cet
utilisateur a été authentifié correctement).

Dans [Type serveur], sélectionnez un type de serveur externe a définir.

— Vous pouvez sélectionner "Microsoft Active Directory", "LDAP",
"NTLM" ou "Novell NDS".

Cliquez sur le bouton [Changer Affichage].

Les réglages détaillés sont changés selon le type de serveur
sélectionné dans [Type serveur].
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5

Indiquez les réglages détaillés du serveur externe.

— Les réglages disponibles varient en fonction du type de serveur
externe sélectionné.

Indiquez les conditions requises pour rechercher un utilisateur
(AD/LDAP uniquement).

— Condition de recherche Utilisateur
— Liste Requéte Informations Utilisateur
— Autosync

Vérifiez les réglages et cliquez sur le bouton [Appliquer].

— Pour vérifier si la condition de recherche de ['utilisateur entrée est
correcte, cliquez sur le bouton [Test de connexion]. Lorsque
"NTLM" ou "Novell NDS" est sélectionné comme [Type serveur], le
bouton [Test de connexion] est désactivé.

— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

) [ ) [ ERer ]
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<Réglages Détaillées Active Directory>

Si I'option "Microsoft Active Directory" est sélectionnée comme [Type
serveur], enregistrez les informations suivantes.

Enregisrement automatique de Futlisaeur O Oui

™

=
Nom do

hcive Drecton]

Compre

Testde comneron e

Fonction

Détails

Nom de domaine

Saisissez le nom du domaine du serveur externe.
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3

<Réglages Détaillées LDAP>

Si I'option "LDAP" est sélectionnée comme [Type serveur], enregistrez les

informations suivantes.

Enreg/Modif. Serveur externe

[5]E2

Nom du serveur externe

Type serveur

Enregistrement automatique de lutiisateur O Oui

] [Obligatoire] Wax 32 caractéres

@ Non
Loap v Changer Affichage

[Réglages Détaillées LDAP]
Adresse serveur

Type d'Authentification
Nom du domaine
Détai(Timeout)

Atribut de Découverte

Activer SSL

Ne de port
N de port(SSL)

Préfixe

Base de recherche Authentification

) Utilisor Authentification Base de recherche ot Atiribut do Dacouverte pour Fauthentification

E— U
Dges 05
3 ]Sek  Nombre seulement 5300

© ustiser
© No pas utiiser

132 caractires

1256 caracteres

89 Nombre seulement 1-65535

Nombre seulement 1-65535

Max 32 caractéres

Adresse E-mail
Home

Nom Distingué

Compte Max 128 caractéres
Mot de passe I — AT T
Bose de recherche [ wuax2sscaractires
Secteur de validité Unhiveau v

Nom Uilisateur @ Max 128 caractéres
Description [ waxt26caractires

Nom dattribut informations carte IC

[ wax 128 caradtires
[ ] tax 128 caracieres
[ wax 18 caadires

Hax 128 caractéres

Intervalle

En cas de suppression d'un utilisateur dans la liste dutilisateurs, toutes les données relatives a lutilisateur, y
compris les données compteur sont supprimées. Une fois supprimees, les données ne peuvent pas étre

Utilisateurs déplacés du Serveur Externe

La synchronisation immédiate avec le serveur externe peut étre lancée & I'écran [Test de connexion]

© Chaque mois

© Chaque semaine
© Chaque jour

© Ne pas synchroniser

Supprimez l'utilisatour de la liste.
Marquez l'utlisateur dans la liste d'utilisateurs (pas de suppression).
Ne faites rien.

(Test s comesion ) [ Appliauer ] [ Efacer )

Fonction

Détails

Adresse serveur

Saisissez |'adresse du serveur externe.

Type d'Authentification

Sélectionnez le type d'authentification du serveur externe.

Nom du domaine

Saisissez une valeur realm requise pour Digest-MD5. (Acti-
vée uniquement lorsque "Digest-MD5" est sélectionné
comme "Authentifizierungstyp").

Délai(Timeout)

Saisissez le délai de connexion du serveur externe.

Attribut de Découverte

Saisissez un attribut discovery de I'utilisateur.

Base de recherche Authentifica-
tion

Saisissez le nom de la base de recherche utilisé pour
I'authentification. (Activé uniquement lorsque la case "Utili-
ser Authentication Base de recherche et Attribut Discovery
pour |'authentification" est cochée).

Activer SSL

Indiquez s'il faut activer le réglage de communication
SSL/TLS.
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Fonction Détails

N° de port Spécifiez le numéro de port a utiliser pour la connexion au
serveur externe (connexion non SSL/TLS).

N° de port(SSL) Spécifiez le numéro de port a utiliser pour la connexion au
serveur externe (connexion SSL/TLS).

Utiliser Authentification Base de Indiquez s'il faut utiliser la base de recherche d'authentifi-
recherche et Attribut de Décou- cation et I'attribut Discovery pour le compte d'authentifica-
verte pour |'authentification tion.

La sélection de cette case permet de se servir de la base
de recherche d'authentification et I'attribut Discovery pour
créer un compte et exécuter I'authentification.

Préfixe Saisissez un préfixe lorsque vous utilisez un réglage de re-
cherche pour un compte d'authentification. (Activé unique-
ment lorsque la case "Utiliser Authentication Base de
recherche et Attribut Discovery pour I'authentification" est
cochée).

N...

Rappel

Le compte d'authentification doit étre indiqué a I'aide du chemin complet
pour LDAP selon le type de serveur LDAP.

Exemple :
LDAP.//uid=user01,ou=ou1,dc=domain1,dc=example,dc=com

Dans ce cas, Authentication Manager peut créer le chemin complet pour
LDAP en se basant sur les informations et exécuter une authentification.
- Valeur indiquée pour "Base de recherche authentification" (Exemple :
ou=ouT,dc=domaint,dc=exemple,dc=com)

- Valeur indiquée pour "Attribut Discovery” (Exemple : uid)

- Nom utilisateur saisi depuis le périphérique (Exemple : user01)

Dans ce cas, cochez la case "Utiliser Authentification base de recherche
et Attribut Discovery pour I'authentification”.

Pour de plus amples informatfons sur la nécessité de ce réglage,
consultez la méthode d'authentification de votre serveur LDAP.
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<Réglages Détaillés NTLM>

Si I'option "NTLM" est sélectionnée comme [Type serveur], enregistrez les
informations suivantes.

2

Informations de base Serveur Externe

Nom du serveur externe [ |  [Obligatoire] Max: 32 caractéres

Enregistrement automatique de l'utilisateur & Qui

© Non
Type serveur |NTLM v‘ [ Changer Affichage
[Réglages Détaillés NTLM]
Nom de domaine | ‘ 1-255 caractéres
Fonction Détails
Nom de domaine Saisissez le nom du domaine du serveur externe.

<Réglages Détaillés Novell NDS>

SiI'option "Novell NDS" est sélectionnée comme [Type serveur], enregistrez
les informations suivantes.

Enreg/Modif. Serveur externe
A2
Informations de base Serveur Externe

Nom du serveur externe [ | [Obligatoire] Max: 32 caractéres
Enregi i de T'utili: @ Qui

O MNen
Type serveur [Novell NDS ~| [ Changer Afichags

[Réglages Détaillés Novell NDS]

Nom d'arborescence NDS par défaut ‘ | 1-255 caractéres
Nom de contexte NDS par défaut [ | 1-255 caractéres
Fonction Détails

Nom d'arborescence NDS par dé-| Saisissez le nom de I'arborescence NDS.
faut

Nom de contexte NDS par défaut | Affiche le nom contextuel du serveur externe.
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<Condition de recherche Utilisateur>

Fonction Détails

Compte Saisissez le nom de ['utilisateur se connectant au serveur
externe.

Mot de passe Saisissez le mot de passe de I'utilisateur se connectant au
serveur externe.

Base de recherche Saisissez la base de recherche du serveur externe.

Secteur de validité Sélectionnez une plage dans laquelle la recherche sera

exécutée sur le serveur externe.

"UnNiveau" : indigue un niveau inférieur a celui indiqué
dans "Base de recherche" comme plage pour la recherche.
"Sous-arborescence" : indique tous les niveaux inférieurs a
celui indiqué dans "Base de recherche" comme plage de
validité pour la recherche.

<Liste Requéte Informations Utilisateur>

Fonction Détails

Nom Utilisateur Saisissez un nom d'utilisateur a utiliser pour obtenir des
données d'un serveur externe.

Description Saisissez une description a utiliser pour obtenir des don-
nées d'un serveur externe.

Adresse E-mail Saisissez une adresse e-mail a utiliser pour obtenir des
données d'un serveur externe.

Home Saisissez un Home a utiliser pour obtenir des données d'un
serveur externe.

Nom Distingué Saisissez |'attribut pour obtenir le nom distingué de I'utili-
sateur depuis le serveur externe.

Nom d'attribut informations carte | Saisissez |'attribut de la carte IC si les informations de carte
IC IC sont enregistrées sur le serveur externe.

<Synchronisation Auto>

Fonction Détails

Intervalle Indiquez I'intervalle de synchronisation automatique sur
une base horaire, hebdomadaire ou quotidienne.

Utilisateurs déplacés du Serveur | Indiquez comment traiter un utilisateur qui a été supprimé
Externe d'un serveur externe lors de la synchronisation.
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3.10.2 Modification d'un serveur

Il est possible d'afficher et de modifier les informations relatives aux serveurs
enregistrés.

=  Définissez les réglages pour les informations relatives au serveur a
modifier et cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

¥ ewe

Fuilisateur, y

N

Rappel
Pour plus de détails sur les réglages, consultez "Enregistrement d’'un
nouveau serveur” a la page 3-107.

3.10.3 Suppression d'un serveur
Il est possible de supprimer les informations relatives au serveur sélectionné.

1 Ala page Régl. serveur externe, sélectionnez le serveur a supprimer et
cliquez sur le bouton [Supprimer].

2 Consultez le message qui apparait et cliquez sur le bouton [OK] pour
supprimer le modéle.

Le serveur est supprimé.

%...

Rappel
Si le serveur externe a supprimer a été sélectionné dans les informations
utifisateur, ce serveur ne peut pas étre supprime.
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3.11 Gestion d'un périphérique spécifique

Configurez les réglages pour gérer le périphérique avec Authentication

Manager.

Fonction

Détails

Le nombre de licences

Affiche le nombre de licences qu'Authentication Manager
peut utiliser.

Le nombre de licences non utili-
sées

Affiche le nombre de licences inutilisées qu'Authentication
Manager peut utiliser.

Condition de recherche

Indiquez la condition de restriction des périphériques a af-
ficher dans la liste.

Bouton Tout sélectionner/Tout
désélectionner

Cliquez sur ce bouton pour sélectionner ou supprimer tous
les parameétres affichés.

Liste périphériques

Affiche une liste des périphériques. Pour enregistrer ou dé-
senregistrer le périphérique a gérer par Authentication Ma-
nager ou modifier le réglage du périphérique, cochez cette
case.

Ne pas gérer méme en cas
d'échec de communication

Indiquez s'il faut obligatoirement exclure le périphérique
des cibles de gestion lors de I'annulation de I'enregistre-
ment du périphérique.

e Cochez cette case pour exclure obligatoirement le péri-
phérique des cibles de gestion, par ex. en cas d'échec
de communication avec le périphérique ou s'il est im-
possible d'annuler I'enregistrement d'Authentication
Manager du périphérique.

¢ Sivous exécutez une annulation d'enregistrement pour
le périphérique sans cocher cette case, le périphérique
continue d'étre un périphérique a gérer méme si I'opéra-
tion d'annulation d'enregistrement échoue.

Bouton [Modifier]

Plusieurs réglages d'authentification des périphériques
peuvent étre spécifiés.

Gérér

Cliquez sur ce bouton pour gérer le périphérique sélection-
né par Authentication Manager. Si le périphérique est enre-
gistré pour la gestion, I'authentification est effectuée par
Authentication Manager en tant que serveur d'authentifica-
tion prolongé (serveur d'authentification de relais) ou en as-
sociant Authentication Manager a un serveur externe.

Ne pas gérer

Cliguez sur ce bouton pour ne pas gérer le périphérique sé-
lectionné par Authentication Manager. Si le périphérique
est désenregistré, Authentication Manager ne procede pas
a l'authentification du périphérique.
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N

Rappel

- Ces réglages peuvent étre définis par I'administrateur systeme ou
l'administrateur. Pour plus de détails sur les réglages administrateur,
consultez "Spécification d'un administrateur” a la page 3-165.

- Authentication Manager est une application payante. Vous devez
acheter une licence et I'enregistrer sur Enterprise Suite pour pouvoir
l'utiliser. Pour plus de détails sur l'enregistrement de la licence, consultez
le "Guide de I'utilisateur de Device Manager".

3.11.1 Modification des réglages du périphérique

Plusieurs réglages d'authentification des périphériques peuvent étre
spécifiés. |l est possible de définir des réglages pour les parametres

suivants.

Fonction

Détails

Mot de Passe Administrateur Péri-
phérique

Saisissez le mot de passe administrateur pour le périphéri-
que.

Compte OpenAPI

Saisissez le compte OpenAPI.

Mot de passe OpenAPI

Saisissez le mot de passe OpenAPI.

Authentification utilisateur

Sélctionnez la méthode d'authentification d'utilisateur.

¢ [authentification serveur relais] : Sélectionnez cette op-
tion pour utiliser Authentication Manager comme ser-
veur de relais.

¢ [Authentification Serveur Externe(recherche d'utilisa-
teurs existants)] : Sélectionnez cette option pour asso-
cier Authentication Manager a un serveur externe.

N

Rappel

Pour utiliser une fonction qui nécessite la com-
munication avec Active Directory, sélectionnez
[Authentification Serveur Externe(recherche
d'utilisateurs existants)].

Compte Département

Sélectionnez cette option si vous voulez gérer le compte.

Mot de passe du compte

Précisez si vous voulez utiliser des mots de passe pour
I'authentification du compte département.
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Fonction

Détails

Utilisateur Public

Sélectionnez si vous voulez autoriser les utilisateurs publi-
ques.

..

Rappel

S/ vous spécifiez "OUI (Sans connexion)" lors
de la modlfication de plusieurs dispositifs, ceux
qui ne prennent pas en charge "OUl (Sans con-
nexion)" seront automatiquement basculés a
"OUl (avec connexion)".

Réglage d'autorisation de fonc-
tion pour utilisateur public

Lorsque vous cliquez sur [Modifier Réglage], I'écran Régla-
ge d'autorisation de fonction pour utilisateur public s'affi-
che. Cet écran vous permet de configurer les limitations
fonctionnelles pour utilisateur public. Pour plus de détails,
consultez "Réglage d'autorisation de fonction pour utilisa-
teur public" a la page 3-124.

V...

Rappel

Vous ne pouvez pas cliquer sur le bouton [Mo-
difier Réglage] dans les cas suivants.

Lorsque vous tentez de modifier un périphéri-
que pour lequel [OU] (Sans connexion)] ne peut
pas étre sélectionné.

Lorsque [ARRET] est sélectionné pour I'utilisa-
teur public.

Mot de passe Authentification
Carte IC

Choisissez si des mots de passe doivent étre utilisés ou
non avec |'authentification par carte IC.

Modele Carte IC

Sélectionnez un modele d'informations relatives a la carte
IC & attribuer & un périphérique.

N

Rappel

Cette option n'est disponible que pour les péri-
phériques qui utilisent Enterprise Suite Termi-
nal.

Serveur externe par défaut

Indiquez le nom du serveur externe a afficher sur le pan-
neau du périphérique comme serveur externe par défaut
lors de la connexion.

SSFC Réglages d'authentification

Cliquez sur [Modifier Réglage] pour afficher I'écran SSFC
Réglages d'authentification. Plusieurs réglages destinés a
|'authentification SSFC peuvent étre spécifiés. Pour plus de
détails, consultez "SSFC Réglages d'authentification" a la
page 3-127.

Numéro d'unité biométrique par
défaut

Indiquez un numéro d'unité biométrique a afficher sur le
panneau du périphérique comme valeur par défaut lors de
la connexion.
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Fonction

Détails

Systéme biométrique

Sélectionnez un systeme biométrique.

Authentification 1:N : authentification uniquement par sai-
sie d'informations biométriques

Authentification 1:1 : authentification par saisie du nom
d'utilisateur et d'informations biométriques

CODE PIN Connexion

Spécifiez si vous autorisez la connexion a un périphérique

a l'aide d'un code PIN.

Si "Permis" est spécifié, sélectionnez la méthode par dé-

faut pour se connecter a un périphérique.

e "Connexion Utilisateur" : saisissez un nom d'utilisateur
et connectez-vous a un périphérique.

e "CODE PIN Connexion" : saisissez un code PIN et con-
nectez-vous a un périphérique.

N

Rappel

S/ vous autorisez la connexion a un périphéri-
que au moyen d'un code PIN, la commodiité est
ameéliorée, mais la sécurité est compromise.

Délai

Saisissez les délais de connexion pour la communication
avec le périphérique.

Délai (Secondaire)

Spéficiez la période de délai de communication avec le pé-
riphérique quand le serveur secondaire est utilisé.

Réglage de suppression automa-
tique de Boite

Sélectionnez la méthode de suppression des boites enregis-
trées sur un périphérique lorsqu'un utilisateur est supprimé.

Imprimer sans Authentification

Spécifiez s'il faut permettre ou pas aux taches d'impres-
sion de continuer sans authentification.

Nom Utilisateur

Affiche le type de liste de noms d'utilisateur a afficher sur le
panneau de périphérique.

Cliquez sur le bouton [Configuration (Nom Utilisateur)] pour
afficher la page Réglages liste (Nom utilisateur). Sur cette
page, vous pouvez indiquer la procédure d'affichage du
panneau du périphérique. Pour plus de détails, consultez
"Définition d'une liste (Nom utilisateur)" a la page 3-128.

Nom Compte

Affiche le type de liste de noms de compte département a
afficher sur le panneau de périphérique.

Cliquez sur le bouton [Configuration (Nom Compte)] pour
afficher la page Réglages liste (Nom département). Sur cet-
te page, vous pouvez indiquer la procédure d'affichage du
panneau du périphérique. Pour plus de détails, consultez
"Définition d'une liste (Nom département)" a la page 3-131.

Nom du serveur externe

Affiche le type de liste de serveurs externes a afficher sur le
panneau de périphérique.

Cliguez sur le bouton [Configuration (Nom du serveur ex-
terne)] pour afficher la page Réglages liste (Nom du serveur
externe). Sur cette page, vous pouvez indiquer la procédu-
re d'affichage du panneau du périphérique. Pour plus de
détails, consultez "Définition d'une liste (Nom serveur ex-
terne)" a la page 3-134.

Afficher Ecran Résultat Authentifi-
cation

Choisissez d'afficher ou non le résultat de I'authentification
sur le panneau du périphérique.
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Fonction Détails

Veuillez sélectionner la langue Sélectionnez la langue a enregistrer avec le périphérique.
d'affichage du périphérique.

N

Remarque

Lors de la modification de plusieurs dispositifs qui ne prennent pas en
charge "OUI (Sans connexion)", vous pouvez sélectionner "OUI (Sans
connexion)" pour les utilisateurs publics et "Modifier Réglage” pour le
SSFC Réglages d ‘authentification pour les utilisateurs publics. Toutefors,
étant donné que le dispositif ne prend pas en charge ce réglage, les
utifisateurs publics doivent se connecter. Par conséquent, vous ne
pouvez pas configurer ces permissions avec Authentication Manager.

Lors de l'exécution de I'authentification de carte IC (authentification de
carte IC uniquement) ou de /'authentification biométrique a |'aide d'un
utilisateur enregistré sur le serveur externe, n'oubliez pas de préciser des
condlitions de recherche sur le serveur externe. Pour plus de détails,
consultez "Définition d'un serveur externe" a la page 3-106.

Les utilisateurs enregistrés sur un serveur externe de type NTLM ou
Novell NDS ne peuvent pas étre authentifiés avec |'authentification de
carte IC ni avec ['authentification biométrique.

A partir de la liste déroulante [Groupe de périphériques], sélectionnez
le groupe de périphériques a afficher.

— Pour afficher tous les périphériques, sélectionnez "Tous les
périphériques".

— Siaucune relation maitre/subordonné n'est définie pour un groupe,
cochez la case [Tous les sous-groupes] de |'option [Afficher
Détails].

— La définition de la condition de recherche permet de limiter les
périphériques a afficher dans la liste. Sélectionnez une colonne
pour effectuer des recherches dans la liste déroulante puis
saisissez le texte de la recherche dans la zone de texte.
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2 Cliquez sur le bouton [Afficher].

Une liste des périphériques enregistrés dans le groupe sélectionné
apparait.

Slectionner le périphérique Objet

el
Le nombre de licences 5%
Le nombre de licences non ulisées
Groupe de périphériques | Tous les périphsriques ¥
Afficher Détails (] Tous les sous groupes
Condiion de recherche : [ emegirs 9] ]
Totat: 110158 1101203050 100
]2
sétectomer | Géré tom dttom de modéld ompte Département i ! e 1C Utlisateur Publld|  Terminal
5] OFF| Device0t | Devica0t authentifcation senveur relsis | Non géré Ne pas utiser Seulement Authentiication Carie IC | ARRET
o OFF| Device02 | Device02 authentication senveur relas | Non géré e pas utiiser Seulement Authentiication Carte IC | ARRET
5] ON | Deviceos | Device03 authenticaton senveur relas | Non géré e pas utiser Seulement Authentiication Carte IC | ARRET en cours dutisation
o OFF| Device0s | Devicat authentifcation senveur relss | Non géré e pas utiser Seulament Authentiication Carie IC | ARRET
=] OFF | Device0s | Device0s authenticaton senveur relas | Non géré e pas utiiser ‘Seulement Authentiication Carte IC | ARRET
8] OFF| Device0s | Device0s: authentifcation senveur relss | Non géré Ne pas utiser Seulement Authentiication Carte IC | ARRET
o OFF| Device0? | Devica0? authentifcation senveur elss | Non géré e pas utiser ‘Seulement Authentiication Carte IC | ARRET
o OFF | Device08 | Device0s authenticaton senveur relas | Non géré e pas utiiser Seulement Authentiication Carte IC | ARRET
5] OFF| Device0s | Devica0s authentifcaton senveur relsis | Non géré e pas utiser ‘Seulement Authentiication Carie IC | ARRET
o OFF| Deviceto | Devicetn authentication senveur relas | Non géré e pas utiiser Seulement Authentiication Carte IC | ARRET
[ S e e e e ra e elenet e

3 A partir de la liste des périphériques, cochez la case du périphérique
dont le réglage doit étre modifié.

4 Cliquez sur le bouton [Modifier].
La page Réglage Périphérique Objet apparait.
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3

5  Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].

— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Mot de Passe Administrateur Périphérique
Compte OpenAPI
Mot de passe OpenAPI

jes d"authentific:

Authentification utilisateur

Compte Département
Mot de passe du compte

Utilisateur Public

Réglage d'autorisation de fonction pour utilisateur public
Mot de passe Authentification Carte IC

Modéle Carte IC

Serveur externe par défaut

SSFC Réglages d'authentification
CODE PIN Connexion

Délai
Réglage de suppression automatique de Boite

Imprimer sans Authentification

Réglages Liste

Nom Utilisateur
Nom Compte

Nom du serveur externe
Afficher Ecran Résultat Authentification

Veuillez sélectionner la langue d'affichage du périphérique.

English [ German[] Spanish
[ French [Oitatian [ Japanese
[ Chinese (Simplified)

]2

@ authentification serveur relais

© Authentification Serveur Externe
(recherche dutilisateurs existants)

O6érs

@ Non gére
Utiliser

* Ne pas utiliser

© 0UI (Sans connexion)

© 0UI (avec connexion)

® ARRET

O Authentification Carte IC plus Mot de Passe
@ Authentification Carte IC Uniquement

Modzle non enregistré '+

O Permis
WMéthode de Connexion par défaut
@ Connexion Utilisateur
© CODE PIN Connexion

@ Interdit

Reglage d'opération

sec. [Obligatoire] Nombre seulement 10-120

Permis
@ Interdit

[Aucun ] I
[Aucun ] & I
[Bucun | o]
O Afficher

@ Ne pas afficher
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N

Rappel

"Numeéro d'unité biométrique par défaut” et "Systeme biométrique" sont
affiches lorsque la licence de Gateway for Biometric Authentication
Manager est enregistrée.

Cinqg langues au maximum peuvent étre enregistrées avec le
périphérique. Vous devez sélectionner "Anglais”.

Pour authentifier le périphérique par Authentication Manager, le
périphérique doit étre enregistré pour étre géré par Authentication
Manager. Pour plus de détails, consultez "Enregistrement d'un
périphérique spécifique” a la page 3-136.

N

Remarque

Si une boite personnelle est utilisée, un réglage spécifiant s'il faut
permetire ou pas /'utilisation par des utilisateurs publics devrait étre
spécifié sur le dispositif. Si ce réglage est modiifié avec Authentication
Manager, toutes les boites personnelles seront quand méme distribuées.

Pour confirmer les réglages des pages Réglage d‘autorisation de
fonction pour utilisateur public, SSFC Réglages d authentification,
Réglages Liste (Nom utilisateur), Réglages Liste (Nom département) et
Réglages Liste (Nom serveur externe), cliquez sur le bouton [Appliquer]
de la page Réglage périphérique objet.

Vous ne pouvez pas modifier le périphérique qui utilise Enterprise Suite
Terminal et un périphérique qui n'utilise pas Enterprise Suite Terminal en
méme temps.
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3.11.2 Réglage d'autorisation de fonction pour utilisateur public

Différents réglages d'autorisation de fonction pour les utilisateurs publics
peuvent étre spécifiés. Il est possible de définir des réglages pour les
parametres suivants.

Fonction Détails

Autorisation Fonction Choisissez les cases a cocher pour les fonctions a autoriser
pour les utilisateurs publics.

Spécifier Priorité de Restriction Sélectionnez I'autorisation concernant I'utilisation des cou-

Couleur leurs qui sera utilisée par défaut lorsqu'un utilisateur public

utilise un périphérique qui ne prend pas en charge |'autori-
sation concernant 'utilisation des couleurs par fonction.
Spécifiez I'autorisation concernant I'utilisation des couleurs
aussi bien pour I'impression (opérations de copie, d'im-
pression et d'impression d'un document a envoyer) que
pour la transmission (opérations de fax et de numérisation).
e [Priviégier « Autoriser Couleur/Noir ».] : utilise les [Auto-
riser Couleur/Noir] quand cette option est sélectionnée
pour une ou plusieurs fonctions.
e [Priviégier « Autoriser Noir seul ».] : utilise I'[Autoriser
Noir seul] quand cette option est sélectionnée pour une
ou plusieurs fonctions.
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1 Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].

...

Pour effacer les informations saisies, cliquez sur le bouton [Effacer].
La page Réglage Périphérique Objet apparait de nouveau.

Réglage dautorisation de fonction pour uilisateur public

/2

Afficher I'aide simple.

Décocher la fonction pour en interdire I'utilisation

[Tout sélectionne
Autorisation Fonction
&) Copier

= utoriser Couleur/Noir
@[E5] Autoriser CouleurfNoi
C ) Autoriser Noir seul
mprimer

Impri
@ [E) Autoriser Couleur/Noir
O [} Autoriser Noir seul
Faxer

7 utoriser Couleur/Noir
@({A Autoriser Couleur/Noi
O((f] Autoriser Noir seul
Pl /e Numériser
@ é Autoriser CouleurfNoir

O fo Autoriser Noir seul

£y Bite utilisateur

El) Imprimer Numérisation/Fax Emis
© [ Autoriser CouleurfNoir

O [} Autoriser Noir seul
O Enregistrer dans Mémoire externe

Entrée Manuelle Destination

Autoriser toutes entrées

o] g; Nautorise les entrées que pour Fax/Fax SIP.
e Navigateur Web
[] 1mpr. via Bluetooth
& Importation Mémoire externe
£1 Type dimpression en couleur autorisé en cas de restriction d'impression couleur

pecifier Priorité de Restriction Couleur

Imprimer (Copier, Imprimer, Imprimer num./Emission Fax) O Privilégier « Autoriser Couleur/Noir ».

@® Privilégier « Autoriser Noir seul ».
Envoyer (Fax, Numéris.) O Privilégier « Autoriser Couleur/Noir ».

@ Privilégier « Autoriser Noir seul ».

Rappel
Pour sélectionner toutes les fonctions de /a liste, cliquez sur le bouton
[Tout sélectionner].

La case Enregistrer dans Mémoire externe est décochée par defaut.
Cochez cette case, le cas échéant.
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N

Remarque

Ce réglage s'applique seulement aux dispositifs qui prennent en charge
les utilisateurs publics. Sur les dispositifs qui ne les prennent pas en
charge, vous ne pouvez pas configurer 'autorisation de fonction pour les
utilisateurs publics utilisant Authentication Manager.
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3.11.3 SSFC Réglages d'authentification

Plusieurs réglages destinés a I'authentification Felica SSFC peuvent étre
spécifiés. |l est possible de définir des réglages pour les parametres
suivants.

...

Rappel

Cet élément ne doit étre spécifie que lors de /'utilisation de la carte SSFC
destinée a I'authentification de la carte IC. Si vous n'utilisez pas la carte
SSFC, il n'est pas nécessaire de le spécifier.

Fonction Détails

Numéro d'appartement Saisissez le numéro de chambre du périphérique.
Numéro d'étage Saisissez le numéro d'étage du périphérique.

Numéro de batiment Saisissez le numéro de batiment du périphérique.
Numeéro de région Saisissez le numéro de zone du périphérique.

Niveau de sécurité Saisissez le niveau de sécurité du périphérique.

Code Entreprise Saisissez le code de la société du périphérique.

Code d'identification Entreprise (1 | Saisissez le code d'identification de la société (de 1 a 10)
-10) du périphérique.

=  Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

La page Réglage Périphérique Objet apparait de nouveau.
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N

Remarque

Cliquez sur le bouton [Appliquer] sur I'écran Réglage Périphérique Objet
pour vérifier les réglages spécifiés sur I'écran SSFC Réglages
d‘authentification.

SSFC Réglages d'authentification
t2

Numéro d'app ’U—| Nembre seulement: 0-65535
Numéro d'étage l:l Nembre seulement: 0-85535
Numéro de batiment I:I Nombre seulement: 0-85535
Numéro de région o] MNombreseulement 0-65535
Niveau de sécurité l:l Nembre seulement: 0-85535

Code Entreprise Max: 8 caractéres

Code d'identification Entreprise 1 Max: 20 caractéres

Code d'identification Entreprise 2 Max: 20 caractéres

Code d'identification Entreprise 3 Max: 20 caractéres

Code d'identification Entreprise 4 Max: 20 caractéres

Code d'identification Entreprise 6 Max: 20 caractéres

Code d'identification Entreprise 7 Max: 20 caractéres

Code d'identification Entreprise Max: 20 caractéres

Code d'identification Entreprise 9 Max: 20 caractéres

[ |
\ |
\ |
[ |
\ |
Code d'identification Entreprise 5 | | Max 20 caracteres
[ |
\ |
\ |
[ |
\ |

Code d'identification Entreprise 10 Max: 20 caractéres

3.11.4 Définition d'une liste (Nom utilisateur)

Vous pouvez indiquer une liste de noms d'utilisateur a afficher sur le panneau
du périphérique.

Vous pouvez afficher la liste en la sélectionnant dans un modele d'utilisateur
enregistré ou dans un historique de connexions au panneau du périphérique.

Il est possible de définir des réglages pour les parametres suivants.

Fonction Détails

Aucun Sélectionnez cet élément lorsque la liste des noms d'utili-
sateur n'est pas affichée sur le panneau du périphérique.
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Fonction

Détails

Historique

Sélectionnez cet élément pour afficher I'historique des
connexions au panneau du périphérique comme laliste des
noms d'utilisateur.

V...

Rappel

Sivous modifiez les réglages a une valeur autre
que "Historique" ("Aucun" ou "Modéle"), I'his-
torique des connexions enregistrées dans
Authentication Manager est supprimé.

Trier par Connexion

Affiche les noms d'utilisateur dans I'ordre de connexion au
périphérique.

Trier par Nom

Affiche les noms d'utilisateur triés.

Modele

Sélectionnez cette option pour afficher le modele d'utilisa-
teur sélectionné comme liste de noms d'utilisateur.

Liste de modeles

Sélectionnez un modele d'utilisateurs a afficher sur le pan-
neau du périphérique.

Affichage d'un modéle utilisateur sur le panneau du périphérique

1 Sélectionnez [Modéle].

Une liste des modéles utilisateur enregistrés dans la liste des modeéles

apparait.

2 Sélectionnez un modéle d'utilisateurs a afficher sur le panneau du
périphérique et cliquez ensuite sur le bouton [Appliquer].

Réglages Liste (Nom Utilisateur)

@ Aucun
O Historique
Trier par Connexion

Trier par Nom

Sélectionnez un article & afficher comme Bouton Liste sur le panneau du périphérique.

1 ?

Q Modele
Total: 15/5 [10] 20 30 50 100
Séleclionner{ Nom Modéle |Des|:riptinn Auteur
O UserTemplate01 Administrateur systéme
(@] UserTemplate02 Administrateur systéme
(@] UserTemplate03 Administrateur systéme
O UserTemplate04 Administrateur systéme
(@] UserTemplate05 Administrateur systéme
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Affichage de I'historique des connexions sur le panneau du

périphérique

1 Sélectionnez [Historique].

2

Sélectionnez I'ordre de I'affichage de I'historique.

Réglages Liste (Nom Utilisateur)

orique
@ Trier par Connexion

O Trier par Nom

Sélectionnez un article & afficher comme Bouton Liste sur le panneau du périphérique.

C Aucun

O Modele
Total:  1.5i5 [10] 20 30 50 100
Nom Modéle |Description| Auteur

(o] UserTemplate01 Administrateur systéme

C UserTemplate02 Administrateur systéme

C UserTemplate03 Administrateur systéme

C UserTemplate04 Administrateur systéme

C UserTemplate05 Administrateur systéme

a2
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3.11.5 Définition d'une liste (Nom département)

Vous pouvez indiquer une liste de noms de département a afficher sur le

panneau du périphérique.

Vous pouvez afficher la liste en la sélectionnant dans un modele de compte
département enregistré ou dans un historique de connexions au panneau du

périphérique.

Il est possible de définir des réglages pour les parameétres suivants.

Fonction Détails

Aucun Sélectionnez cet élément lorsque la liste des noms dépar-
tement n'est pas affichée sur le panneau du périphérique.

Historique Sélectionnez cet élément pour afficher I'historique des

connexions au panneau du périphérique comme la liste des
noms département.

N

Rappel

S/ vous modifiez les réglages a une valeur autre
que "Historique" ("Aucun” ou "Modele"), I'his-
torique des connexions enregistrées dans
Authentication Manager est supprimé.

Trier par Connexion

Affiche les noms de département dans I'ordre de con-
nexion au périphérique.

Trier par Nom

Affiche les noms de département triés.

Modele

Sélectionnez cette option pour afficher le modéle de comp-
te de département sélectionné comme liste de noms de dé-
partement.

Liste de modeles

Sélectionnez un modéle de compte département a afficher
sur le panneau du périphérique.
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Affichage d'un modéle de compte département sur le panneau du
périphérique

1

2

Sélectionnez [Modéle].
Une liste des modéles de compte de département enregistrés dans la
liste des modeles apparait.

Sélectionnez un modele de compte de département a afficher sur le
panneau du périphérique et cliquez ensuite sur le bouton [Appliquer].

Réglages Liste (Nom Département)

Sélectionnez un article a afficher comme Bouton Liste sur le panneau du périphérique.
© Aucun

O Historique

/2

Trier par Connexion

Trier par Nom

O Modéle
Total: 1-5/5 [10] 20 30 50 100
Selecnomleri Nom Modéle |Des|:riptinn Auteur

(0] AccountTemplate01 Administrateur systéme

(@] AccountTemplate02 Administrateur systéme

(0] AccountTemplate03 Administrateur systéme

(@] AccountTemplate04 Administrateur systéme

(0] AccountTemplate05 Administrateur systéme

Appliquer
Authentication Manager 3-132



Authentication Manager

Affichage de I'historique des connexions sur le panneau du

périphérique
1 Sélectionnez [Historique].

2 Sélectionnez I'ordre de I'affichage de I'historique.

Réglages Liste (Nom Département)

Sélectionnez un article & afficher comme Bouton Liste sur le panneau du périphérigue.
O Aucun
‘.G)ItHisluriquei

@ Trier par Connexion

O Trier par Nom

O Modele
Total:  1-5/5
Seleclwnler{ Nom Modéle |Descrimiun Auteur
O AccountTemplate01 Administrateur systéme
O AccountTemplate02 Administrateur systéme
(@] AccountTemplate03 Administrateur systéme
(@] AccountTemplate04 Administrateur systéme
(@) AccountTemplate05 Administrateur systéme

2]

o1

o

0 3

=1

5

S
2
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3.11.6 Définition d'une liste (Nom serveur externe)

Vous pouvez indiquer une liste de noms de serveurs externes a afficher sur
le panneau de périphérique.

Vous pouvez afficher la liste en la sélectionnant dans un modele de serveurs
externes enregistrés ou dans un historique de connexions au panneau du
périphérique.

Il est possible de définir des réglages pour les parameétres suivants.

Fonction Détails

Aucun Sélectionnez cet élément lorsque la liste des noms de ser-
veurs externes n'est pas affichée sur le panneau du péri-
phérique.

Historique Sélectionnez cet élément pour afficher I'historique des

connexions au panneau du périphérique comme la liste des
noms des serveurs externes.

..

Rappel

Sivous modifiez les réglages a une valeur autre
que "Historique" ("Aucun” ou "Modéle"), I'his-
torique des connexions enregistrées dans
Authentication Manager est supprimé.

Trier par Connexion Affiche les noms de serveurs externes dans I'ordre de con-
nexion au périphérique.
Trier par Nom Affiche les noms de serveurs externes triés.
Modele Sélectionnez cette option pour afficher le modele de ser-

veurs externes sélectionnés comme liste de noms de ser-
veurs externes.

Liste de modeéles Sélectionnez un modéle de serveur externe a afficher sur le
panneau du périphérique.
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Affichage d'un modéle du serveur externe sur le panneau du
périphérique

1

2

Sélectionnez [Modéle].
Une liste des modeéles de serveur externe enregistrés dans la liste des
modeles apparait.

Sélectionnez un modele de serveur externe a afficher sur le panneau
du périphérique et cliquez ensuite sur le bouton [Appliquer].

Réglages Liste (Nom Serveur Externe)

Sélectionnez un article & afficher comme Bouton Liste sur le panneau du périphérique.
® Aucun

O Historique

t/?

Trier par Connexion

Trier par Nom

O Modeéle
Total: 1-5/5 [10] 20 30 50 100
Selecﬁouleri Nom Modéle |Des|:riminn Auteur

O ExtServerTemplate01 Administrateur systéme

O ExtServerTemplate02 Administrateur systéme

O ExtServerTemplate03 Administrateur systéme

O ExtServerTemplate04 Administrateur systéme

(] ExtServerTemplate05 Administrateur systéme

Appliquer
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Affichage de I'historique des connexions sur le panneau du
périphérique

1 Sélectionnez "Historique" comme type de liste.

2 Sous [Historique], sélectionnez I'ordre de I'affichage de I'historique.

Réglages Liste (Nom Serveur Externe)

/12|
Sélectionnez un article a afficher comme Bouton Liste sur le panneau du périphérigue.
O Aucun
1@ Historiqus]
@ Trier par Connexion
O Trier par Nom
O Modéle
Total:  1-5/5 [10] 20 30 50 100
{  HomModéle |Description Auteur
(@] ExtServerTemplate01 Administrateur systéme
O ExtSemnverTemplate02 Administrateur systéme
O ExtSemnverTemplate03 Administrateur systéme
O ExtSemnverTemplate04 Administrateur systéme
O ExtSemnverTemplate05 Administrateur systéme

3.11.7 Enregistrement d'un périphérique spécifique

Indiquez que I'authentification du périphérique est effectuée avec
Authentication Manager.

N

Remarque

Pour enregistrer un périphérique a gérer par Authentication Manager,
l'enregistrement de /a licence est obligatoire. Pour plus de détails sur
l'enregistrement de /a licence, consultez le "Guide de /'utilisateur de

Device Manager".

Siun lecteur de carte IC et le périphérique d'authentification biométrique

sont disponibles, chargez le périphérique avant d’enregistrer
Authentication Manager.

Si vous le remplacez par un autre, vous devez enregistrer Authentication

Manager a nouveau.
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1 A partir de la liste déroulante [Groupe de périphériques], sélectionnez
le groupe de périphériques a afficher.

— Pour afficher tous les périphériques, sélectionnez "Tous les
périphériques".

— Siaucune relation maitre/subordonné n'est définie pour un groupe,
cochez la case [Tous les sous-groupes] de I'option [Afficher
Détails].

— La définition de la condition de recherche permet de limiter les
périphériques a afficher dans la liste. Sélectionnez une colonne
pour effectuer des recherches dans la liste déroulante puis
saisissez le texte de la recherche dans la zone de texte.

2 Cliquez sur le bouton [Afficher].
Une liste des périphériques enregistrés dans le groupe sélectionné
apparait.

3  Danslaliste du périphérique, cochez la case du périphérique pour
lequel I'authentification a partir du périphérique est effectuée avec
Authentication Manager.

4 Cliquez sur le bouton [Gérér].

Lo nombre do lconces —
Lo nombr de lconces non utséos 5955 ]
Groupe de périphériques [Tous les périphériques o
Afficher Détails  [] Tous les sous-groupes.
Condition de recherche : [Nomemegiste ¥/ ]
Toat 11055 1012030 3 100
<< 6>
sétectionner] | Géré|Nom enregistrg|lom de modée] ification utlisateur| Compre D¢ {Mot de passe du compte] ification Carte IC Utlisatour Publid  Terminal
[u] OFF | Device01 Device01 Non géré. N pas utiliser ‘Seulement Authentification Carte IC ARRET
(u] OFF | Device02 Device02 Non géré. N pas utiiser ‘Seulement Authentification Carte IC ARRET
[u] ON | Device03 Device03 authentification serveur relais | Non géré Ne pas utiliser ‘Seulement Authentification Carte IC ARRET en cours dutilisation
o OFF | Doveett | Devcods | uthotication soveur ol Nom g6 B Seulement Auhentication Care C__| ARRET
o OFF | Device05. Device05 authentification serveur relais = Non géré Ne pas utiliser ‘Seulement Authentification Carte IC ARRET
o OFF | Device06 Device06 N pas utiliser ‘Seulement Authentification Carte IC ARRET
[u] OFF | Device07 Device07 N p: Seulement A ARRET
(u] OFF | Device08 Device08 Ne pas utiiser ‘Seulement Authentification Carte IC ARRET
(=] OFF | Device09 Device09 authentification serveur relais | Non géré Ne pas utiiser ‘Seulement Authentification Carte IC ARRET
o OFF | Device10 Device10 authentification serveur relais  Non géré Ne pas utiliser ‘Seulement Authentification Carte IC ARRET
[ Ne pas gérer méme en cas d'échec de communication
Fonction Détails
Sélecti Sélecti le périphéri | I le régl d'auth
électionner électionnez le périphérique sur lequel le réglage d'authen-
tification doit étre défini.

Authentication Manager 3-137



Authentication Manager

Fonction Détails
@ apparait si les réglages du périphérique ont été modi-
@ fiés lorsque "ON" était sélectionné pour "Géré". Dans ce
cas, Authentication Manager doit étre enregistré a nou-
veau.
Géré Affiche I'état de gestion du périphérique.

ON : choisissez ce réglage si une authentification doit étre
effectuée par le périphérique.

OFF : choisissez ce réglage si aucune authentification ne
doit étre effectuée par le périphérique.

Nom enregistré

Affiche le nom enregistré pour le périphérique.

Nom du modéle

Affiche le nom du modeéle pour le périphérique.

Authentification utilisateur

Affiche si un serveur de relais ou un server externe sera uti-
lisé pour I'authentification des utilsateurs.

Compte Département

Affiche si le compte département est géré.

Mot de passe du compte

Affiche si le mot de passe du compte département est uti-
lisé.

Mot de passe Authentification
Carte IC

Affiche si des mots de passe doivent étre utilisés avec
I'authentification par carte IC.

Utilisateur Public

Affiche si I'utilisateur public est géré.

Numéro d'unité biométrique par
défaut

Affiche la valeur définie pour le numéro de I'unité biométri-
que par défaut.

Terminal

Indique si le périphérique utilise Enterprise Suite Terminal.

* en cours d'utilisation : le périphérique utilise Enterprise
Suite Terminal.

e Aucun affichage possible : le périphérique n'utilise pas
Enterprise Suite Terminal.

Ecoo

Rappel

Pour plus de détails sur la page de résultats aprés 'enregistrement d'un
périphérique, consultez "Veérification du résultat de I'enregistrement ou
de I'annulation de l'enregistrement d'un périphérique spécifique” a la

page 3-141.

N...

Remarque

Si le périphérique est enregistre pour étre gere, les informations de
l'utilisateur (noms d'utilisateur et mots de passe) sur le pérjphérique sont
supprimées et les utilisateurs ne peuvent étre enregistrés avec le

périphérique.

Si le périphérique est exclu des périphériques gérés, I'authentification
n'est pas effectuée. Dans ce cas, la méthode d authentification pour le
périphérique est définie sur "Pas d'Authentification”. L historique est

eégalement supprimeé.
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Lorsqu'un périphérique d‘authentification externe est utilisé,
Authentication Manager doit étre enregistré sur le périphérique a chaque
deconnexion et reconnexion de ce dernier.
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3.11.8 Annulation d'un enregistrement d'un périphérique
spécifique
Indigquez que I'authentification du périphérique est effectuée avec
Authentication Manager.

A partir de la liste déroulante [Groupe de périphériques], sélectionnez
le groupe de périphériques a afficher.

— Pour afficher tous les périphériques, sélectionnez "Tous les
périphériques".

— Siaucune relation maitre/subordonné n'est définie pour un groupe,
cochez la case [Tous les sous-groupes] de |'option [Afficher
Détails].

— La définition de la condition de recherche permet de limiter les
périphériques a afficher dans la liste. Sélectionnez une colonne
pour effectuer des recherches dans la liste déroulante puis
saisissez le texte de la recherche dans la zone de texte.

Cliquez sur le bouton [Afficher].

Une liste des périphériques enregistrés dans le groupe sélectionné
apparait.

Dans la liste du périphérique, cochez la case du périphérique pour
lequel I'authentification a partir du périphérique n'est pas effectuée
avec Authentication Manager.

Cliquez sur le bouton [Ne pas gérer].

...

Rappel

Pour de plus amples informations sur la page de résultats apres
l'annulation de I'enregistrement d'un périphérique, consultez
"Vérification du résultat de /'enregistrement ou de I'annulation de
l'enregistrement d'un périphérique spécifique” a la page 3-141.

Pour de plus amples informations sur les éléments a afficher dans la liste
au périphérique, consultez "Enregistrement d'un périphérique
spécifique” a la page 3-136.
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3.11.9 Vérification du résultat de I'enregistrement ou de
I'annulation de I'enregistrement d'un périphérique

spécifique

Vous pouvez vérifier le résultat de I'enregistrement d'un périphérique cible.
Consultez les détails et cliquez sur le bouton [OK].

Résultat Gestion Périphérique

2|
Opération Gestion Périphérique non terminée.
Total: 16/6 10 [ZU] 30 50 100
Résultat|Nom ¢ Modslo Contenu
Réussite | DeviceD1 Devicelt
Réussite| Devicet2 Devicen?
Réussite Device03 Device03
Réussite | Device0d Deviced
Réussite | Device05 Device0s
Erreur | Devicel§ Device0§ avec le périphérique. Veuillez vérifier I et les réglages du périphérique

Fonction

Détails

Résultat

Affiche si I'opération d'enregistrement ou d'annulation

d'enregistrement a réussi.

¢ Réussite : s'affiche si I'opération d'enregistrement ou
d'annulation d'enregistrement a réussi.

e "Erreur" : s'affiche lorsque I'enregistrement ou I'annula-
tion de I'enregistrement du périphérique a échoué en rai-
son d'une erreur de communication avec le
périphérique. Pour plus de détails, consultez le contenu.

¢ "Non géré" : s'affiche lorsque le périphérique a été obli-
gatoirement exclus des cibles de gestion en raison
d'une erreur de communication avec le périphérique.
Pour plus de détails, consultez le contenu. Le message
apparait lorsque la case "Ne pas gérer méme en cas
d'échec de communication" est sélectionnée et lorsque
I'annulation du périphérique a échoué sur la page Sélec-
tionner périphérique objet.

Nom enregistré

Affiche le nom enregistré pour le périphérique.

Nom du modéle

Affiche le nom du modeéle pour le périphérique.

Contenu

Lorsque les messages "Erreur" ou "Non géré" s'affichent

comme "Résultat", le contenu s'affiche.

N

Rappel

Lorsque le message "Le gestionnaire d authentification n'est pas arrive a
verrouiller le périphérique"” s ‘affiche, le panneau du périphérique est
considéré verrouillé ou une autre application verrouille le périphérique.
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3.12

Informations Carte IC

Cette fonction vous permet d'activer/de désactiver les informations de
carte IC enregistrées pour un utilisateur ou de modifier les informations de
carte. Le nom de la carte IC peut étre spécifié. Il est possible de définir des
réglages pour les parameétres suivants.

Fonction Détails

Condition de recherche Indiquez la condition de restriction des utilisateurs a affi-
cher dans la liste.

Bouton Tout sélectionner/Tout Cliguez sur ce bouton pour sélectionner ou supprimer tous

désélectionner les parameétres affichés.

Réglage Nom Carte IC Indiquez le nom de la carte IC affichée dans la liste des in-
formations de carte IC.

Liste Informations Carte IC Affiche les informations de carte IC de I'utilisateur.

Appliquer Cliquez sur ce bouton pour appliquer les réglages saisis.

Rappel

Les méthodes d‘authentification de carte IC prises en charge par
Authentication Manager sont les suivantes :

FeliCa, FeliCa (carte prépayée), TypeA, Mifare, LEGIC (prime), HID (Prox),
HID (iClass)

Cependant, la carte FeliCa SSFC, la carte FeliCa FCF (genérale), la carte
FeliCa FCF (Campus) et la carte format libre FeliCa ne peuvent pas étre
utilisées dans un périphérique qui utilise Enterprise Suite Terminal.

Créez des informations sur la carte IC a I'aide de Registration Tool puis
enregistrez-la a l'aide de la fonction d'importation d'Authentication Manager.
Enregistrement des informations de carte

Pour enregistrer les informations de carte, utilisez une méthode appropriée
en fonction de la situation.

Pour plusieurs utilisateurs

Lorsque I'ID de carte est connu Importer les données depuis un fichier dans la liste d'utili-
sateurs

Lorsque I'ID de carte est inconnu | Auto-enregistrement

Pour un seul utilisateur

Lorsque I'ID de carte est connu Saisie directe de I'ID de carte
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Lorsque I'ID de carte est inconnu | Auto-enregistrement ou
enregistrement a |'aide de Registration Tool

Pour plus de détails, consultez "Auto-enregistrement de carte IC" a la
page 3-148, "Vérification ou modification des informations de carte" a la
page 3-144, I'aide de Registration Tool, et "Importation depuis un fichier" a
la page 3-48.

Une fois I'importation terminée, n'oubliez pas d'activer ou de désactiver la
carte IC.

Lorsque vous étes connecté en tant que gestionnaire de groupes, seules les
informations relatives aux groupes et utilisateurs gérés peuvent étre
modifiées ou supprimées. Pour plus de détails sur I'administrateur de
groupes, consultez "Spécification d'un gestionnaire de groupe" a la

page 3-168.

3.12.1 Activation/désactivation des informations de carte IC

A partir de la liste déroulante [Nom groupe d'utilisateurs], sélectionnez
le groupe d'utilisateurs a afficher.

— Pour afficher tous les utilisateurs, sélectionnez "Tous les
utilisateurs".

— Sides relations maitre et subordonné sont définies dans le groupe,
cochez la case "Tous les sous-groupes" pour afficher tous les
utilisateurs, y compris ceux des groupes subordonnés.

— La définition de la condition de recherche permet de limiter les
utilisateurs a afficher dans la liste. Saisissez la chaine de caracteres
de la recherche.

Cliquez sur le bouton [Afficher].

Une liste des utilisateurs enregistrés dans le groupe sélectionné
apparait.
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3 Pour activer une carte, cochez la case correspondante. Pour
désactiver une carte, décochez la case. Puis, cliquez sur le bouton

[Appliquer].

Groupe dutiisateurs  Tous lss
Affcher Détalls [
Condition

Usert UserGroup02 = | 112233 0| [Typea v 0| [Typer v
Usert2 UserGroupos o v @ | [Feica ~]| mssce 0| [Tymor v
Usert3 oTHER o D O | [Typea v @ |[LEcicPD) ]| Bz
Userts UserGroup02 o v O [Tyeea O |[Tyeea

Userts OTHER 2] DD @ | [HO(Pron) DI 0 |[Typea v
Userds UserGroup03 (a] v O [Typea v 0| [Typea v
Userd? UserGroup0t [5] v O |[Typea v 0| [Typer v
Usort UserGroupot yéo) ]| 398877 O [Typen v 0| [Tyeea V]
Userd UserGroupot [a] HOD(Class) ]| rraass 0| [Tyeea v

Userto UserGroup0s a] 0| [Typen @ |[HoProx) | s

Appliquer ] ((Efocer

3.12.2 Vérification ou modification des informations de carte

1 A partir de la liste déroulante [Nom groupe d'utilisateurs], sélectionnez
le groupe d'utilisateurs a afficher.

— Pour afficher tous les utilisateurs, sélectionnez "Tous les
utilisateurs".

— Siaucune relation maitre/subordonné n'est définie pour un groupe,
cochez la case [Tous les sous-groupes] de I'option [Afficher
Détails].

— La définition de la condition de recherche permet de limiter les
utilisateurs a afficher dans la liste. Saisissez la chaine de caractéres
de la recherche.

2 Cliquez sur le bouton [Afficher].

Une liste des utilisateurs enregistrés dans le groupe sélectionné
apparait.
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3 Sélectionnez un type de carte, saisissez un numéro de carte, puis
cliquez sur le bouton [Appliquer].

EE]
Groupe dutilisateurs [Tous los tilsatows  ¥]

Condiion derecherche : [Tiom Uilgtour ¥

== & e

cwsfi s

1 carer

@

] ez | e

Usert1 UserGroupt2 TypeA || 11223 0| [Typea £ 1| O [Typea ~ ]
Usaz | UsorGroptd 0| [rvon | — ) T B — ] [ —
Uy | omER B Bl ElIE Bl || | [Leser) ]| G ]
Use | UserGroug02 O [Ten Bl EI Bl G B ]
Userts omER | [ tarelPiD) || [223a | HoPron || 5988 ]| O [Tyeea v ]
Usat | UsarGroupta 0| [Typen )| — =] )| — =] ] [ —
User | UsorGrugot ElIE Bl ElIE Bl G Bl ]
Usete | UserGroupt FekCa canspropayee) v 99007 0] Typen B 1| 0| wen B ]
Uset | UserGroug01 0| [Tea Bl Bl )| rrssss )| o Towet ] ]
Userto UserGroupts 0| [Typer ] 0| [Tyeer £ ]| @ HoPen || assss |

Un message d'avertissement s'affiche.

Microsoft Internet Explorer

2 Woulez-wous que e changement soit pris en compte 7 i i
\QJ Suite & l'application du changement, les infarmations antérieures seront supprimées.

Annuler

4 Cliquez sur le bouton [OK].
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3.12.3 Définition d'un nom de carte IC

1 Dans la page Informations de carte IC, cliquez sur le bouton [Réglage
Nom Carte IC].

2 Saisissez chaque nom de carte IC (Carte IC 1, Carte IC 2 ou Carte IC
3), puis cliquez sur le bouton [Appliquer].

— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Réglage Nom Carte IC

L2
Carte IC1 | | Max: 64 caractéres
Carte IC2 | | Max: 64 caractéres
Carte IC 3 ‘ ‘Max: 64 caractéres
Appliquer

3.12.4 Suppression des informations de carte IC

1 Pour supprimer les informations de carte IC sur la page Informations
de carte IC, laissez vide la zone de texte de I'ID de carte, puis cliquez
sur le bouton [Appliquer].

2 Consultez le message qui apparait et cliquez sur le bouton [OK].

Les informations de carte IC sont supprimées.
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3.13 Réglage Authentification Carte IC

La fonction d'auto-enregistrement de carte IC est une méthode sire et
sécurisée qui permet de réduire la charge de travail de I'administrateur lors
de I'enregistrement des informations de carte a I'aide d'Authentication
Manager.

Grace a cette fonction, une carte IC récemment distribuée ou une carte
utilisée pour gérer I'entrée ou la sortie d'une piece peut étre facilement
associée au compte utilisateur Authentication Manager lors de I'application
d'une carte IC dans Authentication Manager.

N...

Remarque
La fonction Auto-enregistrement de la carte IC Totalisation n'est pas
disponible sur un périphérique qui utilise Enterprise Suite Terminal.

3.13.1 Réglage Auto-enregistrement de carte IC

Réglage Authentification Carte IC
ird

Réglage Auto-enregistrement

© Permettre

Autorisez les

Autorisez &g les gistrements (&cr: ) de lles cartes
Autorisez égal les gistrements (écr: ) de toutes les cartes (sécurité réduite)
@ Interdit
Appliquer
Fonction Détails
Permettre Auto-enregistrement de carte IC.

Autorisez les nouveaux enre- | Permet d'enregistrer uniquement les cartes qui ne sont pas
gistrements uniqguement gérées par Authentication Manager. Une fois qu'elle a été
enregistrée, la carte ne peut pas étre modifiée.

Autorisez également les réen-| Permet d'enregistrer uniquement les cartes qui ne sont pas
registrements (écrasement) gérées par Authentication Manager. Une carte peut étre
de nouvelles cartes modifiée par I'utilisateur tant qu'elle n'est pas gérée par
Authentication Manager.

Autorisez également les réen-| Permet a I'utilisateur de modifier une carte.

registrements (écrasement) Si la carte a modifier est déja gérée par Authentication Ma-
de toutes les cartes (sécurité | nager, son propriétaire est modifié.

réduite)

Interdit Interdit I'auto-enregistrement de la carte IC.
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3.13.2 Auto-enregistrement de carte IC

La fonction d'auto-enregistrement devient disponible lorsqu'un utilisateur se

connecte tout en respectant les conditions suivantes.

e |'option "Auto-enregistrement" est définie sur "Permis" dans Régl.
Authentification Carte IC.

e Le périphérique cible est enregistré lorsqu'un lecteur de carte IC est
connecté au périphérique.

e | 'utilisateur pose la carte IC sur le lecteur de carte d'authentification
apres avoir saisi le nom d'utilisateur et le mot de passe sur le panneau du
périphérique.

e Pour un utilisateur de serveur externe, les informations de carte IC sont
conservées dans Authentication Manager.

Si un utilisateur a saisi un nom d'utilisateur et un mot de passe corrects tout
en respectant les conditions d'auto-enregistrement, les informations de
carte IC utilisées sont enregistrées dans Carte IC 3.
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3.14

Réglages du modéle d'informations relatives a la
carte IC

L'utilisation d'un modele d'informations relatives a la carte IC permet une
authentification correcte, méme en cas d'utilisation d'un périphérique
d'authentification tiers.

Cette section explique comment enregistrer et modéle un modéle
d'informations relatives a la carte IC.

Un modele permet de convertir les informations envoyées par un
périphérique d'authentification tiers afin qu'elles puissent étre authentifiées
correctement sur un serveur externe.

Un modele enregistré est appliqué a un périphérique utilisant un
périphérique d'authentification tiers.

Attribuez un modele d'informations relatives a la carte IC a un périphérique
sur la page de modification des réglages du périphérique afin de gérer un
périphérique cible. Pour des détails, reportez-vous a la section "Modification
des réglages du périphérique" a la page 3-117.

flid

[ Enregistrer ][ Muodifier ][ Supprimer

Tout sélectionner

Total:  1-10/10 [10]

Sélectinnner|Nom Modéle Type de donnéegl

] TemplateD1 | Byte

=

0 3

=
1

0 1

=
=

Termplate02 | Bit

Template03 | Byte
Template0d | Byte
TerplateDs | Byte
TemplateD& | Byte
Templated7 | Bit

Template08 | Byte

Template03 | Bit

Ooooooo oo

Template1D | Byte
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Les réglages suivants peuvent étre spécifiés dans la page de Réglages
modeéle carte IC.

Fonction Détails

Enregistrer Cliquez sur ce bouton pour enregistrer un modeéle d'infor-
mations relatives a la carte IC.

Modifier Cliguez sur ce bouton pour modifier les informations d'un
modéle d'informations relatives a la carte IC enregistré.

Supprimer Cliquez sur ce bouton pour supprimer un modeéle d'infor-
mations relatives a la carte IC enregistré.

Tout Sélectionner/Tout désélec- Cliquez sur ce bouton pour sélectionner ou désélectionner
tionner tous les réglages affichés.

3.14.1 Enregistrement et modification d'un modéle
d'informations relatives a la carte IC

Enregistrement de modéles

Il est possible d'enregistrer un nouveau modele d'informations relatives a la
carte IC.

Les informations requises pour I'enregistrement varient selon le type de carte
IC.

1 Cliquez sur le bouton [Enregistrer].

La page Créer/Modif. Modéle Carte IC apparait.

Créer/Modif. Modéle Carte IC

42

Nom de gabarit [ | [Obligatoire] Max 64 caractéres
Type de données
Scan de la position de départ (Byte) [ ] [ovligatoire] Nembre seulement 1-512
Longueur ID (Byte) |:| [Obligatoire] Nombre seulement: 1-512
[Minverse
I Format Hex
WMode de conversion de I'ID Card

Appliquer

2 Saisissez un nom de modéle dans [Nom de gabarit].

3 Sélectionnez un type de données dans la liste déroulante [Type de
données].
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Cliquez sur le bouton [Afficher].

La page de réglage des informations détaillées apparait selon le type
de données sélectionné.

Saisissez les réglages nécessaires, puis cliquez sur le bouton
[Appliquer].

— Si "Bit" est sélectionné pour [Type de données], pour connaitre les
réglages, reportez-vous a la section "Enregistrement des
informations relatives a la carte IC (lorsque le type de données est
"Bit")" a la page 3-152.

— Si "Byte" est sélectionné pour [Type de données], pour connaitre
les réglages, reportez-vous a la section "Enregistrement des
informations relatives a la carte IC (lorsque le type de données est
"Byte")" a la page 3-153.

Un modele d'informations relatives a la carte IC est ajouté.

Modification d'un modeéle

Les informations d'un modele d'informations relatives a la carte IC enregistré
peuvent étre visualisées et modifiées.

-  Spécifiez les réglages des informations de modeéle a modifier, puis
cliquez sur le bouton [Appliquer].

— Les réglages détaillés varient selon le type de données spécifiées
dans un modele.

— Si"Bit" est sélectionné pour [Type de données], pour connaitre les
réglages, reportez-vous a la section "Enregistrement des
informations relatives a la carte IC (lorsque le type de données est
"Bit")" a la page 3-152.

— Si "Byte" est sélectionné pour [Type de données], pour connaitre
les réglages, reportez-vous a la section "Enregistrement des
informations relatives a la carte IC (lorsque le type de données est
"Byte")" a la page 3-153.

— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].
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3

Enregistrement des informations relatives a la carte IC (lorsque le type

de données est "Bit")

Si le type de données spécifiées dans un modeéle est "Bit", configurez les

réglages suivants.

Nom de gabarit

Saisissez le nom du modeéle.

Type de données

Sélectionnez le type de données d'une carte IC.

Scan de la position de départ (Bit)

Spécifiez la position de début de I'ID de carte.

Longueur ID (Bit)

Spécifiez la longueur d'un ID de carte.

Mode de conversion de I'ID Card

Sélectionnez une méthode pour convertir un ID de carte.

e "Décimal" : convertit un ID de carte en valeur décimale.

e "Hexadécimale" : convertit un ID de carte en valeur
hexadécimale.

Nombre Minimal de Chiffres
(Padding)

Spécifiez le nombre minimum de chiffres pour I'ID de carte.

Créer/Modif. Modéle Carte IC

Nom de gabarit

Type de données

t 2

‘ [Obligatoire] Max 64 caractéres

[
Bi_v| [Afiche

Scan de la position de départ (Bit)
Longueur ID (Bit)

|:| [Obligateire] Mombre seulement: 1-4096
I:l [Obligatoire] Nombre seulement 1-4096

Mode de conversion de I'ID Card
Nombre Minimal de Chiffres (Padding) I:l [Obligateire] Nombre seulement. 0-84
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Enregistrement des informations relatives a la carte IC (lorsque le type
de données est "Byte")

Si le type de données spécifiées dans un modéle est "Byte", configurez les
réglages suivants.

Nom de gabarit Saisissez le nom du modeéle.

Type de données Sélectionnez le type de données d'une carte IC.

Scan de la position de départ Spécifiez la position de début de I'ID de carte.

(Byte)

Longueur ID (Byte) Spécifiez la longueur d'un ID de carte.

Inverse Cochez cette case pour convertir un ID de carte dans I'or-
dre inverse.

Format Hex Cochez cette case pour traiter un ID de carte en valeurs

hexadécimales.
Décochez cette case pour traiter un ID de carte en ASCII.

Mode de conversion de I'ID Card | Sélectionnez une méthode pour convertir un ID de carte.

¢ "Ne pas convertir." : aucune conversion n'est effectuée.

e "Décimal" : convertit un ID de carte en valeur décimale.

e "Vers lettres minuscules": convertit tous les caractéres
de I'ID de carte en minuscules.

e "Vers lettres majuscules": convertit tous les caractéres
de I'ID de carte en majuscules.

a2

Nom de gabarit [ | [Obligatoire] Max: 64 caractéres
Type de données

Scan de la position de départ (Byte) I:' [Obligatoire] Mombre seulement: 1-512

Longueur ID (Byte) I:' [Obligatoire] Nombre seulement: 1-512

[T inverse

1 Format Hex
Meode de conversion de I'D Card
Appliquer
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3.14.2 Suppression d'un modéle d'informations relatives a la
carte IC

Un model d'informations relatives a la carte IC peut étre supprimé.

Dans la page de réglage du modeéle d'informations relatives a la carte
IC, sélectionnez un modele a supprimer, puis cliquez sur le bouton
[Supprimer].

Vérifiez le message qui apparait, puis cliquez sur le bouton [OK] pour
supprimer le modéle.

Le modele est supprimé.
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3.15 Informations Biométriques

Les réglages des parametres suivants peuvent étre spécifiés dans la page

Informations Biométriques.

...

Rappel
Cette page s affiche lors de I'enregistrement de la licence de Gateway for
Biometric Authentication Manager.

Créez des informations biométriques a I'aide de Registration Tool puis
enregistrez-la a l'aide de la fonction d'importation d’Authentication
Manager.

Pour de plus amples informations, consultez l'aide de Registration Too/
et "Importation depuis un fichier" a la page 3-48.

Lorsque vous étes connecté en tant que gestionnaire de groupes, seules
les informations relatives aux groupes et utilisateurs gérés peuvent étre
modifiées ou supprimées. Pour plus de détails sur les réglages de
gestionnaire de groupes, consultez "Spécification d'un gestionnaire de
groupe"” a la page 3-168.

Fonction

Détails

Bouton [Changer N° unité Biomé-
trique]

Cliquez sur ce bouton pour modifier le numéro d'unité bio-
métrique d'un utilisateur.

Bouton [Supprimer les Informa-
tions Biométriques]

Cliquez sur ce bouton pour supprimer les informations bio-
métriques d'un utilisateur.

Condition de recherche

Indiquez la condition de restriction des utilisateurs a affi-
cher dans la liste.

Bouton Tout sélectionner/Tout
désélectionner

Cliguez sur ce bouton pour sélectionner ou supprimer tous
les parametres affichés.

...

Rappel

Lors de l'authentification biométrigue "1:N", celle-ci est effectuée parmi
les utilisateurs des numéros d'unité enregistrés avec Registration Tool.
Pour effectuer I'authentification, saisissez le numéro qui correspond au
numeéro d'unité enregistré sur le panneau du périphérique pour effectuer
l'authentification biométrique. Si vous saisissez un autre numéro, il ne

sera pas authentifie.

Vous pouvez indiguer un numéro d'unité par défaut par périphérigue.
Pour plus de détails, consultez "Modification des réglages du
périphérique" a la page 3-117.

Jusqu'a 500 utilisateurs peuvent étre enregistrés dans une unité.
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Les informations biométriques enregistrées a l'aide d’AU-101 ne peuvent
pas étre authentifiées avec le périphérique avec AU-102 connecté. En
outre, les informations biométriques enregistrées a l'aide d’AU-102 ne

peuvent pas étre authentifiées avec le périphérique avec AU-107

connecté.

Lorsque AU-107 et AU-102 sont connectés, enregistrez les données de

AU-1071 et AU-102 a /'aide de Registration Tool.

3.15.1 Affichage d'une liste d'utilisateurs

Une liste des utilisateurs enregistrés dans I'unité biométrique peut étre

affichée.

1 Dans la liste déroulante [N° unité Biométrique], sélectionnez un numéro

d'unité biométrique.

— La définition de la condition de recherche permet de limiter les
utilisateurs a afficher dans la liste. Saisissez la chaine de caractéres

de la recherche.

2 Cliquez sur le bouton [Afficher].

Une liste des utilisateurs enregistrés dans I'unité biométrique

sélectionnée apparait.

Liste Utilisateurs Unité Biométrique

22l
N° unité Biométrique |4
Condition de recherche : | Nom Utilisateur v Afficher
[ Changer N° unité Biométrique [ Supprimer les Informations Biométriques 1
Total: 11010 [10] 20 30 50 100
Sélecﬁonner{Nnm Utilisaleu#Num groupe d'uliIiHh"NJ‘f‘ Bi 1 Bi 24‘
O User01 OTHER Index gauche Index droit
O User02 OTHER Index gauche Index droit
O User03 OTHER Index gauche Index droit
a Userdd OTHER Index gauche Index droit
O User05 OTHER Index gauche Index droit
O User06 OTHER Index gauche Index droit
O User07 OTHER Index gauche Index droit
a User08 OTHER Index gauche Index droit
O User09 OTHER Index gauche Index droit
O User10 OTHER Index gauche Index droit
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Fonction Détails

Sélectionner Cochez la case de I'utilisateur pour modifier le numéro de
I'unité biométrique ou supprimer les informations biométri-
ques.

Nom Utilisateur Affiche le nom de I'utilisateur.

Nom groupe d'utilisateurs Affiche le nom du groupe auquel appartient |'utilisateur.

Description Affiche la description de |'utilisateur.

Informations Biométriques 1 Affiche les informations biométriques enregistrées.

Informations Biométriques 2 Affiche les informations biométriques enregistrées.

N...

Rappel

Lorsque que ['auto-enregistrement des informations biométriques est
compléte, "Enregistrement biométrique" s affiche pour [Informations
Biométriques 1] ou [Informations Biométriques 2J. Pour de plus amples
informations sur 'auto-enregistrement des informations biométriques,
consultez "Réglage Auth.Bio" a la page 3-159.

3.15.2 Modification du numéro d'unité biométrique

1

Cochez la case de |'utilisateur a modifier depuis la liste des utilisateurs
d'unités biométriques, puis cliquez sur le bouton [Changer N° unité
Biométriquel].

La page Changer N° unité Biométrique apparait.
Saisissez le N° d'une unité Biométrique a modifier, puis cliquez sur le
bouton [Appliquer].

— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].
Le numéro de I'unité biométrique est modifié.

Changer N unité Biométrique

2
N unité Biométrique [Obligatoire] Nombre seulement 1-9999

Authentication Manager 3-157



Authentication Manager 3

3.15.3 Suppression d'informations biométriques

Ala page Liste Utilisateurs Unité Biométrique, sélectionnez I'utilisateur
dont vous voulez supprimer les informations biométriques et cliquez
sur le bouton [Supprimer les Informations Biométriques].

Consultez le message qui apparait et cliquez sur le bouton [OK] pour
supprimer le modéle.

Les informations biométriques sont supprimées.
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3.16 Réglage Auth.Bio

La fonction d'auto-enregistrement des informations biométriques réduit la
charge de I'administrateur et permet aux informations biométriques d'étre
enregistrées en toute sécurité dans Authentification Manager.

N...

Remarque
L ‘auto-enregistrement des informatfions biométriques ne peut étre
effectué dans un périphérique utilisant Enterprise Suite Terminal.

3.16.1 Réglage Auto-enregistrement des informations
biométriques

il

Réglage Auto-enregistrement
@ Permettre
O ARRET

églage de I'écrasement des infos biométriques
C Autoriser I'écrasement
© Ne pas autoriser I'écrasement
Réglages de l'unité biométrique
@® Enregistrer dans I'unité biométrique par défaut
O Spacifier l'unité biomaétri dans | lle enregistrer les

infos I:| [Obligatoire] Nombre seulement 1-9998

O Autoriser l'utilisateur a spécifier I'unité biométrique

Fonction Détails
Réglage Auto-enregistrement Pour permettre I'auto-enregistrement des informations bio-

métriques, sélectionnez [Permettre].

Réglage de I'écrasement des in- Pour permettre I'écrasement des informations biométri-
fos biométriques ques, sélectionnez [Autoriser |'écrasement].

Réglages de I'unité biométrique Sélectionnez un numéro d'unité biométrique pour enregis-

trer les informations par auto-enregistrement des informa-

tions biométriques.

¢ [Enregistrer dans |'unité biométrique par défaut] : les in-
formations sont enregistrées dans I'unité biométrique
déterminée par défaut dans chaque périphérique.

¢ [Spécifier I'unité biométrique dans laquelle enregistrer
les infos] : saisissez un numéro d'unité biométrique pour
enregistrer les informations.

¢ [Autoriser |'utilisateur a spécifier I'unité biométrique] :
|'utilisateur sélectionne une unité biométrique pour enre-
gistrer les informations lorsqu'il ouvre une session sur le
périphérique.
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3.16.2 Auto-enregistrement des informations biométriques

La fonction d'auto-enregistrement devient disponible lorsqu'un utilisateur

ouvre une session et toutes les conditions suivantes sont remplies.

e | 'auto-enregistrement est réglé sur "Permettre" pour Réglage Auth.Bio.

e Le périphérique cible est enregistré et un périphérique d'authentification
est connecté au périphérique.

e |In'y a pas d'utilisateur dans Authentication Manager ayant des
informations biométriques identiques aux informations biométriques
provenant du périphérique d'authentification.

e | 'utilisateur pose un doigt sur le périphérique d'authentification aprés
avoir saisi le nom d'utilisateur et le mot de passe sur le panneau du
périphérique.

e "Autoriser I'écrasement" est réglé pour [Réglage de I'écrasement des
infos biométriques] dans la page Réglage Auth.Bio, ou les Informations
Biométriques 1 ou Informations Biométriques 2 sont désenregistrées.

Lorsque les conditions demandées pour la fonction d'auto-enregistrement
pour son fonctionnement sont remplies et que le nom d'utilisateur et le mot
de passe saisis sont corrects, les informations biométriques de I'utilisateur
sont stockées.

...

Rappel

Apres la finalisation d'un auto-enregistrement par un utilisateur,
"Enregistrement biométrique" s affiche pour I'utilisateur dans la liste
d'utifisateur enregistrée dans /'unité biométrique.

Informations biométriques de I'auto-enregistrement

Saisissez votre nom d'utilisateur et mot de passe sur le panneau du
périphérique.

Placez votre doigt sur le périphérique d'authentification.

Le processus d'authentification du mot de passe commence. Lorsque
I'authentification est correctement complétée, la page Enregistrement
des Informations Biométriques apparait sur le panneau de commande
du périphérique.

Enregistrez vos informations biométriques dans la page
Enregistrement des Informations Biométriques.

Vous pourrez ouvrir une session apres avoir complété correctement
I'enregistrement.

Vos informations biométriques sont également enregistrées
automatiquement dans Authentication Manager.
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3.17 Réglage du serveur d'authentification biométrique

Pour exécuter une authentification biométrique, les informations du serveur
d'authentification biométrique doivent étre enregistrées avec Authentication
Manager. Il est possible de définir des réglages pour les parameétres

suivants.

...

Rappel

Cette page s ‘affiche lors de I'enregistrement de la licence de Gateway for
Biometric Authentication Manager.

Ces réglages peuvent étre définis par I'administrateur systeme ou
l'administrateur. Pour plus de détails sur les réglages administrateur,
consultez "Spécification d'un administrateur” a la page 3-165.

Fonction

Détails

URL Serveur Auth. Biométrique

Saisissez I'URL de I'ordinateur sur lequel Gateway for Bio-
metric Authentication Manager est installé.

URL Certification Serveur

Saisissez I'URL sur lequel le certificat de serveur utilisé par
Gateway for Biometric Authentication Manager est indiqué
au public.

Admin. Serveur Nom Utilisateur

Saisissez le nom de ['utilisateur ayant accés au serveur
d'authentification biométrique.

Admin. Serveur Mot de passe

Saisissez le mot de passe de ['utilisateur permettant d'ac-
céder au serveur d'authentification biométrique.

=  Définissez les réglages nécessaires et cliquez sur le bouton [Appliquer].
— Pour effacer les informations saisies, cliquez sur le bouton [Effacer].

Réglage Serveur Auth. Biométrique

URL Serveur Auth. Biométrique |

[Obligatoire] Max: 256 caractéres

URL Certification Serveur [

[Obligatoire] Max: 256 caractéres

Nom Utilisateur Admin. Serveur |

[Obligatoire] Max: 256 caractéres

Mot de passe Admin. Serveur [

Wax: 256 caractéres
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N

Rappel

En principe, indiquez comme suit.

- "URL serveur authentification biométrique” : http.//{adresse IP ou
domaine de I'ordinateur installé)/

- "URL Certification serveur" : URL indiquée a l'étape 9 de la section
“Installation de Gateway for Biometric Authentication Manager" du Guide
d'installation d'Enterprise Suite

- "Nom utilisateur Admin. Serveur”, "Mot de passe Admin. Serveur” :
"Compte” et "Mot de passe" indiqués a I'étape 11 de la section
“Installation de Gateway for Biometric Authentication Manager" du Guide
d'installation d'Enterprise Suite

Réglage Serveur Auth. Biométrique

URL Serveur Auth. Biométrique  |http://10.128.34.1/ [Obligatoire] Max: 256 caractéres

URL Certification Serveur ‘hnp;/ﬁﬂ] 128.34 1/sample.crt [Obligatoire] Max: 256 caractéres

Nom Utilisateur Admin. Serveur [GBAMUser [Obligatoire] Max: 256 caractéres

Mot de passe Admin. Serveur ‘......... Max: 256 caractéres

Pour I'URL du serveur d‘authentification biométrique, salsissez
uniquement les informatfons ci-dessus et non I'URL pour accéder a
Enterprise Suite.
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3.18 Modification du mot de passe

Spécifiez le mot de passe ou le code PIN nécessaire pour se connecter a
Enterprise Suite et aux périphériques.

4

Changer mot de passe
2

Mot de passe [ | Maxes caractéres

Retaper le mot de passe [ | Max 84 caractéres

PIN [ | |Auto-générer)

Saisissez le mot de passe.
Saisissez de nouveau le mot de passe pour confirmation.

Modifiez le code PIN selon les besoins.

— Le fait de cliquer sur le bouton [Auto-générer] crée un nouveau
code PIN.

Cliquez sur le bouton [Appliquer].

N

Rappel

Le mot de passe de I'administrateur systeme peut étre modifié en
utilisant Admin Console. Pour plus de détails, consultez le Guide de
l'utilisateur de Device Manager.

Les utilisateurs enregistrés dans le serveur externe ne peuvent pas
modiifier le mot de passe. Modlifiez le mot de passe sur le serveur externe.
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3.19 Vérification du n° d'unité biométrique

Vérifiez le numéro d'unité biométrique pour ouvrir une session sur le
périphérique avant de procéder a I'authentification biométrique.

Infos sur 'unité biométrique

N° d'Unité Biométrique
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3.20 Spécification d'un administrateur

N

Rappel
Ces réglages ne peuvent étre définis que par I'administrateur systeme.

3.20.1 Définition de I'administrateur

Il est possible de sélectionner les utilisateurs qui peuvent utiliser
Authentication Manager avec des privileges d'administrateur. Il est possible
de définir des réglages pour les paramétres suivants.

Réglage Administrateur

27
Condition de recherche : | jam Utilisateur v Afficher
Total: 155 [10] 20 30 50 100
SélecﬁonnerINom Ulilisaleu#Nom groupe d‘ulilisaleu%Descriplion
O User01 UserGroup1
il User02 UserGroup1
O User03 UserGroup12
@ User04 UserGroup12
O User05 UserGroup2
Fonction Détails

Condition de recherche Indiquez la condition de restriction des utilisateurs a affi-

cher dans la liste.

Bouton [Ajouter] Cliquez sur ce bouton pour enregistrer d'autres utilisateurs

avec des privileges d'administrateur.

Bouton [Supprimer] Cliquez sur ce bouton pour supprimer des utilisateurs avec

des privileges d'administrateur.

Bouton [Tout sélectionner] Cliguez sur ce bouton pour sélectionner tous les utilisa-

teurs affichés.

3.20.2 Ajout d'un administrateur

1 A partir de la liste déroulante [Groupe d'utilisateurs], sélectionnez le
groupe d'utilisateurs a afficher.
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2 A partir de la Liste Utilisateurs, cochez la case de ['utilisateur a ajouter.

Pour afficher tous les utilisateurs, sélectionnez "Tous les
utilisateurs".

Si aucune relation maitre/subordonné n'est définie pour un groupe,
cochez la case [Tous les sous-groupes] de I'option [Afficher
Détails].

La définition de la condition de recherche permet de limiter les
utilisateurs a afficher dans la liste. Sélectionnez une colonne pour
effectuer des recherches dans la liste déroulante puis saisissez le
texte de la recherche dans la zone de texte. Cliquez sur le bouton
[Afficher] pour visualiser les groupes d'utilisateurs en fonction de la
condition indiquée.

Pour annuler les réglages sélectionnés, cliquez sur le bouton
[Effacer].

Sélect. Utilisateurs supplémentaires

tell2l
Groupe d'utilisateurs | Tous les utilisateurs v
Afficher Détails  [] Tous les sous-groupes
Condition de recherche : | Nom Utilisateur v Afficher
Total: 110111 [10] 20 30 50 100
=< = 2z 2=
Sélex:tiom\er{Nnm UIiIisaleul_‘anm groupe d'uliliaaleuﬁDea[:rimiun
O User01 UserGroup02
(il User02 UserGroup04
O User03 OTHER
O User04 UserGroup02
[l User05 OTHER
O User06 UserGroup03
O User07 UserGroup01
(il User08 UserGroup04
O User09 UserGroup01
O User10 UserGroup0a

3 Cliquez sur le bouton [Appliquer].

L'utilisateur sélectionné est enregistré en tant qu'administrateur.

N

Rappel
Plusieurs utilisateurs peuvent étre sélectionnes en méme temps.
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3.20.3 Suppression d'un administrateur

1 A la page Réglages Administrateur, cochez la case de I'utilisateur &

supprimer.
Réglage Administrateur
Vel
22
Condition de recherche : | om Utilisateur - Afficher
Total:  1-5/5 [10] 20 30 50 100
Sélecﬁom\er{Nnm Ulilisaleu[|Nnm groupe d'uliliaal&uﬁD&scripﬁnn
User01 UserGroup1
[ User02 UserGroup1
[l User03 UserGroup12
O User04 UserGroup12
O User05 UserGroup2

2 Cliquez sur le bouton [Supprimer].

3 Consultez le message qui apparait et cliquez sur le bouton [OK] pour
supprimer le modéle.

L'utilisateur sélectionné est supprimé de la liste des administrateurs.

N...

Rappel
Plusieurs utilisateurs peuvent étre sélectionneés en méme temps.

Les informations relatives aux utilisateurs sont conserveées.
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3.21 Spécification d'un gestionnaire de groupe

Vous pouvez sélectionner des utilisateurs ayant des privileges de
gestionnaire de groupe d'utilisateurs. Il est possible de définir des réglages
pour les paramétres suivants.

N...

Rappel

Ces réglages peuvent étre définis par I'administrateur systeme ou
l'administrateur. Pour plus de détails sur les réglages administrateur,
consultez "Spécification d'un administrateur” a la page 3-165.

Fonction Détails

Bouton [Ajouter] Cliquez sur ce bouton pour enregistrer d'autres utilisateurs
ayant des privileges de gestionnaire de groupe d'utilisa-
teurs.

Bouton [Supprimer] Cliquez sur ce bouton pour supprimer des utilisateurs
ayant des privileges de gestionnaire de groupe d'utilisa-
teurs.

Bouton Tout sélectionner/Tout Cliquez sur ce bouton pour sélectionner ou supprimer tous

désélectionner les parameétres affichés.

Liste Gestionnaire de groupes Affiche une liste des gestionnaires de groupes enregistrés
et des groupes gérés.

Réglage Gestionnaire Groupe d'utilisateurs

2?|
Condition de recherche : | Gérer Groupe dutilisateurs + Afficher
Rotr
Total:  1.5/5 [10] 20 30 50 100
- . — T — | Descrintion]
nelJ‘Gerer Groupe d ullllSﬁlEquDm U|I|ISHIEU4NDI'I1 groupe d'utili | |
O UserGroup1 User01 UserGroup1
O UserGroup1 User02 UserGroup1
O UserGroup1 User03 UserGroup12
O UserGroup1 User04 UserGroup12
O UserGroup1 User05 UserGroup2
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3.21.1 Ajout d'un gestionnaire de groupe

Sélect. Utilisateurs supplémentaires

te?2
Sélectionnez le Groupe d'Utilisateurs Géré
Groupe d'Utilisateurs Géré
Sélectionnez le Gestionnaire du Groupe d'Utilisateurs
Groupe d'utilisateurs |Tuus les utilisateurs v
Afficher Détails  [[] Tous les sous-groupes
Condition de recherche : ‘ MNom Utilisateur vl I Aficher
Total: 11011 [10] 20 30 50 100
< < 2> >
St'!ec:liunel{Nnm Utilisateu[anm groupe d'uﬁlisateuéDeﬁcrigtingl
O User01 UserGroup02
(il User02 UserGroup04
[l User03 OTHER
O User04 UserGroup02
O User0s OTHER
=] User06 UserGroup03
[l User07 UserGroup01
(il User03 UserGroup04
O User09 UserGroup01
O User10 UserGroup0a

1 A partir de la liste déroulante [Groupe d'Utilisateurs Géré], sélectionnez
un groupe a gérer.

2 A partir de la liste déroulante [Sélectionner Groupe d'utilisateurs],
sélectionnez un groupe d'utilisateurs a afficher.

— Pour afficher tous les utilisateurs, sélectionnez "Tous les
utilisateurs".

— Siaucune relation maitre/subordonné n'est définie pour un groupe,
cochez la case [Tous les sous-groupes] de I'option [Afficher
Détails].

— La définition de la condition de recherche permet de limiter les
utilisateurs a afficher dans la liste. Saisissez la chaine de caractéres
de la recherche.

3 Cliquez sur le bouton [Afficher].

Une liste d'utilisateurs s'affiche.
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A partir de la Liste Utilisateurs, cochez la case de |'utilisateur choisi
comme gestionnaire.

— Pour sélectionner tous les utilisateurs comme gestionnaires,
cliquez sur le bouton [Tout sélectionner].

— Pour effacer les informations sélectionnées, cliquez sur le bouton
[Effacer].

Cliquez sur le bouton [Appliquer].

L'utilisateur sélectionné est enregistré en tant que gestionnaire de

groupe.

3.21.2 Suppression d'un gestionnaire de groupe

A la page Régl. Gestionnaire Groupe d'utilisateurs, cochez la case de
I'utilisateur a supprimer.

Cliquez sur le bouton [Supprimer].

Consultez le message qui apparait et cliquez sur le bouton [OK].

Le gestionnaire de groupe sélectionné est supprimé.

...

Rappel
Les informations relatives aux utilisateurs sont conservées.
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3.22 Version

Les informations relatives a la version sont affichées.
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3.23

Utilisation avec Account Manager

Si Account Manager est installé séparément, il peut étre utilisé avec
Authentication Manager. Si Authentication Manager est utilisé avec Account
Manager, le nombre de pages imprimées est comparé en temps réel avec la
limite maximale et I'impression peut étre limitée lorsque la limite maximale
est atteinte. (Réglages Limite supérieure en temps réel)

N

Rappel

Account Manager est une application qui calcule les totaux en fonction
de dlivers éléments détaillés, comme /'utilisation, /a fonction ou le format
de papier, et analyse les tendances d'impression.

Pour plus de détails sur l'installation et les fonctions d’Account Manager,
consultez le "Guide de I'utilisateur d’Account Manager".

Un avertissement de limite supérieure et /a notification par e-mail lorsque
/a limite supérieure est atteinte sont exécutés lorsque Account Manager
collecte les données compteur. Pour plus de détails, consultez le "Guide
de l'utilisateur d’Account Manager".

Précautions d'utilisation avec Account Manager

Si les réglages d'Authentication Manager sont définis sur un périphérique

géré avec Account Manager, les opérations suivantes sont disponibles.

e FEteignez le périphérique, puis rallumez-le aprés la définition des
réglages.

Avant de modifier les réglages de limite maximale ou d'effacer les valeurs de
compteur, vérifiez les points suivants.

e | 'utilisateur dont les réglages doivent étre modifiés n'est pas connecté.
e IIn'y aaucune tache d'impression restant a effectuer sur le périphérique.

Si I'utilisateur dont les réglages doivent étre modifiés est connecté ou si une
tache d'impression reste a effectuer sur le périphérique, les réglages
pourraient ne pas étre appliqués correctement.

Pour redémarrer la tache de I'utilisateur dont la limite supérieure a été
atteinte, augmentez la valeur de la limite supérieure.

Si les limites maximales d'un utilisateur different de celles du groupe auquel

il appartient, les limites maximales du groupe ne seront pas appliquées.

Nous vous recommandons de définir les mémes limites maximales pour les

utilisateurs et les groupes concernant les éléments suivants :

e "Activer (Compteur total)"

e "Activer (Compteur Couleur)", "Activer (Compteur Noir)", "Activer
(Compteur Couleur/Noir)"
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3.23.1

3.23.2

Lors de la définition des réglages de Authentication Manager, la valeur du
compteur d'un maximum de 10 minutes avant de spécifier les réglages peut
ne pas étre prise en compte par Account Manager. N'exécutez aucune tache
pendant 10 minutes avant de définir Authentication Manager.

Réglages Limite supérieure en temps réel

Les informations suivantes sont applicables lorsque la licence de module
Account Manager est enregistrée.

Pour gérer la limite maximale en temps réel, enregistrer le périphérique
comme périphérique a gérer en utilisant Authentication Manager et s'assurer
que le périphérique est configuré comme suit en utilisant Account Manager.

e dansle paramétre de base de la gestion de limite maximale, la gestion de
limite maximale est réglée sur "Activer".

e dans le paramétre de base de la gestion de limite maximale, le
fonctionnement lorsque la limite maximale est atteinte est réglé sur
"Interdiction d'impression".

e Le périphérique est enregistré comme périphérique a gérer par Account
Manager.

Fonctionnement lorsque les Réglages Limite supérieure
sont activés

Les informations suivantes sont applicables lorsque la licence de module
Account Manager est enregistrée.

Si la limite maximale est gérée en temps réel pour un périphérique
spécifique, lorsqu'un utilisateur se connecte, le périphérique acquiert les
informations du compteur et les informations de valeur de limite maximale de
I'utilisateur depuis Authentication Manager, puis affiche les résultats a
I'écran.

Le périphérique acquiert les informations concernant le nombre de pages
pouvant étre imprimées pour |'utilisateur depuis Authentication Manager.
Sur le panneau du périphérique, le nombre de pages pouvant étre imprimé
pour I'utilisateur est affiché comme Compteur restant.

De plus, avant la copie ou I'impression de documents, le périphérique
réserve un certain nombre de pages a imprimer a partir des Réglages Limite
supérieure d'Authentication Manager. En verrouillant le nombre de pages a
imprimer a I'avance, le nombre d'accés du périphérique au serveur est réduit
afin de garantir un traitement plus fluide.

Ce nombre de pages réservées pour I'impression est affiché comme un
"Compteur restant (max.)" sur le panneau du périphérique.

Lorsque les documents sont imprimés et que le nombre de pages pouvant
étre imprimées devient faible, le périphérique demande a nouveau a
Authentication Manager de mettre a jour le nombre de pages pouvant étre
imprimées pour la gestion de la limite maximale.
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3.23.3 Affichage du panneau du périphérique lors de la connexion

Si le périphérique gére la limite maximum en temps réel, lors de la connexion
d'un utilisateur, le Compteur restant et la limite maximum sont affichés sur le
panneau du périphérique.

Le Compteur restant indique le nombre de pages pouvant étre imprimées
pour |'utilisateur.

La limite maximale indique le nombre de pages a imprimer réservées pour
I'utilisateur lorsqu'il utilise le périphérique.

Le Compteur restant et la limite maximum affichés sur le panneau du
périphérique varient en fonction de la valeur prédéterminée de limite
maximum et la vitesse d'impression du périphérique.

...

Rappel

- Si'le Compfteur restant est supérieur au nombre de pages pouvant étre
imprimées pour le périphérique, la valeur de /a limite maximum est
affichée comme Compteur restant.

- Le nombre de pages a imprimer réservées lorsqu'un utilisateur utilise le
périphérique correspond a 4 fois la vitesse d'impression (nombre de
pages par minute) du périphérique.

Si le nombre restant de pages pour un utilisateur est supérieur au
nombre de pages a imprimer réservées lorsqu'un utilisateur utilise le
périphérique :

Si le nombre de pages a imprimer restantes pour un utilisateur est supérieur
au nombre de pages a imprimer réservées lorsqu'un utilisateur utilise le
périphérique, le nombre de pages a imprimer réservées lorsqu'un utilisateur
utilise le périphérique est affiché comme la limite maximale. De plus, la valeur
de la limite maximum est affichée comme Compteur restant.

Condition Affichage du panneau Remarques
"Compteur restant (max.)"

(exem  Limite maximale 260 (260) En fonction de la capacité

ple) spécifiée pour un d'impression du périphéri-
utilisateur : 500 que de 65 pages par minu-
pages te.
Nombre du Nombre de pages pouvant
Compteur étre imprimées (maximum)
restant : de 500 a 65 pages x 4 = 260 pages
260 pages
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Si le nombre restant de pages pour un utilisateur est inférieur au
nombre de pages a imprimer réservées lorsqu'un utilisateur utilise le
périphérique :

Si le nombre de pages a imprimer restantes pour un utilisateur est inférieur
au nombre de pages a imprimer réservées lorsqu'un utilisateur utilise le
périphérique, le nombre de pages restantes lorsqu'un utilisateur utilise le
périphérique est affiché comme la limite maximale. De plus, la valeur réelle
du Compteur restant est affichée comme Compteur restant.

Condition Affichage du panneau

"Compteur restant (max.)"

140 (140)

Remarques

(exem  Limite maximale En fonction de la capacité

ple) spécifiée pour un
utilisateur : 150
pages

d'impression du périphéri-
que de 65 pages par minu-
te.

Nombre du
Compteur
restant : 140 pa-
ges

Si le nombre restant de pages pour un groupe d'utilisateurs est
supérieur au nombre de pages a imprimer réservées lorsqu'un
utilisateur utilise le périphérique :

Sile nombre de pages a imprimer restantes pour un groupe d'utilisateurs est
supérieur au nombre de pages a imprimer réservées lorsqu'un utilisateur
utilise le périphérique, le nombre de pages a imprimer réservées lorsqu'un
utilisateur utilise le périphérique est affiché comme la limite maximale. De
plus, la valeur de la limite maximum est affichée comme Compteur restant.
(exemple 1)

Lorsque plusieurs utilisateurs du méme groupe se connectent en méme
temps sur le périphérique, puisqu'un certain nombre de pages est réservé
par les utilisateurs précédents a la connexion de I'utilisateur, le nombre de
pages réservées par les utilisateurs précédents est soustrait de la limite
maximale pour le groupe d'utilisateurs et affiché comme limite maximale
pour |'utilisateur suivant (exemple 2).

Condition Affichage du panneau

"Compteur restant (max.)"

260 (260)

Remarques

(exem  Limite maximale En fonction de la capacité

ple 1)  spécifiée pour un

d'impression du périphéri-

groupe que de 65 pages par minu-
d'utilisateurs : 500 te.

pages Nombre de pages pouvant
Nombre du étre imprimées (maximum)
Compteur 65 pages x 4 = 260 pages
restant : 500 pa-

ges
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Condition Affichage du panneau Remarques
"Compteur restant (max.)"
(exem  Siun autre utilisa- | 240 (240) 500 pages - 260 pages =
ple 2)  teur du groupe se 240 pages
connecte en plus : Puisque 260 pages sont
Nombre du déja réservées dans
Compteur I'exemple 1.
restant : 500 pa-
ges
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3.24 Précautions d'utilisation de Gateway for Biometric
Authentication Manager

Lorsque vous utilisez Gateway for Biometric Authentication Manager, prétez

attention aux points suivants.

e Configurez I'application de telle fagon que Authentication Manager et
Gateway for Biometric Authentication Manager fonctionnent ensemble.
Si une instance de Gateway for Biometric Authentication Manager est
spécifiée par plusieurs Authentication Manager, ils ne peuvent pas
fonctionner correctement.

e Labase de données de Gateway for Biometric Authentication Manager
ne peut pas étre sauvegardée ou restaurée a I'aide de Admin Console.
Effectuez ces opérations a I'aide du serveur SQL. De plus, lorsque vous
effectuez une sauvegarde ou une restauration, exécutez celles-ci depuis
Admin Console en méme temps. Si des données sauvegardées a une
date ou une heure différente sont restaurées, Gateway for Biometric
Authentication Manager ne peut pas fonctionner correctement.
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3.25 Opération d'authentification

Cette section décrit comment effectuer |'authentification a partir du
périphérique en utilisant Authentication Manager en tant que serveur
d'authentification prolongé (serveur d'authentification de relais).

3.25.1 Authentification interne et externe

Pendant I'exécution de I'authentification par Authentication Manager, les
deux types suivants d'authentification sont disponibles : authentification
interne et externe.

Fonction Détails

Authentification interne Exécute I'authentification a I'aide du nom d'utilisateur et du
mot de passe enregistrés avec Authentication Manager.

Authentification externe Exécute I'authentification a I'aide du nom d'utilisateur et du
mot de passe enregistrés avec un serveur externe.
L'authentification est exécutée pour le serveur externe indi-
qué sur le panneau du périphérique.

Si aucun serveur externe n'est indiqué sur le panneau du
périphérique, I'authentification est effectuée pour le ser-
veur externe précisé pour un utilisateur avec Authentication
Manager.

V...

Rappel

Si le serveur LDAP est sélectionné comme ser-
veur externe de I'utilisateur enregistré avec
Authentication Manager, vous ne pouvez pas
utiliser de mot de passe vide. Méme si un mot
de passe vide est enregistré avec le serveur
LDAP, 'authentification avec Authentication
Manager échoue.

3.25.2 Gestion d'un utilisateur pour authentification

Authentication Manager gere un nom d'utilisateur comme étant exclusif que
I'authentification soit interne ou externe. Vous ne pouvez pas enregistrer
plusieurs utilisateurs sous le méme nom.

Si des utilisateurs avec le méme nom existent dans Authentication Manager
et dans le serveur externe, ils sont tous gérés comme étant un seul
utilisateur.

Gestion quelle que soit I'authentification interne ou externe

Les utilisateurs sont authentifiés quelle que soit I'authentification interne ou
externe

A titre d'exemple, supposons qu'il y ait un utilisateur A qui exécute
I'authentification interne.
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3.25.3

Au cas ou |'utilisateur A indique un serveur externe sur le panneau du
périphérique et qu'il soit authentifié avec succes et au cas ou I'utilisateur soit
authentifié avec succes par I'authentification interne, ces utilisateurs sont
considérés comme utilisateur A pendant la connexion.

Gestion quel que soit le serveur externe pour exécuter I'authentification
avec une authentification externe

A titre d'exemple, supposons qu'un utilisateur ayant le méme nom B existe
dans plusieurs serveurs externes.

Si I'utilisateur indique chaque serveur externe pour authentification et qu'il
soit authentifié, il est considéré que I'utilisateur B est connecté a chaque fois.

...

Rappel

Si la fonction d'enregistrement automatique d'utilisateur est utilisée,
l'utilisateur est associé au serveur externe qui a exécuté |'authentification
en premier. Par la suite, il est inutile d'indiquer le nom du serveur externe
sur le panneau du périphérique lors de I'exécution de I'authentification a
l'aide du serveur externe. Pour plus de détails sur la fonction
d'‘enregistrement automatique des utilisateurs, consultez "Modlfication
des réglages du périphérique” a la page 3-117.

Authentification Compte Département

L'authentification est exécutée a I'aide du nom de compte enregistré avec
Authentication Manager et si besoin, avec le mot de passe. L'authentification
est exécutée correctement lorsque le nom du compte et le mot de passe
correspondent.

En cas d'échec de |'authentification d'un utilisateur, I'authentification du
compte département n'est pas exécutée.

L'Authentification Compte Département est exécutée si "Ne pas
Synchroniser" est spécifié pour la synchronisation de |'utilisateur et du
compte.

Si "Activer synchronis." est spécifié pour la synchronisation de I'utilisateur et
du compte, I'authentification du Compte Département n'est pas exécutée
car |'utilisateur est authentifié avec le compte qui est synchronisé.

Toutefois, sil'option "Activer synchronis." est sélectionnée mais "Aucun" est
spécifié pour le nom du compte a synchroniser, I'authentification de la
gestion du compte département est requise lorsque ['utilisateur est
authentifié pour la premiére fois. Lorsque la gestion du Compte Département
a été authentifiée avec succes, le compte saisi par I'utilisateur est
synchronisé avec son authentification.
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3.25.4 Serveur externe par défaut

3.25.5

Lorsque le serveur externe par défaut est indiqué pour le périphérique
dans Authentication Manager, le serveur externe sur le panneau du
périphérique affiche le nom du serveur externe par défaut qui est indiqué.
Lorsque le serveur externe par défaut n'est pas indiqué pour le
périphérique, le serveur externe sur le panneau du périphérique n'affiche
rien.

Pour exécuter I'authentification interne lorsque le serveur externe par
défaut est indiqué pour le périphérique, I'utilisateur doit supprimer le nom
du serveur externe affiché sur le panneau du périphérique. Par la suite,
saisissez les informations requises, telles que le nom de ['utilisateur et le
mot de passe pour établir une connexion.

Lorsqu'aucun serveur externe n'est enregistré dans Authentication
Manger, le champ Serveur externe ne s'affiche pas sur le panneau du
périphérique.

Indiquez les réglages pour le serveur externe par défaut sur la page
Réglage périphérique objet. Si vous modifiez les réglages avec
Authentication Manger, vous devez réenregistrer le périphérique en
question.

Connexion au périphérique en tant qu'administrateur du
périphérique

Pour établir une connexion avec le périphérique en tant qu'administrateur
(Admin), cliquez sur le bouton [Réglages administrateur] sur la page

Authentification du panneau du périphérique et saisissez Admin pour le Nom
utilisateur et votre mot de passe dans le champ approprié.

Vous ne pouvez pas vous connecter au périphérique via la page de
connexion standard d'Authentication Manager.
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3.25.6 Licence et authentification

Authentication Manager peut gérer autant de périphériques que de licences

enregistrées.

Si la licence de module n'est pas enregistrée ou est désactivée, la plupart

des fonctions d'Authentication Manager sont limitées. Vous devez

enregistrer la licence de module avant d'utiliser les fonctions
d'Authentication Manager. Lorsque la licence d'essai expire, par exemple,
les périphériques fonctionnent tels qu'indiqués ci-dessous.

e Sile nombre de licences valides restantes est supérieur au nombre de
périphériques enregistrées pour gestion, elles peuvent étre utilisées
normalement.

e Sile nombre de licences valides restantes est inférieur au nombre de
périphériques enregistrées pour gestion, il est impossible d'authentifier
tous les périphériques.

Dans ce cas, annulez I'enregistrement de certains périphériques de maniére
a ce que le nombre de périphériques a gérer soit égal ou inférieur au nombre
de licences valides.

Si la communication avec le périphérique dont I'enregistrement doit étre
annulé, échoue, cochez la case Ne pas gérer méme en cas d'échec de
communication pour annuler I'enregistrement du périphérique cible et
I'exclure de la liste des cibles.

Le périphérique exclu des périphériques cibles affiche la page Connexion
pour Authentication Manager. Vous ne pouvez toutefois plus vous connecter
a ce périphérique. Sur la page Réglages administrateur du périphérique,
changez la méthode d'authentification de I'utilisateur a un mode autre que le
serveur d'authentification prolongée (serveur d'authentification
intermédiaire).
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.
4  Réglage par réle

4.1 Exécution de I'authentification du périphérique a
I'aide d'Authentication Manager

Exécution de I'authentification du périphérique

Dans le menu principal, sélectionnez [Server Settings], puis sur la page
Gestion des licences, enregistrez les licences d'Authentication
Manager.

Enregistrez les périphériques a gérer, en vous reportant au Guide de
I'utilisateur de Device Manager.

Dans le menu principal, sélectionnez [Authentication Manager], puis
sur la page Gestion Périphérique, modifiez la méthode
d'authentification de périphérique a partir de "Géré".

— Pour définir la méthode d'authentification, cliquez sur le bouton
[Modifier] pour modifier le périphérique cible. Pour des détails,
reportez-vous au fichier d'aide concerné ou au Guide de
I'utilisateur.
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4.2 Limitation des fonctions de périphérique disponibles
par utilisateur ou groupe d'utilisateurs

Limitation des fonctions de périphérique

Dans le menu principal, sélectionnez [Authentication Manager] -
[Régl.Model.Autoris.Fonct], puis sur la page Enregistrer Modéle, créez
un modele d'autorisation de fonction.

— Précisez alors les fonctions disponibles.
Dans le menu principal, sélectionnez [Authentication Manager], puis

sur la page Réglages de base (par utilisateur), affectez le modéle créé
al'étape 1 a l'utilisateur ou au groupe d'utilisateurs a limiter.
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4.3 Basculement des fonctions disponibles entre les
périphériques du compte département auquel un
utilisateur appartient et les périphériques d'autres
comptes département
Les autorisations de fonction peuvent étre limitées en basculant un modele,

par exemple, lors de I'autorisation d'envoi de télécopies uniquement pour les
périphériques du compte département auquel I'utilisateur appartient.

Réglage de modeéle

Dans le menu principal, sélectionnez [Authentication Manager] -
[Régl.Model.Autoris.Fonct], puis sur la page Enregistrer Modéle, créez
un modéle d'autorisation de fonction.

— Créez alors plusieurs modéles pour chaque fonction disponible.

Dans le menu principal, sélectionnez [Authentication Manager], puis
sur la page Réglages avanceés (par périphérique), affectez les modéles
créés al'étape 1 al'utilisateur ou au groupe d'utilisateurs a limiter pour
chaque périphérique.
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4.4 Liaison avec un Active Directory existant pour
authentification

Liaison avec Active Directory

Dans le menu principal, sélectionnez [Authentication Manager], puis
sur la page Régl. serveur externe, enregistrez un serveur externe a
partir de "Enregistrer".

Si Authentication Manager est déja en fonctionnement, enregistrez a
nouveau le périphérique.

— Pour plus de détails sur le réenregistrement d'un périphérique,
consultez "4.1 Exécution de I'authentification du périphérique a
I'aide d'Authentication Manager".

— Lors de I'exécution de |'authentification a partir d'un périphérique,
précisez le nom du serveur externe enregistré a I'étape 1.

— Lafonction Auto Sync vous permet également de synchroniser
automatiquement les informations utilisateur d'Authentication
Manager et d'Active Directory. Pour plus de détails, consultez
"Définition d'un serveur externe" a la page 3-106.
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4.5 Simplification de I'authentification par carte IC
Enregistrement d'une carte

Enregistrez les informations de carte, en vous reportant au paragraphe
"Enregistrement des informations de carte" de la section "3.1
Informations Carte IC".

Dans le menu principal, sélectionnez [Authentication Manager], puis
sur la page Gestion Périphérique, connectez la carte IC au
périphérique et enregistrez a nouveau le périphérique cible a partir de
"Gére".
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4.6 Enregistrement facile des informations d'une
nouvelle carte pour un utilisateur ayant perdu une
carte IC

Enregistrement facile des informations de carte

=  Dans le menu principal, sélectionnez [Authentication Manager], puis
sur la page Régl. Authentification Carte IC, définissez la valeur suivante
pour |'option "Autoriser I'auto-enregistrement" : Autoriser également
les réenregistrements (écrasement) de nouvelles cartes.
— La valeur par défaut est "Autorisez les nouveaux enregistrements
uniquement". Cette option doit étre utilisée comme mesure
temporaire.
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4.7 Enregistrement facile d'une carte déja enregistrée
pour un autre utilisateur

Cette fonction peut étre utilisée, par exemple, lors de I'affectation d'une
carte d'un utilisateur spécifique a un autre utilisateur, alors que les
informations utilisateur tels que les totaux de compteur sont stockées mais
que le compte utilisateur n'est pas utilisé.

Enregistrement facile d'un utilisateur de carte

=  Dans le menu principal, sélectionnez [Authentication Manager], puis

sur la page Régl. Authentification Carte IC, définissez la valeur suivante

pour |'option "Autoriser I'auto-enregistrement" : Autoriser également

les réenregistrements (écrasement) de toutes les cartes (sécurité

réduite)

— Lavaleur par défaut est "Autorisez les nouveaux enregistrements
uniqguement". Cette option doit étre utilisée comme mesure
temporaire.
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4.8 Utilisation de I'authentification biométrique pour
améliorer le niveau de sécurité

Exécution de I'authentification biométrique

Achetez la licence d'authentification biométrique.

— Pour plus de détails, consultez votre revendeur.

Installez Gateway for Biometric Authentication Manager, en vous
reportant au guide d'installation.

Installez Plugin for Biometric Authentication Manager sur la méme
machine qu'Authentication Manager, en vous reportant au guide
d'installation.

Enregistrez la licence d'authentification biométrique.

Dans le menu principal, sélectionnez [Authentication Manager], puis
sur la page Régl. Serveur Auth. Biométrique, configurez les réglages du
serveur d'authentification biométrique.

Utilisez Registration Tool pour créer un fichier d'informations
biométriques.

Dans le menu principal, sélectionnez [Authentication Manager] - [Liste
Utilisateurs], puis sur la page Importation, importez le fichier créé a
I'étape 6 vers Authentication Manager a partir de "Importer depuis
fichier".

Authentication Manager 4-8



Réglage par role 4

4.9 Utilisation d'un utilisateur public
Configuration des réglages d'utilisateur public

Dans le menu principal, sélectionnez [Authentication Manager] -
[Gestion Périphérique] - "Modifier", puis sur la page Réglage
Périphérique Objet, modifiez les réglages d'utilisateur public.

— Sinécessaire, vous pouvez appliquer I'autorisation de fonction

pour utilisateur public ("Réglage d'autorisation de fonction pour
utilisateur public").

Cliquez sur le bouton [Appliquer] pour confirmer le contenu.

Enregistrez le périphérique cible.
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Réglage par role 4

4.10 Modification de votre mot de passe
Modification d'un mot de passe
Connectez-vous a Enterprise Suite.
Dans le menu principal, sélectionnez [Authentication Manager] -

[Changer mot de passe], puis sur la page Changer mot de passe,
saisissez un nouveau mot de passe et cliquez sur le bouton [Appliquer].
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Réglage par role 4

4.11 Exécution de la gestion des compteurs par tache ou
travail en plus de I'utilisateur

Suivez les étapes ci-dessous pour configurer les réglages.
Dans le menu principal, sélectionnez [Authentication Manager] - [Liste

Comptes Département], puis sur la page Enregistrement, créez un
compte département.

Dans le menu principal, sélectionnez [Authentication Manager] -
[Gestion Périphérique] - "Modifier", puis sur la page Réglage
Périphérique Objet, configurez les réglages d'authentification du
compte département.

— Sinécessaire, vous pouvez préciser si un mot de passe est requis
pour l'authentification du compte département.

Cliquez sur le bouton [Appliquer] pour confirmer le contenu.

Enregistrez le périphérique cible.
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Dépannage

E
5 Dépannage

5.1 Problemes de gestion de périphérique

Probléme

Action

Le message "Impossible
d'établir une communication
SSL/TLS avec le périphéri-
que." s'affiche.

Authentication Manager utilise toujours SSL/TLS lors d'une
communication avec un périphérique.

(1) Utilisez Web Connection pour importer un certificat vers le

périphérique.

(2) Dans les réglages réseau, définissez "Activer SSL" de Ope-
nAPI sur "ON" ou sélectionnez "Accepter communication SSL
seulement".

(3) Dans les réglages réseau, définissez "Activer SSL" de TCP

socket IF sur "ON".

Pour connaitre la méthode de réglage détaillée, reportez-vous
au Guide de |'utilisateur du périphérique.

Le message "Le périphérique
n'est pas pris en charge. Véri-
fiez le périphérique." s'affi-
che.

Le disque dur n'est pas installé ou reconnu.
Pour des détails, contactez votre représentant.
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Dépannage

5.2 Problémes d'importation d'utilisateur

Probléme

Action

Un message d'erreur s'affi-
che lors de l'importation
d'un fichier qui a été obtenu
a l'aide de la fonction d'ex-
portation pour certains utili-
sateurs.

Cette erreur peut se produire lorsqu'un fichier d'exportation a
été obtenu sans avoir été crypté.

Si un utilisateur supprime un fichier apres I'avoir exporté, I'utili-
sateur cible ne peut pas importer le fichier sans effectuer un cer-
tain traitement.

(1) Ouvrez le fichier exporté a I'aide du tableur.

(2) Définissez le signe + affiché dans le champ Mot de passe de
|'utilisateur cible comme nouveau mot de passe.

(8) Enregistrez le fichier.

(4) Importez le fichier enregistré a I'étape (3) a I'aide d'Authenti-
cation Manager.

Pour des détails sur la modification d'un fichier, reportez-vous
au fichier d'aide concerné ou au Guide de I'utilisateur.
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53 Problémes d'authentification

Probléme

Action

Echec de I'authentification.

Essayez la méthode suivante.

(1) Le balayage de trame est effectué trois fois
lors de I'enregistrement des informations biomé-
triques. A chaque fois, enlevez votre doigt du pé-
riphérique d'authentification biométrique, puis
posez-le a nouveau dessus.

(2) Détendez-vous et posez votre doigt sur le pé-
riphérique d'authentification biométrique.

(8) Essayez d'enregistrer les informations biomé-
triques a I'aide de votre autre doigt.

(4) Pour vous authentifier, posez votre doigt sur le
périphérique d'authentification biométrique de la
méme maniére que lors de |'enregistrement des
informations biométriques. (L'authentification
échouera si votre doigt est tordu ou incliné.)

Aucune réponse n'est renvoyée lorsqu'une
nouvelle carte IC ou un nouveau périphéri-
que d'authentification biométrique est ins-
tallé.

Enregistrez Authentication Manager a nouveau
lorsqu'une nouvelle carte IC ou un nouveau péri-
phérique d'authentification biométrique est ins-
tallé.

Pour des détails sur I'enregistrement d'Authenti-
cation Manager, reportez-vous au fichier d'aide
concerné ou au Guide de ['utilisateur.
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