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Acerca de este producto

Authentication Manager es una utilidad para administrar de forma
centralizada dispositivos en red tales como periféricos multifuncion. Si se
utiliza en un explorador Web, Authentication Manager permite gestionar
cuentas, usuarios y servidores externos empleados por los dispositivos en
red, contabilizar copias e impresiones, y aplicar limitaciones a funciones
especificas.

Authentication Manager es una aplicacion que se ejecuta en Device
Manager. Para instalar Authentication Manager, Device Manager debe estar
previamente instalado.
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Abreviaturas de los nombres de productos

En este manual se describen los nombres de productos mediante las
siguientes abreviaturas.

Nombre de producto Abrev.

KONICA MINOLTA PageScope Enterprise Suite Enterprise Suite

KONICA MINOLTA PageScope Web Connection Web Connection

KONICA MINOLTA PageScope Net Care Device Ma-| Device Manager
nager

KONICA MINOLTA PageScope Authentication Ma- | Authentication Manager
nager

KONICA MINOLTA PageScope Account Manager Account Manager

KONICA MINOLTA Registration Tool for User Au- Registration Tool for User Authen-
thentication tication

KONICA MINOLTA Gateway for Biometric Authenti- | Gateway for Biometric Authenti-
cation Manager cation Manager
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Q

Detalles
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Introduccién 1

(I
1 Introduccion

1.1 ¢ Qué es el Authentication Manager?

Se pueden administrar cuentas, usuarios y servidores externos utilizados
por dispositivos de red, y totalizar las copias e impresiones. Ademas, se
pueden aplicar permisos a las funciones disponibles para los usuarios

registrando plantillas de permisos de funcién y configurando parametros.

Para obtener mas detalles, consulte "Authentication Manager" en la
pagina 3-1.
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Introduccién

1.2 Operacion de configuracion general

Para utilizar Authentication Manager, especifique la configuracion en el

orden siguiente.

1.2.1 Server settings

Inicie sesién en Enterprise Suite como administrador de sistema y
especifique la configuracién de los elementos siguientes. La siguiente
configuracion es necesaria para activar Authentication Manager.

Funcién

Descripcion

Device List

Autodetectar dispositivos: Especifique las condiciones para la
buUsqueda de los dispositivos que se desea registrar.

Registro manual de dispositivos: Registre manualmente los dis-
positivos que no se puedan encontrar de manera automatica.
Configuracion de gestién de dispositivos: En los dispositivos
encontrados, especifique los que va a administrar.
Configuracion de informacién sobre dispositivos: Especifique la
configuracién de comunicacién para cada dispositivo.

Para obtener mas detalles, consulte el "Manual del Operador de
Device Manager".

Authentication Manager

Configuracion del servidor externo: Sila autenticacion se realiza
a través de un servidor externo, registre el nombre del servidor
externo. (pagina 3-95)

Administracion de dispositivos: Determine los dispositivos que
deben ser autenticados por Authentication Manager. Es posible
especificar diversas configuraciones para la autenticacion de
dispositivos. (pagina 3-105)

Server Settings

Configuracion del servidor de correo electronico: Seleccione si
va a utilizar o no las funciones de correo electrénico, por ejem-
plo, las notificaciones.

Para obtener mas detalles, consulte el "Manual del Operador de
Device Manager".

Authentication Manager
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Introduccién 1

1.2.2 Configuracioén del dispositivo

Para utilizar Authentication Manager, especifique la configuracion en el
orden siguiente.

Antes de realizar la instalacién de la aplicacion, utilice Web Connection para

configurar los siguientes parametros.

e Haga clic en la ficha "Seguridad”, en "Configuracién SSL/TLS" y a
continuacion, configure los parametros SSL.

e Haga clic en la ficha "Red", seleccione "Configuracion OpenAPI" y
después seleccione la casilla "Usar SSL/TLS", o seleccione "Aceptar
solamente comunicacion SSL" en la lista desplegable.

e Haga clic en la ficha "Red", seleccione "Configuracién TCP Socket" y a
continuacioén, seleccione la casilla "Usar SSL/TLS".

N

Aviso
Para obtener mas detalles sobre como usar Web Connection, consulte e/
Manual del Operador correspondiente al dispositivo.
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Operaciones basicas 2

]
2 Operaciones basicas

Este capitulo proporciona detalles sobre el inicio de sesion en Enterprise
Suite.
21 Iniciar sesion en el Enterprise Suite

Para obtener mas detalles sobre como iniciar sesién en el servidor de
Enterprise Suite, consulte el "Manual del Operador de Device Manager".

Authentication Manager 2-1



Operaciones basicas

2.2 Operaciones basicas

A continuacién se describe la operacion basica de Authentication Manager.

2.2.1 Pagina del menu principal

ey Cnnﬁgumclnn Autodetectar
1 Ll e dispositivos.

SEndmEnalie i JEe it T Definirla

Configuracién del contador

configur configuracién de
Vaios Gsposseve) etecsin oo
aispositos

feat Contador Configuracion
e Comtadorde M Sogquimiento [l de permisos
2 —i < cuenta de funcion

Configuracién de registroy Contador de
administracién de usuarios
registrados

Muestre el contador  Configuracidn de
de sequimientode  permisos de
funcién por usuario

Se muestra a nformacién del contador
del dispositio.

Server Settings.

4 | comouacn estes e sevicor

N° Funcion

Descripcion

1 Device List

Registrar y administrar dispositivos. Para obtener mas de-
talles, consulte el "Manual del Operador de Device Mana-

ger".

2 Authentication Manager

Administra cuentas, usuarios y servidores externos utiliza-
dos por dispositivos de red, y agrega valores en las copias
e impresiones. Ademas, se pueden aplicar permisos a las
funciones disponibles para los usuarios registrando planti-
llas de permisos de funcién y configurando parametros.
Para obtener mas detalles, consulte "3 Authentication Ma-
nager".

N

Aviso

Se pueden aplicar limites a las funciones dispo-
nibles segun los permisos de usuario. Para ob-
tener mas detalles, consulte "3 Authentication
Manager".

3 Counter Reader

El nimero de copias e impresiones se totaliza para cada
dispositivo registrado. Para obtener mas detalles, consulte
el "Manual del Operador de Device Manager".

4 Server Settings

Especifique la configuracion del servidor para Authentica-
tion Manager. Para obtener mas detalles, consulte el "Ma-
nual del Operador de Device Manager".

Authentication Manager
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Operaciones basicas

2.2.2 PAaginas para las funciones

Iniciar sesién Administrador del sistema | | L Cerrar la sesion
Authentication Manager EM ir al men principal 3
Lista de usuarios
Lista de usuarios. g2l 5
Contador de usuarios
Lista de seguimiento de - 1
cuenta Grupo de usuarios 6
Contador Seguimiento Detalles de visualizacién [ Todos los subarupos |
4 cuenta | Condicién de biisqueda: | Nombre de usuario Bl '_f_MT“"J 7
Permisos de funcion
— 8
[ —
ot 11011 [10]20 30,50 100 9
Configuracién del
dispositivo de £ = 10
autenticacion Ll s
(m] User01 UserGroup02
Opcién
O User02 UserGroup0d
Config. admin. grupos [m] User03 OTHER
Version (] User04. UserGroup02
[m] User05 OTHER
O User06 UserGroup03
(m] User07 UserGroup01
O User08 UserGroup04.
O User09 UserGroup01
O User10 UserGroup05
° 7 ey
N Funcion Descripcion
1 Nombre del usuario que ha | Muestra el nombre del usuario que inici6 sesién.

iniciado sesion

2 Cerrar la sesién Haga clic en este botdn para cerrar la sesion en el servidor
de Enterprise Suite y mostrar la pagina de inicio de sesion.

3 Ir al menu principal Haga clic en este botén para mostrar la pagina principal de
Enterprise Suite.

4 Menu Se muestran los elementos del mend.

Haga clic en un elemento del menu para mostrar los deta-
lles en el lado derecho de la pagina.

N

Aviso
Si n aparece junto al titulo de menu, haga

clic en n para mostrar el menu minimizado.
Haga clic en u para cerrar el ment.

Si aparece . , €l menu minimizado no se
mostrara.
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Operaciones basicas

N°

Funcion

Descripcién

1

Haga clic en este botén para mostrar la pagina del elemen-
to en un nivel superior en el mena.

N

Nota
No se puede utilizar el boton "Anterior” del ex-
plorador de la Web.

Haga clic en este botén para actualizar la informacién en la
pagina.

N

Nota
No utilice el boton "Actualizar" del explorador
Web.

Haga clic en este botdn para mostrar la informacién de
Ayuda para esa pagina.

Seleccionar Ver destino

Seleccione el destino que se va a mostrar en la lista.

Condicion de busqueda

Cuando se muestra una lista en la pagina, se pueden refi-
nar los elementos enumerados.

Seleccione una columna para buscar de la lista desplega-
ble y después introduzca el texto que desea buscar en el

cuadro de texto.

Boton Seleccionar to-
dos/Deseleccionar todos

Cuando se muestra una lista en la pagina, se pueden selec-
cionar o borrar todos los elementos.

Numero maximo de lineas
mostradas

Cuando se muestra una lista en la pagina, seleccione el nu-
mero de elementos de datos mostrado en la lista.

Por ejemplo, si hace clic en "10", se mostraran 10 elemen-
tos de datos en la pagina actual.

10

Clasificacion

Cuando aparece una lista en la pagina, haga clic en un
nombre de elemento de la lista para clasificarla en su tota-
lidad utilizando el elemento como tecla de clasificacion.

Authentication Manager
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3  Authentication Manager

3.1 Lista de usuarios

3.1.1 Operaciones disponibles en la pagina de la lista de usua-

rios

Desde la pagina de la lista de usuarios, se puede especificar la configuracion

con lo siguiente.

Funcién

Detalles

Botoén [Registrar usuario]

Haga clic en este botdn para registrar un nuevo usuario.

Botdn [Editar usuario]

Haga clic en este botén para modificar la informacién de un
usuario registrado.

Botoén [Borrar usuario]

Haga clic en este botoén para eliminar un usuario registrado.

Botén [Importar]

Haga clic en este botén para importar informacion de los
usuarios que desea registrar.

Botén [Exportar]

Haga clic en este botén para exportar la informacién de los
usuarios registrados y guardarla.

Botén [Config visualizacion]

Haga clic en este botén y a continuacién seleccione los
elementos que desea visualizar en la lista de usuarios.

Detalles de visualizacion

Seleccione una categoria de cada usuario que se va a mos-
trar en la lista.

Condicién de busqueda

Especifique la condicién para limitar los usuarios que se
muestran en la lista.

V...

Nota

El nombre de usuario no hace distincion entre mayusculas y mindsculas.
Por ejemplo, "USUARIO1" y “usuariol” son considerados como el mis-

mo nombre de usuario.

V...

Aviso

Cuando inicia sesion como "administrador de grupos”, solo se puede
modificar o eliminar informacion de los grupos administrados. Para ob-
tener mas detalles sobre la configuracion de "administrador de grupos”,
consulte "Especificar un administrador de grupo” en la pagina 3-147.

Authentication Manager
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3.1.2 \Visualizar la lista de usuarios

Se puede ver la lista de usuarios registrados.

1 Seleccione el grupo de usuarios que desea visualizar de la lista desple-
gable [Grupo de usuarios].

— Para mostrar todos los usuarios, seleccione "Todos los usuarios".

— Sien el grupo se han especificado las relaciones maestro y subor-
dinado, seleccione la casilla [Todos los subgrupos] de [Detalles de
visualizacion] para mostrar todos los usuarios, incluidos los que es-
tan en grupos subordinados.

— Al especificar la condicién de busqueda se limita el nimero de
usuarios que se muestran en la lista. Seleccione una columna para
buscar de la lista desplegable y después introduzca el texto que
desea buscar en el cuadro de texto. Haga cli en el boton [Visualiza-
cién] para mostrar los grupos de usuarios en funcion de la condi-
cioén especificada.

2 Haga clic en el boton [Visualizacién).

Aparece una lista de los usuarios registrados en el grupo seleccionado.

120305 100

Los siguientes elementos se muestran en la lista de usuarios.
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Funcién Descripcion
(Icono) Muestra si se ha activado el usuario.
El usuario ha sido activado.

El usuario ha sido desactivado.

Ay

El usuario se elimina a través de un servidor externo.

Nombre de usuario

Muestra el nombre de usuario.

Nombre del grupo de usuarios

Muestra el nombre del grupo al que pertenece.

Descripcion

Muestra la descripcion del usuario.

Nombre de servidor externo

Muestra el nombre del servidor externo registrado.

Nombre cuenta

Muestra la informacién de seguimiento de cuenta del usua-
rio. Si no sincroniza el usuario y la cuenta cuando gestione
la cuenta, se muestra "No sincronizar". Cuando los sincro-
niza, el nombre de la cuenta se muestra si se especifica el
nombre de la cuenta a la que pertenece el usuario. Se
muestra "Ninguno" si no se especifica ningiin nombre de
cuenta.

Direccion de correo electrénico

Muestra la direccién de correo electrénico del usuario.

Home

Muestra la direccién del servidor SMB que el usuario utiliza
normalmente.

...

Aviso

Para utilizar "Home" (enviar los datos escanea-
dos a /a direccion de Home) para el dispositivo,
deben cumplirse las siguientes condiciones.

- Que el dispositivo se compatible con el uso de
"Home".

- Que se utilice Active Directory para realizar la
autenticacion del servidor externo.

Si se utfliza algo diistinto de Active Directory
para la autenticacion, no se poadra utilizar "Ho-
me" para el dispositivo.

Numero maximo de carp.

Muestra el limite superior del nUmero de carpetas que pue-
de crear el usuario. El limite superior del usuario con este
elemento en blanco no se administra.

Configuracion del nivel de refe-
rencia permitido

Muestra el nivel de permisos de acceso para la libreta de
direcciones.
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3.1.3

Funcion Descripcién

N° de unidad biométrica Muestra el n° de unidad biométrica

...

Aviso

Esta pagina se muestra cuando la licencia para
Gateway for Biometric Authentication Manager
se registra.

Especificar la config visualizacion de la lista de usuarios

Se pueden seleccionar los elementos que se van a mostrar, u ocultar, en la
lista de usuarios. Se puede especificar la configuracién para los parametros
siguientes.

Nombre de usuario

Nombre del grupo de usuarios

Descripcion

Nombre de servidor externo

Nombre cuenta

Direccion de correo electrénico

Home

Numero maximo de carp.

Configuracion del nivel de referencia permitido
N° de unidad biométrica

V...

Aviso

- Se tiene que mostrar el nombre de usuario.

- "N° de unidad biométrica" se muestra al registrar la licencia para Ga-
teway for Biometric Authentication Manager.

Haga clic en el boton [Config visualizacion] en la pagina lista de usua-
rios.
Aparece la pagina Configuracion de visualizacion de los usuarios.

Seleccione la casilla de los elementos que desea visualizar y, a conti-
nuacioén, haga clic en el botén [Aplicar].
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3

— Paraborrar la informacion que se ha introducido, haga clic en el bo-

ton [Borrar]

Configuracién de la visualizacién de los usuarios

Nombre de usuario
Nombre del grupo de usuarios
v| Descripcién

Nombre de servidor externo
Nombre cuenta

Direccion de correo electrénico
Home

Nimero maximo de carp.

Aplicar niveles a destinos
N® de unidad biométrica

t 2

3.1.4 Registrar un usuario nuevo

Se puede registrar a los nuevos usuarios que puedan iniciar sesion. La infor-
macion siguiente es necesaria para el registro.

Funcién

Detalles

Nombre del grupo de usuarios

Seleccione el grupo al que desea pertenecer de la lista des-
plegable. Si no existe el grupo, registrelo antes de iniciar
esta operacion. Para obtener mas detalles sobre el registro
de grupos, consulte "Registrar y modificar los grupos" en
la pagina 3-77.

Nombre de usuario

Introduzca un nombre de usuario.

Descripcion

Introduzca una descripcion del usuario.

Nombre de servidor externo

Si se utiliza un servidor externo para la autenticacion del
usuario, seleccione el servidor externo adecuado en la lista
desplegable.

Contrasefia

Especifique la contrasefia necesaria para iniciar la sesion
en Enterprise Suite y el dispositivo. Vuelva a introducir la
contrasefa para confirmar.

Authentication Manager
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Funcién

Detalles

PIN

Especifique el codigo PIN utilizado para iniciar sesiéon en un
dispositivo.

El cédigo PIN puede especificarse utilizando hasta 64 ca-
racteres numéricos.

Al hacer clic en el boton [Autogenerar], se creara un cédigo
PIN aleatorio.

N

Aviso
Un cddigo PIN dnicamente puede contener va-
lores numéricos.

N

Aviso
No puede especificarse un codigo PIN idéntico

al nombre de usuario.

Autenticacién usuario

Seleccione si activar o no el usuario de la lista desplegable.
Al seleccionar "OFF", no se autentica al usuario.

Sincronizar o no mientras se esta
autenticando el Nombre de la
cuenta

Seleccione si se debe sincronizar el usuario y la cuenta
cuando se gestiona la cuenta. Cuando seleccione [Sincro-
nizar], seleccione un nombre de cuenta para sincronizar de
la lista desplegable.

N

Aviso

S/ estd seleccionado "Sincronizar”, pero se ha
especificado "Ninguno” para el nombre de
cuenta que ha de sincronizarse, serd necesaria
la autenticacion de la gestion del seguimiento
de cuenta cuando el usuario se autentique por
primera vez. Una vez que se haya autenticado
con éxito la gestion del seguimiento de cuenta,
la cuenta introducida por el usuario se sincroni-
za con la autenticacion del usuario.

Direccion de correo electrénico

Introduzca la direccién de correo electrénico del usuario.

Home

Especifique la direccion del servidor SMB que el usuario
utiliza normalmente.

Gestion maxima de carpetas

Especifique el nimero maximo de carpetas de usuario que

puede crear el usuario.

e Para administrar el limite superior en el nimero de car-
petas, seleccione [ON] de la lista desplegable y a conti-
nuacion introduzca el limite superior (0 a 1000) en el
cuadro de texto.

e Si no administra el limite superior en el nimero de car-
petas de usuario, seleccione [OFF].

Configuracién del nivel de refe-
rencia permitido

Especifique el nivel de permisos de acceso (entre 0 y 5)
para la libreta de direcciones.
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N

Nota

- Primero se tiene que especificar el nombre de servidor externo. Para
obtener informacion detallada, consulte "Para especificar un servidor
externo" en la pagina 3-95.

- Los caracteres especiales de byte simple (por ejemplo, los caracteres
katakana de byte simple) son tratados como caracteres de doble byfte.

- No se recomienda registrar como usuarios de Authentication Manager
nombres que pueden ser usados por dispositivos, tales como Public,
BoxAdmin o Admin. Al realizar la autenticacion con Authentication Mana-
ger, no se pueden usar los nombres de usuario arriba menclionados para
Iniciar sesion en el dispositivo.

- E/ numero maximo de carpetas de usuario que puede crearse puede /i-
mitarse con "Gestion maxima de carpetas”.

-  Especifique la configuraciéon necesaria para el registro del usuario y
haga clic en el botén [Aplicar].
— Paraborrar la informacién que se ha introducido, haga clic en el bo-
ton [Borrar.]

Crear/modificar usuarios

/2]

Nombre del grupe de usuarios OTHER v
Nombre de usuario [ ] MNecesario] Max: 64 caract
Descripcion [ Ma127canadt
Nombre de servidor externo Ninguno v
Contrasefia [ o-b4caracteres
Confirmar contraseiia [/ s4caracteres
PIN 0-64 caracteres [ Autogenerar
Autenticacién usuario ON v
Sincronizar o no mientras se esta autenticando el Nombre de la cuenta

O Sincronizar

@ No sincronizar
Direccién de correo electronico [ wmaciz9carad
Home [ wmaci7ocaract
Gestion maxima de carpetas OFF v| [ ] Mecesaro] Unicamente nidmero: 0-1000
c ion del nivel de ia permitido| (in)
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3.1.5 Moadificar la informacién del usuario
La informacion de los usuarios registrados se puede visualizar y modificar.

-  Especifique la configuracion de la informacion del usuario que desea
modificar y haga clic en el boton [Aplicar].
— Paraborrar la informacién que se ha introducido, haga clic en el bo-
téon [Borrar].
— Para cambiar la contrasefia, haga clic en el boton [Cambiar contra-

Crear/modificar usuarios

Nombre del grupo de usuarios OTHER
Hombre ds usuarie T —
Descripeion —— L
Nembre de servidor externo Ninguno v
Contraseia
PIN 0-64 caracteres [ Autogenerar
Autenticacion usuario oN v
Sincronizar o no mientras se esta autenticando el Nombre de la cuenta

O Ssincronizar

@ No sincronizar
Direccién de correo electronico User! @example com M 129 caract
Home \10.125 42 15\home\UserGroup M 170 caract
Gestion maxima de carpetas OFF w| [ ] Mecesario] Unicamente nimero: 0-1000
C ion del nivel de ia permitido| o(tin.)

V...

Aviso

Para obtener informacion detallada sobre la configuracion, consulte
‘Registrar un usuario nuevo" en la pagina 3-5.

- La informacion de varios usuarios se puede modiificar simultaneamente.
Para obtener mas detalles, consulte "Modlficar informacion de usuarios
multiples” en la pagina 3-8.

3.1.6 Moaodificar informacion de usuarios multiples

La informacion de los usuarios multiples registrados se puede modificar. La
siguiente informacién puede modificarse.

Funcién Detalles

Nombre del grupo de usuarios Seleccione el grupo al que desea pertenecer de la lista des-
plegable. Si no existe el grupo, registrelo antes de iniciar
esta operacion. Para obtener mas detalles sobre el registro
de grupos, consulte "Registrar y modificar los grupos" en
la pagina 3-77.

Descripcion Introduzca una descripcion del usuario.
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Funcién

Detalles

Autenticacién usuario

Seleccione si activar o no el usuario de la lista desplegable.
Al seleccionar "OFF", no se autentica al usuario.

Sincronizar o no mientras se esta
autenticando el Nombre de la

Seleccione si se debe sincronizar el usuario y la cuenta
cuando se gestiona la cuenta. Cuando seleccione [Sincro-

cuenta nizar], seleccione un nombre de cuenta para sincronizar de
la lista desplegable.
Home Especifique la direccién del servidor SMB que el usuario

utiliza normalmente.

Gestion maxima de carpetas

Especifique el nimero maximo de carpetas de usuario que

puede crear el usuario.

e Para administrar el limite superior en el nUmero de car-
petas, seleccione [ON] de la lista desplegable y a conti-
nuacion introduzca el limite superior (0 a 3000) en el
cuadro de texto.

¢ Sino administra el limite superior en el nimero de car-
petas de usuario, seleccione [OFF].

Configuracion del nivel de refe-
rencia permitido

De la lista desplegable, seleccione el nivel de permisos de
acceso (entre 0 y 5) para la libreta de direcciones.

1 En la pagina de Lista de usuarios, seleccione el usuario que desea mo-
dificar y haga clic en el botén [Editar usuario].

Aparece la pagina de Modificar lote de usuario.

Nombre del grupo de usuarios
Descripcion

Autenticacién usuario

Home
Gestion maxima de carpetas

[ Configuracion del nivel de

Sincronizar o no mientras se esta autenticando el Nombre de la cuenta

L/ 2]
UserGroupl v
OM v

O Sincronizar
@ Ne sincronizar

OFF v [ | [Necesario] Unicaments nismero: 0-1000

ia permitido  [O(Min) ~

2 Seleccione la casilla e verificacion para el elemento para la informacion
de usuario que desea modificar.

3 Especifique la configuracion, y después haga clic en el botén [Aplicar].

— Paraborrar la informacion que se ha introducido, haga clic en el bo-

ton [Borrar].
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3.1.7 Eliminar un usuario

Se puede eliminar la informacién del usuario seleccionado.

V...

Nota

Si se realiza esta operacion, se eliminaran de la base de datos todos los

datos de ese usuario.

1 En la pagina de Lista de usuarios, seleccione el usuario que desea eli-
minar y haga clic en el botdn [Borrar usuario].

2  Leael mensaje que se muestra y haga clic en el boton [Aceptar] para

eliminar la plantilla.

El usuario ha sido eliminado.

3.1.8 Importar datos

Haga clic en este botdén para importar informacion de los usuarios. Los datos
pueden importarse mediante una de las opciones siguientes.

Funcion

Detalles

Importar desde archivo

Seleccione esta opcion para importar el grupo de usuarios
y la informacién del usuario desde un archivo especificado.

Importar desde un dispositivo

Seleccione esta opcién para importar informacién del
usuario desde un dispositivo especificado.

Importar desde servidor externo

Seleccione esta opcién para importar informacién del
usuario desde un servidor externo que se especifique.

Comprobar usuarios eliminados
del servidor externo

Seleccione esta opcién para comprobar qué usuarios se
han eliminado del servidor externo y eliminar también la in-
formacion del usuario correspondiente de la lista de usua-
rios.

=  Seleccione el método de importacién y haga clic en el boton [Siguien-

te].
Importar origen
/(2]
Selecci el objeto de importacié
@ Importar desde archive
O Importar desde un dispositivo
O Imporntar desde servidor externo
O Comprobar usuarios eliminados del servidor externo
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3.1.9

Importar desde un archivo

Seleccione esta opcién para importar informacion del usuario o del grupo de
usuarios previamente guardada en un archivo y registrarla. Cuando realice la
importacion, especifique la configuracion de los parametros siguientes.

V...

Nota
- Para guardar los datos, defina el formato de archivo como legible con
Enterprise Suite.

Si los datos estan guardados en formato de texto (delimitado por tabula-
dores) (.txt) o en formato CSV (delimitado por comas) (.csv), cambie la
codificacion de caracteres a UTF-8. Para seleccionar una codificacion de
caracteres, haga clic en "Accesorios" - "Bloc de notas" para abrir el ar-
chivo guardado y gudrdelo como un archivo nuevo.

- No se pueden importar 10.007 elementos de datos o mas. Asegurese
de confirmar que el numero de elementos de datos es de 70.000 o me-
nor.

- S/ hay demasiados usuarios, el registro puede llevar bastante tiempo.

Funcién Detalles

Ruta del archivo de importacién Introduzca la ruta hacia el archivo que desea importar.
También se puede especificar la ruta del archivo si hace
clic en el botén [Examinar].

Operacién para usuarios/grupos Cuando el nombre de usuario importado ya existe, especi-
de usuarios que ya estan registra- | fique si desea sobrescribir la informacién de usuario con
dos los contenidos especificados. Si el nombre de usuario im-
portado ya existe, especifique si desea sobrescribir o no
los datos en "Nombre del grupo de usuarios principal" y
"Descripcion”.

Importar el archivo protegido por | Seleccione esta opcién para importar un archivo con con-
contrasefa. trasefia o encriptado.

Seleccione la casilla [Importar el archivo protegido por con-
trasefia.] e introduzca su correspondiente contrasefia en
[Contraserial.
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-  Especifique la configuracion necesaria para la importacion y haga clic
en el botoén [Iniciar importacion].
— Paraborrar la informacion que se ha introducido, haga clic en el bo-
ton [Borrar].

Importar desde archivo

/2l
|| Examinar

Ruta del archivo de importacion [

Operacién para usuarios/grupos de usuarios que ya estan registrados, [Jo sobrescribir ¥

[J Importar el archive protegido por contraseiia.

Contrasefia ‘ ‘

Iniciar importacién Borrar

Se mostrara el resultado de la operacion de importacion.

V...

Nota

Si se especifica informacion incorrecta en "Contrasena"”, es posible que
se importe informacion incorrecta.

N

Aviso

Al hacer clic en el boton [Iniciar importacion] aparece un mensaje de con-
firmacion. Si se ha importado un archivo de eliminacion, se eliminan los
usuarios correspondientes. Como los usuarios eliminados no pueden
restaurarse, compruebe atentamente el contenido que se va a eliminar y
haga clic en el boton [Aceptar].

Para obtener mds detalles sobre /a pdgina de resultados, consulte
"Comprobacion de los resultados de imporitacion” en la pagina 3-18.
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3.1.10 Crear un archivo de importaciéon

Se puede crear un archivo para importar en una aplicacion de hojas de cal-
culo.

V...

Aviso
- También puede crear un archivo de importacion si hace clic en el boton
[Exportar] para exporiar un archivo y después introduce los datos.

Para obtener mas detalles sobre como modificar el archivo exportado en
una aplicacion de hojas de calculo, consulte "Modificar un archivo
exportado” en la pdgina 3-34.

- Cuando registre la informacion de tarjeta IC (tipo de tarjeta e identifica-
dor de tarjeta) o la informacion de autenticacion biométrica

(n° de informacion biométrica, nombre de dispositivo de informacion bio-
meétrica, tjpo de informacion biométrica e informacion biométrica), cree
un archivo de importacion mediante la aplicacion Registration Tool.

Para obtener mas detalles sobre /a utilizacion de /a Registration Tool,
consulte la Ayuda acerca de la aplicacion.

Abra los datos en la aplicacion de hojas de calculo.

Cree los datos y guardelos como un archivo nuevo.

— Para guardar los datos, defina el formato de archivo como legible
con Enterprise Suite.

— Silos datos estan guardados en formato de texto (delimitado por
tabuladores) (.txt) o en formato CSV (delimitado por comas) (.csv),
cambie la codificacion de caracteres a UTF-8. Para seleccionar una
codificacion de caracteres, haga clic en "Accesorios" - "Bloc de
notas" para abrir el archivo guardado y guardelo como un archivo
nuevo.

N

Aviso

Los formatos de archivo disponibles para importar datos son los siguien-
tes.

- Formatos de libro de Excel 97 - Excel 2003 (.xIs)

- Formato de libro de (Office Excel 2007 o posterior) (.x/sx)

- Formato de hoja de calculo (formato XML disponible para Excel) (.xml)
- Formato de texto (delimitado por tabuladores) (.txi)

- Formato CSV (delimitado por comas) (.csv)

- Formato binario (archivo de sistema) (.bin)
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N

Nota

Las cuatro lineas que siguen a "##TableName" contienen informacion
bdsica de los datos. No modifique los datos en estas lineas. Comience a
Introducir los datos del usuario en la quinta linea.

Asegdrese de introducir datos para los elementos con la marca "Nece-

sario”.

“aa
GIAWN Pwrn—

N° Nece- | Funcién Detalles
sario
1 O ##TableName Indica los datos de usuario y autenticacion. Escriba "##Ta-
bleName" y "UserAuth" a la derecha de la primera columna
de la primera linea.
2 ##DispName Introduzca los titulos de elementos a visualizar en una pa-

gina. Escriba "##DispName", "Nombre del grupo de usua-
rios", "Nombre de usuario”, "Descripcion”, "Nombre de
servidor externo", "Contrasefia", "Sincronizar o no mien-
tras se esta autenticando el Nombre de la cuenta", "Nom-
bre cuenta”, "Direccién de correo electrénico”, "Home",
"Numero maximo de carp.", "Aplicar niveles a destinos",
"Tipo de tarjeta IC 1", "Identificador de tarjeta IC 1", "Tipo
de tarjeta IC 2", "Identificador de tarjeta IC 2", "Tipo de tar-
jetalC 3", "ldentificador de tarjeta IC 3", "N° de unidad bio-
métrica", "Nombre del dispositivo de adquisicién de
informacién biométrica 1", "Tipo de informacién biométrica
1", "Informacién biométrica 1", "Nombre del dispositivo de
adquisicién de informacion biométrica 2", "Tipo de infor-
macién biométrica 2", "Informacién biométrica2"y "PIN" a
la derecha de la primera columna de la segunda linea.
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N°

Nece-
sario

Funcion

Detalles

##CharacterLimit

Introduzca el niUmero de caracteres para cada elemento.
Escriba "##CharacterLimit", "256caract.", "64caract.",
"127caract.", "32caract.", "64caract.", "0-1", "32caract.",
"129caract.", "170caract.", "0-1000", "0-5", "255",
"512caract.", "255", "512caract.", "255", "512caract.", "1-
9999", "64caract.", "0-10", "752caract.", "64caract.", "0-
10", "752caract." y "64caract." a la derecha de la primera
columna de la tercera linea.

##DataName

Introduzca titulos de elementos para llevar a cabo la admi-
nistracién basada en base de datos. Escriba "##DataNa-
me", "TrackName", "UserName", "Description",
"ServerName", "UserPassword", "SynchronizedAccoun-
tFlag", "AccountName", "MailAddress", "HomeFolderNa-
me", "BoxLimitCount", "RefLevel", "CardTypel",
"CardID1", "CardType2", "CardID2", "CardType3",
"CardID3", "BioGroupNo", "BioDevice1", "BioTypel",
"Biolnfo1", "BioDevice2", "BioType2", "Biolnfo2" y "PinCo-
de" a la derecha de la primera columna de la cuarta linea.

Nombre del gru-
po de usuarios

Introduzca el nombre del grupo al que pertenece el usuario.

Nombre de usua-
rio

Introduzca un nombre de usuario.

Descripcion

Introduzca una descripcién del usuario.

Nombre de servi-
dor externo

Si la autenticacion del usuario se realiza a través de un ser-
vidor externo, introduzca el nombre del servidor externo.

Contrasefa

Introduzca la contrasefia necesaria para iniciar sesion.

N

Nota

Todas las contrasefias del archivo exportado
medliante el boton [Exportar] se mostrardn me-
diante "+" (byte simple). Para cambiar la contra-
sefa, elimine "+" y a continuacion, escriba la
contrasefna nueva.

Si no cambia la contrasena, "+" debe utilizarse
tal como esta.

Para una nueva contrasena adicional, no se
puede utilizar el cardcter "+".

Sincronizar o no
mientras se esta
autenticando el
Nombre de la
cuenta

Introduzca "1" para sincronizar el usuario y la cuenta cuan-
do se gestiona la cuenta. Introduzca "0" si no quiere sincro-
nizarlos.

Nombre cuenta

Introduzca el nombre de la cuenta con para sincronizar con
el usuario.

Direcciéon de co-
rreo electrénico

Introduzca la direccién de correo electrénico para utilizar
las funciones de correo electrénico.
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N° Nece- | Funcién Detalles
sario
Home Introduzca la direccién del servidor SMB que el usuario uti-
liza normalmente.
Numero maximo | Introduzca el nimero maximo de carpetas que se pueden
de carp. crear. Si no introduce un nimero, no se administra el nu-
mero maximo de carpetas.
8 O Configuraciondel | Especifique el nivel de permisos de acceso para la libreta
nivel de referen- | de direcciones.
cia permitido
9 O Tipo de tarjeta IC | Introduzca el tipo de tarjeta IC (1 a 3).
(1ad)
O Identificador de Introduzca el identificador de tarjeta IC (1 a 3).
tarjeta IC
(1ad)
10 N° de unidad bio-| Introduzca el n° de unidad biométrica que desea registrar o
métrica el cédigo de eliminacion (D).
Nombre del dis- Introduzca el nombre del dispositivo a través del que ad-
positivo de ad- quirié la informacién biométrica.
quisicion de
informacién bio-
métrica (1, 2)
Tipo de informa- | Introduzca un tipo de informacién biométrica (tipo huella
cién biométrica digital).
(1,2
Informacién bio- | Introduzca la informacién biométrica (informacién de huella
meétrica (1, 2) digital y del cédigo sanguineo).
11 PIN Introduzca el cédigo PIN para iniciar sesién en un disposi-
tivo utilizando el cédigo PIN.
12 O ##TableName Indica los datos del grupo de usuarios.
Escriba "##TableName" y "Track" a la derecha de la prime-
ra columna.
13 ##DispName Introduzca los titulos de elementos a visualizar en una pa-
gina. Escriba "##DispName", "Nombre del grupo de usua-
rios principal", "Nombre del grupo de usuarios" y
"Descripcion” a la derecha de la primera columna.
14 ##CharacterLimit | Introduzca el nimero de caracteres para cada elemento.
Escriba "##CharacterLimit", "256caract.", "256caract." y
"127caract." a la derecha de la primera columna.
15 @) ##DataName Introduzca titulos de elementos para llevar a cabo la admi-
nistracién basada en base de datos. Escriba "##DataNa-
me", "ParentTrackName", "TrackName" y "Description" a
la derecha de la primera columna.
16 O Nombre del gru- | Introduzca el nombre del grupo de usuarios principal.
po de usuarios
principal
17 O Nombre del gru- | Introduzca el nombre del grupo de usuarios.
po de usuarios
18 Descripcién Introduzca una descripcion del grupo de usuarios.
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3.1.11 Para crear un archivo de eliminacion

Se puede crear un archivo de eliminacién de usuarios en una aplicacién de
hojas de calculo.

1

Abra los datos en la aplicacion de hojas de célculo.

2 Creelos datos y guéardelos como un archivo nuevo.

N

— Para guardar los datos, defina el formato de archivo como legible

con Enterprise Suite.

— Silos datos estan guardados en formato de texto (delimitado por
tabuladores) (.txt) o en formato CSV (delimitado por comas) (.csv),
cambie la codificacién de caracteres a UTF-8. Para seleccionar una
codificacion de caracteres, haga clic en "Accesorios" - "Bloc de
notas" para abrir el archivo guardado y guardelo como un archivo

nuevo.

Nota

La primera linea ("##TableName") y la cuarta ("##DataName") son nece-
sarias. Asegurese de escribirlas.

Asegdrese de introducir datos para los elementos con la marca "Nece-

sario”.
1 A | B @ D E
T Tablehams UserDelete
2 [##Charmcterlimit | [64camct
3 #4Datalame Userhiame
4 Userdl
5 UserQ2
[a] User03
4 UserQ4
8 User05
8 UserO6
10
N° Ne- | Funcion Detalles
ce-
sari
o
1 O ##TableName Introduzca en la primera linea.
Indica los datos a eliminar de la informacién de usuario.
Escriba "##TableName" y "UserDelete" a la derecha de la
primera columna de la primera linea.
2 ##CharacterLimit Escriba "64caract." en la tercera linea.
3 O ##DataName Escriba "UserName" en la segunda linea.
4 O Nombre de usuario Introduzca el nombre del usuario o usuarios que desea

eliminar en la cuarta linea y siguientes.
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3.1.12 Comprobacién de los resultados de importacion

Se pueden ver los resultados de la operacién de importacién. Compruebe
los detalles y a continuacién haga clic en el botén [Aceptar].

<Resultado de la importacion [Usuario]>

Funcion

Detalles

Resultado

Muestra si la operacion de registro de la importacion fue

completada.

El resultado se indica tal y como se muestra a continua-

cion.

* "Registro finalizado": Aparece cuando se ha completa-
do normalmente un nuevo registro.

e "Actualizar": Aparece cuando se especifica "Sobrescri-

bir" para "Operacién para usuarios ya existentes" y se

completa con normalidad una actualizacién de la infor-
macién especificada para el archivo de importacién para
el nombre de usuario existente.

"Cancelar": Aparece cuando se especifica "No sobres-

cribir" en "Operacion para usuarios ya existentes" y no

se realiza ningun proceso porque ya existe el mismo
nombre de usuario.

e "Error": Aparece cuando los datos introducidos no son
correctos y no se pueden registrar. Vuelva a comprobar
los datos del archivo de importacion.

e "Error al registrar informacién biométrica": Aparece
cuando hay un error en el registro de la informacién bio-
métrica. Se ha completado el registro de informacion de
usuario.

e "Se ha superado el nimero de registros de informacion
biométrica.": Aparece cuando el nimero de usuarios re-
gistrado para la unidad biométrica especificada es su-
perior a 500. Se ha completado el registro de
informacién de usuario.

Nombre de usuario

Muestra el nombre de usuario.

Descripcion

Muestra la descripcion del usuario.

Nombre de servidor externo

Muestra el nombre de servidor externo utilizado para la au-
tenticacion.
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Funcién

Detalles

Nombre cuenta

Muestra la informacién de seguimiento de cuenta del usua-
rio. Si no sincroniza el usuario y la cuenta cuando gestione
la cuenta, se muestra "No sincronizar". Cuando los sincro-
niza, el nombre de la cuenta se muestra si se especifica el
nombre de la cuenta a la que pertenece el usuario. Se
muestra "Ninguno" si no se especifica ninglin nombre de
cuenta.

Direccién de correo electrénico

Muestra la direccion de correo electrénico.

Home

Muestra la direccion del servidor SMB que el usuario utiliza
normalmente.

Numero maximo de carp.

Muestra el limite superior del nUmero de carpetas que pue-
de crear el usuario. Si no introduce un numero, no se admi-
nistra el nUmero maximo de carpetas.

Aplicar niveles a destions

Muestra el nivel de permisos de acceso para la libreta de
direcciones.

Nombre del grupo de usuarios

Muestra el nombre del grupo al que pertenece el usuario.

<Resultado de la importacion [Grupo de usuarios]>

Funcién

Detalles

Resultado

Muestra si la operacion de registro de la importacion fue

completada.

El resultado se indica tal y como se muestra a continua-

cion.

* "Registro finalizado": Aparece cuando se ha completa-
do normalmente un nuevo registro.

e "Actualizar": Aparece cuando se especifica "Sobrescri-
bir" para "Operacién para usuarios/grupos de usuarios
ya existentes" y se completa con normalidad una actua-
lizacion de la informacion especificada para "Nombre
del grupo de usuarios principal" y para "Descripciéon”
para el nombre del grupo de usuarios existente.

e "Cancelar": Aparece cuando se especifica "No sobres-
cribir" en "Operacion para usuarios/grupos de usuarios
ya existentes" y no se realiza ninguin proceso porque ya
existe el mismo nombre de usuario.

e "Error": Aparece cuando los datos introducidos no son
correctos y no se pueden registrar. Vuelva a comprobar
los datos del archivo de importacion.

Nombre del grupo de usuarios
principal

Muestra el nombre del grupo de usuarios principal.

Nombre del grupo de usuarios

Muestra el nombre del grupo de usuarios.

Descripcion

Muestra la descripcién del grupo.
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<Importar Resultado [Borrar usuario]>

2
Importar Resultado [Borrar usuario
Seha el proceso de il ion.
Totak 155 5] 10 15 25 50

Resultado de la importacion

Resultad |No|nhre de usuariol

Se ha completado el borrado. | User01
Se ha completado el borrado. | Use2
Se ha completado el borrado. | UserD3
Se ha completado el borrado. | User04

Se ha completado el borrado. | Useds

Funcién Detalles

Resultado Muestra el resultado de la eliminacion. "Se ha completado
el borrado.": Aparece cuando la eliminaciéon se completa
normalmente. "Error": Aparece cuando los datos introduci-
dos no son correctos y no se pueden eliminar.

Nombre de usuario Muestra el nombre de usuario.

3.1.13 Importar desde un dispositivo

Seleccione esta opcién para importar informacién del usuario desde un dis-
positivo especificado.

Seleccion del dispositivo que se va a importar

Muestra la lista de dispositivos y selecciona el dispositivo que se va a impor-

tar.

1 Seleccione el grupo de dispositivos que se debe visualizar de la lista
desplegable [Grupo de dispositivos].

Para mostrar todos los dispositivos, seleccione "Todos los dispo-
sitivos".

Si en el grupo se han especificado las relaciones maestro y subor-
dinado, seleccione la casilla [Todos los subgrupos] de [Detalles de
visualizacion] para mostrar todos los dispositivos, incluidos los que
estan en grupos subordinados.

Al especificar la condicién de busqueda se limita el numero de dis-
positivos que se muestran en la lista. Seleccione una columna para
buscar de la lista desplegable y después introduzca el texto que
desea buscar en el cuadro de texto.

Los dispositivos que no se pueden importar no se muestran.
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2 Haga clic en el boton [Visualizacién).

Se muestra una lista de todos los dispositivos registrados en el grupo

seleccionado.
/2l

Grupo de dispositives | Todos los dispositivos b

Detalles de visualizacion Todos los subgrupos
Condicién de bisqueda: | Nombre registrado  + T e
Total:  1-5/5 [10] 20 30 50 100
Se|eocionar{Nombre regisﬁaquombre del mndelgl

® Device01 Device01

(@) Device02 Device02

(&) Device03 Device03

(@) Device04 Device04

(&) Device0s Device0s

3 Seleccione un dispositivo que desee importar y a continuaciéon haga
clic en el botén [Ejecutar].

Intente conectarse al dispositivo. Si la conexion se establece correcta-
mente, aparecera la pagina Seleccione el usuario.

V...

Aviso

Si hay un error en la conexion, vuelva a comprobar lo siguiente.
Suministro eléctrico del dispositivo

Conlfiguracion del dispositivo (FTP/HTTP/WebDAV)

Configuracion de la pdgina "Configuracion de informacion del dispositi-
vo" para la Device List

Si la configuracion, como por ejemplo la de OpenAPI no es correcta, solo
podra importarse una parte de la informacion o los valores predetermi-
nados.
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Seleccién del usuario que se va a importar

Aparecera una lista de la informacién de usuario registrada en los dispositi-
vos especificados. Seleccione el usuario que se va a importar para iniciar la

importacion.

Cuando realice la importacion, especifique la configuracion de los parame-

tros siguientes.

Funcién

Detalles

Condicién de busqueda

Especifique la condicién para limitar los usuarios que se
muestran en la lista.

Botoén [Seleccionar todos/Dese-

leccionar todos]

Haga clic en este botén para seleccionar o deseleccionar
todas las configuraciones mostradas.

Operacioén para usuarios que ya

estan registrados

Cuando el nombre de un usuario importado ya existe, es-
pecifique si desea o no sobrescribir los datos en "Contra-
sefia", "Nombre cuenta", "Direccién de correo
electrénico"”, "Numero maximo de carp.", "Configuracion
del nivel de referencia permitido”

1 En la lista de usuarios, seleccione la casilla del usuario que desea im-

portar.

2 Especifique la configuracién necesaria para la importacién y haga clic
en el botoén [Iniciar importacion].

Iniciar Importacién

Deseleccionar todos

Total:  1-10/13

s Je22j

Condicion de busqueda: [ Nombre de usuario

Operacién para usuarios que ya estan registrados | No sobrescribir v

sz

4 Visualizacian

[10]20.30 50 100

1 de | \Direccion de correo Gnicol Niimero maximo de lr ion del nivel de referencia permitidol
User70 = Ninguno User70@exarnple. com Pl 3
User7 | AceTid User71@exarmple. com 5
User72 | AceTikd User7a@exarnple. com 1 0
User73 | AceTid User7a@exarmple. com 1000 4
User4 | AceTikd User74@exarmple. com 500 2
User’s | Ninguno Userfs@exarnple. comn 10 1
User7s | AceTiks User7e@exarmple. com 1
User77 | aceTrkd User77@exarmple. com 5
User | AceTikd User7a@example.com 100 0
User7a | aceTikdD User7a@exarnple. com 50 3

Se mostrara el resultado de la operacion de importacion.
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N

Aviso

- Para seleccionar todos los usuarios de la lista, haga clic en el boton [Se-

leccionar todos].

- Para obtener informacion detallada sobre la pdagina de resultados, con-
sulte "Comprobacion de los resultados de importacion” en la
pagina 3-23.

3.1.14 Comprobacion de los resultados de importacion

Se pueden ver los resultados de la operacion de importacion. Compruebe
los detalles y a continuacion haga clic en el botén [OK].

Resultado de la importacisn

(7]
El proceso de importacion se ha completado.
Total:  1-10113 [10] 20 30 50 100
«< < 2 > >

Resultado  [Nombre de ia | i6n de correo énic Nimero miximo de carpC iin del nivel de referencia permitid|

Registro finalizado | User70 Ninguno User70@example. com 23 3
Registro finalizado | User? 1 AccTik? User71@example.com 5
Registro finalizado | User72 AccTrkd User72@example.com 1 i}
Registro finalizado | User73 AccTrk? User73@example.com 1000 4
Registro finalizado | User74 AccTrkl User74@example.com 500 2
Registro finalizado | User?5. Ninguno User75@example.com 10 1
Registro finalizado | User78 AccTrks Use7B@example.com 1
Registro finalizado | User?7 AccTrkg Userf7@example.com 5
Registro finalizado | User78 AccTrkl User78@example.com 100 a
Registro finalizado | User79 AccTrks User79@example.com 50 3

Funcién Detalles

Resultado Muestra si la operacion de registro de la importacion fue

completada.

El resultado se indica tal y como se muestra a continua-

cion.

e "Registro finalizado": Aparece cuando se ha completa-
do normalmente un nuevo registro.

e "Actualizar": Aparece cuando se especifica "Sobrescri-
bir" para "Operacién para usuarios ya existentes" y se
completa con normalidad la actualizacién de la informa-
cion registrada en el dispositivo para el nombre de usua-
rio existente.

e "Cancelar": Aparece cuando se especifica "No sobres-
cribir" en "Operacion para usuarios ya existentes" y no
se realiza ningln proceso porque ya existe el mismo
nombre de usuario.

e "Error": Aparece cuando los datos introducidos no son
correctos y no se pueden registrar.

Nombre de usuario

Muestra el nombre de usuario.

Contraseia

Muestra la contrasefia.
La contrasefia se indica mediante ocho * (asteriscos).
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Funcién

Detalles

Nombre cuenta

Muestra la informacién de seguimiento de cuenta del usua-
rio. Si no sincroniza el usuario y la cuenta cuando gestione
la cuenta, se muestra "No sincronizar". Cuando los sincro-
niza, el nombre de la cuenta se muestra si se especifica el
nombre de la cuenta a la que pertenece el usuario. Se
muestra "Ninguno" si no se especifica ninglin nombre de
cuenta.

Direccién de correo electrénico

Muestra la direccion de correo electrénico.

Numero maximo de carp.

Muestra el limite superior del nUmero de carpetas que pue-
de crear el usuario. Si no introduce un nimero, no se admi-
nistra el nUmero maximo de carpetas.

Configuracién del nivel de refe-
rencia permitido

Muestra el nivel de permisos de acceso para la libreta de
direcciones.
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3.1.15 Para importar desde un servidor externo

Para seleccionar un servidor externo

-

V...

Nota

Seleccione un servidor externo y haga clic en el botén [Siguiente].

La informacion de usuario no se puede imporiar desde NTLM o el servi-

dor Novell NDS.

Los siguientes elementos se muestran en la lista de usuarios.

Funcién

Detalles

Nombre de servidor externo

Muestra el nombre del servidor externo.

Tipo de servidor

Muestra el nombre del servidor externo.

Nombre de dominio

Muestra el nombre de dominio del servidor externo.
Se muestra cuando "Microsoft Active Directory" se selec-
ciona para "Tipo de servidor".

Direccion del servidor

Muestra la direccion del servidor.
Se muestra cuando "LDAP" se selecciona para "Tipo de
servidor".

Condicién de busqueda:

1-22
|

Total:

Seleccidn de servidor externo

MNornbre de servidor externo

L Yird
Wisualizacion

[10] 20 30 50 100

Tipo de servidor on del

‘Nmnhre de servidor exlemo‘

Nombre de dominio 1"" "|DIJ‘

@
C

ExtServerl

ExtSemved2

Microsoft Active Directory | domain example.com

LDAP 10.128.42.151

Authentication Manager

3-25



Authentication Manager 3

Para especificar condiciones de busqueda de usuarios e informaciéon
adquirida
Cuando realice la importacion, especifique la configuracion de los parame-

tros siguientes. Las configuraciones disponibles varian en funcion del tipo de
servidor externo seleccionado.

Funcion

Detalles

Base de busqueda

Muestra la base de busqueda especificada para "Configu-
racion del servidor externo". Si se selecciona "UnNivel"
para "Intervalo”, no se puede cambiar la base de busque-
da.

Intervalo

Seleccione un intervalo para realizar la busqueda en el ser-
vidor externo.

Para el servidor externo para el que se selecciona "UnNi-
vel" en la pagina de Configuracién del servidor externo,
sélo se puede seleccionar "UnNivel".

Filtro

Introduzca la condicion de la busqueda. Busque los usua-
rios que contengan la cadena de caracteres especificada.

Unidad de organizacion (UO)

Indique si desea recuperar la informacion de UO del servi-
dor externo como grupo de usuarios.

N

Aviso

La Unidad de organizacion esta disponible
cuando se selecciona "Subarbol” en "Interva-
lo".

Nombre de usuario (casilla de ve-
rificacion)

Seleccione esta casilla de verificacién para recuperar el
nombre de usuario del servidor externo.

Nombre de usuario (cuadro de
texto)

Muestra el nombre de la linea donde el nombre de usuario
esta registrado.

Descripcion (casilla de verifica-
cion)

Seleccione esta casilla para recuperar la descripcion del
usuario del servidor externo.

Descripcion (cuadro de texto)

Introduzca el nombre de la fila donde esta registrada la
descripcion.

Direccion de correo electrénico
(casilla de verificacion)

Seleccione esta casilla para recuperar la direccion de co-
rreo electrénico del usuario del servidor externo.

Direccion de correo electrénico
(cuadro de texto)

Introduzca el nombre de la fila donde esté registrada la di-
reccion de correo electrénico.

Home (casilla de verificacion)

Seleccione esta casilla para acceder al Home del usuario
desde el servidor externo.

Home (cuadro de texto)

Introduzca el nombre de la fila donde esta almacenado el
Home.
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Funcién

Detalles

Nombre distinguido

Introduzca el atributo para obtener el nombre distinguido
del usuario del servidor externo.

N

Aviso

El valor introducido para "Nombre distinguido”
se utiliza para obtener el valor predeterminado
para el grupo de usuarios durante la importa-
cion. No se [gnora ningun valor introducido.
Esta funcion es necesaria si se selecciona'lm-
portar (como grupo de usuarios). " en Unidad de
organizacion (UO). Cuando se selecciona "Acti-
ve Directory”, se muestra "distinguishedname”.
No se puede cambiar.

->
en el botoén [Siguiente].

Especifique la configuracién necesaria para la importacién y haga clic

— Paraborrar la informacion que se ha introducido, haga clic en el bo-

ton [Borrar].

Importar desde servidor externo

Base de busqueda

Intervalo

Filtro

Unidad de organizacién (UO)

Nombre de usuario

Descripcion

Direccién de correo electronico
Home

Nombre distinguido

Criterios de bisqueda

© No impontar.

2l

ou=out,s

El nombre de usuaria contiene lo siguiente

Jsers, 1

© Importar (como grupo de usuarios).

N

Nota

Si la busqueda no puede realizarse correctamente, vuelva a comprobar
la configuracion del servidor externo. Para obtener mas detalles sobre la
configuracion del servidor externo, consulte "Para modiificar un servidor”

en la pdgina 3-104.
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Para seleccionar un usuario

Se puede seleccionar el usuario a importar. Cuando seleccione, especifique
la configuracién de los parametros siguientes.

Funcion Detalles

Operacién para usuarios que ya Si el nombre de usuario importado ya existe, especifique si
estan registrados desea sobrescribir los datos en "Descripcion”, "Direccién
de correo electronico" y "Home".

Botén [Seleccionar todos/Dese- Haga clic en este botén para seleccionar o deseleccionar
leccionar todos] todas las configuraciones mostradas.

Seleccione el usuario

2l
Operacian para usuarios que ya estan registrados | Mo sobrescribir +
Totak  121-130/141 [10] 20 30 50 100
<< < ns > 2>
1 de i !" ipcié 1"' ién de correo electréni 1 Home Nombre del grupo de usuarios,
O Userss Userds Users5@example.com W192,168.10.55%hometGroup | | ou2 W
O Userss Userss Usersb@example.cam W192 168.10 56%hametGroup | | ou2 v
O Users? Users? User57@example.com W192 168.10 57\hometGroup | | ou2 v
O Users8 User58 Users8@example.com W192 16810 58%hometGroup | | ou2 v
O User5d Userad UserbS@example.com W152 168.10 6%4hometGroup | | ou2 b
O UsergD UserGl UserB0@example.com ou3 -
O Userg1 UserG1 Usei@example.com ou3 v
O UserB2 Useri2 UserB2@example.com o3 v
O User&3 Userdd UserB3@example.com s v
O UserB4 UserGd UserB4@example.com oud -

1 En la lista de usuarios, seleccione la casilla del usuario que desea im-
portar.

2 Seleccioneel grupo en el que el usuario esta registrado de la lista des-
plegable [Nombre del grupo de usuarios].

— Lalista desplegable muestra el nombre de configuracion obtenido
del servidor externo y el grupo de usuario registrado en Authentica-
tion Manager.

— Si se selecciona "Importar (como grupo de usuarios). " en Unidad
de organizacién (UO), el grupo de usuarios se establece en el grupo
de la unidad de organizacién al que pertenece el usuario. La lista
desplegable no aparece.

— Sise selecciona el grupo de usuarios no registrado como grupo de
usuarios en Authentication Manager, se registra como nuevo grupo
de usuarios cuando se importe.
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Haga clic en el boton [Aplicar].

Se mostrara el resultado de la operacion de importacion.

V...

Aviso
- Para seleccionar todos los usuarios de /a lista, haga clic en el boton [Se-
leccionar todos].

N

Aviso
<Cuando se selecciona "No importar. " en Unidad de organizacion (UO)>

- Cuando se escribe "Nombre distinguido"” en "Para especificar
condliciones de busqueda de usuarios e informacion adquirida" en la
pagina 3-26, se muestra el nombre de configuracion un nivel superior
donde estd guardaada la informacion del usuario.

Ejemplo: Cuando se guarda "User50" en la configuracion "ou5" en el ser-
vidor externo, se muestra "ou5" como valor predeterminado.

Cuando no se introduce ningun valor o un valor incorrecto para "Nombre
distinguido”, el valor especificado para "Base de busqueda” se muestra
de manera predeterminada.

Ejemplo: Cuando una base de busqueda es "ou=ou1,ou=SampleU-
sers,dc=domaini,dc=example,dc=com”, "oul" se muestra de manera
predeterminada.

N

Aviso
<Cuando se selecciona Importar (como grupo de usuarios). en Unidad de
organizacion (UO)>

- Importe conjuntamente la informacion de UO al importar la informacion
de usuario desde el servidor externo.

- Cree un grupo con un nombre de servidor externo inmediatamente de-
bajo de Root.

- Configure una jerarquia basada en la informacion de UO del grupo con
el nombre del servidor externo.

- S/ se utiliza inmediatamente debajo de Root el mismo nombre para e/

grupo de usuarios que el especificado para el servidor externo, la impor-
tacion fallara.
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3.1.16 Comprobacién de los resultados de importacion

Se pueden ver los resultados de la operacién de importacién. Compruebe
los detalles y a continuacién haga clic en el botén [Aceptar].

Resultado de la importacién

El proceso de importacion se ha completado.

Total: 122

Resultado

Nombre del gupo de usuariod

Registro finalizado | ou2

Registro finalizado | ou3

2
ha!;m?:; de importacion se ha completado. 151110 15 25 50
< < 2> 3
Nombre de | on de coreo ico| Home Nombre del qrupo de usuariod

Registra finalizado | User55 Users | Users5@example.com 1192188 10 £6thorme\Group | 012
Registra finalizado | User56 Users | UserSb@example.com 192 168 10 S5horme\Group | ou2
Registra finalizado | User58 Users8 | Userss@example.com 1192 168 10 58thorme\Group | ou2
Registr finalizado | Userb1 Usel | Usersi@example.com o3
Regietra finalizado | Users2 Uself2 | UserG2@example.com o3

Resultado de la importacién [Grupo de usuarios]

<Resultado de la importacion [Usuario]>

Funcion

Detalles

Resultado

Muestra si la operacién de registro de la importacion fue
completada.

Nombre de usuario

Muestra el nombre de usuario.

Descripcion

Muestra la descripcién del usuario.

Direccién de correo electrénico

Muestra la direccién de correo electrénico del usuario.

Home

Muestra el Home del usuario.

Nombre del grupo de usuarios

Muestra el nombre del grupo de usuarios.

<Resultado de la importacion [Grupo de usuarios]>

Funcion

Detalles

Resultado

Muestra si la operacién de registro de la importacion fue
completada.

Nombre del grupo de usuarios

Muestra el nombre del nuevo grupo de usuarios afiadido.
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3.1.17 Para eliminar un usuario de acuerdo con el servidor exter-

no

Seleccione esta opcién para comprobar qué usuarios se han eliminado del
servidor externo y eliminar también la informacion del usuario correspon-

diente de la lista de usuarios.

Los usuarios no se pueden borrar de NTLM o del servidor Novell NDS segun

el servidor externo.

Para seleccionar un servidor externo

>

Seleccione un servidor externo y haga clic en el botén [Siguiente].

Seleccion de servidor externo

/2]

Condicidn de busqueda:

Total:  1-22

|Nnmhm de servidor externof Tipo de servidor

Nombre de seridor externn v

‘isualizacidn

[10] 20 30 50 100

Nombre de dominio ‘Direu:idn del sewidn[|

ExtSererd1

ExtServer)2 LDAP

Microsoft Active Directory | domainl exarple. corn

10.128.42.151

Para seleccionar un usuario

Seleccione el usuario o usuarios que desee eliminar de la lista de usuarios.

Usuarios eliminados del servidor externo

Seleccionar todos

Total:

=< |2

11015

Seleocionar{Nnmhle de usuariQ‘Nnmbre del grupo de usuariﬁDes:ripcil’m

4

[2]

[10] 20 30

O User50 oul
O User51 oul
O User52 oul
O User53 oul
O User54 oul
O Userks oul
O User66 oul
O User67 oul
O Userbd oul
O User69 oul

User50
User51
Users2
User53
User54
UserB5
User66
User67
User6g
User69

Eliminar
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3.1.18

En la lista de usuarios, seleccione la casilla de verificacion del usuario
0 usuarios que desea eliminar.

Haga clic en el boton [Eliminar].

Lea el mensaje que se muestra y haga clic en el botén [Aceptar] para
eliminar la plantilla.

N

Aviso
Para selecclonar todos los usuarios en la lista, haga clic en el boton [Se-

leccionar todos].

Exportar datos

La informacién de usuario y la informacion de grupos de usuarios puede ex-
portarse a un archivo. La informacion también se puede registrar si se guar-
da temporalmente la informacion registrada o si se agrega la informacién del
usuario en el formato correcto, y después se importa.

Cuando realice la exportacion, especifique la configuracion de los parame-
tros siguientes.

Funcion Detalles

Definir contrasefia y exportar. Seleccione esta opcién para especificar una contrasefia de
importacion para un archivo que se va a exportar o para en-
criptar un archivo.

Seleccione la casilla [Definir contrasefia y exportar.] e intro-
duzca la contrasefia en [Contrasefia]. For confirmation,
type in the password again. Vuelva a introducir la contrase-
Aa para confirmar.

Alimportar el archivo cifrado, debera escribir la contrasefa
correctamente.

Seleccione el grupo de usuarios que desea exportar de la lista desple-
gable [Seleccione el grupo de usuarios].

— Para mostrar todos los usuarios, seleccione "Todos los usuarios".
— Si se especifican relaciones subordinado/maestro para un grupo,
seleccione la casilla de verificacion [Todos los subgrupos].

En la lista desplegable [Formato de archivo] seleccione el formato de
archivo que desea exportar.

— Al especificar una contrasefia de importacién para un archivo que
se va a exportar o al encriptar un archivo, seleccione la casilla "De-
finir contrasefia y exportar." para introducir la contrasefa.

— Paralos formatos de libro de Excel 97 - Excel 2003 (.xls), se puede
definir una contrasefia de 1-15 caracteres.

Authentication Manager 3-32



Authentication Manager 3

— Paralos archivos en formato de libro de Excel (Office Excel 2007 o
posterior) (.xIsx), se puede especificar una contrasefia de 1-255 ca-
racteres.

— Paralos archivos en formato binario (archivo de sistema) (.bin), se
puede especificar una contrasefia de 1-32 caracteres.

— Paraborrar la informacion que se ha introducido, haga clic en el bo-
téon [Borrar].

Exportar usuarios o grupo de usuarios
/2
Seleccione los datos de exportacién
Seleccione el grupe de usuarios

Detalles de visualizacion [ Todos los subgrupos
Formato de archivo XLS -

[ Definir contraseiia y exportar.

Contrasefia [ ]

Vuelva a teclear la contrasefia. [ |

l Iniciar exportacidn ] l Borrar ]

3 Haga clic en el boton [Iniciar exportacion).

4 Enelcuadrode didlogo Descarga de archivo, haga clic en el botén
[Guardar].

5 Especifique la ubicacion donde va a guardar el archivo y a continua-
cion haga clic en el boton [Guardar].

6 Enelcuadrode dialogo Descarga completa, haga clic en el botén [Cerrar].

Los datos exportados se guardan en la ubicacion especificada.

N...

Aviso
La informacion biométrica de usuario no se exporta.

Los datos exportados se pueden ver y modificar en una aplicacion de ho-
jas de calculo. Para obtener mds detalles sobre como modificar el archi-
vo exportado en una aplicacion de hojas de calculo, consulte "Modificar
un archivo exportado” en la pdagina 3-34.

Si se selecciona Binario en "Formato de archivo”, el contenido del archi-
vo estard encriptado y no se podra modificar.

Si va a abrir un archivo para el que se ha seleccionado XLS o XLSX en
"Formato de archivo” al especificar una contrasena, introduzca una con-
trasefia de importacion.
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3.1.19 Modificar un archivo exportado

Modificar un archivo exportado

El archivo exportado se puede modificar y guardar en una aplicacion de ho-
jas de calculo.

V...

Aviso

Para modiificar y guardar un archivo XML en una aplicacion de hojas de
céalculo, indique "Hoja de calculo XML " como tipo de archivo y a conti-
nuacion, guardelo.

Si desea conocer el procedimiento para modificar un archivo de texto de-
limitado por tabuladores (.txt) o un archivo CSV delimitado por comas
(.csv) en una aplicacion de hojas de calculo, consulte "Modificar un ar-
chivo de texto o un archivo CSV".

Modificar un archivo de texto o un archivo CSV

El procedimiento siguiente describe como modificar un archivo de texto de-
limitado por tabuladores o un archivo CSV delimitado por comas exportado
en Microsoft Excel.

Abra la aplicacion de hojas de célculo.
Seleccione "Abrir".

Seleccione el archivo exportado.

— Seleccione "Todos los archivos" o "Archivo de texto" como tipo de
archivo.

Aparecera el asistente de importacién de texto.

Especifique el formato de los datos que desea delimitar y, a continua-
cion, haga clic en el boton [Siguiente].

— Para "Tipo de datos originales", seleccione "Delimitado - Caracte-
res como comas o tabuladores separan cada campo".

— Como fila de inicio de lectura, seleccione "1".

— Seleccione "UTF-8" como codificacion de caracteres.
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Especifique un delimitador de campo y, a continuacién, haga clic en el
botoén [Siguiente].

— Para modificar un archivo de texto, seleccione la casilla "Tabula-
dor" en la seccion "Delimitadores”.

— Para modificar un archivo CSV, seleccione la casilla "Coma" en la
seccién "Delimitadores".

— Borre la casilla de verificaciéon para especificar si los delimitadores
continuos deben tratarse como un caracter o no.

— Seleccione " (dos comillas) para "Calificador de texto".

Especifique el formato de los datos de la columna después de haberlos
delimitado y, a continuacion, haga clic en el botén [Finalizar].

— Haga clic en la columna que se muestra en la vista previa de datos
y, a continuacién, cambie el formato de datos de la columna a "Ca-
dena de caracteres".

— Cambie el formato de datos de todas las columnas a "Texto".

Se abre el archivo exportado.
Modifique el archivo.

Guarde el archivo.

— Para guardar el archivo como archivo de texto, especifique el tipo
de archivo como "Texto (Delimitado por tabuladores)" y guardelo.

— Para guardar el archivo como archivo CSV, especifique el tipo de
archivo como "CSV (Delimitado por comas)" y guardelo.

Cambie la codificacion de caracteres de archivo a UTF-8.

— Seleccione "Accesorios" - "Bloc de notas" para abrir el archivo
guardado en el paso 8, y después guardelo como un archivo nuevo.
Seleccione "UTF-8" como codificacion de caracteres.
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3.2 Contador de usuarios

Se pueden mostrar los totales del contador para cada usuario.

N...

Aviso

Cuando inicia sesion como administrador de grupos, se puede totalizar
unicamente la informacion para los usuarios registrados en los grupos
administrados. Para obtener mas detalles sobre la configuracion de ad-
ministrador de grupos, consulte "Especificar un administrador de grupo”
en la pdgina 3-147.

3.2.1 Visualizar la lista de dispositivos

Seleccion del dispositivo de contador de usuarios
Il
=

Grupo de dispositivos | __ Seleccione el grupo de dispositivos. —— ¥

Detalles de visualizacién  [] Todos los subgrupos

Condicién de busqueda: | Nombre registrado v Visualizacion

No hay ningun di: itivo en el grupo

1 Seleccione el grupo de dispositivos que se debe visualizar de la lista
desplegable [Grupo de dispositivos].

— Para mostrar todos los grupos, seleccione "Todos los dispositi-
vos".

— Sien el grupo se han especificado las relaciones maestro y subor-
dinado, seleccione la casilla [Todos los subgrupos] de [Detalles de
visualizacion].

— Al especificar la condicién de busqueda se limita el numero de dis-
positivos que se muestran en la lista. Seleccione una columna para
buscar de la lista desplegable y después introduzca el texto que
desea buscar en el cuadro de texto.

2 Haga clic en el boton [Visualizacion].

Se muestra una lista de todos los dispositivos registrados en el grupo
seleccionado.
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3.2.2 Para seleccionar un dispositivo especifico

>

Seleccione el dispositivo cuyos datos se totalizaran y haga clic en el

botén [Abra el cuadro de didlogo de resultados del contador de usua-

rios.].

Seleccion del dispositivo de contador de usuarios

Grupo de dispositivos
Detalles de visualizacién

Condicién de busqueda:

Total:  1-5/5

Todos los dispositivos -

[ Todos los subgrupos

MNombre registrado %

Seleocionar{Nnmhre registladglNombre del modelg‘

22

Visualizacién

[10] 20 30 50 100

® Device01 Device01
@ Device02 Device02
(&) Devicel3 Device03
O Device04 Device04
() Device05 Device05

Abra el cuadro de didlogo de resultados del contador de usuarios.

3.2.3

Para visualizar los totales del contador

Haga clic en este botdn para mostrar los totales del contador. Se puede es-
pecificar la configuracién para los parametros siguientes.

Funcion

Detalles

Boton [Config visualizacion]

Seleccione los elementos que se van a mostrar en los tota-
les de los contadores. Para obtener mas detalles, consulte
"Para especificar la configuracion de visualizacion de la lis-
ta de contadores" en la pagina 3-39.

Grupo de usuarios

Seleccione un grupo de usuarios con los usuarios que se
visualizaran en la lista.

Condicién de busqueda

Especifique la condicién para limitar los usuarios que se
muestran en la lista.

Botén [Visualizaciéon de contado-
res]

Haga clic en este botén para mostrar los totales del conta-
dor.
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1 De la lista desplegable [Grupo de usuarios], seleccione el grupo en el
que esta registrado el usuario que se totalizara.

— Para mostrar el resultado de cuentas de todos los usuarios, selec-
cione "Todos los usuarios"

— Sien el grupo se han especificado las relaciones maestro y subor-
dinado, seleccione la casilla [Todos los subgrupos] de [Detalles de
visualizacion].

— Al especificar la condicién de busqueda se limita el niumero de
usuarios que se muestran en la lista. Introduzca la cadena de ca-
racteres que desea buscar.

2 Haga clic en el boton [Visualizacién de contadores].

— Se muestra una lista de todos los dispositivos registrados en el gru-
po seleccionado.

Resultado de contador de usuarios

t/ 22|
Grupo de usuarios [ Todos los usuarios ©
Detalles de visualizacion [ Todos los subgrupos
Condicién de biisqueda: Nombre de usuario | ] 6n de contadores
Config visualizacion
Total: 11011 [101 20 30 50 100

«< <[ ] /2>>>r

Nim. De Nim. De Copiarl  S2BI2¢
Nombre de usuari
originales heias | Total
Tamatio arande NoA®

User01

Copiar } Copiar
Conlar 1, vafio grande| S222I | Tamaiio grande| COPI20 Tamalm qrands CoDier T an|
Negro Todo colol Un colol 2 colore
negro a todo color a un color

0

User02
User03
User04
User0s
User06
User07
User08

User03

User10

N

Aviso

Para obtener mas detalles sobre los elementos que pueden ser mostra-
dos en los totales de los contadores, consulte a continuacion "Para
especificar la configuracion de visualizacion de la lista de contadores" en
/a pagina 3-39.
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3.2.4 Para especificar la configuracion de visualizacion de la lis-

ta de contadores

Seleccione los elementos que se van a mostrar en los totales de los conta-
dores. Se pueden seleccionar los elementos siguientes.

Categoria

Mostrar elemento

Papel

NUm. de originales/Num. de hojas

Copiar

Total/Total Tamafo grande/Negro/Tamafio grande negro/
Todo color/Tamafo grande todo color/Un color/Tamafo
grande un solo color/2 colores/Tamafio grande 2 colores

Impresién

Total/Total Tamafio grande/Negro/Tamafo grande negro/
Todo color/Tamafo grande todo color/Un color/Tamafo
grande un solo color/2 colores/Tamafio grande 2 colores

Escéaner/Fax

Total de impresién/Total tamafio grande de impresién/Im-
presién en negro/Tamafio grande de impresion en ne-
gro/Color de impresién/Tamafo grande de impresién a
color/Total de escaneado/Total tamafo grande de esca-
neado

Transmisién de fax

Transmision

1 Seleccione la casilla de los elementos que desea visualizar en los tota-
les de los contadores y a continuacion haga clic en el boton [Aplicar].
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— Para borrar la informacion seleccionada, haga clic en el botén [Bo-
rrar].

Nim. de originales

Nam. de hojas

Copiar Total

Copiar Total Tamaiio grande
Copiar Negro

Copiar Tamaiio grande negro
Copiar Todo color

Copiar Tamaiio grande a todo color
Copiar Un color

Copiar Tamaiio grande a un color
I 2 colores

r Tamaiio grande a 2 colores

n Total

n Total Tamaito grande

n Negro

n Tamaiio grande negro

n Todo color

n Tamaiio grande todo color

n Un color

n Tamaiio grande un solo color

n 2 Colores

n Tamaiio grande 2 colores

wpresion Escaner/ Fax

Total tamaiio grande de impresién Escaner/Fax
Impresién en negro Escaner/ Fax

Tamaiio grande de impresién en negro Escaner/Fax
Color de impresién Escaner/ Fax

Tamaiio grande de impresién a color Escaner/Fax
Total de escaneado Escaner/Fax

Total tamaiio grande de escaneado Escaner/Fax
Transmision de fax
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3.3
3.3.1

Lista de seguimiento de cuenta

Operaciones disponibles en la pagina Lista de seguimien-
tos de cuenta

Desde la pagina Lista de seguimientos de cuenta, se puede especificar la
configuracién con lo siguiente.

Funcién Detalles

Condicién de busqueda Especifique la condicién para limitar los seguimientos de
cuenta que se muestran en la lista.

Botoén [Registro] Haga clic en este boton para registrar una nueva cuenta.

Boton [Modificar] Haga clic en este botén para modificar la informacion de
una cuenta registrada.

Botén [Eliminar] Haga clic en este botdn para eliminar una cuenta registra-
da.

Botén [Importar] Haga clic en este botén para importar la informacion de
cuenta y registrarla.

Boton [Exportar] Haga clic en este boton para exportar la informacion de la
cuenta registrada actualmente y guardarla.

Botén Seleccionar todos/Dese- Haga clic en este botén para seleccionar o deseleccionar

leccionar todos todas las configuraciones mostradas.

V...

Nota

Al igual que sucede con la Lista de usuarios, la Lista de seguimientos de
cuenta se puede utilizar como /a funcion de "Seguimiento de cuenta” de/
dispositivo.

La funcion de Seguimiento de cuenta proporciona flexibilidad, por ejem-
plo, al gestionar datos de salida de un determinado usuario en varios se-
guimientos de cuenta en funcion de las operaciones del usuario o al
manejar diferentes tareas de clientes. Cuando se inicia sesion en un dlis-
positivo controlado con Authentication Manager, puede administrar de
modo centralizado los seguimientos de cuenta.

Para el nombre de cuenta, especifique el mismo nombre de cuenta re-
gistrado en panel del dispositivo.

El nombre de cuenta no hace distincion entre mayusculas y minusculas.
Por ejemplo, "SEGUIMIENTOCUENTAT" y "seguimientocuentat” son
considerados como el mismo nombre de usuatrio.
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3.3.2 Visualizar la lista de seguimiento de cuentas

Se pueden visualizar los seguimientos de cuentas registrados.

1

Seleccione el grupo de cuentas que se debe visualizar en la lista des-
plegable [Grupo de cuentas].

— Para mostrar todos los seguimientos de cuentas, seleccione "To-

das las cuentas de seguimiento".

— Sien el grupo se han especificado las relaciones maestro y subor-

dinado, seleccione la casilla de verificacion [Todos los subgrupos]
en [Detalles de visualizacién] para mostrar todos los seguimientos
de cuentas, incluidos los que estan en grupos subordinados.

— Para limitar los seguimientos de cuentas que se visualizaran en la

lista, especifique la condicién de busqueda. Seleccione una colum-
na para buscar de la lista desplegable y después introduzca el texto
que desea buscar en el cuadro de texto. Para visualizar la lista de

grupos de cuentas segun la condicion especificada, haga clic en el

botén [Visualizacion].

Haga clic en el boton [Visualizacion).

Se muestra una lista de los seguimientos de cuentas registrados en el
grupo seleccionado.

Lista de seguimiento de cuenta

~
2l 2
Grupo de cuentas | Todas |as cuentas de seguimiento b
Detalles de visualizacion [ Todos los subgrupos
Condicion de busqueda: | Nombre cusnta v T
[ Registro ] [ Modificar ] [ Eliminar ]
[ Seleccionar todos ] [ Importar ] [ Exportar ]
Total:  1-10M1 [10] 20 30 50 100

N [

Sdeocionar{Numbre cuenta Nombre del grupo de [:uema% Descripcién

A

O Project01 AccountGroup01 Description01
O Project02 AccountGroup02 Description02
O Project03 AccountGroup03 Description03
] Project04 AccountGroup04 Description04
] Project05 AccountGroup05 Description05
] Project06 AccountGroup01 Description06
] Project07 AccountGroup02 Description07
O Project08 AccountGroup03 Description08
O Project09 AccountGroup04 Description09
O Project10 AccountGroup0s Description10
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3

Los siguientes elementos se muestran en la lista de seguimiento de cuentas.

Funcion Descripcién

Nombre cuenta Muestra el nombre de cuenta.

Nombre del grupo de cuentas Muestra el nombre del grupo al que pertenece.

Descripcion Muestra la descripcion de la cuenta.

3.3.3 Para registrar una cuenta nueva

Se puede registrar una cuenta nueva. La informacién siguiente es necesaria
para el registro.

Funcién Detalles

Nombre del grupo de cuentas Seleccione el grupo de cuentas al que pertenece.

Nombre cuenta Introduzca un nombre de cuenta.

Descripcion Introduzca una descripcion de la cuenta.

Contrasefia Introduzca la contrasefia necesaria para iniciar sesion.

Vuelva a introducir la contrasefa para confirmar.

-  Especifique la configuracion necesaria para el registro del seguimiento
de cuenta y haga clic en el boton [Aplicar].
— Paraborrar la informacion que se ha introducido, haga clic en el bo-

ton [Borrar].

Crear/Editar Seguimiento de cuenta

2
Nombre del grupe de cuentas ParentAccountGroup01
Nombre cuenta ‘ ‘ [Necesario] Max® 32 caract
Descripcion ‘ ‘ Iax: 255 caract
Contrasefia [ | Méx: 64 caract
Confirmar [ | Max.: 64 caract

3.3.4 Moadificar una cuenta
La informacion de las cuentas registradas se puede visualizar y modificar.

-  Especifique la configuracion de la informacion de la cuenta que desea
modificar y haga clic en el boton [Aplicar].
— Paraborrar la informacion que se ha introducido, haga clic en el bo-

ton [Borrar].
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— Para cambiar la contrasefia, haga clic en el botén [Cambiar contra-
sefa].

Crear/Editar Seguimiento de cuenta

Nombre del grupo de cuentas AccountGroup01 v

Nombre cuenta [ |

Descripcién [Description01 | Max:255 caract.

Contrasefia Cambiar contrasefia

V...

Aviso
Para obtener mds detalles sobre la configuracion, consulte "Para
registrar una cuenta nueva" en la pagina 3-43.

3.3.5 Eliminar una cuenta

Se puede eliminar la informacion del seguimiento de cuenta seleccionado.

1 En la pagina de Lista de seguimientos de cuenta, seleccione el segui-
miento de cuenta que desea eliminar y haga clic en el botén [Eliminar].

2  Leael mensaje que se muestra y haga clic en el boton [Aceptar] para
eliminar la plantilla.

La cuenta ha sido borrada.

V...

Nota
Cuando borre una cuenta que esté sincronizada con el usuario, el "Nom-
bre de cuenta" del usuario pasara a ser "Ninguno".
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3.3.6

3.3.7

Importar datos

Enterprise Suite lee un archive guardado en un formato compatible o se co-
necta a un dispositivo para importar informacion del seguimiento de cuentas
y del grupo de cuentas.

Funcion Detalles

Importar desde archivo Seleccione esta opcién para importar informacién del se-
guimiento de cuenta desde un archivo especificado.

Importar desde un dispositivo La informacién del seguimiento de la cuenta puede impor-
tarse desde un dispositivo especificado.

-  Seleccione el método de importacion y haga clic en el boton [Siguiente].

Selecci el objeto de importacion.

@ Importar desde archivo
(e} Importar desde un dispositivo

Importar desde un archivo

Seleccione esta opcién para importar la informacion del grupo de cuentas y del
seguimiento de cuentas que previamente se ha guardado en un archivo, y para
registrar o eliminar informacion del seguimiento de cuentas. Cuando realice la
importacion, especifique la configuracion de los parametros siguientes.

V...

Aviso

Los formatos de archivo disponibles para importar datos son los siguien-
fes.

- Formatos de libro de Excel 97 - Excel 2003 (.xIs)

- Formato de libro de (Office Excel 2007 o postetior) (. xIsx)

- Formato de hoja de calculo (formato XML disponible para Excel) (xm)
- Formato de texto (delimitado por tabuladores) (.txt)

- Formato CSV (delimitado por comas) (.csv)

- Formato binario (archivo de sistema) (.bin)

N

Nota

- No se pueden importar 3001 elementos de datos o mas. Asegurese de
confirmar que el numero de elementos de datos es de 3000 o menotr.

- S/ hay demasiados elementos de datos, el registro puede llevar bastan-
te tiempo.
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Funcion Detalles

Ruta del archivo de importacion Introduzca la ruta hacia el archivo que desea importar.
También se puede especificar la ruta del archivo si hace
clic en el botén [Examinar].

Operacioén para seguimientos de | Siel nombre de cuenta importado ya existe, especifique si
cuentas ya existentes desea sobrescribir los datos en "Descripcién” y "Contrase-
Aa".

Importar el archivo protegido por | Seleccione esta opcién para importar un archivo protegido
contrasefia. mediante contrasefa

Seleccione la casilla [Importar el archivo protegido por con-
trasefia.] y al exportar, introduzca su correspondiente con-
trasefia en [Contrasefia].

Para obtener informacién detallada sobre cémo especificar
una contrasefa para exportar un archivo, consulte "Expor-
tar datos" en la pagina 3-57.

-  Especifique la configuracién necesaria para la importacién y haga clic
en el botoén [Iniciar importacion].
— Paraborrar la informacion que se ha introducido, haga clic en el bo-
téon [Borrar].

Importar desde archivo

i Yivd
Ruta del archivo de importacién [ || Examinar.

Operacién para seguimientos de cuentas ya existentes | [Jg sobrescribir

O Importar el archivo protegido por contraseiia.

Contraseiia [ |

Iniciar importacidn Borrar

Se mostrara el resultado de la operacion de importacion.

V...

Nota

- Si se especifica informacion incorrecta en "Contrasena”, es posible que
se importe informacion incorrecta.

- Al hacer clic en el boton [Iniciar importacion] aparece un mensaje de
confirmacion.

- S/ se ha importado un archivo de eliminacion, se eliminan los segui-
mientos de cuenta correspondientes. Como los usuarios eliminados no
pueden restaurarse, compruebe atentamente el contenido que se va a
eliminar y haga clic en el boton [Aceptar].

N

Aviso
Para obtener mas detalles sobre la pdgina de resultados, consulte
"Comprobacion de los resultados de imporitacion” en la pagina 3-51.
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3.3.8 Crear un archivo para importar

Se puede crear un archivo para importar en una aplicacion de hojas de cal-
culo.

V...

Aviso
También puede crear un archivo de importacion si hace clic en el boton
[Exportar] para exporiar un archivo y después introduce los datos.

Para obtener mas detalles sobre como modificar el archivo exportado en
una aplicacion de hojas de calculo, consulte "Modificar un archivo
exportado” en la pdgina 3-34.

Abra los datos en la aplicacién de hojas de célculo.

Cree los datos y guardelos como un archivo nuevo.

— Para guardar los datos, defina el formato de archivo como legible
con Enterprise Suite.

— Silos datos estan guardados en formato de texto (delimitado por
tabuladores) (.txt) o en formato CSV (delimitado por comas) (.csv),
cambie la codificacién de caracteres a UTF-8. Para seleccionar una
codificacion de caracteres, haga clic en "Accesorios" - "Bloc de
notas" para abrir el archivo guardado y guardelo como un archivo
nuevo.

V...

Aviso

Los formatos de archivo disponibles para importar datos son los siguien-
fes.

- Formatos de libro de Excel 97 - Excel 2003 (.xIs)

- Formato de libro de (Office Excel 2007 o posterior) (.xIsx)

- Formato de hoja de calculo (formato XML disponible para Excel) (xm)
- Formato de texto (delimitado por tabuladores) (.txt)

- Formato CSV (delimitado por comas) (.csv)

- Formato binario (archivo de sistema) (.bin)
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N

Nota

Las tres lineas que siguen a "##TableName" contienen informacion basi-
ca de los datos. No modiifique los datos en estas lineas. Introduzca los
datos detallados de un seguimiento de cuentas empezando con la co-
lumna B, en la siguiente fila de "##DataName".

Asegdrese de introducir datos para los elementos con la marca "Nece-

sario”.
4 5 6 7
A ] I i I [

1 +—{##T able b AccountT rackl ist

2 —z##DispMame _ |Mombre del grupo de buentas Mombre cuenta Descrip§ian __|Gontrakeria

3 TS ##DataMName AccountGEroupiame Accounthame Descriptjon P rd

4 AccountGrouptt AccountOl +
5 Ac oo untGroup: Account02 +
L]
8 2T, AeEsnEGET
9 T8 ##Dispiame MNombre del grupo de cuentas principal Mombre del grupo de cuentas Descripcian
10__9_##DataName Pare ntAccountGro uphlame AccountGroupMame Descrigtion
10 AccountGroupll
1 AccountGEDup] , A:cuumr‘munﬁl .
| | |
11 12 13
N° Ne- | Funcién Detalles
ce-
sari
o

1 O ##TableName Indica los datos de seguimientos de cuenta. Escriba "##Ta-
bleName" y "AccountTrackList" a la derecha de la primera
columna de la primera linea.

2 ##DispName Introduzca los titulos de elementos a visualizar en una pa-
gina. Escriba "##DispName", "Nombre del grupo de cuen-
tas", "Nombre cuenta", "Descripcién", "Contrasefia" a la
derecha de la primera columna de la segunda linea.

3 O ##DataName Introduzca titulos de elementos para llevar a cabo la admi-
nistracién basada en base de datos. Escriba "##DataNa-
me", "AccountGroupName", "AccountName",
"Description”, y "Password" a la derecha de la primera co-
lumna de la tercera linea.

4 Nombre del grupo | Introduzca el grupo de cuentas al que pertenece.

de cuentas
5 O Nombre cuenta Introduzca un nombre de cuenta.
6 Descripcion Introduzca la descripcion de la cuenta.

Authentication Manager 3-48



Authentication Manager

N°

Ne-
ce-
sari

Funcién

Detalles

Contraseia

Introduzca la contrasefa de la cuenta.

...

Nota

Todas las contrasefias del archivo exportado
medliante el boton [Exportar] se mostrardan me-
diante "+" (byte simple). Para cambiar la contra-
sena, elimine "+" y, a continuacion, escriba la
nueva contrasena. Si no cambia la contrasena,
+ debe utilizarse tal como esta. Para una nueva
contrasefia adicional, no se puede utilizar el ca-
rdcter "+". Todas las contrasenas del archivo
exportado mediante el boton [Exportar] se
mostrardn mediante "+" (byte simple). Para
cambiar la contrasenia, elimine "+" y, a conti-
nuacion, escriba la nueva contrasena. Si no
cambia la contrasena, + debe utilizarse tal
como estd. Para una nueva contrasefia adiclo-
nal, no se puede utilizar el cardcter "+".

##TableName

Indica que los datos son para el grupo de cuentas. Intro-
duzca "##TableName" y "AccountGroup" a la derecha de
la primera columna.

##DispName

Introduzca los titulos de los elementos que se visualizaran
en una pagina. Introduzca "##DispName", "Nombre del

grupo de cuentas principal”, "Nombre del grupo de cuen-
tas", y "Descripcion” a la derecha de la primera columna.

10

##DataName

Introduzca los titulos de los elementos para llevar a cabo la
administraciéon basada en una base de datos. Introduzca
"##DataName", "ParentAccountGroupName", "Account-
GroupName" y "Description" a la derecha de la primera co-
lumna.

1

Nombre del grupo
de cuentas princi-
pal

Introduzca el nombre del grupo de cuentas principal.

12

Nombre del grupo
de cuentas

Introduzca el nombre del grupo de cuentas.

13

Descripcion

Introduzca la descripcion del grupo de cuentas.
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3.3.9 Para crear un archivo de eliminacion

Se puede crear un archivo para borrar el seguimiento de cuentas de hojas
de calculo.

Abra los datos en la aplicacion de hojas de célculo.

Cree los datos y guardelos como un archivo nuevo.

— Para guardar los datos, defina el formato de archivo como legible
con Enterprise Suite.

— Silos datos estan guardados en formato de texto (delimitado por
tabuladores) (.txt) o en formato CSV (delimitado por comas) (.csv),
cambie la codificacion de caracteres a UTF-8. Para seleccionar una
codificacion de caracteres, haga clic en "Accesorios" - "Bloc de
notas" para abrir el archivo guardado y guardelo como un archivo
nuevo.

V...

Nota
La primera linea ("##TableName") y la cuarta ("##DataName") son nece-
sarias. Asegurese de escribirlas.

Asegdrese de introducir datos para los elementos con la marca "Nece-

sario”.
; A B [ ¢ [ o [ E ]
T |##TableMName AccountDelete
2 Characterlimit [32caract.
3 ##Datalarme Accountharme
4 AccountT rackO]
B AccountT rackD2
416 AccountT rack03
| 7 | AccountT rackDd
| & | AccountT rackDs
=
N° Nece- | Funcion Detalles
sario
1 O ##TableName Introduzca en la primera linea.
Indica los datos a eliminar de la informacion de cuenta.
Escriba "##TableName" y "AccountDelete" a la dere-
cha de la primera columna de la primera linea.
2 ##CharacterLimit Introduzca "32caract." en la tercera linea.
3 O ##DataName Introduzca "AccountName" en la segunda linea.
4 O Nombre cuenta Introduzca el nombre del seguimiento o seguimientos
de cuentas que desea eliminar en la cuarta linea y si-
guientes.

Authentication Manager

3-50



Authentication Manager

3.3.10 Comprobacién de los resultados de importacion

Se pueden ver los resultados de la operacién de importacién. Compruebe
los detalles y a continuacién haga clic en el botén [Aceptar].

Resultado de la importacién

Importar Resultado [Seguimiento de cuental

Seha el pr
Total:  1-5111
< <

3

Registro finalizado
Registro finalizado
Registro finalizado
Registro finalizado

Registro finalizado

[5]10 15 25 50
> >
Resultado ‘Nombre cuental Descripcién ‘Nombre del grupo de cuentai

Project01 Description01 | AccountGroup01
Project02 Description02 | AccountGroup02
Project03 Description03 | AccountGroup03
Project04 Description04 | AccountGroup04
Project0s Description05 | AccountGroup05

Resultado de la impoertacion [Grupo de cuentas]

Seha el proceso de
Total:  1-5111
<=zl [522
Resultado ‘

Nombre del grupo de cuentas principal Nombre del grupo de cuentas Descripcion

[5110 15 25 50

Registro finalizado
Registro finalizado
Registro finalizado
Registro finalizado

Registro finalizado

ParentAccountGroup01
ParentAccountGroup02
ParentAccountGroup03
ParentAccountGroup04

ParentAccountGroup05

AccountGroup01 Description01
AccountGroup02 Description02
AccountGroup03 Description03
AccountGroup04 Description04
AccountGroup0s Description05

<Importar Resultado [Seguimiento de cuenta]>

Funcion

Detalles

Resultado

Muestra si la operacién de registro de la importacion fue

completada.

El resultado se indica tal y como se muestra a continuacion.

* "Registro finalizado": Aparece cuando se ha completa-
do normalmente un nuevo registro.

e "Actualizar": Aparece cuando se especifica "Sobrescri-
bir" para "Operacién para seguimientos de cuenta ya
existentes" y se completa con normalidad una actualiza-
cion de la informacion para "Descripcion” y "Contrase-
fia" para el nombre de seguimiento de cuenta existente.

e "Cancelar": Aparece cuando se especifica "No sobres-
cribir" en "Operacién para seguimientos de cuenta ya
existentes" y no se realiza ninglin proceso porque ya
existe el mismo nombre de usuario.

e "Error": Aparece cuando los datos introducidos no son
correctos y no se pueden registrar. Vuelva a comprobar
los datos del archivo de importacion.

Nombre cuenta

Muestra el nombre de cuenta.

Descripcion

Muestra la descripcion de la cuenta.
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Funcién

Detalles

Nombre del grupo de cuentas

Muestra el nombre del grupo de cuentas.

<Resultado de la importacio

n [Grupo de cuentas]>

Funcién

Detalles

Resultado

Muestra si la operacién de registro de la importacion se

completd correctamente.

El resultado se muestra de la siguiente forma.

e "Registro completado": Aparece cuando se ha comple-
tado normalmente un nuevo registro.

e "Actualizar": Aparece cuando se especifica "Sobrescri-

bir" para "Operacién para seguimientos de cuentas ya

existentes" y se completa normalmente con la actualiza-

cion de la informacién de "Nombre del grupo de cuentas

principal" y "Descripciéon” para el nombre del grupo de

cuentas existente.

"Cancelar": Aparece cuando se especifica "No sobres-

cribir" en "Operacion para seguimientos de cuentas ya

existentes" y no se realiza ninglin proceso porque ya

existe el mismo nombre de grupo de cuentas.

"Error": Aparece cuando los datos introducidos no son

correctos y no se pueden registrar. Compruebe de nue-

vo los contenidos del archivo de importacion.

Nombre del grupo de cuentas
principal

Muestra el nombre del grupo de cuentas principal.

Nombre del grupo de cuentas

Muestra el nombre del grupo de cuentas.

Muestra la descripcién del grupo.

Descripcion

<Ilmportar resultado [Eliminar seguimiento de cuenta]>

Resultado de la importacion

Total: 1-5i5

Importar resultado [Borrar sequimiento de cuenta
Se ha completado el proceso de importacion.

Resultado ‘ Nombre

cuenta |

Se ha completado el borrado. | AccountTrack01
Se ha completado el borrado. | AccountTrack02
Se ha completado el borrado. | AccountTrack03
Se ha completado el borrado. | AccountTrack04

Se ha completado el borrado. | AccountTrack05
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Funcion Detalles

Resultado Muestra el resultado de la eliminacion.

"Se ha completado el borrado.": Aparece cuando la elimi-
nacion se completa normalmente.

"Error": Aparece cuando los datos introducidos no son co-
rrectos y no se pueden eliminar.

Nombre cuenta Muestra el nombre de cuenta.

3.3.11 Importar desde un dispositivo

La informacion del seguimiento de la cuenta puede importarse desde un dis-
positivo especificado.

Seleccion del dispositivo que se va a importar

Muestra la lista de dispositivos y selecciona el dispositivo que se va a impor-
tar.

Seleccione el grupo de dispositivos que se debe visualizar de la lista
desplegable [Grupo de dispositivos].

— Para mostrar todos los dispositivos, seleccione "Todos los dispo-
sitivos".

— Sien el grupo se han especificado las relaciones maestro y subor-
dinado, seleccione la casilla [Todos los subgrupos] de [Detalles de
visualizacion].

— Al especificar la condicion de busqueda se limita el numero de dis-
positivos que se muestran en la lista. Seleccione una columna para
buscar de la lista desplegable y después introduzca el texto que
desea buscar en el cuadro de texto.

— Los dispositivos que no se pueden importar no se muestran.

Haga clic en el boton [Visualizacion].
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Se muestra una lista de todos los dispositivos registrados en el grupo
seleccionado.

a2l

Grupo de dispositivos | Todos los dispositivos o

Detalles de visualizacion Todos los subgrupos

Condicién de busqueda: | Nombre registrado Visualizacian

Total:  15i5 [10] 20 30 50 100

SeleocionarINnmbre registradg‘Nombre del modelgl

@ Device01 Device01

Device02 Device02
Device03 Device03

Device04 Device04

0|0 |(O|C

Device05 Device05

3 Seleccione el método de importacion y haga clic en el botdn [Ejecutar].

Intente conectarse al dispositivo. Si la conexién se ha establecido con
éxito, aparecera la pagina Seleccién de seguimiento de cuentas.

N

Aviso

Si hay un error en la conexion, vuelva a comprobar lo siguiente.
Suministro eléctrico del dispositivo

Conlfiguracion del dispositivo (FTP/HTTP/WebDAV)

Configuracion de la pdgina "Configuracion de informacion del dispositi-
vo" para la Device List

Si la configuracion de dispositivos, como por ejemplo la de OpenAP/ no
es correcta, solo podrd importarse una parte de /a informacion o los va-
lores predeterminados.

Seleccion de la cuenta que se va a importar

Aparecera una lista de la informacién de seguimiento de cuenta registrada
en los dispositivos especificados. Seleccione los seguimientos de cuenta
que se va a importar para iniciar la importacion.

Cuando realice la importacion, especifique la configuracion de los parame-
tros siguientes.
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Funcion

Detalles

Operacién para seguimientos de
cuentas ya existentes

Si el nombre de cuenta importada ya existe, especifique si
desea sobrescribir los datos en "Contrasefa".

Condicién de busqueda

Especifique la condicién para limitar los seguimientos de
cuenta que se muestran en la lista.

Botén [Iniciar Importacion]

Haga clic en este botdn para iniciar la importacién del se-
guimiento de cuentas.

Botdn [Seleccionar todos/Dese-
leccionar todos]

Haga clic en este botén para seleccionar o deseleccionar
todas las configuraciones mostradas.

1 En la lista de seguimiento de cuenta, seleccione la casilla de la cuenta

que desea Importar.

2 Especifique la configuracién necesaria para la importacién y haga clic
en el botoén [Iniciar importacion].

Seleccione el sequimiento de cuenta

Iniciar Importacidn

Total:
=z 2 2 (i
Seleccinnar|Nombre cuenta Contraseiia

AccTrkd
AccTrk2

1-10/11

[

|

]

AccTrkd

G|

AccTrkd

=

AccTrkd

g

AccTrkb

=

AccTrk?

&

AccTrks

g

AccTrkd

g

AccTrk10

Condicién de bisqueda: Nombre cuenta

Operacion para seguimientos de cuentas ya existentes

2

“isualizacion

Mo sohrescribir

[10]

I

0 3

=
I

0 100

Se mostrara el resultado de la operacion de importacion.

V...

Aviso

- Para seleccionar fodas las cuentas en la lista, haga clic en el boton [Se-

leccionar todos].

- Para obtener mas detalles sobre /la pagina de resultados, consulte
"Comprobacion de los resultados de imporitacion” en la pagina 3-56.

Authentication Manager

3-55



Authentication Manager

3.3.12 Comprobacién de los resultados de importacion

Se pueden ver los resultados de la operacién de importacién. Compruebe
los detalles y a continuacién haga clic en el botén [OK].

Resultado de la importacién

Total: 1-9/9

Resultado de la importacion

El proceso de importacion se ha completado.

Resultado |Numbre cuenta Contrasefial

2

Registro finalizado
Registro finalizado
Reqistro finalizado
Registro finalizado
Registro finalizado
Reqistro finalizado
Reqistro finalizado
Registro finalizado

Registro finalizado

AccTrkl
AccTrk2
AccTrk3
AccTrkd
AccTrks
AccTrkb
AccTrk?
AccTrks

AccTrkd

<Resultado de la importacion>

Funcién

Detalles

Resultado

Muestra si la operacién de registro de la importacion fue
completada.

El resultado se indica tal y como se muestra a continua-
cion.

"Registro finalizado": Aparece cuando se ha completa-
do normalmente un nuevo registro.

"Actualizar": Aparece cuando se especifica "Sobrescri-
bir" para "Operacién para seguimientos de cuenta ya
existentes" y se completa con normalidad una actualiza-
cion de la informacién para "Contrasefia" para el nom-
bre de cuenta existente.

"Cancelar": Aparece cuando se especifica "No sobres-
cribir" en "Operacién para seguimientos de cuenta ya
existentes" y no se realiza ningln proceso porque ya
existe el mismo nombre de usuario.

"Error": Aparece cuando los datos introducidos no son
correctos y no se pueden registrar.

Nombre cuenta

Muestra el nombre de cuenta.

Contrasefia

Muestra la contrasefia.
La contrasefia se indica mediante ocho * (asteriscos).
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3.3.13 Exportar datos

La informacion para los seguimientos de cuentas o grupos de cuentas puede
exportarse a un archivo. La informacién también se puede registrar si se
guarda temporalmente la informacion registrada o si se agrega la informa-
cion de seguimiento de cuenta en el formato correcto, y después se importa.

Cuando realice la exportacion, especifique la configuraciéon de los parame-
tros siguientes.

Funcién Detalles

Definir contrasefia y exportar. Seleccione esta opcién para especificar una contrasefia de
importacion para un archivo que se va a exportar o para en-
criptar un archivo.

Seleccione la casilla [Definir contrasefia y exportar.] y espe-
cifique una contrasefia en [Contrasefa). Vuelva a introducir
la contrasefia para confirmar.

Alimportar el archivo cifrado, debera escribir la contrasefia
correctamente.

Seleccione el grupo de cuentas que se debe exportar en la lista des-
plegable [Seleccionar grupo de cuentas].

— Para exportar todas las cuentas, seleccione "Todas las cuentas de
seguimiento”.

— Si se especifican relaciones subordinado/maestro en el grupo, se-
leccione la casilla de verificacién [Todos los subgrupos].

En la lista desplegable [Formato de archivo] seleccione el formato de
archivo que desea exportar.

— Al especificar una contrasefia de importacién para un archivo que
se va a exportar o al encriptar un archivo, seleccione la casilla "De-
finir contrasefia y exportar." para introducir la contrasefa.

— Paralos formatos de libro de Excel 97 - Excel 2003 (.xls), se puede
definir una contrasefia de 1-15 caracteres.

— Paralos archivos en formato de libro de Excel (Office Excel 2007 o
posterior) (.xIsx), se puede especificar una contrasefia de 1-255 ca-
racteres.

— Paralos archivos en formato binario (archivo de sistema) (.bin), se
puede especificar una contrasefia de 1-32 caracteres.
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— Paraborrar la informacion que se ha introducido, haga clic en el bo-
téon [Borrar].

Exportar Seguimiento de cuenta o Grupo de cuentas
t/?]
Seleccione los datos de exportacion

Seleccionar grupo de cuentas ‘Tudas las cuentas de seguimiento V‘

Detalles de visualizacion [] Todos los subgrupes
Formato de archivo XS .

[ Definir contrasefia y exportar.

Contraseiia [ |

Vuelva a teclear la contraseiia. [ ]

Iniciar exportacidn Borrar

3 Haga clic en el boton [Iniciar exportacion).

4 Enelcuadrode dialogo Descarga de archivo, haga clic en el botén
[Guardar].

5 Especifique la ubicacion donde va a guardar el archivo y a continua-
cion haga clic en el boton [Guardar].

6 Enelcuadrode dialogo Descarga completa, haga clic en el botén [Ce-
rrar].

Los datos exportados se guardan en la ubicacion especificada.

N

Aviso

Los datos exportados se pueden ver y modificar en una aplicacion de ho-
jas de calculo. Para obtener mas detalles sobre como modificar el archi-
vo exportado en una aplicacion de hojas de calculo, consulte "Modificar
un archivo exportado” en la pagina 3-34.

Si se selecciona Binario en "Formato de archivo”, el contenido del archi-
vo estard encriptado y no se podra modificar.

Si va a abrir un archivo para el que se ha seleccionado XLS o XLSX en
‘Formato de archivo” al especificar una contrasefia, introduzca una con-
trasefia de importacion.
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3.4

Contador de seguimiento cuenta

Se pueden mostrar los totales del contador para cada cuenta.

Contador de seguimiento cuenta

Grupo de cuentas | Todas las cuentas de sequimiento

Detalles de visualizacion (] Todos los subgrupos

22

Condicién de bisqueda: Nombre cuenta |

on de contadores

Config visualizacién
Total: 11011

<sh_Jr>»[f

o |ar
Nombre cuenta| !im- De |Nim. Do Copia
originales hojas | Total
Tamann ummm

[10] 20 30 50 100

Copiar ) Copiar Copiar
Copia Tnmnnn srande Covlat | Tamafio grande 02120 Tamst atangs Copiar e
Negro| Todo colo 2 colore:
a todo color aun color a2 colores

Project01
Project02
Project03
Project04
Project05
Project06
Project07
Project0s
Project03

Project10

N

Aviso

Para obtener mas detalles sobre los elementos que pueden ser mostra-
dos en los totales de los contadores, consulte a continuacion "Para
especificar la configuracion de visualizacion de la lista de contadores" en

/a pdagina 3-39.
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3.4.1

Visualizar los totales del contador

Para visualizar los recuentos totales, pueden especificarse los siguientes pa-

rametros.

Funcion

Detalles

Config visualizacion

Seleccione los elementos que se van a mostrar en los tota-
les de los contadores.

Grupo de cuentas

Seleccione un grupo de cuentas de los seguimientos de
cuentas que se visualizara en la lista.

Condicién de busqueda

Especifique la condicién para limitar los seguimientos de
cuentas que se muestran en la lista.

Visualizacién de contadores

Muestra los totales del contador.

1 De la lista desplegable [Grupo de cuentas], seleccione el grupo en el
que esta registrado el seguimiento de cuentas que se totalizara.

— Para mostrar el resultado de todos los seguimientos de cuentas,
seleccione "Todas las cuentas de seguimiento”.

— Si se especifican relaciones maestro/subordinado en el grupo, se-
leccione la casilla de verificacion [Todos los subgrupos] en [Deta-
lles de visualizacion].

— Para limitar los seguimientos de cuentas que se visualizaran en la
lista, especifique la condicién de busqueda. Introduzca el texto que
desea buscar en el cuadro de texto.

Haga clic en el boton [Visualizacion de contadores].

Se muestra una lista con los totales de los contadores de los segui-
mientos de cuenta registrados en el grupo seleccionado.

Contador de seguimiento cuenta

Config visualizacién
Total: 11011

s Jrzx]

Grupo de cuentas [ Todas las cuentas de seguimiento v
Detalles de visualizacion  [] Todos los subgrupos

Condicion de bissqueda: Nombre cuenta

22

Visualizacion de contadores

[10]2030 50 100

Nombre cuenta NO-De %{%"f‘ Sost |conia Tam%l;L:andE‘T%)m JTam:T:!)I;L:rrande‘ MJTW%;MJZM e

Tamano urande negro | ~*“¢=%%" a todo color_| auncolor |=°"57 a7 colores
Project01 0 0 0 0 0 0 0 0 0
Project02 0 0 0 0 0 0 0 0 0 0 0
Project03 0 0 0 0 0 0 0 0 0 0 0
Project04 0 0 0 0 0 0 0 0 0 0 0
Project05 0 0 0 0 0 0 0 0 0 0 0
Project06 0 0 0 0 0 0 0 0 0 0 0
Project07 0 0 0 0 0 0 0 0 0 0 0
Project08 0 0 0 0 0 0 0 0 0 0 0
Project09 0 0 0 0 0 0 0 0 0 0 0
Project10 0 0 0 0 0 0 0 0 0 0 0
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N

Aviso

Para mas detalles acerca de los elementos que se pueden mostrar en los
tfotales del contador, consulte "Para especificar la configuracion de
visualizacion de la lista de contadores"” en la pdgina 3-39.
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3.5 Para especificar una plantilla del permiso de funcién

Las funciones disponibles para los usuarios pueden permitirse, cuando se
usan plantillas de permisos de funcién. Los procedimientos para registrar,
modificar y eliminar plantillas de permisos de funcién se describen a conti-
nuacion. Para obtener mas detalles sobre la asignacion de plantillas de per-
misos de funcion, consulte "Para especificar un permiso de funciéon” en la
pagina 3-67.

Las plantillas de permisos de funcion registradas se muestran en la pagina
Lista de plantillas de permisos funcionales.

La finalidad de la plantilla es asignar temporalmente permisos o funciones a
un determinado usuario y aplicarlos a cada usuario o grupo de usuarios.

Por ejemplo, puede haber casos en los que un determinado seguimiento de
cuenta requiera permiso Unicamente para copiar o imprimir en blanco y ne-
gro, mientras que otro necesite permiso para escanear o imprimir en color.

Esta funcién esté disponible para asignar funciones rapida y facilmente a di-
chos usuarios con Authentication Manager.

N

Aviso

Cuando inicia sesion como administrador de grupos, se muestran unica-
mente las plantillas registradas por el usuario que ha iniciado sesion.
Para obtener mds detalles sobre la configuracion de administrador de
grupos, consulte "Especificar un administrador de grupo” en la

pagina 3-147.

Lista de patrones de permisos de funcién
e 7

[ Registrar plantilla H Editar plantilla ][ Elirninar plantilla ]

Seleccionar todos

Total:  1-6/6 [10]

™

0 3

=3
2

0 1

=
=

‘ Nombre de plantilla ‘Descrincién‘ Autor ‘

DefaultTernplate Administrador del sisterna
FuncPermissionTemplate! Administrador del sisterna
FuncPermissionTemplate2 Administrador del sisterna
FuncPermissionTemplate3 Administrador del sistema

FuncPermissionTemplated Administrador del sisterna

0|00 |ooia

FuncPermissionTemplates Administrador del sisterna
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3

3.5.1

Se puede especificar la configuracién de las plantillas de permisos de fun-

cion con lo siguiente.

Funcién

Detalles

Boton [Registrar plantilla]

Haga clic en este botdn para registrar una plantilla de per-
misos de funcién.

Boton [Editar plantilla]

Haga clic en este botén para modificar la informacion de
una plantilla de permisos de funcién registrada.

Botdn [Eliminar plantilla]

Haga clic en este botdn para eliminar una plantilla de per-
misos de funcién registrada.

Botén [Seleccionar todos/Dese-
leccionar todos]

Haga clic en este botén para seleccionar o deseleccionar
todas las configuraciones mostradas.

N

Aviso

Para los grupos de usuarios para lo que no se especifica una plantilla de
permiso de funcion, se aplica la plantilla de permiso de funcion "Defaul-
tTemplate" como opcion predeterminada.

Como permiso de funcion predeterminado, especifique "DefaultTempla-

te’”.

La "DefaultTemplate" no puede eliminarse.

Para registrar y modificar plantillas de permisos de funcién

Registrar plantillas

Se pueden registrar nuevas plantillas de permisos de funcion. Se puede es-
pecificar la configuracién para los parametros siguientes.

Funcion

Detalles

Nombre de la plantilla de permi-
sos de funcion

Introduzca el nombre de la plantilla de permisos de fun-
cion.

Descripcion Introduzca la descripcion de la plantilla de permisos de fun-
cion.
Autor Muestra el nombre del usuario que crea la plantilla de limi-

tacién de funciones.

Funciones que se agregaran a la
plantilla

Seleccione la casilla de las funciones que se agregaran a la
plantilla de permisos de funcioén.

=  Especifique la configuracion necesaria y haga clic en el boton [Aplicar].
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— Paraborrar la informacion que se ha introducido, haga clic en el bo-
téon [Borrar].

Registrar/Editar plantilla de permisos de funcion

Nombre de la plantilla de permisos de funcion [ [Nacesario] Méx.: B4 caract
Descrpcion [ 2o
Autor Administrador del sistema

Deseleccionar la funcién para prohibir su uso

Seleccionar todos
Permisos de salida

[3 tmprimir/Color
[[& mprimirNegro

1 Enviar/Color
[d copiar
B mprimir
@ Fax
() Escanear
3 Carpeta de usuario
Z) Imprimir doc. enviado

0 ¥ Guardar a memoria externa

S Entrada de destino manual

i Permitir tedas las entradas

O ] Permitir entradas solo de fax / fax SIP.
@ Explorador web
[§  tmprimir desde Bluetooth

& impertacion de memoria extema

V...

Aviso

Los permisos de funcion disponibles bajo "Permisos de funcion” difieren
segun los elementos seleccionados bajo "Permisos de salida”. Seleccio-
ne los permisos de funcion apropiados bajo "Permisos de funcion"” segun
los elementos seleccionados bajo "Permisos de salida®.

La configuracion establecida para "Explorador web", "Imprimir desde
Bluetooth" o "Importacion de memoria externa" solo se aplicara si el dlis-
positivo que utiliza permite estas funciones.

La casilla "Guardar a memoria externa” de forma predeterminada. Si es
necesarifo, seleccione esta casifla de verificacion.

Aun teniendo seleccionada la casilla "Permitir entradas solo de fax / fax
SIP. " de un usuario, a este no se le permitira la entrada de destino manual
si el dispositivo que utiliza no es compatible con la configuracion detalla-
aa para la entrada de destino manual.

Consulte el manual del operador del dispositivo utilizado para averiguar
/as restricciones funcionales que permite.
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Modificar plantillas

La informacion para las plantillas de permisos de funcién registradas se pue-
de ver y modificar.

-  Especifique la configuracion de la informacién de la plantilla que desea
modificar y haga clic en el boton [Aplicar].
— Paraborrar la informacion que se ha introducido, haga clic en el bo-
ton [Borrar].

Registrar/Editar plantilla de permisos de funcién

/7]

Nombre de la plantilla de permisos de funcion  [FuncParmissionTempiatel [Nesesaria] Méx. 64 caract
Descripcion M et
Autor Administrador del sistema
Deseleccionar la funcin para prohibir su uso
Seleccionar todos

[4 imprimirColor

O [ ImprimirNegro

P Enviar/Color

O Copiar

B imprimir

O Fax

(%) Escanear

O &3 Carpeta de usuario
&) imprimir doc. enviado

O & Guardar a memoria extema

Entrada de destino manual

] Permitir todas las enadas

O [l Pemmitir enwadas solo de fax / fax SIP.
O @ Explorador weh
B imprimir desde Bluetooth

O & importacion de memoria externa

V...

Aviso

- Para obtener informacion detallada sobre la configuracion, consulte
"Registrar plantillas" en la pdagina 3-63.

- E/ nombre de la plantilla de permisos de funcion "DefaultTemplate” no
se puede cambiar.
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3.5.2 Eliminar plantillas de permisos de funcién
Se pueden eliminar las plantillas de permisos de funcion.

En la pagina de Lista de plantillas de permisos de funcion, seleccione
la plantilla que desea eliminar y haga clic en el botén [Eliminar plantilla].

Lea el mensaje que se muestra y haga clic en el botén [Aceptar] para
eliminar la plantilla.

La plantilla ha sido borrada.

V...

Aviso
Un plantilla de permisos de funcion no se puede eliminar si ha sido asig-
naaa a un usuario o grupo de usuarios.

Authentication Manager 3-66



Authentication Manager 3

3.6 Para especificar un permiso de funcion

El procedimiento para asignar las plantillas de permisos de funcién se des-
cribe a continuacion.

3.6.1 Configuracién basica (por el usuario)

En la lista desplegable seleccione una plantilla de permisos de funcion
a asignar.

En la lista de usuarios o de grupos seleccione un usuario 0 un grupo
de usuario a configurar con los parametros basicos de permisos de
funcioén.

Haga clic en el boton [Aplicar].

N

Aviso

Haga clic en la casilla deseada de "Detalles de visualizacion" para limitar
el destino que se va a mostrar. Si solamente se va a mostrar un grupo de
usuarios, seleccione la casilla "Grupo de usuarios" en Detalles de visua-
lizacion.

S/ solamente se va a mostrar un usuario, seleccione la casilla "Usuario”
en Detalles de visualizacion.
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Configuracién basica (por el usuario)

Plantilla  [Plantilla no registrada v

Seleccionar plantilla

Para seleccionar un usuario/grupo de usuarios

Grupo de usuarios | Todos los usuarios E

Detalles de visualizacion [ Todos los subgrupos & Grupo de usuarios. A Usuario

el

Condicion de busqueda: | Nombre de usuario/del grupo de usuarios ¥ [ ] 6

Seleccionar todos

Total: 11024

s 2 Bz o2
Jonar|Di ©

O &extsenent FuncPermissionTemplate! AL @ 1] @8

O @Exsenen2 FuncPemissionTemplate2 I3 ) ]

O BExtsene3 FuncPermissionTemplate3| (4 [¢ @ 8 @hno

O & UserGroupd1 FuncPermissionTemplate1 LA |d @ o8B B e

O Auserd? FuncPermissionTemplates LA Qd @ B Bén

O Auserdy FuncPermissionTemplate3 [ (@ L] @n

O BuserGrouptt FuncPermissionTemplated

O @userGroupt2 Plantilla no registrada LA |d @ @n

[m] BUserGroup12t FuncPermissionTemplated

O &UserGroup02 FuncPermissionTemplates | [ (& & | B (0 & @hp
Funcién Detalles

Seleccionar (casilla de verifica-
cion)

Seleccione la casilla de verificacién de usuario o grupo de
usuarios a asignar la plantilla de permisos de funcion.

Disponibilidad

Muestra el estado para asignar una plantilla de permisos de
funcion. Si se asigna uno, aparece un icono.

Nombre de usuario/del grupo de
usuarios

Muestra el nombre del grupo de usuarios o usuario.

Descripcion

Muestra la descripcién del grupo de usuarios o usuario.

Configuracion basica

Muestra el nombre de la plantilla estandar que se esta apli-
cando actualmente a un usuario o a un grupo de usuarios.

Estado de la Restriccién (icono)

Muestra el estado de permiso de funcién aplicado.

Permitir: icono indicado

Prohibir: icono no indicado

El icono indica permitido o prohibido en el orden siguiente.

V...

Aviso

Para la "Entrada de destino manual"” se mostra-
ra el icono de "Permitir todas las entradas"” o
"Permitir entradas solo de fax / fax SIP.".
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Funcién

Detalles

Imprimir/Color

Imprimir/Negro

Enviar/Color

&

Copiar
P

Imprimir
B

Fax
@

Escanear

Carpeta de usuario

@ & |

Imprimir doc. enviado

A

Guardar a memoria externa

(Entrada de destino manual) Permitir todas las entradas

rizal
E ]

(Entrada de destino manual) Permitir entradas solo de fax /
fax SIP.

Explorador Web

Imprimir desde Bluetooth

Importacién de memoria externa
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3.6.2 Configuracion avanzada (por el dispositivo)

1 Seleccione de la lista de usuarios/grupo de usuarios, el usuario o grupo
de usuarios a asignar la plantilla de permisos de funcién.

2 Haga clic en el botdn [Abra el cuadro de didlogo de asignacion de pa-
trones.].

N

Aviso

Para seleccionar todos los usuarios en la lista, haga clic en el boton [Se-
leccionar todos].

Cuando inicia sesion como administrador de grupos, se puede unica-
mente asignar plantillas a los grupos y usuarios administrados. Para ob-
tener mas detalles sobre la configuracion de administrador de grupos,
consulte "Especificar un administrador de grupo” en la pagina 3-147.

Seleccionar usuario / grupo de usuarios para la configuracion avanzada (por el dispositivo)

ez

Grupo de usuarios | Todos los usuarios ]

Detalles de visualizacion  [] Todos los subgrupos & Grupo de usuarios A Usuario

Condicién de busqueda: |Nombre de usuario/del grupo de usuarios | | ] o

Total: 110124 [10] 20 30 50 100

= < R

l icad ! o c |estadodera |

O Bexsenerol FuncPermissionTemplated BEAIQ @ 8 @&an

O BAExtSener02 FuncPermissionTemplate2 I %) ]

[m] BExiSenver03 FuncPermissionTemplate3| [ [& @ S Y] @ny

[m] @UserGroupot FuncPermissionTemplate1 LA Q @ o8B B e

O Ausen? FuncPermissionTemplates BA L @ B @ @s

O AUsert FuncPermissionTemplate3 [ @ 8 @B

(] @UserGroup11 FuncPermissionTemplate4

O BuserGroupt2 Plantila no registrada LA Qd @ B B el

(] BUserGroupt21 FuncPermissionTemplate4

[m] BUserGroup02 FuncPermissionTermplates| [1 [0 7 | Bl &S B Y& (@ 8 &

Abra el cuadro de dialogo de asignacién de patrones |
Funcion Detalles
Seleccionar (casilla de verifica- Seleccione la casilla de verificacién de usuario o grupo de
cion) usuarios a asignar la plantilla de permisos de funcion.
Disponibilidad Muestra el estado para asignar una plantilla de permisos de
funcion.

Si se asigna uno, aparece un icono.

Nombre de usuario/del grupo de | Muestra el nombre del grupo de usuarios o usuario.
usuarios

Descripcion Muestra la descripcion del grupo de usuarios o usuario.
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Funcién

Detalles

Configuracién basica

Muestra la configuracién basica (nombre de la plantilla)
aplicada a un usuario o a un grupo de usuarios.

Estado de la Restriccion (icono)

Muestra el estado de permiso de funcién aplicado.
Permitir: icono indicado

Prohibir: icono no indicado

El icono indica permitido o prohibido en el orden siguiente.

N

Aviso

Para la "Entrada de destino manual” se mostra-
ra el icono de "Permitir todas las entradas"” o
"Permitir entradas solo de fax / fax SIP.".

Imprimir/Color

Imprimir/Negro

Enviar/Color

i

Copiar
P

Imprimir
E

Fax
@

Escanear

Carpeta de usuario

@ & I

Imprimir doc. enviado

A

Guardar a memoria externa

(Entrada de destino manual) Permitir todas las entradas

Il
=3

(Entrada de destino manual) Permitir entradas solo de fax /
fax SIP.

Explorador Web

Imprimir desde Bluetooth
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Funcién Detalles

g)

Importacion de memoria externa

N

Aviso

- "Estado de permisos aplicado" muestra el estado de la configuracion
basica que se esta aplicando actualmente al usuario o grupo de usuarios.
- Haga clic en la casilla deseada de "Detalles de visualizacion" para limi-
tar el destino que se va a mostrar.

- Si solamente se va a mostrar un grupo de usuarios, seleccione la casifla
"Grupo de usuarios" en Detalles de visualizacion.

- S/ solamente se va a mostrar un usuario, seleccione la casilla "Usuario”
en Detalles de visualizacion.

- Si se asigna una plantifla diferente a un grupo de usuarios y a un usuario
que pertenece a dicho grupo, este ultimo solo podra emplear las funcio-
nes permitidas en ambas plantillas.

N

Aviso

Si hace clic en el icono "Disponibifidad”, se muestra la pagina Configu-
racion avanzada (por el dispositivo) del usuario o grupo de usuarios en
cuestion.

En la lista desplegable seleccione una plantilla de permisos de funcion
a asignar.

Seleccione el grupo de dispositivos que se debe visualizar de la lista
desplegable [Grupo de dispositivos].

— Para mostrar todos los dispositivos, seleccione "Todos los dispo-
sitivos".

— Sien el grupo se han especificado las relaciones maestro y subor-
dinado, seleccione la casilla [Todos los subgrupos] de [Detalles de
visualizacion].

— Al especificar la condicion de busqueda se limita el numero de dis-
positivos que se muestran en la lista. Seleccione una columna para
buscar de la lista desplegable y después introduzca el texto que
desea buscar en el cuadro de texto.

Haga clic en el boton [Visualizacion].

— Se muestra una lista de todos los dispositivos registrados en el gru-
po seleccionado.
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3

6

En la lista de dispositivos seleccione el dispositivo, que se va a confi-

gurar en Configuracion avanzada de Permisos de funcion, y haga clic
en el boton [Aplicar].

rrar].

N

Aviso

Para borrar la informacién seleccionada, haga clic en el boton [Bo-

Cuando inicia sesion como administrador de grupos, se pueden selec-
cionar unicamente las plantillas registradas por el usuario que ha iniciado
sesion. Para obtener mds detalles sobre la configuracion de administra-
dor de grupos, consulte "Especificar un administrador de grupo” en la

pagina 3-147.

Configuracion avanzada (por el dispositivo)

Plantilla | Plantilla no registrada ~

Seleccionar plantilla

Seleccione el dispositivo al que aplicar la configuracion.

L=

Grupo do dispositivos [Todos los dispositinos

Detalles de visualizacion

[ Todos los subgrupos

Condicién de bisqueda: [Nomore registrada | | ] ;

Total: 1515 [10] 20 30 50 100

Ajuste: i i

O Device01 Device01 FuncPermissionTemplate1 LA Q @ @8

O Device02 Device02 FuncPermissionTemplate? 3

O Devica03 Device03 FuncPermissionTemplates| [2 [ 2 | B @ & [ 2

O Device04 Device04 FuncPermissionTemplated

O Devica05 Device0s e et ] gl BAIQ @ @l
Funcién Detalles

Nombre registrado

Muestra el nombre registrado del dispositivo.

Nombre del modelo

Muestra el nombre del modelo del dispositivo.

Configuracién avanzada

Muestra la plantilla de permiso de funcién asignada al dis-
positivo.
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Funcién

Detalles

Estado de la Restriccién (icono)

Muestra el estado de permiso de funcién aplicado.
Permitir: icono indicado

Prohibir: icono no indicado

El icono indica permitido o prohibido en el orden siguiente.

...

Aviso

Para la "Entrada de destino manual” se mostra-
rd el icono de "Permitir todas las entradas"” o
"Permitir entradas solo de fax / fax SIP.".

Imprimir/Color

Imprimir/Negro

Enviar/Color

&

Copiar
P

Imprimir
B

Fax
@

Escanear

Carpeta de usuario

Imprimir doc. enviado

Guardar a memoria externa

(Entrada de destino manual) Permitir todas las entradas

Il
=3

(Entrada de destino manual) Permitir entradas solo de fax /
fax SIP.

Explorador Web

Imprimir desde Bluetooth

Importaciéon de memoria externa
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N

Aviso

La configuracion avanzada muestra es estado que se estd aplicando ac-
tualmente al usuario o al grupo de usuarios especificado. Este estado no
se selecciona en "Plantifla”, en /a pagina.

3.6.3 Operaciones de permisos de funcion

A continuacién se explica como se reflejan la Configuracién basica (por el
usuario) y la Configuracién avanzada (por el dispositivo) respectivamente.

A continuacién se muestran los permisos de funcion y las plantillas asigna-
dos a un usuario que ha iniciado sesion en el dispositivo.

Configuracion avanzada de-
finida como grupo de nivel
superior del usuario que ini-
cia sesion

Configuracién avanzada defi-
nida como usuario que inicia
sesion

Permisos de funcion apli-
cados al usuario que inicia
sesién

En funcién de la configura-
cion basica

Plantilla A - Plantilla A
- Plantilla B Plantilla B
Plantilla A Plantilla B Plantillas Ay B

Cuando van en funcién de la configuracién basica, se aplican los siguientes
permisos de funcion al usuario que inicia sesién.

Configuracion basica defini-
da como grupo de nivel su-

perior del usuario que inicia
sesion

Configuracién basica defini-
da como usuario que inicia
sesién

Configuracién basica apli-
cada al usuario que inicia
sesion

DefaultTemplete

Plantilla 1 - Plantilla 1

- Plantilla 2 Plantilla 2

Plantilla 1 Plantilla 2 Plantillas 1y 2
Aviso

Si no se configuran los pardmetros estandar ni los avanzados para e/
usuario que infcia sesion, se aplican a éste los permisos especificados en
"Plantilla DefaultTemplate”.

Authentication Manager

3-75



Authentication Manager

3.7 Especificar un grupo de usuarios

Se pueden crear grupos de usuarios registrados. En el grupo se pueden
crear relaciones de maestro y subordinado segun la configuracion. Se puede
especificar la configuracién para los parametros siguientes.

Funcion

Detalles

Boton [Registrar grupo]

Haga clic en este botén para registrar los grupos de usua-
rios.

Botén [Modificar grupo]

Haga clic en este botén para modificar un grupo registrado.

Boton [Eliminar grupo]

Haga clic en este botén para eliminar un grupo registrado.

Botoén [Config visualizacion]

Seleccione los elementos que se van a mostrar en la lista
de grupos.

Condicién de busqueda

Especifique la condicién para limitar los grupos de usuarios
que se muestran en la lista.

La lista de grupos de usuarios se muestra en funcién de la
condicion especificada para "Condicién de busqueda”.
Las relaciones maestro/subordinado en el grupo no se
muestran correctamente, puesto que no se muestran los
grupos de usuarios que no cumplen la condicién.

Botoén Seleccionar todos/Dese-
leccionar todos

Haga clic en este botdn para seleccionar o deseleccionar
todas las configuraciones mostradas.

Los iconos identifican si es el grupo de usuarios que se sincroniza automa-
ticamente con un servidor externo. Los tipos de iconos son los siguientes.

Grupo normal de usuarios

Grupo de usuarios que se sincroniza auto-
& maticamente con un servidor externo
N
Aviso

Cuando inicia sesion como administrador de grupos, solo se puede mo-
dificar o eliminar informacion de los grupos administrados. Para obtener
mas detalles sobre la configuracion de administrador de grupos, consul-
te "Especificar un administrador de grupo" en la pagina 3-147.

Los grupos de usuarios de un servidor externo no se pueden eliminar.
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3.7.1 Registrar y modificar los grupos

Se puede especificar la configuracion para los parametros siguientes cuan-
do se registren y modifiquen los grupos.

Funcién Detalles

Nombre del grupo de usuarios Especifique el nombre del grupo de usuarios.

Descripcion Introduzca la descripcion del grupo.

Cambiar grupo principal Seleccione el grupo principal para crear las relaciones de
maestro y subordinado en el grupo. Si no se van a crear re-
laciones maestro/subordinado, seleccione "(Root)".

1 Para registrar un grupo nuevo, haga clic en el boton [Registrar grupo].

— Para modificar un grupo, seleccione el grupo y a continuacion haga
clic en el botén [Modificar grupo].

Configuracién del grupo de usuarios
Vel
22

Condicién de busqueda: | Nombre del grupo de usuarios ¥ Visualizacién

[ Registrar grupo ][ Modificar grupo ” Eliminar grupo ][ Config visualizacién ]

Seleccionar todos

Total:  1-1313 10 [20] 30 50

‘V\
5
2

Sdeocionar{ |Nomhre del grupo de usuan'os‘ Desclipci(')l*m'lmem de usuarios‘

0 & | ExtSenver01 0
) & | ExtSenver02 0
O & | ExtSener03 0
] & | UserGroup01 2
O & UserGroup11 0
O &y UserGroup12 0
O & UserGroup121 0
] & | UserGroup02 2
] & UserGroup21 0
] & | UserGroup03 2
F] &y | UserGroup04 2
O & | UserGroup0s 1

& | OTHER Qtros 2

2 Especifique la configuracion necesaria y haga clic en el boton [Aplicar].

— Paraborrar la informacion que se ha introducido, haga clic en el bo-
ton [Borrar].
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— Los datos de "Nombre del grupo de usuarios" no pueden cambiar-
se al modificarse el grupo.

Crear/modificar grupo de usuarios

Nombre del grupo de usuarios | ‘ [Necesario] Max. 256 caract
Descripcién [ | Max:127 caract.
Cambiar grupo principal (Root) ~

V...

Aviso

Cuando los grupos de usuarios estan sincronizados, no se puede cam-
biar el nombre del grupo de usuarios ni el grupo principal al que pertene-
ce el grupo de usuarios.

Para especificar la configuracion de visualizacion de la lista de grupos

Se pueden seleccionar los elementos que se van a mostrar, u ocultar, en la
lista de grupos. Se puede especificar la configuracion para los parametros
siguientes.

e Nombre del grupo de usuarios

e Descripcién

e Numero de usuarios

V...

Aviso
Se tiene que mostrar el nombre del grupo de usuarios.

-  Seleccione la casilla de verificacién de los elementos que desea visua-
lizar y a continuacién haga clic en el botén [Aplicar].

Configuracién de la visualizacién del grupo de usuarios
Nombre del grupe de usuarios
Descripcion
Nimero de usuarios
Aplicar Borrar
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3.7.2 Eliminar un grupo

Se puede eliminar un grupo. Todos los grupos que pertenezcan al grupo que
se va a eliminar también seran eliminados.

En la pagina de Configuracion de grupo de usuarios, seleccione el gru-
po que desea eliminar y haga clic en el botén [Eliminar grupo].

Lea el mensaje que se muestra y haga clic en el botdn [Aceptar] para
eliminar la plantilla.

El grupo ha sido borrado.

V...

Aviso
Los datos de los usuarios que pertenecen al grupo no estan borrados,
sin embargo, éstos se cambian a "OTHER" grupo.
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3.8 Configuracioén del grupo de cuentas

Se crea un grupo de cuentas registrado. Las relaciones maestro/subordina-
do se pueden crear en un grupo segun las empresas. Se puede especificar
la configuracién para los parametros siguientes.

Funcion

Detalles

Registrar grupo

Haga clic en este botén para registrar los grupos de cuen-
tas.

Modificar grupo

Haga clic en este boton para modificar un grupo registrado.

Eliminar grupo

Haga clic en este botén para eliminar un grupo registrado.

Config visualizacion

Seleccione los elementos que se van a mostrar en la lista
de grupos.

Condicién de busqueda

Especifique la condicién para limitar los grupos de cuentas
que se muestran en la lista.

La lista de grupos de cuentas se muestra en funcién de las
condiciones especificadas en "Condicion de busqueda".
Las relaciones maestro/subordinado en el grupo no se vi-
sualizan correctamente puesto que no se muestran los gru-
pos de cuentas que no cumplen con las condiciones.

Seleccionar todos/Deseleccionar
todos

Haga clic en este botdn para seleccionar o deseleccionar
todas las configuraciones mostradas.

3.8.1 Registrar y modificar los grupos

Se puede especificar la configuracion para los parametros siguientes cuan-
do se registren y modifiquen los grupos.

Funcion

Detalles

Nombre del grupo de cuentas

Introduzca el nombre de grupo de cuentas.

Descripcion

Introduzca la descripcion del grupo.

Cambiar grupo principal

Seleccione el grupo principal para crear las relaciones
maestro/subordinado en el grupo. Si no se crean relacio-
nes maestro/subordinado, seleccione "(Root)".

1 Para registrar un grupo nuevo, haga clic en el boton [Modificar grupo].
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— Para modificar un grupo, seleccione el grupo y a continuacién haga
clic en el botén [Modificar grupo].

Configuracion del grupo de cuentas
o~
2 7

Condicién de bisqueda: | Nompre del gupode cuentas v ([ ] Visualizacién

[ Registrar grupo ][ Modificar grupo ][ Eliminar grupo ][ Config visualizacidn ]

Seleccionar todos

Total: 110112 [10] 20 30 50 101
EENE T
Sdeccionar{"omhredel grlq)o(!eaﬂlhs| Descripcion |Il|'-l|emdecnema:-‘

o

ParentAccountGroup0s Description05

O ParentAccountGroup01 Description01| 0
| AccountGroup01 Description01| 2
¥ ParentAccountGroup02 Description02 | 0
O AccountGroup02 Description02 | 2
] ParentAccauntGroup03 Description03 | 0
O AccountGroup03 Description03 | 2
O ParentAccountGroup04 Description04 | 0
0 AccountGroup04 Description04 | 2
O

O

AccountGroup05 Description05

[T

2 Configure los ajustes necesarios y haga clic en el botdn [Aplicar].

— Paraborrar la informacién que se ha introducido, haga clic en el bo-
ton [Borrar].

— Losdatos de "Nombre de grupo de cuentas" no se pueden cambiar
al modificarse el grupo.

Crear/editar grupo de cuentas

Nombre del grupo de cuentas | ]

Descripcion Description01 Max: 127 caract

Nombre del grupo principal ParantAccountGroup01 v

Especificar la configuracion de visualizacion de la lista de grupos

Se pueden seleccionar los elementos que se van a mostrar, u ocultar, en la
lista de grupos. Se puede especificar la configuracion para los parametros
siguientes.

o Nombre del grupo de cuentas

e Descripcion

o Numero de cuentas
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N

Aviso
Se mostrard el nombre del grupo de cuentas.

-  Seleccione la casilla de verificacion para los elementos que desea vi-
sualizar y, a continuacion, haga clic en el botén [Aplicar].

Configuracién de la visualizacion del grupo de cuentas

/7

Nombre del grupo de cuentas
Descripcion

Namero de cuentas

3.8.2 Eliminar un grupo

Se puede eliminar un grupo. También se borraran todos los grupos que
pertenezcan al grupo que se va a eliminar.

1 En la pagina Configuracion del grupo de cuentas, seleccione el grupo
que desea eliminar, y haga clic en el botén [Eliminar grupo].

2  Leael mensaje que se muestra y haga clic en el boton [Aceptar] para
eliminar el grupo.

El grupo se ha borrado.

V...

Aviso

Los datos de los seguimientos de cuentas que pertenecen al grupo no se
han borrado; sin embargo, los seguimientos de cuentas que pertenecen
al grupo se han cambiado al grupo "OTHER".
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3.9

Especificar una plantilla

Las plantillas de usuario/seguimiento de cuenta/servidor externo pueden re-
gistrarse y asignarse a un dispositivo. Al asignar una plantilla, se muestra la
lista en el panel de dispositivos, lo cual reduce las tareas problematicas al
iniciar la sesién en el dispositivo.

Los procedimientos para registrar, modificar y eliminar las plantillas se des-
criben a continuacion. Para obtener mas detalles sobre la asignacién de
plantillas al dispositivo, consulte "Para modificar la configuracién de
dispositivos" en la pagina 3-106.

V...

Aviso

Estas configuraciones pueden ser especificadas por el administrador de
sistema o el administrador. Para obtener mas detalles sobre la configu-
racion del administrador, consulte "Especificar un administrador” en la
pagina 3-144.

Seleccionar plantilla

Seleccione la plantilla.

@ Plantilla de usuario

O Plantilla de seguimiento de cuenta
C Plantilla de servidor externo

[ Abra |a pantalla de la lista de patrones ]

Seleccione el tipo de plantilla ("Plantilla de usuario", "Plantilla de segui-
miento de cuenta" o "Plantilla de servidor externo").

Haga clic en el boton [Abra la pantalla de la lista de patrones].

Aparece la lista de plantillas para los tipos seleccionados.
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3.9.1 Para registrar y modificar plantillas de usuario

Se puede especificar la configuracion para los parametros siguientes cuan-
do se registren y modifiquen las plantillas de usuario.

Lista de patrones de usuario

i id

[ Registrar plantila | [ Editar plantila_ ][ Eliminar plantila__ |

Seleccionar todos

Total:  1-55
|

I

0 3

=3
2

0 1

=
=

1ol

Autor ‘

‘Nomhre de plantilla|D

O UserTemplateQ1 Administrador del sistema
O UserTemplate02 Administrador del sistema
O UserTemplate03 Administrador del sistema
"1 UserTemplate0d Administrador del sistema
O UserTemplate05 Administrador del sistema
Funcién Detalles

Botoén [Registrar plantilla]

Haga clic en este botdn para registrar una plantilla de usua-
rio.

Botoén [Editar plantilla]

Haga clic en este botén para modificar una plantilla de
usuario registrada.

Boton [Eliminar plantilla]

Haga clic en este botdn para eliminar una plantilla de usua-
rio.

Botén Seleccionar todos/Dese-
leccionar todos

Haga clic en este botén para seleccionar o deseleccionar
todas las configuraciones mostradas.

Registrar plantillas de usuario

Se pueden registrar nuevas plantillas de usuario. Se puede especificar la
configuracion para los parametros siguientes.

Funcion

Detalles

Nombre de plantilla de usuario

Introduzca un nombre de plantilla de usuario.

Descripcion

Introduzca una descripcion para la plantilla de usuario.

Autor

Muestra el nombre del usuario que crea la plantilla de usua-
rio.

Boton Seleccionar todos/Dese-
leccionar todos

Haga clic en este botdn para seleccionar o deseleccionar
todas las configuraciones mostradas.

Condicién de busqueda

Especifique la condicién para limitar los usuarios que se
muestran en la lista.
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Funcién

Detalles

Lista de usuarios

Se muestra la lista de usuarios. Para registrar un usuario,
seleccione la casilla de verificacion correspondiente al
usuario.

=  Especifique la configuracién necesaria y haga clic en el botén [Aplicar].
— Paraborrar la informacién que se ha introducido, haga clic en el bo-

téon [Borrar].

Registrar/Editar plantilla de usuario

t2

Nombre de plantilla de usuario |

| [Necesario] hax.: B4 caract

Descripcion ‘

| Ma.: 255 caract

Seleccionar todos

Total:  1-10/20

s |22z

Autor [Administradar del sistema

Condicidn de hisqueda: | pombre de usuario

Seleccione el usuario que desea agregar a la plantilla.

W Wisualizacitn

[10] 20 30 50 100

Sele:tinnar‘Nomhm de usuario Nombre del grupo de l|sl|arin§4Descrigci6n Nombre de servidor externo)

O UserD1 UserGroupl
(i User2 UserGraupl
[l User3 UserGraupl2
@ Userl4 UserGroup12
[ Userls UserGroup2
O User6 UserGroup2
O Userd7 UserGraup2
O Uses UserGroup2
[l Userl3 UserGroup2
(i User!0 UserGroup21

Modificar plantillas de usuario

La informacién de las plantillas de usuario registradas se puede modificar.
Se puede especificar la configuracion para los parametros siguientes.

Funcion Detalles

Nombre de plantilla de usuario Introduzca un nombre de plantilla de usuario.

Descripcion

Introduzca una descripcion para la plantilla de usuario.

Autor Muestra el nombre del usuario que crea la plantilla de usua-

rio.

Condicién de busqueda

muestran en la lista.

Especifique la condicién para limitar los usuarios que se
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Funcion Detalles

Botoén Seleccionar todos/Dese- Haga clic en este botén para seleccionar o deseleccionar

leccionar todos todas las configuraciones mostradas.

Lista de usuarios Se muestra la lista de usuarios. Para agregar un usuario,
seleccione la casilla del usuario que desea afadir.

-

Especifique la configuracion necesaria y haga clic en el boton [Aplicar].

— Paraborrar la informacién que se ha introducido, haga clic en el bo-

ton [Borrar].

Registrar/Editar plantilla de usuario

L2

Nombre de plantilla de usuario |USErTemp\ateEH |[Necesariu] Max.: B4 caract.
Descripcién [ | Max. 255 caract
Autor [Administradar del sistema |
Condicién de busqueda: |pombre de usuario ~ e lianan
Seleccionar todos
Seleccione el usuario que desea agregar a la plantilla.
[10] 20 30 50 100

Totak 110720
- 2z oz

Selen:[:iunar|NDmhre de usuario Nombre del grupo de usuario#Descrigciﬁn Nombre de sewvidor externa)

(ud] Userd1 UserGroupl
"1 Userl2 UserGroupl
(] User3 UserGroup12
"1 Userl4 UserGroup12
(] Userls UserGroup2
"1 Userls UserGroup2
(] Ugerl? UserGroup2
"1 Ugerl8 UserGroup2
(] Usel3 UserGroup2
1 User10 UserGroup21

3.9.2 Eliminar plantillas de usuario

H
1

aga clic en este botdn para eliminar una plantilla de usuario.

En la pagina de Lista de plantillas de usuario, seleccione la plantilla que

desea eliminar y haga clic en el botén [Eliminar plantilla].

eliminar la plantilla.

La plantilla ha sido borrada.

Lea el mensaje que se muestra y haga clic en el botdn [Aceptar] para
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N

Aviso

Los aatos de usuarios registrados con la plantilla no se han eliminado.

3.9.3 Para registrar y modificar plantillas de seguimiento de

cuenta

Cuando se registran y modifican plantillas de seguimiento de cuenta, se pue-
de especificar la configuracion con lo siguiente.

Lista de patrones de sequimiento de cuenta

tig?

[ Registrar plantilla ][ Editar plantilla ][ Elirninar plantilla ]

Seleccionar todos

Total:  1.5/5

Selecciunar|Nnmhre de plantilla Descripcion Autor ‘

[10]

5]
&
18
2

O AccountTemplatedd
O AccountTemplate02
O AccountTemplate03
O AccountTemplateld
O AccountTemplatels

Administrador del sistema
Administrador del sistema
Administradar del sisterna
Administrador del sistema

Administrador del sistema

Funcion

Detalles

Botoén [Registrar plantilla]

Haga clic en este boton para registrar una plantilla de se-
guimiento de cuenta.

Botén [Editar plantilla]

Haga clic en este botén para modificar una plantilla de se-
guimiento de cuenta registrada.

Boton [Eliminar plantilla)

Es posible eliminar la plantilla de seguimiento de cuenta.

Botoén Seleccionar todos/Dese-
leccionar todos

Haga clic en este botdn para seleccionar o deseleccionar
todas las configuraciones mostradas.

Para registrar plantillas de seguimiento de cuenta

Se puede registrar una plantilla de seguimiento de cuenta nueva. Se puede
especificar la configuracion para los parametros siguientes.

Funcién

Detalles

Nombre de plantilla de seguimien-
to de cuenta

Introduzca la descripcion de la plantilla de seguimiento de
cuenta.

Descripcion

Introduzca la descripcion de la plantilla de seguimiento de
cuenta.
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Funcién

Detalles

Autor

Muestra el nombre del usuario que crea la plantilla de se-
guimiento de cuenta.

Condicién de busqueda

Especifique la condicién para limitar los seguimientos de
cuenta que se muestran en la lista.

Botén Seleccionar todos/Dese-
leccionar todos

Haga clic en este botén para seleccionar o deseleccionar
todas las configuraciones mostradas.

Lista de seguimiento de cuenta

Muestra una lista de seguimientos de cuenta. Para registrar
una cuenta, seleccione la casilla de la cuenta que desea
agregar.

>

téon [Borrar].

Especifique la configuracion necesaria y haga clic en el boton [Aplicar].
Para borrar la informacion que se ha introducido, haga clic en el bo-

Registrar/Editar plantilla de seguimiento de cuenta

2l

Nombre de plantilla de seguimiento de cuenta | | [Necesario] Méax - 64 caract.
Descripcion ‘ |Méx.: 255 caract.
Autor [Administrador del sistema ]

Condicion de basqueda: | Nombre cuenta v T
Seleccione el seguimiento de cuenta
Total: 11011 [P 20 2D 20y

=< = 2> > i
Sdecciunal‘lﬂnmbre cuenta Nombre del grupo de cuentas Descripcién

] Project01 AccountGroup01 Description01

O Project02 AccountGroup02 Description02

O Project03 AccountGroup03 Description03

] Project04 AccountGroup04 Description04

] Project0s AccountGroup05 Description05

O Project06 AccountGroup01 Description06

] Project07 AccountGroup02 Description07

] Project08 AccountGroup03 Description08

O Project09 AccountGroup04 Description09

] Project10 AccountGroup05 Description10

Para modificar plantillas de seguimiento de cuenta

La informacién de las plantillas de seguimiento de cuenta registradas se
puede modificar. Se puede especificar la configuracion para los parametros

siguientes.
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Funcion

Detalles

Nombre de plantilla de seguimien-
to de cuenta

Introduzca la descripcion de la plantilla de seguimiento de
cuenta.

Descripcion Introduzca la descripcion de la plantilla de seguimiento de
cuenta.
Autor Muestra el nombre del usuario que crea la plantilla de se-

guimiento de cuenta.

Condicién de busqueda

Especifique la condicién para limitar los seguimientos de
cuenta que se muestran en la lista.

Botoén Seleccionar todos/Dese-
leccionar todos

Haga clic en este botén para seleccionar o deseleccionar
todas las configuraciones mostradas.

Lista de seguimiento de cuenta

Muestra una lista de seguimientos de cuenta. Para agregar
una cuenta, seleccione la casilla de la cuenta que desea
agregar.

-  Especifique la configuracién necesaria y haga clic en el botén [Aplicar].
— Paraborrar la informacion que se ha introducido, haga clic en el bo-

ton [Borrar].

Registrar/Editar plantilla de seguimiento de cuenta

Nombre de plantilla de seguimiento de cuenta LACWLMTMEM | [Necesario] Méx - 64 caract.
Descripcion ‘ |Ma’x.: 255 caract.
Autor [Administrador del sistema ]
Condicion de basqueda: | pombre cuenta v T
Seleccione el seguimiento de cuenta
Total:  1-10M1 L [ZUEREAIO0
= 2 2z 2=
Seleodonal‘INumbre cuentaNombre del grupo de cuenla% Descripci
Project01 AccountGroup01 Description01
Project02 AccountGroup02 Description02
Project03 AccountGroup03 Description03
Project04 AccountGroup04 Description04
Project05 AccountGroup05 Description05
Project06 AccountGroup01 Description06
Project0? AccountGroup02 Description07
Project08 AccountGroup03 Description08
Project09 AccountGroup04 Description09
Project10 AccountGroup05 Description10
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3.9.4 Para eliminar las plantillas de seguimiento de cuenta

Es posible eliminar la plantilla de seguimiento de cuenta.

En la pagina de Lista de plantillas de seguimiento de cuenta, seleccio-
ne la plantilla que desea eliminar y haga clic en el botdn [Eliminar plan-
tilla].

Lea el mensaje que se muestra y haga clic en el botdn [Aceptar] para
eliminar la plantilla.

La plantilla ha sido borrada.

V...

Aviso
Los datos de seguimientos de cuenta registrados con la plantilla no se
han eliminado.
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3

3.9.5 Para registrar y modificar plantillas de servidor externo

Cuando se registran y modifican plantillas de servidor externo, se puede es-
pecificar la configuracién con lo siguiente.

Lista de patrones de servidor externo

tel?

[ Registrar plantilla H Editar plantilla H Elirninar plantilla ]

Seleccionar todos

Total:  1-5/5

i ‘Nomhre de nlantilla!l‘

in| Autor |

[10]20 30 50 100

(] ExtZererTerplate01 Adrministrador del sistema

"] ExtServerTemplate02 Adrinistrador del sisterma

(] ExtServerTemplate03 Adrministrador del sistema

O ExtSenerTemnplate0d Administrador del sistema

O ExtSenerTemplatels Administrador del sistema
Funcién Detalles

Botoén [Registrar plantilla]

Haga clic en este boton para registrar un servidor externo.

Boton [Editar plantilla]

Haga clic en este botén para modificar una plantilla de ser-
vidor externo registrada.

Botdn [Eliminar plantilla]

Es posible eliminar la plantilla de servidor externo.

Boton Seleccionar todos/Dese-
leccionar todos

Haga clic en este botdn para seleccionar o deseleccionar
todas las configuraciones mostradas.

Para registrar plantillas de servidor externo

Haga clic en este botén para registrar una plantilla nueva de servidor exter-
no. Se puede especificar la configuracidn para los parametros siguientes.

Funcion

Detalles

Nombre de plantilla de servidor

Introduzca un nombre de plantilla de servidor externo.

externo

Descripcion Introduzca una descripcion para la plantilla de servidor ex-
terno.

Autor Muestra el nombre del usuario que crea la plantilla de ser-

vidor externo.

Condicién de busqueda

Especifique la condicién para limitar los servidores exter-
nos que se muestran en la lista.

Botén Seleccionar todos/Dese-
leccionar todos

Haga clic en este botén para seleccionar o deseleccionar
todas las configuraciones mostradas.
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Funcién

Detalles

Lista de servidores externos Muestra una lista de servidores externos. Para registrar un

servidor externo, seleccione la casilla del servidor externo.

N

Aviso

“Nombre de dominio": Muestra el nombre de
dominio del servidor Active Directory y del ser-
vidor NTLM.

“Nombre de arbol NDS predeterminado":
Muestra el nombre de drbol NDS del servidor
Novell NDS.

“Nombre de contexto NDS predeterminado”:
Muestra el nombre de contexto del servidor No-
vell NDS.

"Direccion del servidor": Muestra la direccion
del servidor LDAP.

-  Especifique la configuracion necesaria y haga clic en el boton [Aplicar].
— Paraborrar la informacién que se ha introducido, haga clic en el bo-

ton [Borrar].

Descripeion

Autor

Condicién de bisqueda:

Seleccionar todos

Total: 1414

Nombre de plantilla de servidor externo [ [Necesario] Méx. B4 caract

Mombre de senidor extema v | ] 7

Seleccione el servidor externo

Selecclnnar‘Nnmhm de servidor externo

Registrar/Editar plantilla de servidor externo

2

— T
Administrador del sistema

10120 30 50 100

Tipo de servidor Nombre de dominio ‘annhre de arhol NDS predeterminado/Nombre de contexto NDS pre

0 ExtServerd!
[m} ExtServerl2
[m] ExtSenverl3
0 ExtServer)4

Microsoht Active Directory | domain’.example.com

LDAP

NTLM domain2. example.com

Novell NDS tree01 contextD1
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Para modificar plantillas de servidor externo

Se puede modificar la informacion registrada con una plantilla de servidor
externo. Se puede especificar la configuracion para los parametros siguien-

tes.

Funcién Detalles

Nombre de plantilla de servidor Introduzca un nombre de plantilla de servidor externo.

externo

Descripcion Introduzca una descripcion para la plantilla de servidor ex-
terno.

Autor Muestra el nombre del usuario que crea la plantilla de ser-
vidor externo.

Condicién de busqueda Especifique la condicién para limitar los servidores exter-
nos que se muestran en la lista.

Botén Seleccionar todos/Dese- Haga clic en este botén para seleccionar o deseleccionar

leccionar todos todas las configuraciones mostradas.

Lista de servidores externos Muestra una lista de servidores externos. Para agregar un
servidor externo, seleccione la casilla de servidor externo
que desea agregar.

-  Especifique la configuracién necesaria y haga clic en el botén [Aplicar].

— Paraborrar la informacion que se ha introducido, haga clic en el bo-
ton [Borrar].

Registrar/Editar plantilla de servidor externo
&2

Nombre de plantilla de servidor extemo  ExiSenverTamplated1 [Necesario] Méx.: 64 caract
Desanciin —
Autor Adrinistrador del sisterna

Nombre de servidor externo v | | I [Visualizacion ]

Condicién de bisqueda:

Selecsionar todos
Seleccione el servidor externo
Total: 1414 [10] 20 30 50 100

Seleccmnnr‘ﬂomhre de servidor extemo  Tipo de servidor Nombre de dominio ‘Nnmhre de arbol NDS predeterminade/Nombre de contexto NDS predef

ExtSerer! Micrasoft Active Directary | domainf .example.com

[} ExtSerel2 LDAP
O ExtSemerl3 NTLM domain2. example. com
O

ExiSereil4 Novell DS treedt context!
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3.9.6 Para eliminar plantillas de servidor externo
Es posible eliminar la plantilla de servidor externo.

En la pagina de Lista de plantillas de servidor externo, seleccione la
plantilla que desea eliminar y haga clic en el botén [Eliminar plantilla].

Lea el mensaje que se muestra y haga clic en el botén [Aceptar] para
eliminar la plantilla.

La plantilla ha sido borrada.

V...

Aviso
Los datos de servidores externos registrados con la plantilla no se han
eliminado.
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3.10 Para especificar un servidor externo

Si se utiliza un servidor externo para la autenticacion del usuario, especifique
el servidor que ejecutara la autenticacién. Los servidores externos registra-
dos se muestran en la lista de servidores externos.

V...

Aviso
Estas configuraciones pueden ser especificadas por el administrador de
sistema o el administrador. Para obtener mas detalles sobre la configu-
racion del administrador, consulte "Especificar un administrador” en la

pagina 3-144.

idor extemo

rbol NDS predeterminado Nombre de contexto NDS predeterminad

00®00

Diano 1800 101283410

ree01 contexd!

Los siguientes elementos se muestran en la lista de usuarios.

Funcion

Detalles

Nombre de servidor externo

Muestra el nombre del servidor externo.

Tipo de servidor

Muestra el nombre del servidor externo.

Resultado de sinc.

Muestra el resultado de la sincronizacion (resultado
anterior) de un servidor externo.

®

Fallo debido al tiempo de espera.

Exito

D>

Error

Sinc. no permitida o no compatible

Fecha de sinc.

Muestra la configuracion de Fecha de Sincronizacion
del servidor externo.
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Funcién

Detalles

Nombre de dominio

Muestra el nombre de dominio del servidor externo.
Se muestra cuando "Microsoft Active Directory" o
"NTLM" se selecciona para "Tipo de servidor".

Nombre de arbol NDS predeter-
minado

Muestra el nombre del arbol NDS.
Se muestra cuando "Novell NDS" se selecciona para
"Tipo de servidor".

Nombre de contexto NDS pre-
determinado

Muestra el nombre de contexto del servidor externo.
Se muestra cuando "Novell NDS" se selecciona para
"Tipo de servidor".

Direccién del servidor

Muestra la direccion del servidor.
Se muestra cuando "LDAP" se selecciona para "Tipo
de servidor".

Se puede especificar la configuracion de los servidores externos con lo si-

guiente.

Funcion

Detalles

Boton [Registro]

Haga clic en este botdn para registrar un servidor externo.

Botén [Modificar]

Haga clic en este botén para modificar la informacién de un
servidor externo registrado.

Boton [Eliminar]

Haga clic en este botén para eliminar un servidor externo
registrado.

3.10.1 Para registrar un nuevo servidor

Se pueden registrar nuevos servidores externos.

N

Aviso

Los tipos de servidor de autenticacion externos compatibles con Authen-
tication Manager son Microsoft Active Directory y LDAP, NTLM (vi/v2) y

Novell NDS.

V...

Nota

Antes de registrar un usuario, primero tiene que especificar el nombre de

servidor externo.
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Para realizar las siguientes operaciones, introduzca los datos correctos en
"Cuenta", "Contrasefna" y "Base de busqueda" para la condicién de busque-
da del usuario.

Importacion de informacion de usuario desde el servidor externo
Autenticacion de la tarjeta IC (sélo esta tarjeta) mediante un usuario re-
gistrado en el servidor externo

Autenticacion biométrica mediante un usuario registrado en el servidor
externo

Registro de la informacién de direccién de correo electrénico del usuario
mediante la funcién Registro automatico de usuario (Conexion a servidor
externo)

Sincronizacién automatica de la informacién del servidor externo y del
usuario

N

Nota

- Las funciones relacionadas con busquedas son compatibles con Mi-
crosoft Active Directory y LDAP.

- La configuracion de "Registro automatico de usuario” es diferente a la
de la base de busqueda de "Condicion de busqueda del usuario”. Sila
autenticacion se realiza con éxito, los usuarios se registran automatica-
mente, aunque esten fuera del intervalo especificado en Base de bus-
queda.

Cuando realice la autenticacion basada en la informacion de la tarjeta IC
existente en el servidor externo, introduzca el nombre del atributo de infor-
macién de la tarjeta IC. En otros casos, no introduzca nada.

Introduzca el nombre del servidor externo para [Nombre de servidor
externo].

Seleccione si desea registrar automaticamente un usuario.

— Seleccionar "Si" para "Registro automatico de usuario” registra au-
tomaticamente un usuario que no esta registrado con Authentica-
tion Manager si ese usuario ha sido autenticado con éxito.

Seleccione el tipo de servidor externo que desea especificar de [Tipo
de servidor].

— Se puede seleccionar "Microsoft Active Directory", "LDAP",
"NTLM", o "Novell NDS".

Haga clic en el boton [Cambiar pantalla].

La configuracién detallada se cambia conforme al tipo de servidor se-
leccionado para [Tipo de servidor].
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5

Especifique la configuracion detallada del servidor externo.

— Las configuraciones disponibles varian en funcion del tipo de ser-
vidor externo seleccionado.

Especifique las condiciones necesarias para buscar un usuario (sélo
AD/LDAP).

— Condicion de busqueda del usuario
— Lista de solicitud de informacién de usuario
— Sinc. auto.

Compruebe la configuracion, y después haga clic en el botédn [Aplicar].

— Para comprobar si la condicion de busqueda de usuario introduci-
da es correcta, haga clic en el boton [Conexion de prueba]. Cuando
se seleccione "NTLM" o "Novell NDS" para [Tipo de servidor], se
desactiva el botén [Conexién de pruebal].

— Paraborrar la informacion que se ha introducido, haga clic en el bo-
téon [Borrar].

Usuarios elminados del servidor externo

e i pusdo inc
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<Configuracién detallada directorio activo>

Si esta seleccionado "Microsoft Active Directory" para [Tipo de servidor], re-
gistre la siguiente informacion.

2

Funcion Detalles

Nombre de dominio Especifique el nombre de dominio del servidor externo.
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<Configuracién detallada LDAP>

Si esta seleccionado "LDAP"
formacién.

Nombre de servidor externo

Registro automatico de usuario

Tipo de servidor

Informacion basica del servidor externo

para [Tipo de servidor], registre la siguiente in-

registro del servidor externo

2

[Necesario] M. 32 caract.
O si
@ No
LDAP

¥ (Cobapman

[Configuracion detalle LDAP]
Direccion del servidor

Tipo de autenticacion

valor realm

Tiempo de espera

Auibuto deteccion

Base de busqueda de

Habilitar SSL

Nimero de puerto

Nimero de puerto(SSL)

Prefijo

[ Utilice la autenticacion Base de biisqueda y Atributo deteccion para la autenticacion

Digest DS .
| —
B ]s Onicamente nimero:5-300
racaat
[ ] t2s6camceres
O usar

© No usar

Onicamente nimero: 1-65535
Unicamente nimero: 145535

| Wax: 32 caract

Cuenta
Contraseiia
Base de bisqueda

Alcance

Nombre usuario
Descripcion

Direccin de correo electronico
Home

Nombre distinguido

Lista de solicitud de informacion de usuario

Nombre del atributo de la informacién de la tarjeta lC ]

Max: 128 caract.
[ —S
(o &

W] Mzt
| —— TR L

W 128 caract.
W 128 caract.
Wax: 128 caract.

Wax; 128 caract

Intervalo

Cuando se elimina un usuario de a lista de usuarios, se eliminan todos los datos de ese usuario, incluidos sus
datos de contador. Una vez eliminados, los datos no se pueden restablecer.

Usuarios eliminados del servidor externo

En la pantalla [Conexion de pruebal, se puede niciar la sincronizacion inmediata con el servidor externo.

© Mensual
© Semanal
O Diario

© No sincronizar

Eliminar usuario de la lista.
Marcar usuario en la lista de usuarios (no eliminar).
No hacer nada.

Funcién

Detalles

Direccion del servidor

Introduzca la direccién del servidor externo.

Tipo de autenticacion

Seleccione el tipo de autenticacion del servidor externo.

valor realm

Introduzca el valor realm necesario para Digest-MD5. (Ac-
tivado solo cuando se selecciona "Digest-MD5" para "Tipo
de autenticacién")

Tiempo de espera

Introduzca el tiempo de espera de conexion del servidor
externo.

Atributo deteccion

Introduzca un atributo de deteccion del usuario.

Base de busqueda de autentica-
cion

Introduzca el nombre de la base de busqueda utilizada
para la autenticacion. (Activado sélo cuando se selecciona
la casilla de verificacién "Utilice la autenticacion Base de
busqueda y Atributo deteccién para la autenticacion”)
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Funcién Detalles

Habilitar SSL Especifique si desea habilitar la configuracién de comuni-
cacion SSL/TLS.

Numero de puerto Especifique el nUmero de puerto que se va a utilizar para la
conexion con el servidor externo (conexioén no SSL/TLS).

Numero de puerto(SSL) Especifique el nimero de puerto que se va a utilizar para la
conexién con el servidor externo (conexion SSL/TLS).

Utilice la autenticacién Base de Especifique si desea utilizar la base de busqueda de auten-
busqueda y Atributo deteccién ticacion y atributo de deteccién para la cuenta de autenti-
para la autenticacion cacion.

Al seleccionar esta casilla de verificacion se utiliza la base
de busqueda de autenticacion y atributo de deteccion para
crear una cuenta, y después realizar la autenticacion.

Prefijo Introduzca un prefijo mediante la configuracion de busque-
da para cuenta de autenticacion. (Activado sélo cuando se
selecciona la casilla de verificacién "Utilice la autenticacion
Base de busqueda y Atributo deteccion para la autentica-
cion")

V...

Aviso

La cuenta de autenticacion debe especificarse mediante la ruta completa
para LDAP dependiendo del tipo de servidor LDAP.

Ejemplo: LDAP.//uid=user01,ou=ou1,dc=domain1,dc=example,dc=com
En este caso, Authentication Manager puede crear /a ruta completa para
LDAP de la siguiente informacion, y posteriormente, realizar la autentica-
cion.

- Valor especificado para "Base de busqueda de autenticacion” (Ejem-
plo: ou=ou1,dc=domaini,dc=example,dc=com)

- Valor especificado para "Atributo deteccion” (Ejemplo. uid)

- Nombre de usuario introducido desde el dispositivo (Ejemplo: user01)
en este caso, seleccione la casilla de verificacion "Utilice la autenticacion
Base de busqueda y Atributo deteccion para la autenticacion”, y a con-
tinuacion, especifique la base de busqueda de autenticacion y el atributo
de deteccion.

Para obtener mds informacion sobre si esta configuracion es necesaria,
compruebe el método de autenticacion de su servidor LDAP.
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<Configuracién detalles NTLM>

Si esta seleccionado "NTLM" para [Tipo de servidor], registre la siguiente in-
formacion.

Madificacién/registro del servidor externo

&2

Informacion basica del servidor externo

Nombre de servidor externo [ | [Mecesario] Wéx.: 32 caract.

Registro automatico de usuario @ si
O No
Tipo de servidor |NTLM v‘ [ Cambiar pantalla

[Configuracion detalles NTLM]

Nombre de dominio [ | 1-255 caracteres

Funcion Detalles

Nombre de dominio

Especifique el nombre de dominio del servidor externo.

<Configuracion detalles Novell NDS>

Si estéa seleccionado "Novell NDS" para [Tipo de servidor], registre la si-
guiente informacion.

Modificacién/registro del servidor externo

12

nformacion basica del servidor externo

Nombre de servidor externo [ | [Mecesario) Max. 32 caract

Registro automatico de usuario ® si
O No
Tipo de servidor [ Novell DS ~|  [_Cambiar pantalla

[Configuracion detalles Novell NDS]

Nombre de arbol NDS predeterminado | | 1-295 caracieres

Nombre de contexto NDS predeterminado [ | 1-285 caracteres

Funcién Detalles
Nombre de arbol NDS predeter- Introduzca el nombre del arbol NDS.
minado

Nombre de contexto NDS prede- | Muestra el nombre de contexto del servidor externo.
terminado
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<Condicién de busqueda del usuario>

Funcion Detalles

Cuenta Introduzca el nombre del usuario que se conecta al servi-
dor externo.

Contrasefia Introduzca la contrasefia del usuario que se conecta al ser-

vidor externo.

Base de busqueda

Introduzca la base de busqueda del servidor externo.

Alcance

Seleccione un intervalo para realizar la busqueda en el ser-
vidor externo.

"UnNivel": Especifica un nivel inferior al especificado para
"Base de busqueda" como intervalo para la busqueda.
"Subarbol": Especifica todos los niveles inferiores al espe-
cificado para "Base de busqueda" como alcance para la
busqueda.

<Lista de solicitud de informacioén de usuario>

Funcion

Detalles

Nombre de usuario

Escriba un nombre de usuario que se utilizara para obtener
datos de un servidor externo.

Descripcion

Escriba una descripcion que se utilizara para obtener datos
de un servidor externo.

Direccion de correo electrénico

Escriba una direccién de correo electrénico que se utilizara
para obtener datos de un servidor externo.

Home

Escriba una Home que se utilizara para obtener datos de
un servidor externo.

Nombre distinguido

Introduzca el atributo para obtener el nombre distinguido
del usuario del servidor externo.

Nombre del atributo de la informa-
cion de la tarjeta IC

En el caso de que la informacién de la tarjeta IC esté regis-
trada en el servidor externo, introduzca su atributo.

<Sinc. auto.>

Funcién

Detalles

Intervalo

Especifique el intervalo de la sincronizacién automatica por
dia, semana u hora.

Usuarios eliminados del servidor
externo

Indique como procesar un usuario que se ha eliminado en
un servidor externo durante la sincronizacion.
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3.10.2 Para modificar un servidor
La informacion de los servidores registrados se puede visualizar y modificar.

-  Especifique la configuracion de la informacién del servidor que desea

modificar y haga clic en el boton [Aplicar].
— Paraborrar la informacion que se ha introducido, haga clic en el bo-

téon [Borrar].

Modifcacionregistro dol servidor oxtemo

Y]

N

Aviso
Para obtener méas detalles sobre la configuracion, consulte "Para

registrar un nuevo servidor" en la pagina 3-96.

3.10.3 Para eliminar un servidor
Se puede eliminar la informacién del servidor seleccionado.

1 En la pagina de Configuracion de servidor externo, seleccione el servi-
dor que desea eliminar y haga clic en el boton [Eliminar].

2  Leael mensaje que se muestra y haga clic en el boton [Aceptar] para
eliminar la plantilla.

El servidor ha sido eliminado.

V...

Aviso
Si el servidor externo que va a eliminarse fue seleccionado en la informa-

cion del usuario, no se puede eliminar.
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3.11 Para administrar un dispositivo especifico

Especifique si Authentication Manager debe proceder a la autenticacién
desde el dispositivo. Si el dispositivo esta registrado para ser administrado,
Authentication Manager realiza su autenticacion como si se tratase un servi-
dor extendido de autenticacion (servidor intermedio de autenticacion).

La configuracién es la siguiente.

Funcién

Detalles

El nimero de licencias

Muestra el niUmero de licencias que puede utilizar Authen-
tication Manager.

El nimero de licencias sin usar

Muestra el nUmero de licencias sin usar que puede emplear
Authentication Manager.

Condicién de busqueda

Especifique la condicién para limitar los dispositivos que se
muestran en la lista.

Botén Seleccionar todos/Dese-
leccionar todos

Haga clic en este botén para seleccionar o deseleccionar
todas las configuraciones mostradas.

Lista de dispositivos

Muestra la lista de dispositivos. Seleccione esta casilla
para registrar o eliminar el registro del dispositivo que de-
sea que Authentication Manager administre, o bien para
modificar su configuracion.

No administrar si falla la comuni-
cacion

Especifique si desea excluir obligatoriamente el dispositivo
de los objetivos de administraciéon cuando elimine el regis-
tro del dispositivo.

e Seleccione esta casilla si excluye obligatoriamente el
dispositivo de los objetivos de administracion, por ejem-
plo, cuando falla la comunicacion con el dispositivo o el
Authentication Manager no puede eliminarse del registro
del dispositivo.

e Sirealiza una operacién de eliminacion de registro del
dispositivo sin seleccionar esta casilla, el dispositivo
contintia siendo un dispositivo administrado incluso
aunque falle la operacion de eliminacion de registro.

Botoén [Modificar]

Es posible especificar diversas configuraciones para la au-
tenticacion de dispositivos.

Para registrar un dispositivo espe-
cifico

Haga clic en este botén para poder administrar el disposi-
tivo seleccionado a través de Authentication Manager. Si el
dispositivo esta registrado para ser administrado, Authen-
tication Manager realiza su autenticacién como si se trata-
se un servidor extendido de autenticacion (servidor
intermedio de autenticacion).

Para eliminar el registro un dispo-
sitivo especifico

Haga clic en este botdn para no administrar el dispositivo

seleccionado a través de Authentication Manager. Si se eli-
mina el registro del dispositivo, Authentication Manager no
procede a autenticarlo.
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N

Aviso

- Estas configuraciones pueden ser especificadas por el administrador
de sistema o el administrador. Para obtener informacion detallada sobre
/a configuracion del administrador, consulte "Especificar un
administrador” en la pagina 3-144.

- Authentication Manager no es una aplicacion gratuita. Antes de usaria,
debera adquirir una licencia y registraria en Enterprise Suite. Para obte-
ner mas detalles, consulte el "Manual del Operador de Device Manager®.

3.11.1 Para modificar la configuracion de dispositivos

Es posible especificar diversas configuraciones para la autenticacion de dis-
positivos. Se puede especificar la configuracion para los parametros si-

guientes.

Funcion

Detalles

Contrasena del administrador del
dispositivo

Escriba la contrasefia de administrador del dispositivo.

Cuenta de OpenAPI

Introduzca la cuenta de OpenAPI.

Contrasefia de OpenAPI

Introduzca la contrasefia de OpenAPI.

Seguimiento de cuenta

Seleccione si desea o no administrar la cuenta.

Contrasefia de cuenta

Especifique si desea usar contrasefias para la autentica-
cioén del seguimiento de cuenta.

Usuario publico

Seleccione si desea o no permitir usuarios publicos.

...

Aviso

Si especifica "ON (Sin inicio de sesion)" cuando
esté editando dispositivos multiples, los dispo-
sitivos que no sean compatibles con "ON (Sin
Inicio de sesion)" se conectaran automatica-
mente a "ON (Con inicio de sesion)".
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Funcién

Detalles

Permiso de funcién Configuracion
para usuario publico

Cuando hace clic en [Cambiar ajustes], aparece el Permiso
de funcién Configuracion para usuario publico. Esta panta-
lla le permitira configurar las restricciones funcionales del
usuario publico. Para obtener mas detalles, consulte "Per-
miso de funcién Configuracién para usuario publico" en la
pagina 3-111.

N

Aviso

No poara hacer clic en [Cambiar ajustes] en los
sigulentes casos.

Cuando trate de ediitar un unico dispositivo
para el que [ON (Sin inicio de sesion)] no pueda
seleccionarse para usuarios publicos.

Cuando se seleccione [APAGADO] para usua-
rios publicos.

Contrasefia de autenticacién de
tarjeta IC

Seleccione si las contrasefas seran usadas con autentica-
cion de tarjeta IC o no.

Plantilla de la tarjeta IC

Seleccione una plantilla de informacion de la tarjeta IC para
asignarla a un dispositivo.

Servidor externo predeterminado

Especifique el nombre de servidor externo que desea vi-
sualizar en el panel de dispositivos, cuando se registre,
como el dispositivo predeterminado.

SSFC Configuracién de autentica-
cion

Haga clic en [Cambiar ajustes] para visualizar la pantalla
SSFC Configuracién de autenticacion. Es posible especifi-
car diversas configuraciones para la autenticacion SSFC.
Para obtener méas detalles, consulte "SSFC Configuracion
de autenticacién" en la pagina 3-113.

Numero de unidad biométrica
predeterminado

Especifique el nimero de unidad biométrica que desea vi-
sualizar en el panel de dispositivos, cuando se registre,
como el valor predeterminado.

Sistema biométrico

Seleccione un sistema biométrico.

1:N autenticacién: Autenticacién sélo mediante entrada de
informacién biométrica

1:1 autenticacioén: Autenticacion mediante entrada de
nombre de usuario y de informacién biométrica

Inicio de sesion mediante PIN.

Especifique si se permitira el inicio de sesién a un disposi-

tivo utilizando un cédigo PIN.

Si se especifica "ACT", se selecciona el método predeter-

minado para iniciar sesién a un dispositivo.

* "Inicio de sesién de usuario": Introduzca un nombre de
usuario e inicie sesion en el dispositivo.

* "Inicio de sesion mediante PIN." Introduzca un cédigo
PIN e inicie sesién en un dispositivo.

...

Nota

Si permite iniciar sesion en un dispositivo utili-
zando un codigo PIN, mejora la comodidaad,
pero se compromete la seguridad.
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Funcién

Detalles

Configuracién de eliminacién au-
tomatica de carpeta

Seleccione el método para eliminar carpetas registradas en
un dispositivo cuando se elimina un usuario.

Imprimir sin autenticacion

Especifique si permite o no que la impresién de trabajos
siga adelante sin autenticacion.

Tiempo de espera

Introduzca el tiempo de espera de conexion para comuni-
car con el dispositivo.

Nombre de usuario

Muestra el tipo de lista de nombre de usuarios que desea
visualizar en el panel de dispositivos.

Haga clic en el botén [Configuracién (Nombre de usuario)]
para mostrar la pagina de Configuracion de lista (nombre
de usuario). En esta pagina, puede especificarse el proce-
dimiento de visualizacién del panel de dispositivos. Para
obtener mas detalles, consulte "Para especificar una lista
(Nombre de usuario)" en la pagina 3-115.

Nombre cuenta

Muestra el tipo de lista de nombre de seguimientos de
cuentas que desea visualizar en el panel de dispositivos.
Haga clic en el botén [Configuracion (Nombre de cuenta)]
para mostrar la pagina de Configuracion de lista (nombre
de cuenta). En esta pagina, puede especificarse el proce-
dimiento de visualizacién del panel de dispositivos. Para
obtener mas detalles, consulte "Para especificar una lista
(Nombre de cuenta)" en la pagina 3-117.

Nombre de servidor externo

Muestra el tipo de lista de servidor externo que desea vi-
sualizar en el panel de dispositivos.

Haga clic en el botén [Configuracion (Nombre de servidor
externo)] para mostrar la pagina de Configuracion de lista
(nombre de servidor externo). En esta pagina, puede espe-
cificarse el procedimiento de visualizacion del panel de dis-
positivos. Para obtener més detalles, consulte "Para
especificar una lista (Nombre del servidor externo)" en la
pagina 3-119.

Visualizacién de pantalla de resul-
tado de autenticacion

Seleccione si el resultado de la autenticacion se muestra o
no en el panel de control del dispositivo.

Seleccione el idioma que se mos-
trara en el dispositivo.

Seleccione el idioma que desea registrar con el dispositivo.
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N

Nota

Cuando ediite dispositivos multiples que no sean compatibles con "ON
(Sin inicio de sesion)”, puede seleccionar "ON (Sin inicio de sesion)” para
usuarios publicos y "Cambiar ajustes" para el ajuste de permiso de fun-
cion para usuarios publicos. Sin embargo, debido a que el dispositivo no
es compatible con este ajuste, los usuarios publicos necesitan iniciar una
sesion. Por lo tanto, no puede configurar permisos de funcion mediante
el Authentication Manager.

Al realizar la autenticacion de la tarjeta IC (sdlo la autenticacion de esta
tarjeta) o la autenticacion biométrica mediante un usuario registrado en
el servidor externo, asegurese de especificar las condiciones de busque-
ada de servidor. Para obtener mas detalles, consulte "Para especificar un
servidor externo" en la pagina 3-95.

Los usuarios registrados en un servidor externo de tipo NTLM o Novell
NDS no pueden autenticarse con la autenticacion de tarjeta IC y la au-
tenticacion biométrica.

1 Seleccione el grupo de dispositivos que se debe visualizar de la lista
desplegable [Grupo de dispositivos].

— Para mostrar todos los dispositivos, seleccione "Todos los dispositivos".

— Sien el grupo se han especificado las relaciones maestro y subor-
dinado, seleccione la casilla [Todos los subgrupos] de [Detalles de
visualizacion].

— Al especificar la condiciéon de busqueda se limita el numero de dis-
positivos que se muestran en la lista. Seleccione una columna para
buscar de la lista desplegable y después introduzca el texto que
desea buscar en el cuadro de texto.

2 Haga clic en el boton [Visualizacién).

Se muestra una lista de todos los dispositivos registrados en el grupo
seleccionado.

T T
APAGADO

f
i

APAGADO

3|5

O |olololalo
£
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3  Enlalistade dispositivos, seleccione la casilla del dispositivo cuya
configuracion desea modificar.

4 Haga clic en el boton [Modificar].

Aparecera la pagina Configuracion de dispositivo de objeto.

5 Especifique la configuracion necesaria y haga clic en el boton [Aplicar].

— Paraborrar la informacion que se ha introducido, haga clic en el bo-
ton [Borrar].

®2l

[2 ita del admini del dispositi [ ——
Cuenta de OpenAPI | ——
Contraseiia de OpenAPI | ——

Seguimiento de cuenta O Administrar

@ Sin administrar

Contraseiia de cuenta Usar
No usar

Usuario priblico © ON (Sin inicio de sesion}

O ON (Con inicio de sesion)

© APAGADO
Permiso de funcién Configuracion para usuario piblico
Contraseiia de autenticacién de tarjeta IC © Autenticacién de tarjeta IC y contraseiia

@ Sélo autenticacion de tarjeta IC

Plantilla de la tarjeta IC Plantilla no registrada
Servidor externo predeterminado
SSFC Configuracién de autenticacion Cambiar ajustes

Inicio de sesién mediante PIN. O Permitir
Método de inicio de sesion de usuario
Inicio de sesién de usuario
Inicio de sesién mediante PIN.
@ Prohibir

Configuracion de la operacion

Tiempe de espera seg.  [Necesarig] Unicamente nimera: 10-120

c iin de eliminacis atica de carpeta
Imprimir sin autenticacién O Permitir
© Prohibir

]

Configuracién de la pantalla del dispositivo
Configuracion de lista

Nombre de usuario [Minguno ] [ GConfiguracisn |
Nombre cuenta [Minguno ] [ GConfiguracisn |
Nombre de servidor externo [Minguno ] [ GConfiguracisn |

Visualizacién de pantalla de resultado de autenticacion O Visualizacion
@ No mostrar
Seleccione el idioma que se mostrara en el dispositivo.
English [ German [J Spanish
[ French [ Katian [ Japanese
[ Chinese (Simplified)
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N

Aviso

La informacion de "Ndmero de unidad biomeétrica predeterminado” y
"Sistema biométrico " se muestra al registrar la licencia para Gateway for
Biometric Authentication Manager.

Se puede registrar un maximo de 5 idiomas con el dispositivo. Debe se-
leccionarse "Inglés”.

Para autenticar el dispositivo a través de Authentication Manager, prime-
ro éste debe registrarse para que Authentication Manager lo administre.
Para obtener mds detalles, consulte "Para registrar un dispositivo
especifico"” en la pagina 3-121.

N

Nota

Si se utiliza una casilla personal, debe especificarse en el dispositivo un
ajuste que indique si se permite o no que los usuarios publicos /a utilicen.
Si este ajuste se cambia mediante el Authetication Manager, todas las
casillas personales se compartiran independientemente.

Para confirmar la configuracion especificada en la pagina Configuracion
de Permiso de funcion Configuracion para usuario publico, en la pagina
Conlfiguracion de autenticacion SSFC, en la pdgina Configuracion de lis-
ta (nombre de usuario), en la pdgina Configuracion de lista (nombre de
cuenta), y en la pdagina Configuracion de lista (nombre de servidor exter-
no), haga clic en el boton [Aplicar] en la pagina Configuracion del dispo-
sitivo de objeto.

3.11.2 Permiso de funcion Configuracion para usuario publico

Se pueden especificar varios ajustes de configuracion para los permisos de
funcién de usuarios publicos. Se puede especificar la configuracion para los
parametros siguientes.

Funcion Detalles

Funcién que se permite Seleccione las casillas de verificacion para las funciones
que se permitan para usuarios publicos.

Especifique la configuracion necesaria y haga clic en el boton [Aplicar].

— Paraborrar la informacion que se ha introducido, haga clic en el bo-
ton [Borrar].
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Volvera a aparecer la pagina Configuracién de dispositivo de objeto.

Permisa de funcién Configuracién para usuario piiblico

Deseleccionar la funcién para prohibir su use

Seleccionar tados
[} 1mprimir/Color

[ ImprimivNegro
1 Enviar/Color

[ Copiar

B imprimir

 Fax

£ Escanear

) Carpeta de usuario
] imprimir doc. enviado

O & Guardar a memoria externa

Entrada de destino manual

Permitir todas las entradas

O @] Permitir entradas solo de fax / fax SIP.
@) Explorador web
5 imprimir desde Bluetooth
& importacion de memoria externa

£1 Tipo de Impresion a color permitido con Restriccion de impresion a color

Aviso
Para seleccionar todas las funciones de la lista, haga clic en [Seleccionar
fodas].

La casilla "Guardar a memoria externa” de forma predeterminada. Si es
necesario, seleccione esta casilla de verificacion.

N...

Nota

Este gjuste se aplica solamente a dispositivos compatibles con usuarios
publicos. En dispositivos que no sean compatibles con usuarios publi-
cos, no podrd configurar el permiso de funcion para usuarios publicos
mediante el Authentication Manager.
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3.11.3 SSFC Configuracion de autenticacion

Es posible especificar diversas configuraciones para la autenticacion Felica
SSFC. Se puede especificar la configuracion para los parametros siguientes.

V...

Aviso

Es necesario que este elemento solo se especifique cuando utilice la tar-
Jjeta SSFC para la autenticacion de una tarjeta IC. Si no utiliza la tarjeta
SSFC, no es necesario especificarlo.

Funcién

Detalles

Numero de habitacién

Introduzca el niUmero de habitacién del dispositivo.

Numero de planta

Introduzca el nimero de planta del dispositivo.

Numero de edificio

Introduzca el nimero de edificio del dispositivo.

Numero de area

Introduzca el nimero de area del dispositivo.

Nivel de seguridad

Introduzca el nivel de seguridad del dispositivo.

Cédigo de compafiia

Introduzca el coédigo de empresa del dispositivo.

Cédigo de identificacion de com-
paiiia (1 - 10)

Introduzca el cédigo de identificacion de empresa (1-10)
del dispositivo.

=  Especifique la configuracion necesaria y haga clic en el botén [Aplicar].
— Paraborrar la informacion que se ha introducido, haga clic en el bo-

ton [Borrar].

Volvera a aparecer la pagina Configuracion de dispositivo de objeto.
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N

Nota

Para confirmar los ajustes especificados en /a pantalla SSFC Configura-
cion de autenticacion, haga clic en el boton [Aplicar] de /a pantalla Con-
figuracion de dispositivo de objeto.

Nimero de habitacién

Nimero de planta

Namero de edificio

Nimero de area

Nivel de seguridad

Cédigo de compaiiia

Cédigo de identificacion de compaiiia 1
Cédigo de identificacién de compaiiia 2
Codigo de identificacion de compaiiia 3
Cédigo de identificacién de compaiiia 4
Cédigo de identificacién de compaiiia 5
Codigo de identificacion de compaiiia 6
Cédigo de identificacién de compaiiia 7
Cédigo de identificacién de compaiiia 8
Cadigo de identificacion de compaiiia 9

Cédigo de identificacién de compaiiia 10

| Unicamente nimero: 0-65435
:I Unicamente nimero; 0-65535
| Unicarente nimera: 0-65535
| Unicamente nimero: 0-65435
:I Unicamente nimero; 0-65535

Méx: & caract

Mz 20 caract,

W&, 20 caract,

Max: 20 caract

Mz 20 caract,

Max: 20 caract

Mz 20 caract,

g, 20 caract,

Max: 20 caract

\ |
[ |
\ |
\ |
[ |
[ | M 20 caract
\ |
[ |
\ |
\ |
[ |

Mz 20 caract,

SSFC Configuracion de autenticacign

2l
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3.11.4 Para especificar una lista (Nombre de usuario)

Se puede especificar una lista de nombres de usuario que se visualice en el

panel de dispositivo.

La lista puede visualizarse seleccionandola de la plantilla del usuario regis-
trada o se puede visualizar en el panel de dispositivo la historia de inicio de
sesion del panel de dispositivos.

Se puede especificar la configuracion para los parametros siguientes.

Funcién Detalles

Ninguno Seleccione este elemento cuando no se muestre la lista de
nombre de usuario en el panel de dispositivos.

Historia Seleccione este elemento para mostrar la historia de inicio

de sesion en el panel de dispositivos como la lista de nom-
bre de usuario.

...

Aviso

Si cambia la configuracion a otro elemento que
no sea "Historia" ("Ninguno" o "Plantilla"), se
borra la historia de inicio de sesion guardada en
Authentication Manager.

Clasificar por Inicio de sesion

Muestra los nombres de usuario en orden de inicio de se-
sion del dispositivo.

Clasificar por Nombre

Muestra los nombres de usuario clasificados.

Plantilla

Seleccione este elemento para mostrar la plantilla de usua-
rio seleccionada como lista de nombre de usuario.

Lista de plantillas

Seleccione una plantilla de usuario para visualizarla en el
panel de dispositivos.

Para modificar una plantilla de usuario en el panel de dispositivos

1 Seleccione [Plantilla].

Aparece la lista de plantillas de usuario registrada en la lista de planti-

llas.
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2

Seleccione una plantilla de usuario para que se visualice en el panel de

dispositivo, y a continuacién haga clic en el botén [Aplicar].

Configuracién de lista (Nombre de usuario)

Seleccione un elemento para mostrar como Botén de lista en el panel del dispositivo.
@ Ninguno
O Historia

Clasificar por Inicio de sesion

Clasificar por Nombre

O Plantilla
Total:  1-5/5 [10] 20
!Nnmhre de nlanliIIaID 0 ! Autor
(@ UserTemplated1 Administrador del sisterna
O UserTemplate02 Administrador del sistema
(@] UserTemplate03 Administrador del sistema
@ UserTermplate0d Administrador del sistema
(@] UserTemplateDs Administrador del sistema

t/?]

5]
2
=
2

30 50 1

Para mostrar la historia de inicio de sesién en el panel de dispositivos

1
2

Seleccione [Historia).

Seleccione el orden de visualizacién de la historia.

Seleccione un elemento para mostrar como Botan de lista en el panel del dispositivo.
© Ninguno
@ Historia

@ Clasificar por Inicio de sesion

C Clasificar por Nombre

© Plantilla
Total:  1-5/5 [10] 20 30
Nombie de nlamiIIZEI‘ ! Autor
O UserTemplate0l Administrador del sistema
O UserTemplate02 Administrador del sistema
O UgerTemplated3 Administrador del sistema
O UserTemplate0d Administrador del sistema
O UserTemplateds Administrador del sistema

Configuracién de lista (Nombre de usuario)

t/[2]
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3.11.5 Para especificar una lista (Nombre de cuenta)

Se puede especificar una lista de nombres de cuenta que se visualice en el
panel de dispositivo.

La lista puede visualizarse seleccionandola de la plantilla de seguimiento de
cuentas registrada o se puede visualizar en el panel de dispositivo la historia
de inicio de sesién del panel de dispositivos.

Se puede especificar la configuracion para los parametros siguientes.

Funcion Detalles

Ninguno Seleccione este elemento cuando no se muestre la lista de
nombre de cuenta en el panel de dispositivos.

Historia Seleccione este elemento para mostrar la historia de inicio
de sesion en el panel de dispositivos como la lista de nom-
bre de cuenta.

...

Aviso

Si cambia la configuracion a otro elemento que
no sea "Historia" ("Ninguno" o "Plantilla"), se
borra la historia de inicio de sesion guardada en
Authentication Manager.

Clasificar por Inicio de sesién| Muestra los nombres de cuenta en orden de inicio de se-
sion del dispositivo.

Clasificar por Nombre Muestra los nombres de cuenta clasificados.

Plantilla Seleccione este elemento para mostrar la plantilla de se-
guimiento de cuenta seleccionada como lista de nombre
de cuenta.

Lista de plantillas Seleccione una plantilla de seguimiento de cuenta para

mostrarla en el panel de dispositivos.

Para mostrar una plantilla de seguimiento de cuenta en el panel de dis-
positivos
1 Seleccione [Plantilla].

Aparece la lista de plantillas de seguimiento de cuenta registrada en la
lista de plantillas.
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2 Seleccione una plantilla de seguimiento de cuenta para que se visuali-
ce en el panel de dispositivos, y a continuacion haga clic en el boton

[Aplicar].

Seleccione un elemento para mostrar como Botén de lista en el panel del dispositivo.
® Ninguno
O Historia

Clasificar por Inicio de sesién

Clasificar por Nombre

O Plantilla

Total: 1.5/

Selecciunar|Numhre de plantilla Descripcidn Autor
(&) AccountTernplate0l Administrador del sistema
@ AccountTemplated2 Administrador del sistema
(&) AccountTemplate03 Administrador del sistema
3 AccountTemplate0d Administrador del sistema
(@) AccountTermnplateDs Administrador del sistema

]2

n

0 3i

S
&

[10]

01

Para mostrar la historia de inicio de sesién en el panel de dispositivos

1 Seleccione [Historia].

2 Seleccione el orden de visualizacién de la historia.

Configuracian de lista (Nombre de cuenta)

Seleccione un elemento para mostrar como Botén de lista en el panel del dispositivo.
& Ninguno
@ Historia

@ Clasificar por Inicio de sesion

O Clasificar por Nombre

O Plantilla
Total:  1.55
Nombre de plantill !" i6 ! Autor

O AccountTemplateD1 Administrador del sistema
O AccountTemplate02 Administradar del sistema
(@) AccountTemplate03 Administradar del sistema
O AccountTemplate04 Administrador del sistema
(0] AccountTemplateDs Administrador del sistema

&2
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3

3.11.6 Para especificar una lista (Nombre del servidor externo)

Se puede especificar una lista de nombres de servidores externos que se vi-
sualice en el panel de dispositivos.

La lista puede visualizarse seleccionandola de la plantilla de servidores ex-
ternos registrada o se puede visualizar en el panel de dispositivo la historia
de inicio de sesién del panel de dispositivos.

Se puede especificar la configuracion para los parametros siguientes.

Funcién Detalles

Ninguno Seleccione este elemento cuando no se muestre la lista de
nombre de servidor externo en el panel de dispositivos.

Historia Seleccione este elemento para mostrar la historia de inicio

de sesion en el panel de dispositivos como la lista de nom-
bre de servidor externo.

...

Aviso

Si cambia la configuracion a otro elemento que
no sea "Historia" ("Ninguno" o "Plantilla"), se
borra la historia de inicio de sesion guardada en
Authentication Manager.

Clasificar por Inicio de sesién

Muestra los nombres de servidor externo en orden de inicio
de sesion del dispositivo.

Clasificar por Nombre

Muestra los nombres de servidores externos clasificados.

Plantilla

Seleccione este elemento para mostrar la plantilla de servi-
dores externos seleccionada como lista de nombre de ser-
vidores externos.

Lista de plantillas

Seleccione una plantilla de servidores externos para mos-
trarla en el panel de dispositivos.

Para mostrar una plantilla de servidor externo en el panel de dispositi-

VoS

1 Seleccione [Plantilla].

Aparece la lista de plantillas de servidores externos registrada en la lis-

ta de plantillas.
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3

2 Seleccione una plantilla de seguimiento de servidores externos para
que se visualice en el panel de dispositivos, y a continuacion haga clic

en el boton [Aplicar].

Seleccione un elemente para mostrar como Botin de lista en el panel del dispositivo.
@ Ninguno
O Historia

Clasificar por Inicio de sesién

Clasificar por Nombre

O Plantilla

Total:  1.5/5

Seleccionar| Nombre de nlantiIIaIDescrinciﬁn‘ Autor
(9] ExtServerTemplated? Administrador del sisterna
O ExtServerTemplatel2 Administrador del sisterna
L&) ExtServerTemplateld3 Administrador del sisterna
@ ExtServerTemplateld Administrador del sisterna
L&) ExtServerTemplatels Administrador del sisterna

Configuracidn de lista (Nombre de servidor externo)

2]

=

3

=]
2
5

110] 2

Para mostrar la historia de inicio de sesién en el panel de dispositivos

1 Seleccionar "Historia" como tipo de lista.

2 En [Historia], seleccione el orden de visualizacion de la historia.

Configuracidn de lista (Nombre de servidor externa)

Seleccione un elemento para mostrar como Botén de lista en el panel del dispositivo.
© Ninguno
@ Historia

@ Clasificar por Inicio de sesion

O Clasificar por Nombre

O Plantilla

Total:  1-5/5

Seleccionar Nombre de plamilla‘Des:rincién Autor

[ &) ExtSemwerTemplatell Administrador del sistema
O ExtSermverTemplate02 Administrador del sistema
Q ExtSererTemplatel3 Administrador del sisterma
@ ExtSemverTermplate0d Administrador del sistema
O ExtSemverTemplatels Administrador del sistema

2

[10] 20 30 50 100
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3.11.7 Para registrar un dispositivo especifico

Especifique que la autenticacion desde el dispositivo se realiza con Authen-
tication Manager.

V...

Nota

Para registrar un dispositivo y que sea administrado por Authentication
Manager se requiere el registro de /a licencia. Para obtener mas detalles,
consulte el "Manual del Operador de Device Manager".

Si el lector de tarjeta IC y el dispositivo de autenticacion biométrica estan
disponibles, cargue el dispositivo antes de registrar Authentication Ma-
nager.

Si lo sustituye por otro, debera volver a registrar Authentication Manager.

Seleccione el grupo de dispositivos que se debe visualizar de la lista
desplegable [Grupo de dispositivos].

— Para mostrar todos los dispositivos, seleccione "Todos los dispo-
sitivos".

— Sien el grupo se han especificado las relaciones maestro y subor-
dinado, seleccione la casilla [Todos los subgrupos] de [Detalles de
visualizacion].

— Al especificar la condicion de busqueda se limita el numero de dis-
positivos que se muestran en la lista. Seleccione una columna para
buscar de la lista desplegable y después introduzca el texto que
desea buscar en el cuadro de texto.

Haga clic en el boton [Visualizacion].
Se muestra una lista de todos los dispositivos registrados en el grupo
seleccionado.

De la lista de dispositivos, seleccione la casilla de verificaciéon para el
dispositivo cuya autenticacion desde el dispositivo se realiza con Au-
thentication Manager.

Haga clic en el botdn [Administrar].
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EE]

El nimero de licencias [

Elnimero de ficencias sinusar fi7 ]

ivos [Todos los dispositos

izacion (] Todos los subgrupos

Condicién de bisqueda Nombre registiado ¥|[ ]

(i)

Totak: 155 [10] 20 30 50 100
soccion] | i 1 1 1 w © | 1
=] @) Act Devicedt Devcedt Administrar o usar. S6lo autenticacisn de tareta IC APAGADO | 1
o DESACT  Devica02 Device02 Sin administrar No usar ON (Con 1
o AT boveeny Devetd e | Sdoadencacindo taalc serci00 | .
o ACT Deviced4 Device04 Sin administrar No usar 1
o DESACT | Devists Daveas Si administar o usa Autenicacén d tajeta Cy contvassfia | ON (Con o de ssid)| '
[ Mo administrar si falla la comunicacion
Funcion Detalles
Seleccionar Seleccione el dispositivo donde se va a especificar la con-
figuracién de autenticacion.
@ aparece si se modificé la configuracién del dispositivo
® al seleccionar "ACT" en "Administrar". En este caso, debe-
ra volver a registrar Authentication Manager.
Administrar

Muestra el estado de administracion del dispositivo.

ACT: Seleccione esta configuracién si la autenticacion se
va a realizar por el dispositivo.

DESACT: Seleccione esta configuracion si la autenticacion
no se va a realizar por el dispositivo.

Nombre registrado

Muestra el nombre registrado del dispositivo.

Nombre del modelo

Muestra el nombre del modelo del dispositivo.

Seguimiento de cuenta

Muestra si la informacién del seguimiento de cuenta esta
administrada o no.

Contrasefia de cuenta

Muestra si la contrasefia del seguimiento de cuenta se usa
ono.

Contrasefa de autenticacion de

tarjeta IC

Muestra si las contrasefias seran usadas con autenticaciéon
de tarjeta IC o no.

Usuario publico

Muestra si el usuario publico se usa o no.

Numero de unidad biométrica

predeterminado

Muestra el valor de configuracién del nimero de unidad
biométrica predeterminado.
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N

Aviso

Para obtener mas detalles sobre la pdgina de resultados tras registrar un
dispositivo especifico, consulte "Para comprobar el resultado de
registrar o eliminar el registro de un dispositivo especifico” en la
pdagina 3-124.

V...

Nota

Si el dispositivo esta registrado para ser administrado, la informacion de
usuario (nombres de usuario y contrasefias) en el dispositivo se elimina y
los usuarios ya no pueden registrarse desde el dispositivo.

Si el dispositivo se excluye de los dispositivos administrados, la autenti-
cacion no se lleva a cabo. En este caso, el método de autenticacion para
el dispositivo estd en "Sin autenticacion”. La historia también se elimina.

Cuando se usa un dispositivo de autenticacion externo, Authentication
Manager debe registrarse para el dispositivo cada vez que éste se co-
necte y desconecte.

3.11.8 Para eliminar el registro un dispositivo especifico

Especifique que la autenticacion desde el dispositivo se realiza con Authen-
tication Manager.

Seleccione el grupo de dispositivos que se debe visualizar de la lista
desplegable [Grupo de dispositivos].

— Para mostrar todos los dispositivos, seleccione "Todos los dispo-
sitivos".

— Sien el grupo se han especificado las relaciones maestro y subor-
dinado, seleccione la casilla [Todos los subgrupos] de [Detalles de
visualizacion).

— Al especificar la condicién de busqueda se limita el nimero de dis-
positivos que se muestran en la lista. Seleccione una columna para
buscar de la lista desplegable y después introduzca el texto que
desea buscar en el cuadro de texto.

Haga clic en el boton [Visualizacion].
Se muestra una lista de todos los dispositivos registrados en el grupo

seleccionado.

De la lista de dispositivos, seleccione la casilla de verificacion para el
dispositivo cuya autenticacion desde el dispositivo no se realiza con
Authentication Manager.
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4 Haga clic en el boton [No administrar].

N

Aviso

Para obtener mds detalles sobre la pdagina de resultados tras registrar un
dispositivo especifico, consulte "Para comprobar el resultado de
registrar o eliminar el registro de un dispositivo especifico” en la
pagina 3-124.

Para obtener mas detalles sobre los elementos que se mostraran en la
lista de dispositivos, consulte "Para registrar un dispositivo especifico”
en la pdgina 3-121.

3.11.9 Para comprobar el resultado de registrar o eliminar el re-
gistro de un dispositivo especifico

Se puede comprobar el resultado del registro de un dispositivo de destino.
Compruebe los detalles y a continuacion haga clic en el botén [Aceptar].

Resultado de administracién de dispositivo

2
El proceso de administracion de dispositivo se ha completado.
Total:  1-6/6 10 [20] 30 50 100
1 ml}imado{ Modelo ‘ Contenido

Exito Device01 Device01

Exito Device02 Device02

Exito Device03 Device03

Exito Devica04 Device04

Exito Device5 Device05

Error Device06 Device06 | No se ha podido comunicar con el dispositive. Compruebe el suministro de energia y la configuracién del dispositivo
Funcién Detalles
Resultado Muestra si la operacion de registro o eliminacion del regis-

tro se ha completado con éxito.

o "Exito": Muestra si la operacion de registro o eliminacion
del registro se ha completado con normalidad.

e "Error": Aparece cuando el dispositivo especifico no se
ha registrado o se ha eliminado su registro con éxito de-
bido a un error en la comunicacién con el dispositivo.
Para obtener mas detalles, compruebe los contenidos.

e "Sin administrar": Aparece cuando el dispositivo especi-
fico se ha excluido obligatoriamente de los objetivos de
administraciéon debido a un error en la comunicacién
con el dispositivo. Para obtener mas detalles, comprue-
be los contenidos. Aparece cuando se selecciona la ca-
silla "No administrar si falla la comunicacion" y la
eliminacién del registro de un dispositivo especifico ha
fallado en la pagina de Seleccionar el dispositivo de ob-
jeto.

Nombre registrado Muestra el nombre registrado del dispositivo.
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Funcién

Detalles

Nombre del modelo

Muestra el nombre del modelo del dispositivo.

Contenido

Cuando se muestra "Error" o "Sin administrar" para "Resul-
tado", se muestran los contenidos.

V...

Aviso

Cuando aparece el mensaje "El Authentication Manager no ha podido
bloquear el dispositivo. ", se considera que el panel de dispositivos esta
bloquead u otra aplicacion esta bloqueando el dispositivo para su uso.
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3.12 Informacion de la tarjeta IC

Esta funcion le permite activar, desactivar y modificar la informacién de la
tarjeta IC registrada de un usuario. Puede especificarse el nombre de una
tarjeta IC. Se puede especificar la configuracién para los parametros si-

guientes.
Funcién Detalles
Condicién de busqueda Especifique la condicién para limitar los usuarios que se
muestran en la lista.
Botén Seleccionar todos/Dese- Haga clic en este botén para seleccionar o deseleccionar
leccionar todos todas las configuraciones mostradas.

Configuracién del nombre de tar- | Especifique el nombre de la tarjeta IC mostrada en la lista
jetalC de informacion de tarjetas IC.

Lista de informacion de tarjetas IC| Muestra la informacion de la tarjeta IC del usuario.

Aplicar Haga clic en este botén para aplicar la configuracion intro-
ducida.

N

Aviso

Los métodos de autenticacion de tarjetas IC compatibles con Authenti-
cation Manager son los siguientes:

FeliCa, FeliCa (tarjeta prepago), TypeA, Mifare, LEGIC (prime), HID (Prox),
HID (iClass)

Cree la informacién de tarjeta IC mediante la aplicacién Registration Tool, y
a continuacion, registrela mediante la funcién de importacion del Authenti-
cation Manager.

Registrar la informacidn de la tarjeta

Para registrar la informacioén de la tarjeta, utilice el método adecuado en fun-
cién de la situacion.

Para varios usuarios

Si la tarjeta ID es conocida Importar datos de un archivo de la lista de usuarios

Si la tarjeta ID es desconocida Auto-registro

Para un Unico usuario

Si la tarjeta ID es conocida Introduccion directa del identificador de la tarjeta.

Si la tarjeta ID es desconocida Auto-registro o
registro con Registration Tool

Authentication Manager 3-126



Authentication Manager 3

Para obtener mas detalles, consulte "Auto-registro de tarjeta IC" en la
pagina 3-131, "Comprobar o modificar informacién de tarjetas" en la
pagina 3-128, la ayuda de Registration Tool y "Importar desde un archivo"
en la pagina 3-45.

Tras importar la informacién, asegurese de comprobar la configuracion Ac-
tivar/Desactivar de la tarjeta IC.

Cuando inicia sesién como administrador de grupos, sélo se puede modifi-
car o eliminar informacion de los grupos administrados. Para obtener mas
detalles sobre el administrador de grupo, consulte "Especificar un
administrador de grupo" en la pagina 3-147.

3.12.1 Activacion/desactivacion de la informacion de tarjeta IC

1 Seleccione el grupo de usuarios que desea visualizar de la lista desple-
gable [Nombre del grupo de usuarios].

— Para mostrar todos los usuarios, seleccione "Todos los usuarios".

— Sien el grupo se han especificado las relaciones maestro y subor-
dinado, seleccione la casilla [Todos los subgrupos] para mostrar
todos los usuarios, incluidos los que estan en grupos subordina-
dos.

— Al especificar la condicién de busqueda se limita el nimero de
usuarios que se muestran en la lista. Introduzca la cadena de ca-
racteres que desea buscar.

2 Haga clic en el boton [Visualizacion].

Se muestra una lista de todos los usuarios registrados en el grupo se-
leccionado.

3 Para activar una tarjeta, seleccione la casilla. Para desactivar una tar-
jeta, desactive la casilla. Haga clic en el boton [Aplicar].

T oot 1 Taeta2 Taota 3

v [

5]
i
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3.12.2 Comprobar o modificar informacion de tarjetas

1

2

3

4

Seleccione el grupo de usuarios que desea visualizar de la lista desple-
gable [Nombre del grupo de usuarios].

— Para mostrar todos los usuarios, seleccione "Todos los usuarios".

— Sien el grupo se han especificado las relaciones maestro y subor-
dinado, seleccione la casilla [Todos los subgrupos] de [Detalles de
visualizacion].

— Al especificar la condicién de busqueda se limita el numero de
usuarios que se muestran en la lista. Introduzca la cadena de ca-
racteres que desea buscar.

Haga clic en el boton [Visualizacién).

Se muestra una lista de todos los usuarios registrados en el grupo se-
leccionado.

Seleccione un tipo de tarjeta, introduzca un nimero de tarjeta y haga
clic en el botén [Aplicar].

i
i

Tareta 3
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Aparece un mensaje de advertencia.

Microsoft Internet Explorer

9 ) iDezea aplicar el cambio? L . .
\_‘/ Después de aplicar el cambio, =2 eliminara la informacian anterior,

Haga clic en el boton [Aceptar].
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3.12.3 Configuraciéon del nombre de tarjeta IC

1

2

En la pagina de informacion de tarjeta IC, haga clic en el botén [Confi-
guracién del nombre de tarjeta IC].

Introduzca el nombre de cada tarjeta IC (Tarjeta IC 1, Tarjeta IC 2 o Tar-
jeta IC 3) y haga clic en el botén [Aplicar].

— Paraborrar la informacion que se ha introducido, haga clic en el bo-
ton [Borrar].

Configuracion del nombre de tarjeta IC

Tarjeta IC1 | | Max - 64 caract.

TarjetalC2 | | Méo.: 64 caract.

TarjetaIC3 | | Méz.: 64 caract.

3.12.4 Eliminar informacion de la tarjeta IC

1

En la pagina de informacion de tarjeta IC, deje en blanco el cuadro de
texto del identificador de la tarjeta a eliminar y haga clic en el botén
[Aplicar].

Lea el mensaje que aparece y a continuaciéon haga clic en el botén
[Aceptar].

Se elimind la informacién de la tarjeta IC.
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3.13 Configuracion de autenticacion de tarjeta IC

La funcién de auto-registro de tarjeta IC es un método seguro para reducir
la carga de trabajo del administrador al registrar informacion de tarjetas con

Authentication Manager.

Con esta funcion, una tarjeta IC recién distribuida o una tarjeta usada para
gestionar la entrada o la salida de una sala se puede asociar facilmente con
la cuenta de usuario de Authentication Manager al aplicar una tarjeta IC en

Authentication Manager.

3.13.1 Configuracién de auto-registro de tarjeta IC

Configuracion de autenticacién de tarjeta IC

O Permitir

Permitir solo nuevos registros

@ Prohibir

Configuracién de autoregistro

Permitir también nuevos registros (sobrescritura) de nuevas tarjetas

Permitir también nuevos registros (sobrescritura) de todas las tarjetas (menor seguridad)

2

Funcion

Detalles

Permitir

Permite el autoregistro de la tarjeta IC.

Permitir solo nuevos registros

Permite registrar solo las tarjetas no administradas por Au-
thentication Manager. Una vez registrada, no se puede
cambiar la tarjeta.

Permitir también nuevos re-
gistros (sobrescritura) de
nuevas tarjetas

Permite registrar solo las tarjetas no administradas por Au-
thentication Manager. El usuario puede cambiar una tarjeta
si no estd administrada por Authentication Manager.

Permitir también nuevos re-
gistros (sobrescritura) de to-
das las tarjetas (menor
seguridad)

Permite al usuario cambiar una tarjeta.
Si la tarjeta que desea cambiar esta administrada por Au-
thentication Manager, podra cambiar el propietario.

Prohibir

Prohibe el autoregistro de la tarjeta IC.
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3.13.2 Auto-registro de tarjeta IC

La funcion de auto-registro esta disponible cuando un usuario inicia sesion,

siempre que se cumplan las siguientes condiciones.

e El auto-registro esta establecido como "Permitir" en la Configuracion de
autenticacion de tarjeta IC.

e FEl dispositivo de destino esta registrado cuando un lector de tarjetas IC
se ha conectado al dispositivo.

e Un usuario ha introducido un nombre de usuario y una contrasefia en el
panel de dispositivos, y la colocado la tarjeta IC en el lector para su au-
tenticacion.

e Si se trata de un usuario de un servidor externo, la informacioén de la tar-
jeta IC se encuentra en Authentication Manager.

Si un usuario ha introducido correctamente el nombre de usuario y la con-
trasefia, y se cumplen las condiciones para el auto-registro, la informacién
de la tarjeta IC utilizada se guarda en la tarjeta IC 3.
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3.14

Configuracion de la plantilla de informacién de la tar-
jetalC

El uso de una plantilla de informacién de la tarjeta IC permite realizar la au-
tenticacion correcta incluso cuando se utiliza un dispositivo de autenticacién
de terceros.

Esta seccion explica como registrar y editar una plantilla de informacioén de
la tarjeta IC.

Una plantilla se utiliza para convertir la informacién enviada por un disposi-
tivo de autenticacién de terceros para que se pueda autenticar correctamen-
te en un servidor externo.

Se aplica una plantilla registrada a un dispositivo utilizando un dispositivo de
autenticacion de terceros.

Asigne una plantilla de informacion de tarjeta IC a un dispositivo en la pagina
de modificacion de la configuracion del dispositivo para administrar el dis-
positivo de destino.

Para obtener mas detalles, consulte "Para modificar la configuracion de
dispositivos" en la pagina 3-106.

[Z]E]]

[ Registro ][ Modiicar ][ Eliminar

Totak:  1-10110 [10] 20 30 50 100
Seleccmnzr‘uomhm de plantilla Tipo de dalo#

O TemplateD! Eyte

O Template02 Bit

O TemplateD3 Byte

O TemplateDd Eyte

O TemplateDs Eyte

O TemplateD5 Byte

] Templatel7 Bit

O TemplateDd Eyte

O TemplateDd Bit

(m] Templatel0 Byte

Los siguientes ajustes pueden especificarse en la pagina de Configuraciéon
de plantilla de tarjeta IC.

Funcién Detalles

Registro Haga clic en este boton para registrar una plantilla de infor-
macion de la tarjeta IC.

Modificar Haga clic en este botén para modificar la informacion de
una plantilla de informacién de la tarjeta IC registrada.

Eliminar Haga clic en este botdn para eliminar una plantilla de infor-

macioén de la tarjeta IC.

Seleccionar todos/Deseleccionar
todos

Haga clic en este botén para seleccionar o deseleccionar
todas las configuraciones mostradas.
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3.14.1 Registrar y editar una plantilla de informacién de la tarjeta
IC
Registrar plantillas
Se puede registrar una nueva plantilla de informacion de la tarjeta IC.
La informacion necesaria para el registro varia en funcion del tipo de tarjeta
IC.
1 Haga clic en el boton [Registro].

Aparece la pagina de Crear/modificar Plantilla de la tarjeta IC.

Crear/modificar Plantilla de la tarjeta IC

1?7
Nombre de las plantillas [ | [Necesario] Max 64 caract.
Tipo de datos Byte v Yisualizacion
Posicién de inicio (Byte) I:' [Mecesario] Unicamente nimera: 1-16
Longitud del ID (Byte) I:' [Mecesario] Unicamente nimera: 1-16
O Inverse
[ Formato hex
Conversién Mo conwertir.

2 Introduzca un nombre de plantilla en [Nombre de las plantillas].
3 Seleccione un tipo de datos en la lista desplegable [Tipo de datos].

4 Haga clic en el boton [Visualizacion].

La pagina para la informacion detallada de la configuracién aparece en
funcién del tipo de datos seleccionado.

5  Introduzca los ajustes necesarios y, a continuacion, haga clic en el
boton [Aplicar].

— Siselecciona "Bit" para [Tipo de datos], para la configuracién, con-
sulte "Registrar la informacion de la tarjeta IC (cuando el tipo de
datos es "Bit")" en la pagina 3-135.

— Siselecciona "Byte" para [Tipo de datos], para la configuracion,
consulte "Registrar la informacién de la tarjeta IC (cuando el tipo de
datos es "Byte")" en la pagina 3-136.

Se afiade una plantilla de informacion de la tarjeta IC.
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Editar una plantilla

Se puede visualizar y cambiar la informacioén de una plantilla de informacién
de la tarjeta IC registrada.

=  Especifique la configuracién para la informacién de la plantilla que de-
sea modificar y haga clic en el boton [Aplicar].

— Laconfiguracién detallada varia en funcion del tipo de datos que se
especifica en la plantilla.

— Siselecciona "Bit" para [Tipo de datos], para la configuracion, con-
sulte "Registrar la informacion de la tarjeta IC (cuando el tipo de
datos es "Bit")" en la pagina 3-135.

— Si selecciona "Byte" para [Tipo de datos], para la configuracion,
consulte "Registrar la informacion de la tarjeta IC (cuando el tipo de
datos es "Byte")" en la pagina 3-136.

— Paraborrar la informacion que se ha introducido, haga clic en el bo-
ton [Borrar].
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Registrar la informacién de la tarjeta IC (cuando el tipo de datos es

IIBitII)

Si el tipo de datos especificados en una plantilla es "Bit", configure los

ajustes siguientes.

Nombre de las plantillas

Introduzca el nombre de la plantilla.

Tipo de datos

Seleccione el tipo de datos de una tarjeta IC.

Posicién de inicio (Bit)

Seleccione la posicién de inicio del identificador de la tar-
jeta.

Longitud del ID (Bit)

Especifique la longitud de un identificador de la tarjeta.

Conversion

Seleccione un método para convertir un identificador de la

tarjeta.

e "Decimal": Convierte un identificador de la tarjeta a un
valor decimal.

e "Hexadecimal": Convierte un identificador de la tarjeta a
un valor hexadecimal.

Numero minimo de digitos (relle-
no)

Especifique el nimero minimo de digitos para el identifica-
dor de la tarjeta.

Crear/modificar Plantilla de la tarjeta IC

Nombre de las plantillas

Tipo de datos

/2

| ‘ [Necesario] Max: 64 caract

Visualizacidn

Posicién de inicio (Bit)
Longitud del ID (Bit)
Conversion

Niamero minimo de digitos (relleno)

l:l [Mecesario] Unicamente nimera: 1-128
l:l [Mecesario] Unicamente nimera: 1-128
l:l [Mecesario] Unicamente nimera: 0-64
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Registrar la informacién de la tarjeta IC (cuando el tipo de datos es "By-

te")

Si el tipo de datos especificados en una plantilla es "Byte", configure los

ajustes siguientes.

Nombre de las plantillas

Introduzca el nombre de la plantilla.

Tipo de datos

Seleccione el tipo de datos de una tarjeta IC.

Posicién de inicio (Byte)

Seleccione la posicién de inicio del identificador de la tar-
jeta.

Longitud del ID (Byte)

Especifique la longitud de un identificador de la tarjeta.

Inverso

Seleccione esta casilla de verificacién para convertir un
identificador de tarjeta en un orden inverso.

Formato hex

Si selecciona esta casilla de verificacion, procesara un
identificador de la tarjeta en valores hexadecimales.

Si desmarca esta casilla de verificacion, procesara un iden-
tificador de la tarjeta en ASCII.

Conversién

Seleccione un método para convertir un identificador de la

tarjeta.

¢ "No convertir.": No se realiza la conversion.

e "Decimal": Convierte un identificador de la tarjeta a un
valor decimal.

e "Amindsculas": Convierte todos los caracteres del iden-
tificador de la tarjeta en minusculas.

e "A mayusculas": Convierte todos los caracteres del
identificador de la tarjeta en mayusculas.

Crear/modificar Plantilla de la tarjeta IC

Nombre de las plantillas

Tipo de datos

2l

‘ | [Mecesario] Max 64 caract.

Byte v “isualizacidn

Pasicién de inicio (Byte)
Longitud del ID (Byte)

O Inverse
[ Formato hex

Conversién

I:' [Mecesaria] Unicarmente ndmero: 1-16
I:' [Mecesaria] Unicarmente ndmero: 1-16

Mo convertir.
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3.14.2 Eliminar una plantilla de informacién de la tarjeta IC
Se puede eliminar una plantilla de informacion de la tarjeta IC.
En la pagina de configuracion de la plantilla de informacion de la tarjeta

IC, seleccione la plantilla que desea eliminar y, a continuacion, haga
clic en el botén [Eliminar].

Lea el mensaje que se muestra y haga clic en el botdn [Aceptar] para
eliminar la plantilla.

Se ha eliminado la plantilla.
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3.15 Sistema biométrico

En la pagina Sistema biométrico, se puede especificar la configuracion para

los parametros siguientes.

V...

Aviso

Esta pdgina se muestra cuando la licencia para Gateway for Biometric
Authentication Manager se registra.

Cree la informacion biométrica mediante la aplicacion Registration Tool,
Vy a continuacion, registrela mediante la funcion de importacion del Au-
thentication Manager.

Para obtener mds detalles, consulte la Ayuda de la Registration Tool y
‘Importar desde un archivo” en la pdagina 3-45.

Cuando inicia sesion como administrador de grupos, sélo se puede mo-
dificar o eliminar informacion de los grupos administrados. Para obtener
mas detalles sobre la configuracion de administrador de grupos, consul-

te "Especificar un administrador de grupo” en la pdagina 3-147.

Funcion

Detalles

Boton [Cambiar el n° de unidad
biométrica]

Haga clic en este botén para cambiar el numero de unidad
biométrica de un usuario.

Botdn [Eliminar informacion bio-
meétrica]

Haga clic en este botén para eliminar la informacién biomé-
trica de un usuario.

Condicién de busqueda

Especifique la condicién para limitar los usuarios que se
muestran en la lista.

Boton Seleccionar todos/Dese-
leccionar todos

Haga clic en este botdn para seleccionar o deseleccionar
todas las configuraciones mostradas.

V...

Aviso

Al realizar una autenticacion biométrica "1:N", ésta se realiza entre los
usuarios de los numeros de unidad registrados con Registration Tool.
Para autenticar, introduzca el numero que coincida con el numero de uni-
dad registrado en el panel del dispositivo para realizar una autenticacion
biométrica. Si se introduce un numero diferente, no se autenticara.

Se puede especificar un numero de unidad predeterminada para cada
dispositivo. Para obtener mds detalles, consulte "Para modificar la
configuracion de dispositivos" en la pagina 3-106.
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Se pueden registrar 500 usuarios en una unidad.

La informacion biométrica registrada mediante AU-107 no puede auten-
ticarse con el dispositivo con AU-102 conectado. Ademas, la informa-
cion biomeétrica registrada mediante AU-102 no puede autenticarse con
el dispositivo con AU-1071 conectado.

Cuando ambos, AU-101 y AU-102, estan conectados, registre los datos
de ambos con la Registration Tool.

3.15.1 Para mostrar una lista de usuarios
Es posible visualizar una lista de todos los usuarios registrados en la unidad
biométrica.
1 En la lista desplegable [N° de unidad biométrica], seleccione el n° de
unidad biométrica.

— Al especificar la condicién de busqueda se limita el numero de
usuarios que se muestran en la lista. Introduzca la cadena de ca-
racteres que desea buscar.

2 Haga clic en el boton [Visualizacién).

Se muestra una lista de todos los usuarios registrados en la unidad
biométrica seleccionada.

Lista de usuarios de unidad biométrica

N° de unidad biométiica | v

Condicién de basqueda: |Nombre de usuario v [ ] 7

1 Carnbiar el n° de unidad biométrica [ Eliminar infarmacisn biométrica |

Total:  1-10/10 [10] 20 30 50 100

i ‘Nomhre de i 1 del grupo de i 1 ipcié 1 ":' fi i 2‘

[} Usel OTHER indice izquierda fndice derecha
O User2 OTHER [ndice izquierdo indice derecho
O User3 OTHER indice izquierdo indice derecho
al User4 OTHER indice izquierdo indice derecho
[} Usetls OTHER indice izquierda fndice derecha
O User& OTHER [ndice izquierdo indice derecho
O User? OTHER indice izquierdo indice derecho
al User§ OTHER indice izquierdo indice derecho
[} Userld OTHER indice izquierda fndice derecha
O User10 OTHER [ndice izquierdo indice derecho

Authentication Manager 3-139



Authentication Manager 3

Funcion Detalles

Seleccionar Seleccione la casilla del usuario correspondiente para

cambiar el n° de unidad biométrica o para eliminar la infor-
macién biométrica.

Nombre de usuario Muestra el nombre de usuario.

Nombre del grupo de usuarios Muestra el nombre del grupo al que pertenece el usuario.
Descripcién Muestra la descripcién del usuario.

Informacién biométrica 1 Muestra la informacién biométrica registrada.
Informacién biométrica 2 Muestra la informacion biométrica registrada.

3.15.2 Para cambiar el n° de unidad biométrica

1

Seleccione la casilla del usuario para el que desea cambiar de la lista
de usuarios de unidad biométrica y, a continuacién, haga clic en el bo-
ton [Cambiar el n® de unidad biométrica).

Aparece la pagina Cambiar el n° de unidad biométrica.
Introduzca el nimero de unidad biométrica que desea cambiar y haga
clic en el botdn [Aplicar].

— Paraborrar la informacién que se ha introducido, haga clic en el bo-
ton [Borrar].
El n° de unidad biométrica cambia.

1 2

N* de unidad biométrica [Mecesario] Unicamente nirmero: 1-3988

3.15.3 Para eliminar la informacion biométrica

1

En la pagina Lista de usuarios de unidad biométrica, seleccione el
usuario del que desea eliminar la informacion biométrica y, a continua-
cion, haga clic en el botdn [Eliminar informacion biométrical.

Lea el mensaje que se muestra y haga clic en el botén [Aceptar] para
eliminar la plantilla.

Se eliminé la informacién biométrica.
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3

3.16 Configuracion del servidor de autenticacion biométri-

ca

Para realizar la autenticacion biométrica, se debe registrar la informacién del
servidor de autenticaciéon biométrica con Authentication Manager. Se puede
especificar la configuracion para los parametros siguientes.

V...

Aviso

Esta pdgina se muestra cuando la licencia para Gateway for Biometric
Authentication Manager se registra.

Estas configuraciones pueden ser especificadas por el administrador de
sistema o el administrador. Para obtener mas detalles sobre la configu-
racion del administrador, consulte "Especificar un administrador” en la

pagina 3-144.

Funcién

Detalles

URL del servidor de autenticacion
biométrica

Introduzca la URL del equipo en el que se instalé Gateway
for Biometric Authentication Manager.

URL de certificacién de servidor

Introduzca la URL donde se muestra publicamente el cer-
tificado del servidor utilizado por Gateway for Biometric
Authentication Manager.

Nombre de usuario Nombre de
usuario

Introduzca el nombre del usuario para acceder al servidor
de autenticacion biométrica.

Nombre de usuario Contrasefa

Introduzca la contrasefa del usuario para acceder al servi-
dor de autenticacion biométrica.

=  Especifique la configuracién necesaria y haga clic en el botén [Aplicar].
— Paraborrar la informacion que se ha introducido, haga clic en el bo-

téon [Borrar].

URL de certificacién de servidor

Configuracion del servidor de autenticacién biométrica

URL del servidor de autenticacion biométrica

Nombre de usuario de administracién de servidor |

Contraseiia de administracién de servidor

2

[Necegario] M. 256 caract.

[Mecasario] Max: 266 caract

[Necegario] M. 256 caract.

Widic: 2686 caract
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N

Aviso

Normalmente, especifique lo siguiente,

- "URL del servidor de autenticacion biométrica": http.//(direccion IP o
dominio del ordenador instalado)/

- "URL de certificacion del servidor": URL indicada en el paso 6 de "Ins-
talacion de Gateway for Biometric Authentication Manager" en la Guia de
instalacion de Enterprise Suite

- "Nombre de usuario de administracion de servidor”, "Contraserfia Con-
trasena": "Cuenta" y "contrasera" indicadas en el paso 8 de "Instalacion
de Gateway for Biometric Authentication Manager" en la Guia de instala-
cion de Enterprise

Configuracion del servidor de autenticacion biométrica

2
URL del servidor de autenticacion biométrica ‘mp;mnjga,m,v ‘ [Necesario] Max.: 256 caract
URL de certificacion de servidor ‘hnp:ﬂm0712673471fsa®37[;n | INecesario] Max.: 256 caract
Nombre de usuario de administracion de servidor [GBAMUser [Necesario] Mdx.: 256 caract
Contrasefia de administracién de servidor [sassssnas | Max.: 256 caract

En "URL del servidor de autenticacion biométrica”, introduzca solamente
en /a informacion de configuracion antes mencionada, no la URL para ac-
ceder a Enterprise Suite.
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3.17 Cambiar la contrasena

Especifique la contrasefia o cédigo PIN necesarios para iniciar la sesiéon en
Enterprise Suite y en los dispositivos.

4

ki

Contraseiia [ | Max: 64 caract

Confirmar contraseiia [ | Wdx.: 84 caract

PIN [ | |Autogenerar

Introduzca la contrasefia.
Vuelva a introducir la contrasefia para confirmar.

Si es necesario, cambie el codigo PIN.

— Al hacer clic en el botdn [Autogenerar], se creara un cédigo PIN
nuevo.

Haga clic en el boton [Aplicar].

N

Aviso

La contrasefia del administrador del sistema se puede cambiar desde la
Admin Console. Para obtener mds detalles, consulte el Manual del Ope-
rador de Device Manager.

Los usuarios registrados en el servidor externo no pueden cambiar la
contrasefia. Cambie la contrasefia en el servidor externo.
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3.18 Especificar un administrador

N

Aviso

Estas configuraciones pueden ser especificadas unicamente por el ad-
ministrador de sistema.

3.18.1 Especificar el administrador

Se puede seleccionar a los usuarios que pueden utilizar el Authentication
Manager con privilegios de administrador. Se puede especificar la configu-
racion para los parametros siguientes.

Config de administrador

Vel

22
Condicién de bisqueda: [Nombre de usuario v Visualizacion
Total:  1-10/10 [10] 20 30 50 100

Selecciunar|Nomhre de usuarioNombre del grupo de ||suarin4 Descripcion

] Use1 UserGroup1
-1 Userd2 UserGroup1
] Userd3 UserGroup12
O UserDd UserGroup12
(ud] Userd5 UserGroup2
] User6 UserGroup2
] Use? UserGroup2
[l Used UserGroup2
(| Use3 UserGroup2
[ Userl0 UserGroup21
Funcién Detalles

Condicién de busqueda

Especifique la condicién para limitar los usuarios que se
muestran en la lista.

Boton [Agregar]

Haga clic en este boton para registrar usuarios adicionales
con privilegios de administrador.

Botén [Eliminar]

Haga clic en este botén para eliminar usuarios con privile-
gios de administrador.

Botén [Seleccionar todos]

Haga clic en este botén para seleccionar todos los usuarios
mostrados.
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3.18.2 Agregar un administrador

1 Seleccione el grupo de usuarios que desea visualizar de la lista desple-

gable [Grupo de usuarios].

2  Enlalistade usuarios, seleccione la casilla del usuario que desea agre-

gar.

— Para mostrar todos los usuarios, seleccione "Todos los usuarios".
— Sien el grupo se han especificado las relaciones maestro y subor-
dinado, seleccione la casilla [Todos los subgrupos] de [Detalles de

visualizacion].

— Al especificar la condicién de busqueda se limita el nimero de
usuarios que se muestran en la lista. Seleccione una columna para
buscar de la lista desplegable y después introduzca el texto que
desea buscar en el cuadro de texto. Haga cli en el boton [Visualiza-
cién] para mostrar los grupos de usuarios en funcion de la condi-

cién especificada.

— Para cancelar la configuracién seleccionada, haga clic en el botén

[Borrar].

Seleccion de usuarios adicionales

Grupo de usuarios | Todos los usuarios
Detalles de visualizacion  [] Todos los subgrupos

Condicion de busqueda: | Nombre de usuario

t/22

v Visualizacidn

Total:  1-10/11

ss = 2z >

i ‘INombre de usuarin{Numbre del grupo de

O User01 UserGroup02
O User02 UserGroup04
F User03 OTHER

O User04 UserGroup02
O User05 OTHER

O User06 UserGroup03
O User07 UserGroup01
O User08 UserGroup04
O User09 UserGroup01
O User10 UserGroup05

[10]

I

0

&

0

&

01

=
=

3 Haga clic en el boton [Aplicar].

El usuario seleccionado ha sido registrado como administrador.
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N

Aviso
Se pueden seleccionar varios usuarios a la vez.

3.18.3 Eliminar un administrador

1 En la pagina Config de administrador, seleccione la casilla del usuario

que desea eliminar.

Condicion de bisqueda: | Nambre de usuario v

Seleccionar todos

Total:  1-10/10

Selecciunar‘Numhre de usuarioNombre del grupo de ||s||ario#Descrincién

O User1 UserGroupl
o User02 UserGraup!
O Userl3 UserGroup12
] UserDd UserGroup12
] Users UserGroup2
(i Usel& UserGroup2
O User? UserGroup2
O UserDf UserGraup2
O UserDd UserGroup2
] User10 UserGroup21

18
=

2 Haga clic en el boton [Eliminar].

3  Leael mensaje que se muestra y haga clic en el boton [Aceptar] para

eliminar la plantilla.

El usuario seleccionado ha sido eliminado de la lista de administrado-

res.

V...

Aviso
Se pueden seleccionar varios usuarios a la vez.

Los datos del usuario no se han eliminado.
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3.19 Especificar un administrador de grupo

Se pueden seleccionar usuarios con privilegios de administrador de grupos
de usuarios. Se puede especificar la configuracion para los parametros si-

guientes.

V...

Aviso

Estas configuraciones pueden ser especificadas por el administrador de
sistema o el administrador. Para obtener mas detalles sobre la configu-
racion del administrador, consulte "Especificar un administrador” en la

pdgina 3-144.

Funcién

Detalles

Boton [Agregar]

Haga clic en este botén para registrar usuarios adicionales
con privilegios de administrador de grupos de usuarios.

Boton [Eliminar]

Haga clic en este botén para eliminar usuarios con privile-
gios de administrador de grupos de usuarios.

Botén Seleccionar todos/Dese-

leccionar todos

Haga clic en este botén para seleccionar o deseleccionar
todas las configuraciones mostradas.

Lista de administradores de gru-

pos

Muestra una lista de administradores registrados de gru-
pos y los grupos que son administrados.

Condicién de busqueda:

2|7l

Administrar grupo de usuarios ¥

Vigualizacian

[10] 20 30 50 100

grupo de usuarios{uomhm de usuario‘Nomhre del grupo de usuariug{nescripciau

Total:  1-10:20
<[ Rz
1.

O UserGraup1 UgerD1
O UserGroup1 Usgerd2
O UserGroupl User03
O UserGroupl UserD4
O UserGroupl Userds
O UserGroupl UserD6
O UserGroupl Userd7
0 UserGraup! Userta
0 UserGraup! Usertd
O UserGraup1 Userld

UgerGraupl
UserGraup1
UserGroup12
UserGroup12
UserGraup2
UserGroup2
UserGroup2
UserGraup?2
UserGraup?2
UserGraup21
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3.19.1 Anadir un administrador de grupo

Seleccion de usuarios adicionales
~
e
Seleccionar grupo de usuarios administrado

Grupo de usuarios administrade | ExtServer01 -
Seleccionar administrador de grupo de usuarios

Grupo de usuarios ‘Tndna los usuarios "l

Detalles de visualizacion  [] Todos los subgrupos

Condicién de basqueda: ‘ Nombre de usuario v‘ [ | Visualizacion
Total:  1-10/1 [10] 20 30 50 100

= < 2 > > i
Sﬂlem:immrl"nmbre de uauarigINombre del grupo de usuariﬁDeﬁcriQ[:ir’bgl

(] User01 UserGroup02
O User02 UserGroup04
O User03 OTHER

O User04 UserGroup02
O User05 OTHER

O User06 UserGroup03
O User07 UserGroup01
O User08 UserGroup04
O User09 UserGroup01
O User10 UserGroup05

1 Seleccione el grupo de usuarios que desea administrar de la lista des-
plegable [Grupo de usuarios administrado].

2 Seleccioneel grupo de usuarios que desea visualizar de la lista desple-
gable [Seleccione el grupo de usuarios].

— Para mostrar todos los usuarios, seleccione "Todos los usuarios".

— Sien el grupo se han especificado las relaciones maestro y subor-
dinado, seleccione la casilla [Todos los subgrupos] de [Detalles de
visualizacion].

— Al especificar la condicién de busqueda se limita el numero de
usuarios que se muestran en la lista. Introduzca la cadena de ca-
racteres que desea buscar.

3 Haga clic en el boton [Visualizacion].

Se muestra la lista de usuarios.

4 En la lista de usuarios, seleccione la casilla del usuario que desea es-
pecificar como administrador.
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— Para especificar todos los usuarios como administradores, haga
clic en el botén [Seleccionar todos].

— Para borrar la informacion seleccionada, haga clic en el botdn [Bo-
rrar].

Haga clic en el boton [Aplicar].

El usuario seleccionado ha sido registrado como administrador de gru-

po.

3.19.2 Eliminar un administrador de grupo

En la pagina Config de administrador de grupos de usuarios, seleccio-
ne la casilla del usuario que desea eliminar.

Haga clic en el boton [Eliminar].

Lea el mensaje que aparece y a continuacion haga clic en el boton
[Aceptar].

El administrador de grupo seleccionado ha sido eliminado.

V...

Aviso
Los datos del usuario no se han eliminado.

3.20 Version

Se muestra la informacion de la version.

Authentication Manager 3-149



Authentication Manager 3

3.21 Uso con Account Manager

Si se instala de forma separada Account Manager, puede ser usado en con-
junto con Authentication Manager. Cuando se utilice el Authentication Ma-
nager junto con el Account Manager, el nUmero de paginas impresas se
compara con el limite maximo en tiempo real, y una vez alcanzado dicho li-
mite, se podran restringir las impresiones posteriores. (Config. limite superior
en tiempo real)

N

Aviso

Account Manager es una aplicacion que calcula los totales con base a
distintos elementos especificos, como por efemplo, el total por usuario,
funcion o tamafio del papel, y analiza las tendencias de impresion.

Para obtener mas informacion acerca de la instalacion y funciones de Ac-
count Manager, consulte el "Manual del Operador de Account Manager".

Las advertencias del limite superior y las notificaciones de correo se gfe-
cutan al alcanzar el limite superior cuando Account Manager recuenta los
contadores. Para obtener mas detalles, consulte el "Manual del Opera-
dor de Account Manager".

Precauciones de uso con Account Manager

Si la configuracion del Authentication Manager se especifica en el dispositi-

vo administrado con Account Manager, las funciones siguientes estan dis-

ponibles.

e Desactive el dispositivo y luego, tras haber especificado la configuracion,
vuelva a activarlo.

Antes de cambiar la configuracion de limite maximo o borrar los valores de
los contadores, verifique lo siguiente.

e El usuario cuya configuracion va a ser cambiada no ha iniciado sesion.
o No hay trabajos de impresion restantes en el dispositivo.

Si el usuario cuya configuracion va a ser cambiada ha iniciado sesion o hay
un trabajo de impresién restante en el dispositivo, la configuracién no puede
aplicarse correctamente.

Para reiniciar el trabajo del usuario cuyo limite superior se alcanzd, aumente
el valor de este limite superior.

Si el limite maximo de un usuario es diferente de los limites maximos del gru-

po al que el usuario pertenece, el limite maximo del grupo no se puede apli-

car. Recomendamos especificar la misma configuracién de limite maximo

para los usuarios y grupos en los siguientes casos.

e "Activar (Contador de totales)"

o "Activar (Contador de colores)", "Activar (Contador de copias en negro)",
"Activar (Contador de color/negro)"
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Al especificar la configuracion de Authentication Manager, el valor del con-
tador dentro de un plazo de hasta 10 minutos antes de especificar la confi-
guracion, puede que no se refleje para Account Manager. No ejecute ningun
trabajo durante 10 minutos antes de especificar Authentication Manager.

3.21.1 Config. limite superior en tiempo real

La siguiente informacion es aplicable cuando se registra la licencia de mo-
dulo de Account Manager.

Para gestionar el limite maximo en tiempo real, registre el dispositivo como
dispositivo bajo control utilizando el Authentication Manager, y compruebe
que el dispositivo esté configurado tal y como se indica a continuacion, uti-
lizando el Account Manager.

e En la configuracion basica de la gestion del limite maximo, la gestién del
limite maximo esta fijada en "Activar".

e En la configuracion basica de la gestion del limite méaximo, el funciona-
miento cuando se alcanza el limite maximo esté fijado en "Impresién pro-
hibida".

e El dispositivo esta registrado como dispositivo sujeto al control del Ac-
count Manager.

3.21.2 Funcionamiento cuando se activa la funcion de Config. li-
mite superior en tiempo real

La siguiente informacion es aplicable cuando se registra la licencia de mo-
dulo de Account Manager.

Si el limite maximo esta controlado en tiempo real para un dispositivo espe-
cifico, cuando el usuario se identifica, el dispositivo recibe la informacién del
contador y la informacion del valor del limite maximo del usuario a partir del
Authentication Manager, que le muestra los resultados en pantalla.

El dispositivo recibe la informacion acerca del niumero de paginas a imprimir
del usuario a partir del Authentication Manager. En el panel del dispositivo,

el numero de paginas a imprimir del usuario aparece en pantalla como Con-
tador de copias restantes.

Ademas, antes de copiar o de imprimir documentos, el dispositivo reserva
un determinado numero de paginas a imprimir a partir de la Config. limite su-
perior del Authentication Manager. Si fija el nUmero de paginas a imprimir
por adelantado, se reducira la cuenta de acceso del dispositivo al servidor
para garantizar un funcionamiento mas facil.

Este numero reservado de paginas a imprimir aparece como "Contador de
copias restantes (max.)" en el panel del dispositivo.

Durante la impresién de los documentos, cuando el nimero de paginas por
imprimir resulta muy pequefio, el dispositivo solicita de nuevo al Authentica-
tion Manager para actualizar el nUmero de paginas por imprimir de cara a la
gestion del limite maximo.
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3.21.3 Pantalla del panel del dispositivo durante la identificacion

Si el dispositivo controla el limite maximo en tiempo real, cuando un usuario
se identifica, el Contador de copias restantes y la cuenta del limite maximo
aparecen en la pantalla del panel del dispositivo.

El Contador de copias restantes indica el niUmero de paginas que alun puede
imprimir el usuario.

La cuenta limite maxima indica el nUmero de paginas reservadas para el
usuario cuando utiliza el dispositivo.

El Contador de copias restantes y la cuenta de limite maximo mostradas en
la pantalla del panel del dispositivo pueden variar en funciéon del valor prede-
terminado del limite maximo y de la velocidad de impresion del dispositivo.

V...

Aviso

- Si el Contador de copias restantes es mayor al numero de paginas im-
primibles del dispositivo, este mismo valor, asi como la cuenta de limite
maximo, aparecerd en pantalla como Contador de copias restantes.

- El ndmero de pdginas imprimibles reservadas al usuario que utiliza el
dispositivo corresponde a 4 veces /a velocidad de impresion (el numero
de pdginas por minuto) del dispositivo.

Si el nimero residual de paginas de un usuario es mayor que el nimero
reservado de paginas imprimibles del usuario que utiliza el dispositivo:

Si el numero residual de paginas imprimibles por un usuario es mayor que el
ndmero de paginas imprimibles reservadas al usuario que utiliza el disposi-
tivo, el niumero de paginas imprimibles reservadas al usuario que utiliza el
dispositivo aparecera en pantalla como la cuenta de limite maximo. Ademas,
el mismo valor como cuenta de limite maximo aparecera en pantalla como
Contador de copias restantes.

Condicion Panel de pantalla Observaciones
"Contador de copias restantes
(max.)"
(Ejem-  Cuenta de limite 260 (260) Con base a una capacidad
plo) maximo indicada de impresion del dispositi-
para un usuario: vo fijada en 65 péaginas por
500 paginas minuto.
Numero de Conta- Numero de péaginas impri-
dor de copias res- mibles (maximo)
tantes: entre 500 y 65 péaginas x 4 = 260 pagi-
260 paginas nas
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Si el nimero residual de paginas de un usuario es menor que el nimero
reservado de paginas imprimibles del usuario que utiliza el dispositivo:

Si el nUmero residual de paginas imprimibles por un usuario es menor que el
numero de paginas imprimibles reservadas al usuario que utiliza el disposi-
tivo, el niumero residual de paginas cuando el usuario utilice el dispositivo
aparecera en pantalla como la cuenta de limite maximo. Ademas, el valor
real del Contador de copias restantes aparecera en pantalla como Contador
de copias restantes.

Condicién Panel de pantalla Observaciones
"Contador de copias restantes
(max.)"
(Ejem-  Cuenta de limite 140 (140) Con base a una capacidad
plo) maximo indicada de impresion del dispositi-
para un usuario: vo fijada en 65 péaginas por
150 péaginas minuto.
Numero de Conta-
dor de copias res-
tantes: 140
paginas

Si el nimero residual de paginas de un grupo de usuarios es mayor que
el nimero reservado de paginas imprimibles cuando un usuario utiliza
el dispositivo:

Si el numero residual de paginas imprimibles por un grupo de usuarios es
mayor que el nimero de paginas imprimibles reservadas cuando un usuario
utiliza el dispositivo, el nUmero de paginas imprimibles reservadas cuando
un usuario utiliza el dispositivo aparecera en pantalla como la cuenta de li-
mite maximo. Ademas, el mismo valor como cuenta de limite maximo apa-
recera en pantalla como Contador de copias restantes. (Ejemplo 1)

Cuando varios usuarios del mismo grupo se identifican en el dispositivo al
mismo tiempo, como un determinado nimero de paginas esta reservado por
el usuario anterior cuando un nuevo usuario se identifica, el nUmero de pa-
ginas reservadas por el usuario anterior se restara de la cuenta de limite
maximo del grupo de usuarios, y aparecera en pantalla como la cuenta de
limite maximo para el usuario posterior. (Ejemplo 2)
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Condicién Panel de pantalla Observaciones
"Contador de copias restantes
(max.)"
(Ejem-  Cuenta de limite 260 (260) Con base a una capacidad
plo1)  maximo indicada de impresion del dispositi-
para un grupo de vo fijada en 65 péaginas por
usuarios: 500 pa- minuto.
ginas Numero de paginas impri-
Numero de Conta- mibles (maximo)
dor de copias res- 65 péaginas x 4 = 260 pagi-
tantes: 500 nas
paginas
(Ejem-  Siotro usuario del | 240 (240) 500 paginas - 260 paginas
plo2) grupo de usuarios = 240 péginas

se identifica al
mismo tiempo:
Numero de Conta-
dor de copias res-
tantes: 500
paginas

Ya que ya se han reservado
260 paginas en el Ejemplo
1.
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3.22 Precauciones para el uso de Gateway for Biometric
Authentication Manager

Al utilizar Gateway for Biometric Authentication Manager, tenga cuidado con

los puntos que se exponen a continuacion.

e |Instalarla de forma que Authentication Manager y Gateway for Biometric
Authentication Manager funcionen conjuntamente. Si se especifica una
unica Gateway for Biometric Authentication Manager través de diversos
Authentication Managers, no funcionaran correctamente.

o No es posible realizar una copia de seguridad o restaurar la base de da-
tos de Gateway for Biometric Authentication Manager con Admin Conso-
le. Realice estas operaciones con SQL Server. Ademas, cuando lo haga,
ejecute la copia de seguridad o la restauracién desde Admin Console al
mismo tiempo. Si se realizé la copia de seguridad de los datos en una
fecha u hora diferentes de su restauracion, no funcionaran correctamen-
te.
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3.23 Operacion para autenticacion

A continuacién se describe la operacion basica de Authentication Manager.

3.23.1 Autenticacion interna y autenticacion externa

Como autenticacion de usuario realizada por Authentication Manager, estan
disponibles los dos tipos siguientes de autenticacién: autenticacién interna
y autenticacion externa.

Funcién Detalles

Autenticacion interna Realiza la autenticacién mediante el nombre de usuario y la
contrasefa registrados con Authentication Manager.

Autenticacién externa Realiza la autenticacion mediante el nombre de usuario y la
contrasefa registrados con un servidor externo.

La autenticacion se realiza para el servidor externo especi-
ficado en el panel de dispositivos.

Si no se especifica un servidor externo en el panel de dispo-
sitivos, la autenticacion se realiza para el servidos externo
especificado para un usuario con Authentication Manager.

...

Aviso

Si el servidor LDAP se selecciona como servi-
dor externo del usuario registrado con Authen-
tication Manager, no puede utilizarse una
contrasefia vacia. Incluso si se registra una
contrasena vacia con el servidor LDAP, falla la
autenticacion con Authentication Manager.

3.23.2 Para manejar un usuario para autenticacion

Authentication Manager maneja un nombre de usuario como si fuera Unico
independientemente de la autenticacion interna o de la autenticacion exter-
na. No se pueden registrar usuarios multiples con el mismo nombre.

Si existen usuarios con el mismo nombre en Authentication Manager y el ser-
vidor externo, todos ellos se manejan como el mismo usuario.

Manejo independientemente de la autenticacion interna o la autentica-
cién externa

Los usuarios se autentican independientemente de la autenticacién interna
o externa.

Por ejemplo, suponemos que hay un usuario "A" que esta realizan una au-
tenticacion interna.

Tanto el caso en el que el usuario "A" especifique un servidor externo en el
panel de dispositivos y sea autenticado con éxito como el caso en el que el
usuario se autentique con éxito mediante la autenticacion interna consideran
que el usuario "A" estd iniciando la sesion.
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Manejo independientemente del servidor externo para realizar la auten-
ticacion en la autenticacién externa

Por ejemplo, supongamos que el usuario con el mismo nombre "B" existe en
servidores externos multiples.

Si el usuario especifica cada servidor externo para intentar la autenticacion
y se autentica con éxito, se considera que el usuario "B" esta iniciando la se-
sién en todos los casos.

N

Aviso

Si se usa la funcion de registro automatico del usuario, el usuario se aso-
cia con el servidor externo que realizo la autenticacion en primer lugar.
Después de eso, no hay necesidad de especificar el nombre del servidor
externo en el panel de dispositivos cuando se realiza la autenticacion
mediante el servidor externo. Para obtener mas detalles sobre /a funcion
de registro automadtica, consulte "Para modificar la configuracion de
dispositivos" en la pagina 3-106.

3.23.3 Autenticacion del seguimiento de cuentas

La autenticacion se realiza mediante el nombre de cuenta registrado con Au-
thentication Managery, si es necesario, una contrasefia. La autenticacion se
ha realizado con éxito cuando el nombre de cuenta y la contrasefia coinci-
den completamente.

Si falla la autenticacion de usuario, no se realiza la autenticacién de segui-
miento de cuentas.

La autenticacion de seguimiento de cuenta se realiza si se especifica "No
sincronizar" para la sincronizacion del usuario y la cuenta.

Si se especifica "Sincronizar" para la sincronizacion del usuario y la cuenta,
debido a que el usuario se ha autenticado con la cuenta que esta sincroni-
zada, no se realiza la autenticacion de seguimiento de cuenta.

Si esta seleccionado "Sincronizar", pero se ha especificado "Ninguno" para
el nombre de cuenta que ha de sincronizarse, sera necesaria la autenticacion
de la gestion del seguimiento de cuenta cuando el usuario se autentique por
primera vez. Una vez que se haya autenticado con éxito la gestion del segui-
miento de cuenta, la cuenta introducida por el usuario se sincroniza con la
autenticacion del usuario.
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3.23.4 Servidor externo predeterminado

e Cuando se especifica el servidor externo predeterminado para el dispo-
sitivo en Authentication Manager, el "Servidor externo" en el panel de
dispositivos muestra el nombre del servidor externo predeterminado es-
pecificado.

e Cuando el servidor externo predeterminado no se especifica para el dis-
positivo, el "Servidor externo" en el panel de dispositivos no muestra na-
da.

e Para realizar la autenticacion interna cuando se especifica para el dispo-
sitivo el servidor externo predeterminado, el usuario debe eliminar el
nombre del servidor externo mostrado en el panel de dispositivos. Des-
pués de eso, introduzca la informacién necesaria para iniciar la sesion
como el nombre de usuario y la contrasefa.

e Cuando no se registra ningun servidor externo en Authentication Mana-
ger, el campo "Servidor externo" no se muestra en el panel de dispositi-
VOSs.

e especifique la configuracion para el servidor externo predeterminado en
la pagina de Configuracion de dispositivo de objeto. Si modifica la con-
figuracion con Authentication Manager, necesita registrar de nuevo el
dispositivo especifico.

3.23.5 Iniciar sesion en el dispositivo como administrador del dis-
positivo

Para iniciar la sesion en el dispositivo como administrador del dispositivo
(Admin), haga clic en el botén [Config. del administrador] en la pagina de Au-
tenticacion en el panel de dispositivos, e introduzca "Admin" para "Nombre
de usuario" y su contrasefia para "Contrasefia".

No puede iniciar la sesién en el dispositivo desde Iniciar sesién normal: pa-
gina de Authentication Manager.
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3.23.6 Licencia y autenticacion

Authentication Manager puede administrar el mismo ndamero de dispositivos

que numero de licencias registradas colectivamente.

Si la licencia de médulo no esta registrada o esta desactivada, la mayoria de

las funciones de Authentication Manager estaran restringidas. Las funciones

de Authentication Manager deben utilizarse después de registrar la licencia
de médulo. Cuando la licencia de prueba expire, por ejemplo, los dispositi-
vos funcionan como se describe a continuacion.

e Si el numero de licencias validas restantes es mayor que el numero de
dispositivos registrados como dispositivos para administrar, se puede
utilizar como de costumbre.

e Si el nUmero de licencias validas restantes es menor que el nimero de
dispositivos registrados como dispositivos para administrar, la autenti-
cacién no se puede realizar para todos los dispositivos.

Si esto ocurre, elimine el registro de algunos de los dispositivos, de modo
que el numero de dispositivos para administrar sea igual o menor que el nu-
mero de licencias validas restantes.

Si la comunicacién con el dispositivo cuya licencia debe eliminarse falla, se-
leccione la casilla "No administrar si falla la comunicaciéon" para eliminar el
registro del dispositivo objetivo para excluirlo obligatoriamente de los obje-
tivos de dispositivos.

el dispositivos excluido obligatoriamente de los dispositivos objetivo mues-
tra la pagina de Iniciar sesion para Authentication Manager. Sin embargo, ya
no podra iniciar la sesion en el dispositivo. En la pagina de Configuracion de
administrador del dispositivo, cambie el método de autenticacion del usuario
de un modo diferente al servidor extendido de autenticacién (servidor inter-
medio de autenticacion).
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[ 1] i
4  Configuracion por finalidad

4.1 Autenticar dispositivos mediante Authentication
Manager

Autenticar dispositivos

En el menu principal, seleccione [Server Settings] y en la pagina
Administracion de licencias, registre las licencias de Authentication
Manager.

Reqistre los dispositivos a gestionar, siguiendo las instrucciones del
Manual del Operador de Device Manager.

En el menu principal, seleccione [Authentication Manager] y en la
pagina de Admin. dispositivos, cambie el método de autenticacién de
dispositivos desde "Administrar".

— Paraespecificar el método de autenticacion en detalle, haga clic en
el boton [Modificar] para editar el dispositivo de destino. Para
obtener mas detalles, consulte el archivo de ayuda o el Manual del
Operador correspondiente.
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4.2 Prohibir las funciones disponibles del dispositivo por
usuario o por grupo de usuarios

Prohibir las funciones del dispositivo

En el menu principal, seleccione [Authentication Manager] - [Conf.
plant. perm. func.] y en la pagina Registrar plantilla, cree una plantilla
de permisos de funcién.

— Especifique ahi las funciones disponibles.
En el menu principal, seleccione [Authentication Manager] y en la

pagina Configuracion basica (por el usuario), asigne la plantilla creada
en el paso 1 al usuario o grupo de usuarios a prohibir.
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4.3 Alternar las funciones disponibles entre dispositivos
del seguimiento de cuenta al que pertenece el usuario
y dispositivos de otros seguimientos de cuenta
Los permisos de funcién se pueden restringir cambiando una plantilla, por

ejemplo, al permitir utilizar la funcién de fax a los dispositivos del
seguimiento de cuenta al que pertenece el usuario.

Configuracién de plantillas

En el menu principal, seleccione [Authentication Manager] - [Conf.
plant. perm. func.] y en la pagina Registrar plantilla, cree una plantilla
de permisos de funcién.

— Cree aqui varias plantillas para cada funcion disponible.

En el menu principal, seleccione [Authentication Manager] y en la
pagina Configuracion avanzada (por el dispositivo), asigne las plantillas
creada en el paso 1 al usuario o grupo de usuarios a prohibir por cada
dispositivo.
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4.4 Vinculacion con un Active Directory existente para la
autenticacion

Vinculacién con Active Directory

En el menu principal, seleccione [Authentication Manager] y en la
pagina Config servidor externo, registre un servidor externo desde
"Registro".

Si Authentication Manager ya esta en funcionamiento, registre de
nuevo el dispositivo.

— Para obtener informacién detallada sobre como volver a registrar
un dispositivo, consulte "4.1 Autenticar dispositivos mediante
Authentication Manager".

— Al realizar la autenticacién desde un dispositivo, especifique el
nombre del servidor externo registrado en el paso 1.

— Lafuncién Sinc. automatica también le permite sincronizar
automaticamente la informacion de usuario de Authentication
Manager y Active Directory. Para obtener mas detalles, consulte
"Para especificar un servidor externo" en la pagina 3-95.
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4.5 Simplificar la autenticacion con una tarjeta IC
Registrar una tarjeta

Registre la informacion de la tarjeta, siguiendo las instrucciones
recogidas en "Registrar la informacion de la tarjeta" de "3.1
Informacién de tarjeta IC".

En el menu principal, seleccione [Authentication Manager] y en la
pagina de Admin. dispositivos, conecte la tarjeta IC al dispositivo, y
registre de nuevo el dispositivo de destino desde "Administrar".
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4.6 Registrar facilmente la informacién de una tarjeta
nueva de un usuario que ha extraviado una tarjeta IC

Registrar facilmente la informacion de una tarjeta

-  En el menu principal, seleccione [Authentication Manager] y en la
pagina Configuracién de autenticacién de tarjeta IC, configure la
opcién "Permitir auto-registro" con el siguiente valor. Permitir también
nuevos registros (sobrescritura) de nuevas tarjetas
— El valor predeterminado es "Permitir solo nuevos registros". Esta

opcién debe utilizarse como medida temporal.
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4.7 Registrar facilmente una tarjeta que ya esta
registrada como la de otro usuario

Esta funcion permite, por ejemplo, asignar facilmente la tarjeta de un
determinado usuario a otro cuando los datos del usuario, tales como los
totales del contador, siguen guardados pero no se usa la cuenta del usuario.

Registrar facilmente un usuario de tarjeta

=  En el menu principal, seleccione [Authentication Manager] y en la
pagina Configuracion de autenticacion de tarjeta IC, configure la
opcion "Permitir auto-registro" con el siguiente valor. Permitir también
nuevos registros (sobrescritura) de todas las tarjetas (menor seguridad)
— El valor predeterminado es "Permitir solo nuevos registros”. Esta
opcion debe utilizarse como medida temporal.
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4.8 Aumentar el nivel de seguridad mediante la
autenticacion biométrica

Realizar la autenticacion biométrica

Adquiera la licencia para la autenticacion biométrica.

— Para obtener informacién detallada, pongase en contacto con su
proveedor.

Instale Gateway for Biometric Authentication Manager siguiendo las
instrucciones de la guia de instalacion.

Instale Plugin for Biometric Authentication Manager en el mismo
equipo de Authentication Manager siguiendo las instrucciones de la
guia de instalacion.

Registre la licencia para la autenticacion biométrica.

En el menu principal, seleccione [Authentication Manager] y en la
pagina Configuracion de Biometric Auth Server, configure los
parametros del servidor de autenticacién biométrica.

Utilice Registration Tool para crear un archivo de informacion
biométrica.

En el menu principal, seleccione [Authentication Manager] - [Lista de
usuarios] y en la pagina Importar, importe el archivo creado en el paso
6 a Authentication Manager desde "Importar desde archivo".

Authentication Manager 4-8



Configuracion por finalidad 4

4.9 Utilizar Usuario publico
Configurar los parametros de Usuario publico
En el menu principal, seleccione [Authentication Manager] - [Admin.

dispositivos] - "Modificar" y en la pagina Configuracién de dispositivo
de objeto, cambie la configuracion de Usuario publico.

— Encaso necesario, puede aplicar los permisos de funcién a Usuario
publico ("Permiso de funcién Configuracion para usuario publico").

Haga clic en el boton [Aplicar] para confirmar el contenido.

Registre el dispositivo de destino.
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4.10 Cambiar su contrasena
Cambiar una contrasena
Inicie sesién en el Enterprise Suite.
En el menu principal, seleccione [Authentication Manager] - [Cambiar

contrasefia] y en la pagina Cambiar contrasefia, introduzca una
contrasefia nueva y haga clic en el botén [Aplicar].
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411 Gestionar contadores por tarea o trabajo, ademas de
por usuario

Siga los pasos descritos a continuacion para configurar los parametros.
En el menu principal, seleccione [Authentication Manager] - [Lista de

seguimiento de cuenta] y en la pagina Registrar, cree un seguimiento
de cuenta.

En el menu principal, seleccione [Authentication Manager] - [Admin.
dispositivos] - "Modificar" y en la pagina Configuracion de dispositivo
de objeto, configure los parametros de autenticacion de seguimientos
de cuenta.

— En caso necesario, puede indicar si se requiere o no una contrafia
para la autenticacién de seguimientos de cuenta.

Haga clic en el boton [Aplicar] para confirmar el contenido.

Registre el dispositivo de destino.
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5 Solucién de problemas

5.1 Problemas relacionados con la Gestion de

dispositivos

Problema

Accion

Aparece el mensaje "Error al
establecer comunicacion

SSL/TLS con el dispositivo.".

Authentication Manager siempre utiliza SSL/TLS al establecer
comunicacién con un dispositivo.

(1) Use Web Connection para importar un certificado al dispo-
sitivo.

(2) En la configuracion de red, defina "Activar SSL" de OpenAPI
como "ACTIVADO" o "Aceptar solo comunicaciéon SSL".

(3) En la configuracion de red, defina "Activar SSL" de IF socket
TCP como "ACTIVADO".

Para obtener un método de configuraciéon mas detallado, con-
sulte el Manual del Operador correspondiente al dispositivo.

Aparece el mensaje "El dis-
positivo no es compatible.
Confirme el dispositivo.".

EI HDD no esté instalado o no se reconoce.
Para obtener mas detalles, consulte a nuestro representante del
servicio.
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5.2 Problemas relacionados con la importacion de

usuarios

Problema

Accién

Al importar un archivo pro-
ducido con la funcién de ex-
portacién para algunos
usuarios, aparece un mensa-
je de error.

Este error puede producirse cuando se obtiene un archivo de
importacion sin encriptarlo.

Si un usuario elimina un archivo después de exportarlo, el usua-
rio de destino no puede importarlo sin realizar ciertos procesos.

(1) Abra el archivo exportado con la aplicacion de hojas de cal-
culo.

(2) Defina "+" en el campo Contrasefia del usuario de destino
como una contrasefia nueva.

(3) Guarde el archivo.

(4) Importe el archivo guardado en el paso (3) con Authentication
Manager.

Para obtener mas detalles acerca de editar un archivo, consulte
el archivo de ayuda correspondiente o el Manual del Operador.
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Solucién de problemas

5.3 Problemas relacionados con la autenticacion

Problema

Accién

Error en la autenticacion.

Pruebe el método siguiente.

(1) El escaneo de modelos se lleva a cabo tres
veces cuando se registra la informacion biométri-
ca. Cada una de esas veces, suelte el dedo del
dispositivo de autenticacion biométrica y vuelva
a colocarlo sobre el dispositivo.

(2) Relajese y coloque el dedo sobre el dispositi-
vo de autenticacion biométrica.

(3) Pruebe a registrar la informacion biométrica
con el otro dedo.

(4) Para la autenticacioén, coloque el dedo en el
dispositivo de autenticacion biométrica del mis-
mo modo que al registrar la informacién biomé-
trica. (Si su dedo esté torcido o ladeado, se
producira un error en la autenticacion.)

Al instalar una nueva tarjeta IC o un nuevo
dispositivo de autenticacion biométrica, no
se obtiene ninguna respuesta.

Cuando instale una nueva tarjeta IC o un nuevo
dispositivo de autenticacion biométrica, registre
de nuevo Authentication Manager.

Para obtener mas detalles acerca de registrar
Authentication Manager, consulte el archivo de
ayuda correspondiente o el Manual del Opera-
dor.
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