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Informazioni sul prodotto

Authentication Manager € una utility per la gestione centralizzata delle
periferiche in rete, quali ad esempio le unita multifunzione. Se utilizzato
tramite browser, Authentication Manager consente la gestione di account,
utenti e server esterni utilizzati dalle periferiche di rete e del numero totale di
copie e stampe, nonché I'applicazione di limitazioni specifiche dell'accesso
alle funzionalita.

Authentication Manager € un'applicazione la cui esecuzione poggia su
Device Manager. Per poter installare Authentication Manager, & necessario
che sia stato preventivamente installato Device Manager.
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Abbreviazioni dei nomi dei prodotti

Il presente manuale descrive i nomi dei prodotti utilizzando le seguenti
abbreviazioni:

Nome di prodotto Abbrev.

KONICA MINOLTA PageScope Enterprise Suite | Enterprise Suite

KONICA MINOLTA PageScope Web Connection | Web Connection

KONICA MINOLTA PageScope Net Care Device | Device Manager
Manager

KONICA MINOLTA PageScope Authentication Authentication Manager
Manager

KONICA MINOLTA PageScope Account Manager| Account Manager

KONICA MINOLTA Registration Tool for User Registration Tool for User Authen-

Authentication tication
KONICA MINOLTA Gateway for Biometric Gateway for Biometric Authenti-
Authentication Manager cation Manager
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Marchi commerciali e marchi registrati

Riconoscimento dei marchi

KONICA MINOLTA ed il logo KONICA MINOLTA sono marchi commerciali o
marchi registrati di KONICA MINOLTA HOLDINGS, INC.

PageScope e bizhub sono marchi commerciali o marchi registrati di KONICA
MINOLTA BUSINESS TECHNOLOGIES, INC.

Microsoft, Windows, Active Directory e Excel sono marchi commerciali
registrati o marchi commerciali di Microsoft Corporation negli Stati Uniti e/o
in altri paesi.

Mozilla e Firefox sono marchi di Mozilla Foundation.

Apple e Mac OS sono marchi di Apple Inc., registrati negli Stati Uniti ed in
altri paesi. Safari & un marchio commerciale di Apple Inc.

Intel e Pentium sono marchi commerciali o marchi registrati di Intel
Corporation o delle sue consociate negli Stati Uniti ed in altri paesi.

Altri nomi di compagnie e prodotti sono marchi commerciali o marchi
registrati delle rispettive compagnie.

Q

Dettagli

Le finestre di dialogo presenti in questo documento potrebbero risultare
differenti da quelle del vostro computer, a seconda delle periferiche
Installate e delle impostazioni selezionate.

Nota

La riproduzione, traduzione o copia, sia essa parziale o totale, del presente
documento e severamente vietata.

| contenuti del presente documento potrebbero essere sottoposti a
modifiche senza preavviso.

Copyright © 2007 KONICA MINOLTA BUSINESS TECHNOLOGIES, INC.
Tutti i diritti riservati.
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Introduzione 1

[
1 Introduzione

1.1 Che cos'é Authentication Manager?

Il programma consente di gestire account, utenti e server esterni utilizzati
dalle periferiche di rete e di calcolare i totali di copie e stampe. Possono
essere inoltre assegnati permessi per le varie funzioni disponibili per gli utenti
registrando modelli di autorizzazione e configurando le impostazioni.

Per le informazioni dettagliate consultare "Authentication Manager" a
pagina 3-1.

Authentication Manager 1-1



Introduzione

1.2  Operazioni generali di configurazione

Per utilizzare Authentication Manager, configurare le impostazioni nel
seguente ordine.

1.2.1 Impostazioni server

Accedere a Enterprise Suite come amministratore di sistema e specificare le
impostazioni relative a quanto segue. Le seguenti impostazioni sono
necessarie per attivare Authentication Manager.

Funzione

Descrizione

Device List

¢ Individ. auto. periferica: Specificare le condizioni per la ricerca del-
le periferiche da registrare.

¢ Registrazione manuale periferica: Registrare manualmente perife-
riche che non vengono rilevate automaticamente.

¢ Imp. gestione periferica: Fra le periferiche trovate, indicare le peri-
feriche da gestire.

¢ Impostazioni delle informazioni sulla periferica: Specificare le im-
postazioni di comunicazione per ciascuna periferica.

Per informazioni dettagliate, consultare il "Manuale d’uso di Device

Manager".

Authentication Manager

¢ Impostaz. server esterno: Se |'autenticazione avviene tramite ser-
ver esterno, registrare il nome del server esterno. (pagina 3-92)

e Gestione Periferica: Determinare le periferiche autenticate tramite
Authentication Manager. E possibile specificare anche diverse im-
postazioni per I'autenticazione delle periferiche. (pagina 3-101)

Server Settings

¢ Impostaz. server e-mail: Selezionare se utilizzare o meno funzioni
e-mail, quali quelle di notifica.

Per informazioni dettagliate, consultare il "Manuale d’uso di Device

Manager".

1.2.2 Configurazione delle periferiche

Per utilizzare Authentication Manager, configurare le seguenti impostazioni

d

i periferica.

Prima di installare |'applicazione, utilizzare Web Connection per configurare
le seguenti impostazioni.

Fare clic sulla scheda "Sicurezza", fare clic su "Impostazione SSL/TLS"
e, quindi, configurare le impostazioni SSL.

Fare clic sulla scheda "Rete", selezionare "Impostazione OpenAPI" e,
quindi, selezionare la casella di controllo "Usa SSL/TLS" oppure
selezionare "Accetta solo comunicazione SSL" nell'elenco a discesa.
Fare clic sulla scheda "Rete". selezionare "Impostazione socket TCP" e,
quindi, selezionare la casella di controllo "Usa SSL/TLS".

V...

Ricordate

Per dettagli sull'utilizzo di Web Connection, consultare il Manuale d’uso
relativo alla periferica.

Authentication Manager
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Operazioni di base

E
2 Operazioni di base

Questo capitolo fornisce informazioni sull'accesso a Enterprise Suite.

21 Accesso a Enterprise Suite

Per informazioni dettagliate sull'accesso al server Enterprise Suite,
consultare il "Manuale d’uso di Device Manager".

Authentication Manager
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Operazioni di base

2.2 Operazioni di base

Di seguito viene descritto il funzionamento di base di Authentication

Manager.

2.2.1 Pagina del menu superiore

1 e —

contatore

- Elenco Stampanti In
Contatori multiple auto. periferica
Visual imposta

Registrazione / Impostazione informazion sul configurazione su impostazioni di

Configura

pil periferiche filevamento
periferica

Authentication Contatore

traccia account

5 Manager Utente e
Registrazione dellutente e impostazioni  Contatore Utente  Visualizza Contatore  Impostazione dei
della Gestione registrato Traccia Account  Permessi della

Funzione da parte
dellUtente

3 Counter Reader

Sono visualizate le informazioni del
Contatore periferica

Server Settings Eilins
4 I licenza

Impostazione dettagi server Conferma licenza e
Reaistrazione

Descrizione

Registrazione e gestione periferiche. Per informazioni
dettagliate, consultare il "Manuale d’uso di Device Manager".

Il programma consente di gestire account, utenti e server
esterni utilizzati dalle periferiche di rete e aggiungere valori a
copie e stampe. Possono essere inoltre assegnati permessi
per le varie funzioni disponibili per gli utenti registrando
modelli di autorizzazione e configurando le impostazioni. Per
le informazioni dettagliate consultare "3 Authentication Mana-

ger".

...

Ricordate
Possono essere introdotte limitazioni alle funzioni

disponibili in base alle autorizzazioni utente. Per le
informazioni dettagliate consultare
'3 Authentication Manager".

Pud essere visualizzato il numero totale di copie e di stampe
per ciascuna periferica registrata. Per informazioni dettagliate,
consultare il "Manuale d’uso di Device Manager".

N° Funzione

1 Device List

2 Authentication Manager
3 Counter Reader

4 Server Settings

Configurare le impostazioni del server relative ad Authentica-
tion Manager. Per informazioni dettagliate, consultare il
"Manuale d’uso di Device Manager".
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Operazioni di base

2.2.2 Sezioni delle diverse schermate

1 2
Login Amministratore di sistema| | | Logout
Authentication Manager EMM Vai a menu principale 3
Elenco utenti g agg
Elenco utenti. m lg m 5
Contatore Utente
[Elenco traccia account
Contatore traccia account Gruppo utenti | Tutti gli utenti ! 6
4 Permesso della Funzione. = Dettagli schermo [ Tutti i sottogruppi 7
Condizione di ricerca: |Nome utente v | ropTa)
Impostazioni iniziali '-@
8
autenticazione Totale: 11011 110 20 100 9
Opzione =< =i 2> 2> 10
i aruppo iz
:'"f‘““““"“““" (] User01 UserGroup02
(m} User02 UserGroup04.
=] User03 OTHER
O User04 UserGroup02
[m] User05 OTHER
O User06 UserGroup03
(m] User07 UserGroup01
(m} User08 UserGroup04.
(m] User09 UserGroup01
O User10 UserGroup05
N° Funzione Descrizione
1 Nome dell'utente di Mostra il nome dell'utente che ha effettuato |'accesso.
login
2 Logout Fare clic su questo pulsante per uscire dal server Enterprise
Suite e visualizzare la pagina di login.
3 Vai a menu principale Fare clic su questo pulsante per visualizzare la pagina supe-
riore di Enterprise Suite.
4 Menu Vengono mostrate le voci del menu.

Fare clic su una voce del menu per visualizzare i relativi
dettagli sul lato destro della pagina.

...

Ricordate
Se n appare accanto al titolo del menu, fare clic

su n per visualizzare il menu compresso. Fare
clic su u per chiudere il menu.

Se viene visualizzato . , Il menu compresso
non apparira.
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N° Funzione Descrizione
5 Fare clic su questo pulsante per passare alla voce precedente
t del menu.
Nota
Non é possibile utilizzare il pulsante "Indietro" del
browser.
Fare clic su questo pulsante per aggiornare le informazioni
0 contenute nella pagina corrente.
Nota
Non utilizzare il pulsante "Aggiorna” del browser
Web.
Fare clic su questo pulsante per visualizzare le informazioni
della Guida per la pagina corrente.
6 Selezionare Visualizza Selezionare la destinazione da visualizzare nell'elenco.
destinazione
7 Condizione di ricerca Quando appare un elenco nella pagina, le voci elencate
possono essere ristrette.
Selezionare una colonna da ricercare nell'elenco a discesa e
digitare il testo da ricercare nella casella di testo.
8 Pulsante Seleziona Quando appare un elenco nella pagina, tutte le voci possono
tutto/Deseleziona tutto | essere selezionate o cancellate.
9 Massimo numero di Quando nella pagina viene visualizzato un elenco, selezionare
righe visualizzate il numero di voci di dati da visualizzare.
Ad esempio, facendo clic su "10", verranno mostrati 10 voci di
dati nella pagina corrente.
10 Classifica Quando un elenco appare nella pagina, fare clic sul nome di
una voce nell'elenco per classificare I'intero elenco usando la
voce come tasto di classificazione.
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3  Authentication Manager

3.1 Elenco utenti

3.1.1 Operazioni disponibili nella pagina Elenco utenti

Dalla pagina Elenco utenti, & possibile specificare alcune impostazioni come

descritto di seguito.

Funzione

Dettagli

Pulsante [Registrazione utente]

Fare clic su questo pulsante per registrare un nuovo utente.

Pulsante [Modifica utente]

Fare clic su questo pulsante per modificare le informazioni
relative ad un utente registrato.

Pulsante [Cancellazione uten-
te]

Fare clic su questo pulsante per eliminare un utente registrato.

Pulsante [Importa]

Fare clic su questo pulsante per importare informazioni per la
registrazione degli utenti.

Pulsante [Esporta]

Fare clic su questo pulsante per esportare e salvare le
informazioni relative agli utenti attualmente registrati.

Pulsante [Impostazioni display]

Fare clic su questo pulsante, quindi selezionare le voci da
visualizzare nell'elenco utenti.

Dettagli schermo

Selezionare una categoria per ciascun utente da visualizzare
nell'elenco.

Condizione di ricerca

Selezionare la condizione in base alla quale limitare gli utenti
da visualizzare nell'elenco.

N

Nota

Il nome utente non differenzia fra lettere maiuscole e minuscole. Ad
esempio, i nomi utente "USERT" e "user1" sono considerati equivalenti.

N

Ricordate

Se si e effettuato I'accesso come "gestore di gruppo”, potranno essere
modificate o eliminate solamente le informazioni relative ai gruppi gestiti.
Per dettagli sulle impostazioni del "gestore di gruppo”, consultare
"Impostazione del gestore di un gruppo"” a pagina 3-143.
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3.1.2 Visualizzazione dell'elenco degli utenti

E possibile visualizzare I'elenco degli utenti registrati.

1 Dal menu a discesa [Gruppo utenti], selezionare il gruppo di utenti da
visualizzare.

— Per mostrare tutti gli utenti, selezionare "Tutti gli utenti”.

— Se sono presenti relazioni di subordinazione all'interno del gruppo,
selezionare la casella di controllo [Tutti i sottogruppi] di [Dettagli
schermo] per visualizzare tutti gli utenti, compresi quelli
appartenenti ai sottogruppi.

— Specificando la condizione di ricerca si possono limitare gli utenti
da visualizzare nell'elenco. Selezionare una colonna da ricercare
nell'elenco a discesa e digitare il testo da ricercare nella casella di
testo. Fare clic sul pulsante [Display], per visualizzare i gruppi di
utenti sulla base della condizione specificata.

2 Fareclic sul pulsante [Display].

Appare un elenco di utenti appartenenti al gruppo selezionato.

EE

Dispiay

((_Regisrazions wente [ Modca wents ][ Canceliszions wente ) mpostazoni sispiay

Seloziona ttto_| [ impota ]  Esporta
Totale: 11011 11012030 50 100

i

]
8

Home

A|User0t | UserGroupo2 com| \110.128.34 Tinome UserGroup2 1000
A|User02 | UserGroupos

Use03 | OTHER

m 0
im| 10,128 34 2homeseGroupt »
A | Usertd
A | Userts
8| uses
A | Userd?

Userss
) usenos
A Userto

ololololalololala|o i

Le seguenti voci appaiono nell'elenco degli utenti.

Funzione Descrizione

(Icona) Mostra se |'utente & abilitato.

L'utente ¢ abilitato.

L'utente non & abilitato.

L'utente viene eliminato tramite un server esterno.

Ay
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Funzione

Descrizione

Nome utente

Visualizza il nome utente.

Nome gruppo utenti

Visualizza il nome del gruppo a cui appartenere.

Descrizione

Mostra la descrizione dell'utente.

Nome server esterno

Visualizza il nome del server esterno registrato.

Nome account

Visualizza le informazioni di traccia account dell'utente. Se
non si sincronizzano |'utente e I'account durante la
gestione dell'account, appare "Disatt sincroniz". Quando si
effettua la loro sincronizzazione, appare il nome
dell'account, se e stato specificato il nome dell'account a
cui appartiene I'utente. Se non é stato specificato alcun
account, appare "Nessuno".

Indirizzo e-mail

Visualizza I'indirizzo e-mail dell'utente.

Home

Visualizza |'indirizzo del server SMB normalmente utilizzato
dall'utente.

N

Ricordate

Per usare "Home" (inviare dati digitalizzati
all'indirizzo Home) in relazione alla periferica, é
indispensabile soddistare le sequenti
condlizioni.

- La periferica supporta I'utilizzo di "Home".

- S/ utilizza Active Directory per eseguire
l'autenticazione del server esterno.

Se per 'autenticazione si usa una modalita
diversa da Active Directory, non e possibile
usare, "Home" per la periferica.

Numero massimo di box

Mostra il limite massimo del numero di caselle che I'utente
pud creare. Il limite superiore dell'utente con questa voce
vuota non viene gestito.

Applica livello

Mostra il livello di permesso di accesso per la rubrica
indirizzi.

Numero unita biometrica

Visualizza il numero di unita biometrica

...

Ricordate

Questa pagina viene visualizzata se la licenza
del Gateway for Biometric Authentication
Manager é stata registrata.
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3.1.3 Specificare le impostazioni di visualizzazione per I'elenco
utenti

E possibile selezionare le voci da mostrare o da nascondere all'interno
dell'elenco utenti. Possono essere specificate le impostazioni per i seguenti
parametri.

Nome utente

Nome gruppo utenti

Descrizione

Nome server esterno

Nome account

Indirizzo e-mail

Home

Numero massimo di box

Applica livello

Numero unita biometrica

V...

Ricordate

- E necessario visualizzare il nome utente.

- Quando la licenza del Gateway for Biometric Authentication Manager
viene registrata, viene visualizzato "Numero unita biometrica".

1 Fare clic sul pulsante [Impostazioni display] in fondo alla pagina
dell'elenco utenti.

Viene visualizzata la pagina delle impostazioni di visualizzazione
dell'elenco utenti.

2 Selezionare le caselle di controllo dei campi da visualizzare e
selezionare il pulsante [Applica].

— Per cancellare le informazioni inserite, fare clic sul pulsante

[Cancella].
/2]

Nome utente
ome gruppo utenti
Descrizione
Nome server esterno
Nome account
Indirizzo e-mail
Home

umero massimo di box

[4] Applicare Livelli alle Destinazioni
No unita hiometrica
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3.1.4 Registrazione di un nuovo utente

Possono essere registrati nuovi utenti con diritti di accesso. Per la
registrazione sono necessarie le seguenti informazioni.

Funzione

Dettagli

Nome gruppo utenti

Dall'elenco a discesa selezionare il gruppo di appartenenza.
Se il gruppo non esiste, provvedere a registrarlo prima di
iniziare questa operazione. Per dettagli sulla registrazione dei
gruppi, fare riferimento a "Registrare e modificare i gruppi” a
pagina 3-75.

Nome utente

Digitare un nome utente.

Descrizione

Inserire una descrizione per |'utente.

Nome server esterno

Se é stata effettuata I'autenticazione tramite server esterno,
selezionare il server esterno corretto dall'elenco a discesa.

Password Specificare la password necessaria per I'accesso a
Enterprise Suite e alla periferica. Per conferma, digitare
nuovamente la password.

PIN Specificare il codice PIN per |'accesso alla periferica.

Il codice PIN pud contenere fino a 64 numeri.
Facendo clic sul pulsante [Autogenerazione] viene generato
un codice PIN casuale.

V...

Ricordate
Un codice PIN puo contenere solamente valori
numerici.

N

Ricordate
Non é possibile specificare un PIN identico al
nome utente.

Autenticazione utente

Dall'elenco a discesa, scegliere se abilitare |'utente. La
selezione di "OFF", non autentica |'utente.
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Funzione Dettagli

Sincronizza o Non Sincronizzare | Selezionare se occorre sincronizzare o meno |'utente quando
durante I'Autenticazione del si gestisce |'account. Quando si seleziona [Attiv sincroniz], &
Nome account necessario selezionare il nome account da sincronizzare dal

menu a discesa.

N

Ricordate

Se s/ seleziona "Attiv sincroniz" ma e stato
specificato "Nessuno" in relazione al nome
dell'account da sincronizzare, quando /'utente si
autentica per la prima volta, e necessaria
l'autenticazione della gestione dij tracce account.
Dopo I'esito positivo dell autenticazione della
gestione dli tracce account, I'account inserito
dall’'utente viene sincronizzato con
l'autenticazione dell'utente.

Indirizzo e-mail Immettere I'indirizzo e-mail dell'utente.

Home Specificare I'indirizzo del server SMB normalmente utilizzato
dall'utente.

Max. gestione Box Specificare il massimo numero di caselle d'uso che possono

essere create dall'utente.

® Per gestire il limite superiore del numero di caselle, sele-
zionare [ON] dall'elenco a discesa e digitare il limite supe-
riore (da 0 a 1000) nella casella di testo.

* Se non si gestisce il limite superiore del numero di caselle
d'uso, selezionare [OFF].

Applica livello Specificare il livello di permesso di accesso (fra 0 e 5) alla
rubrica indirizzi.

N

Nota

- E necessario innanzitutto indicare il nome del server esterno. Per le
Informazioni dettagliate, consultare "Specificare un server esterno” a
pagina 3-92.

- | caratteri speciali a singolo byte (ad esempio, caratteri katakana a
singolo byte) sono trattati come caratteri a doppio byte.

- Si sconsiglia di registrare come nomi utente di Authentication Manager
[ nomi che potrebbero essere utilizzati dalle periferiche (ad esempio
Public, BoxAdmin o Admin). Se si effettua /'autenticazione con
Authentication Manager, i nomi utente sopra elencati non possono
essere utilizzati per accedere alla periferica.

- Il numero massimo di caselle d'uso che possono essere create puo
essere limitato con "Max. gestione Box".

-  Specificare le impostazioni necessarie per la registrazione dell'utente e
selezionare il pulsante [Applica].
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— Per cancellare le informazioni inserite, fare clic sul pulsante
[Cancella].
L2
Nome gruppo utenti

Nome utente [ ] IRichiestol Max: 4 car.
Descrizi [ ] maxiiavear
Nome server esterno
Password [ osdcar
i ire la 0-64 car.
PIN [ | 0-B4car

Autenticazione utente  [ON v

o Non Si i durante I' licazi del Nome account

O Adtiv sincroniz

© Disatt sincroniz
Indirizzo e-mail |:| Max: 129 car.
Home |:| Max: 170 car.
[ ] [Richiesto] Numero soltanto: 0-1000

Max. gestione Box

Applica livello

3.1.5 Modificare le informazioni relative agli utenti

E possibile visualizzare e modificare le informazioni relative agli utenti
registrati.

- Introdurre le modifiche alle informazioni relative all'utente e selezionare
il pulsante [Applica].
— Per cancellare le informazioni inserite, fare clic sul pulsante
[Cancella].
— Per modificare la password, fare clic sul pulsante [Modifica
password].
1 2
Nome gruppo utenti

Nome utente [
[

Descrizione | Max:127 car
Nome server esterno
—
PIN [ ] 0B4car
Autenticazione utente
i i o Non Si i durante I icazi del Nome account
© Attiv sincroniz
© Disatt sincroniz
Indirizzo e-mail Useri@exampie com Max. 120 car
Home [10128 42 15\home\UserGroup1 | Max: 170 car

Manx. gestione Box
Applica livello 0(Min) ¥

[ ] [Richiesto] Numero soltanto: 0-1000
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..

Ricordate

Per le informazioni dettagliate sulle impostazioni, consultare
"Registrazione di un nuovo utente” a pagina 3-5.

- Possono essere modificate simultaneamente le informazioni su piu
utenti. Per le informazioni dettagliate consultare "Modlifica delle
Informazioni di utenti multipli" a pagina 3-8.

3.1.6 Modifica delle informazioni di utenti multipli

E possibile modificare le informazioni relative agli utenti multipli registrati.
Possono essere modificate le seguenti informazioni.

Funzione

Dettagli

Nome gruppo utenti

Dall'elenco a discesa selezionare il gruppo di appartenenza.
Se il gruppo non esiste, provvedere a registrarlo prima di
iniziare questa operazione. Per dettagli sulla registrazione dei
gruppi, fare riferimento a "Registrare e modificare i gruppi" a
pagina 3-75.

Descrizione

Inserire una descrizione per |'utente.

Autenticazione utente

Dall'elenco a discesa, scegliere se abilitare |'utente. La
selezione di "OFF", non autentica |'utente.

Sincronizza o Non Sincronizzare
durante |'Autenticazione del
Nome account

Selezionare se occorre sincronizzare o meno |'utente quando
si gestisce I'account. Quando si seleziona [Attiv sincroniz], &
necessario selezionare il nome account da sincronizzare dal
menu a discesa.

Home

Specificare I'indirizzo del server SMB normalmente utilizzato
dall'utente.

Max. gestione Box

Specificare il massimo numero di caselle d'uso che possono

essere create dall'utente.

* Per gestire il limite superiore del numero di caselle,
selezionare [ON] dall'elenco a discesa e digitare il limite
superiore (da 0 a 3000) nella casella di testo.

* Se non si gestisce il limite superiore del numero di caselle
d'uso, selezionare [OFF].

Applica livello

Dall'elenco a discesa, selezionare il livello di applicazione
(fra O e 5) dalla rubrica indirizzi.
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Nella pagina Elenco utenti, selezionare I'utente da modificare e fare clic
sul pulsante [Modifica utente].

Viene visualizzata la pagina Modifica batch utente.

Mome gruppe utenti UserGraup] v
izi [ ) mmctarear
Autenticazione utente | ON v
Sincronizza o Non Sincronizzare durante I'Autenticazione del Nome account

O Attiv sincroniz

© Disatt sincroniz
Max. gestione Box OFF w| [ [Richiesto] Numern saitanto: 0-1000
Applica livello O(Min) |~

Aepica

Selezionare la casella di controllo della voce per le informazioni utente
da modificare.
Specificare le impostazioni e fare clic sul pulsante [Applica).

— Per cancellare le informazioni inserite, fare clic sul pulsante
[Cancella].

3.1.7 Eliminare un utente

E possibile eliminare le informazioni relative agli utenti selezionati.

V...

1

Nota
Quando si effettua questa operazione, tutti i dati relativi all'utente

vengono éliminati dal database.

Nella pagina Elenco utenti, selezionare I'utente da eliminare e fare clic
sul pulsante [Cancellazione utente].

Controllare il messaggio che apparira e fare clic sul pulsante [OK] per
eliminare il modello.

L'utente verra cosi eliminato.

Authentication Manager 3-9



Authentication Manager

3.1.8 Importare dati

Fare clic su questo pulsante per importare informazioni sugli utenti. Le
opzioni disponibili per importare i dati sono le seguenti.

Funzione

Dettagli

Importazione da file

Selezionare questa opzione per importare i gruppi di utenti
e le informazioni relative agli utenti da un file specificato.

Importare da una periferica

Selezionare questa opzione per importare informazioni
relative agli utenti da una periferica specificata.

Importazione da server esterno

Selezionare questa opzione per importare informazioni
relative agli utenti da un server esterno specificato.

Controllare utenti rimossi del Ser-
ver Esterno

Selezionare questa opzione per valutare la presenza di
utenti eliminati dal server esterno e per eliminare le
informazioni utente corrispondenti dall'elenco degli utenti.

-  Selezionare la modalita di importazione e fare clic sul pulsante [Avanti].

Selezionare I'oggetto da importare.
@ Importazione da file

© Importare da una periferica

O Importazione da server esterno

O Controllare utenti rimossi del Server Esterno

Sorgente di Importazione

2

3.1.9 Importazione da file

Selezionare questa opzione per importare le informazioni sull'utente o i dati
sui gruppi di utenti gia salvati in un file e registrare le informazioni sull'utente.
Durante I'importazione devono essere specificati i seguenti parametri.

V...

Nota

- Per salvare dati, impostare il formato del file su leggibile con Enterprise

Suite.

Quando si salvano dati nel formato testo (delimitato da tabulazione) (.txi)
o CSV (delimitato da virgola) (.csv), modificare il codice dei caratteri di un
file in UTF-8. Per selezionare un codlice di caratteri, fare clic su
"Accessori” - "Blocco note" per aprire il file salvato e, quindi, salvario

come nuovo file.

- Non e possibile importare piv di 100071 voci di dati. Assicurarsi che il
numero dji voci di dati non superi le 10000 unita.

- Se gli utenti sono in numero eccessivo, € possibile che la loro
registrazione richiedera tempo.

Authentication Manager
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Funzione Dettagli

Percorso del file di importazione Digitare il percorso del file da importare. In alternativa il
percorso del file pud essere specificato facendo clic sul
pulsante [Sfoglia].

Operazione per gli utenti/gruppi Selezionare se si desidera 0 meno sovrascrivere i dati
utenti gia esistenti relativi agli utenti importati e che gia sono esistenti. Se il
nome del gruppo di utenti importato esiste gia, specificare
se sovrascrivere o meno i dati in "Nome gruppo utenti
padre" e "Descrizione".

Importare il file protetto da pas- Selezionare questa opzione per importare un file con una
sword. password specificata oppure un file crittografato.
Selezionare la casella di controllo [Importare il file protetto
da password.] e digitare la password specificata per il file
in [Password].

-  Specificare le impostazioni necessarie per |'importazione e selezionare
il pulsante [Avvia importazione].
— Per cancellare le informazioni inserite, fare clic sul pulsante

[Cancella].
Importazione da file
/2

Percorso del file di importazione [ |[ Stoglia__|
Operazione per gli utenti/gruppi utenti gia esistenti | Non sovrascrivere +

[J importare il file protetto da password.

Password [ ]
[ Awia importazione ] [ Cancella

Viene visualizzato I'esito delle operazioni di importazione.

N

Nota
Se s/ specificano informazioni errate in "Password”, e possibile che si
importino informazioni non corrette.

V...

Ricordate

Facendo clic sul pulsante [Avvia importazione] apparira un messaggio df
conferma. Quando si € importato un file di eliminazione, eliminare gli
utenti corrispondenti. Dal momento che gli utenti eliminati non possono
essere ripristinati, controllare con attenzione i contenuti da eliminare e
fare clic sul pulsante [OK].

Per le informazioni dettagliate sulla pagina dei risultati consultare
"Controllare I'esito dell'importazione” a pagina 3-17.
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3.1.10 Creazione di un file da importare

Utilizzando un'applicazione di foglio di calcolo & possibile creare un file da
importare.

N

Ricordate
- E possibile creare un file da importare facendo clic sul pulsante
[Esportazione] per esportare un file e, quindi, inserendo i dati.

Per le informazioni dettagliate sul file esportato in un foglio di calcolo
consultare "Modlifica di un file esportato” a pagina 3-33.

- Se si registrano le informazioni sulla scheda IC (Tipo e ID della scheda
IC) o sull'autenticazione biometrica (N. unita biometrica, nome della
periferica biometrica, tipo di informazioni biometriche e informazioni
biometriche), creare il file per I'importazione utilizzando Registration Tool.

Per informazioni sull'utilizzo di Registration Tool, fare riferimento alla
Guida dell'applicazione.

Aprire i dati nell'applicazione di foglio di calcolo.

Creare i dati e salvarli in un nuovo file.

— Per salvare dati, impostare il formato del file su leggibile con
Enterprise Suite.

— Quando si salvano i dati nel formato testo (delimitato da
tabulazione) (.txt) o in formato CSV (delimitato da virgola) (.csv),
modificare il codice dei caratteri di un file in UTF-8. Per selezionare
un codice di caratteri, fare clic su "Accessori" - "Blocco note" per
aprire il file salvato e, quindi, salvarlo come nuovo file.

V...

Ricordate

Di seguito si riportano i formati di file disponibili per I'importazione dei
dati.

- Formati libro da Excel 97 a Excel 2003 (.xIs)

- Formato libro Excel (Office Excel 2007 o superiore) (.x/sx)

- Formato foglio di calcolo XML (formato XML importabile con Excel)
(.xmi)

- Formato testo (delimitato da tabulazione) (.txt)

- Formato CSV (delimitato da virgola) (.csv)

- Formato binario (file di sistema) (.bin)
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Nota

Le quattro righe che seguono "##TableName" contengono le
informazioni di base relative ai dati. Non modificare i dati contenuti in
queste righe. Digitare i dati relativi all'utente a partire dalla quinta riga.

Assicurarsi di aver inserito per ciascuna voce i dati marcati come
"Obbligatorio”.

RN A=

N° | Obbli-
gatorio

Funzione

Dettagli

1 @)

##TableName

Indica I'utente e i dati di autenticazione. Digitare
"##TableName" e "UserAuth" a destra della prima
colonna della prima riga.

##DispName

Inserire i titoli delle voci da visualizzare in una pagina. Digi-
tare "##DispName", "Nome gruppo utenti", "Nome uten-
te", "Descrizione", "Nome server esterno", "Password",
"Sincronizza o Non sincronizzare durante I'Autenticazione
del Nome account”, "Nome account”, "Indirizzo e-mail",
"Home", "Numero massimo di box", "Applicare Livelli alle
Destinazioni", "Tipo discheda IC 1", "ID della schedaIC 1",
"Tipo discheda IC 2", "ID della scheda IC 2", "Tipo di sche-
da IC 3", "ID della scheda IC 3", "No unita biometrica",
"Nome della periferica di acquisizione delle informazioni
biometriche 1", "Tipo di informazioni biometriche 1", "Infor-
mazioni biometriche 1", "Nome della periferica di acquisi-
zione delle informazioni biometriche 2", "Tipo di
informazioni biometriche 2", "Informazioni biometriche 2" e
"PIN" a destra della prima colonna della seconda riga.

##CharacterLimit

Digitare il numero di caratteri per ciascuna voce. Inserire
"##CharacterLimit", "256car.", "64car.", "127car.",
"32car.", "64car.", "0-1", "32car.", "129car.", "170car.", "0-
1000", "0-5", "255", "512car.", "255", "512car.", "255",
"512car.", "1-9999", "64car.", "0-10", "752car.", "64car.",
"0-10", "752car." e "64car.", a destra della prima colonna
della terza riga.
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N° | Obbli- Funzione Dettagli
gatorio
4 O ##DataName Inserire i titoli delle voci per eseguire la gestione in base al
database. Inserire "##DataName", "TrackName", "UserNa-
me", "Description”, "ServerName", "UserPassword", "Syn-
chronizedAccountFlag", "AccountName", "MailAddress",
"HomeFolderName", "BoxLimitCount", "RefLevel",
"CardType1", "CardID1", "CardType2", "CardID2",
"CardType3", "CardID3", "BioGroupNo", "BioDevicel",
"BioType1", "Biolnfo1", "BioDevice2", "BioType2",
"Biolnfo2" e "PinCode" a destra della prima colonna della
quarta riga.
5 Nome gruppo Digitare il nome del gruppo a cui appartiene |'utente.
utenti
6 O Nome utente Digitare un nome utente.
7 Descrizione Inserire una descrizione per |'utente.
Nome server Se |'autenticazione avviene tramite server esterno, digitare
esterno il nome del server esterno.
Password Digitare la password necessaria per I'accesso.
N
Nota
Tutte le password del file esportato tramite i/
pulsante [Esporta] vengono visualizzate con
segni "+" (byte singolo). Per cambiare la
password, eliminare il "+" e immettere la nuova
password.
Se non si modifica la password, occorre
utilizzare "+" senza variazioni.
Non é possibile utilizzare il carattere "+" per
un'ulteriore nuova password.
Sincronizza o Digitare "1" per sincronizzare I'utente e |'account quando si
Non Sincronizza- | gestisce |'account. Digitare "0" quando non si sincronizzano.
re durante |'Au-
tenticazione del
Nome account
Nome account Digitare il nome account per sincronizzarlo con I'utente.
Indirizzo e-mail Per utilizzare le funzionalita e-mail, digitare I'indirizzo
e-mail.
Home Inserire l'indirizzo del server SMB normalmente utilizzato
dall'utente.
Numero massi- Digitare il massimo numero di caselle che possono essere
mo di box create. Se non si digita un valore, il numero massimo di
caselle non puo essere gestito.
8 O Applica livello Specificare il livello di permesso di accesso per la rubrica
indirizzi.
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N° | Obbli- Funzione Dettagli
gatorio
9 O TipodischedalC | Digitare il tipo di scheda IC (1 - 3).
(1-3
O ID della scheda Digitare I'ID della scheda IC (1 - 3).
IC(1-3)
10 Numero unita Immettere il numero di unita biometrica da registrare o il
biometrica codice di eliminazione (D).
Nome della peri- | Immettere il nome della periferica da cui vengono acquisite
ferica di acquisi- | le informazioni biometriche.
zione delle
informazioni bio-
metriche (1, 2)
Tipo di informa- | Immettere il tipo di informazioni biometriche (dito).
zioni biometri-
che (1, 2)
Informazioni bio- | Immettere le informazioni biometriche (informazioni da
metriche (1, 2) impronte digitali o venose).

11 PIN Digitare il codice PIN per effettuare I'accesso ad una peri-
ferica tramite codice PIN.

12 | O ##TableName Indica i dati relativi al gruppo utenti.

Digitare "##TableName" e "Track" a destra della prima
colonna.

13 ##DispName Inserire i titoli delle voci da visualizzare in una pagina.
Inserire "##DispName", "Nome gruppo utenti padre",
"Nome gruppo utenti" e "Descrizione" a destra della prima
colonna.

14 ##CharacterLimit | Digitare il numero di caratteri per ciascuna voce. Inserire
"##CharacterLimit", "256car.", "256car." e "127car." a de-
stra della prima colonna.

15 | O ##DataName Inserire i titoli delle voci per eseguire la gestione in base al
database. Inserire "##DataName", "ParentTrackName",
"TrackName" e "Description" a destra della prima colonna.

16 | O Nome gruppo Digitare il nome del gruppo utenti padre.

utenti padre
17 | O Nome gruppo Digitare il nome del gruppo di utenti.
utenti
18 Descrizione Inserire una descrizione per il gruppo utenti.
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3.1.11 Creare un file di eliminazione

Utilizzando un'applicazione di foglio di calcolo & possibile creare un file di
eliminazione utenti.

N

Aprire i dati nell'applicazione di foglio di calcolo.

Creare i dati e salvarli in un nuovo file.

— Per salvare dati, impostare il formato del file su leggibile con

Ente

rprise Suite.

— Quando si salvano i dati nel formato testo (delimitato da
tabulazione) (.txt) o in formato CSV (delimitato da virgola) (.csv),
modificare il codice dei caratteri di un file in UTF-8. Per selezionare
un codice di caratteri, fare clic su "Accessori" - "Blocco note" per
aprire il file salvato e, quindi, salvarlo come nuovo file.

Nota

La prima riga ("##TableName") e la terza riga ("##DataName") sono
indispensabili. Assicurarsi di averle compilate.

Assicurarsi di aver inserito per ciascuna voce i dati marcati come

"Obbligatorio”.
1 A [ 5 [ ¢ [ o [ E ]
T UserDelete
2 ———{#uCharactarl Imit | [64car
3 ##DataName: Userhlame
|4 | UserDl
[ 5 | User02
| & | UserD3
47| Ussr04
= UserD5
g | User(
10
N° Obbli- | Funzione Dettagli
gatorio
1 O ##TableName Digitare nella prima riga.
Indica i dati da cui cancellare le informazioni utente.
Digitare "##TableName" e "UserDelete" a destra della
prima colonna della prima riga.
2 ##CharacterLimit | Digitare "64car." nella terza riga.
3 O ##DataName Digitare "UserName" nella seconda riga.
4 O Nome utente Digitare il nome dell'utente/degli utenti da eliminare nella
quarta riga e successive.

Authentication Manager

3-16



Authentication Manager 3

3.1.12 Controllare I'esito dell'importazione

E possibile visualizzare i risultati delle operazioni di importazione. Controllare
che le informazioni siano corrette e fare clic sul pulsante [OK].

7]

05255
Homa I T "

128 42,15 hamalserGraus! | 1000 0 UsorGrous!

\0128.42.15 e

ExtSane!

rasst| &0 1 UserGrous!
iR

10,128 42 15 homeWserGrougz | 0 s as

Nessuno Useaenamsie cam W0 128 42 151 homelUserGrugs | 10 1 oTHER

10152550

(|
<Risultato importazione [Utente]>
Funzione Dettagli
Risultato Indica se le operazioni di registrazione in seguito

all'importazione sono state completate con successo.

Di seguito vengono spiegati i risultati possibili.

* "Registrazione completata": messaggio visualizzato
quando una nuova registrazione € avvenuta con
successo.

e "Aggiorna": appare quando & specificato
"Sovrascrivi" per "Operazione per gli utenti gia esistenti"
e I'aggiornamento delle informazioni specificate per il file
di importazione per il nome utente esistente & stato
normalmente completato.

e "Annulla": appare quando & specificato "Non
sovrascrivere" per "Operazione per gli utenti gia
esistenti" e nessuna elaborazione ¢ stata effettuata
perché lo stesso nome utente gia esiste.

e "Errore": messaggio visualizzato quando i dati immessi
non sono validi e non possono essere registrati.
Controllare nuovamente i dati del file importato.

¢ "Registrazione informazioni biometriche non riuscita":
messaggio visualizzato quando la registrazione delle
informazioni biometriche non é riuscita. La registrazione
delle informazioni sull'utente & stata completata.

¢ "Numero massimo di Registrazioni Informazioni
Biometriche superato.": messaggio visualizzato quando
il numero di utenti registrati per I'unita biometrica
specificata supera 500. La registrazione delle
informazioni sull'utente & stata completata.

Nome utente Visualizza il nome utente.
Descrizione Mostra la descrizione dell'utente.
Nome server esterno Mostra il nome del server esterno utilizzato per I'autenticazione.
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Funzione

Dettagli

Nome account

Visualizza le informazioni di traccia account dell'utente. Se
non si sincronizzano l'utente e I'account durante la
gestione dell'account, appare "Disatt sincroniz". Quando si
effettua la loro sincronizzazione, appare il nome
dell'account, se ¢ stato specificato il nome dell'account a
cui appartiene |'utente. Se non é stato specificato alcun
account, appare "Nessuno".

Indirizzo e-mail

Visualizza I'indirizzo e-mail.

Home

Visualizza I'indirizzo del server SMB normalmente utilizzato
dall'utente.

Numero massimo di box

Mostra il limite massimo del numero di caselle che I'utente
puo creare. Se non appare un valore, il numero massimo di
caselle non viene gestito.

Applicare Livelli alle Destinazioni

Mostra il livello di permesso di accesso per la rubrica
indirizzi.

Nome gruppo utenti

Mostra il nome del gruppo a cui appartiene |'utente.

<Risultato importazione [Gruppo utenti]>

Funzione

Dettagli

Risultato

Indica se le operazioni di registrazione in seguito all'impor-

tazione sono state completate con successo.

Di seguito vengono spiegati i risultati possibili.

* "Registrazione completata": messaggio visualizzato
quando una nuova registrazione & avvenuta con succes-
sO.

e "Aggiorna": appare quando "Sovrascrivi" & specificato
per "Operazione per gli utenti/gruppi utenti gia esistenti"
e gli aggiornamenti delle informazioni per "Nome gruppo
utenti padre" e "Descrizione", per il nome del gruppo
utenti esistente, sono state normalmente completate.

e "Annulla": appare quando & specificato "Non sovrascri-
vere" per "Operazione per gli utenti/gruppi utenti gia esi-
stenti" e nessuna elaborazione ¢ stata effettuata perché
lo stesso nome utente gia esiste.

e "Errore": messaggio visualizzato quando i dati immessi
non sono validi e non possono essere registrati. Control-
lare nuovamente i dati del file importato.

Nome gruppo utenti padre

Visualizza il nome del gruppo utenti padre.

Nome gruppo utenti

Visualizza il nome del gruppo utenti.

Descrizione

Mostra la descrizione del gruppo.
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< Risultato importazione [Cancellazione utente]>

Risultato importazione
Risultato importazione [Cancellazione utente]

Processo di importazione completato.
Totale: 1.5/10 [5] 10 15 25 50

<2 [l | Rz = [val

2]

Risultato |Nome utente|

Eliminazione completata. | User!1
Eliminazione completata. | User12
Eliminazione completata. | Userl3
Eliminazione completata. | Userl4

Eliminazione completata. | Userl5

Funzione Dettagli

Risultato Mostral'esito dell'eliminazione. "Eliminazione completata.":
Appare al regolare completamento dell'eliminazione.
"Errore": Appare quando i dati immessi non sono validi e
non e possibile procedere con I'eliminazione.

Nome utente Visualizza il nome utente.

3.1.13 Importazione da una periferica

Selezionare questa opzione per importare informazioni relative agli utenti da
una periferica specificata.

Selezione di una periferica da importare

Aprire I'elenco delle periferiche e selezionare una periferica da importare.

1 Dall'elenco a discesa [Gruppo periferiche], selezionare il gruppo di
periferiche da visualizzare.

Per mostrare tutte le periferiche, selezionare "Tutte le periferiche".
Se sono presenti relazioni di subordinazione all'interno del gruppo,
selezionare la casella di controllo [Tutti i sottogruppi] di [Dettagli
schermo] per visualizzare tutte le periferiche, comprese quelle
appartenenti ai sottogruppi.

Specificando la condizione di ricerca si possono limitare le
periferiche da visualizzare nell'elenco. Selezionare una colonna da
ricercare nell'elenco a discesa e digitare il testo da ricercare nella
casella di testo.

Le periferiche che non possono essere importate non vengono
visualizzate.
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2 Fareclic sul pulsante [Display].

Apparira I'elenco delle periferiche registrate per il gruppo selezionato.
/2l

Gruppo periferiche | Tutte le periferiche W

Dettagli schermo Tutti i sottogruppi

Condizione di ricerca: | Nome registrata v Display

Totale: 1-5/5 [10] 20 30 50 100
Seleziona.‘ Nome registmlg‘ Nome mndellg‘

@ Device01 Device01

@ Device02 Device02

(&) Device03 Device03

O Device04 Device04

(&) Device0s Device0s

3 Selezionare le periferica da importare e fare clic sul pulsante [Esegui].

Provare la connessione con la periferica. Se la connessione viene
stabilita con successo viene visualizzata la pagina Seleziona utente.

V...

Ricordate

Se la connessione ha esito negativo controllare nuovamente gli aspetti
seguenti.

L ‘alimentazione della periferica

Le impostazioni della periferica (FTP/HTTP/WebDAV)

Le impostazioni nella pagina "Impostazioni informazioni periferica"” per
I'Elenco periferiche

Se impostazioni quali quella relativa a OpenAPI non sono corrette, e

possibile importare solo parte delle informazioni oppure i valori
predefiniti.
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Selezione di un utente da importare

Viene visualizzato I'elenco dei dati degli utenti registrati nelle varie
periferiche. Selezionare |'utente da importare per avviare |'operazione di

importazione.

Durante I'importazione devono essere specificati i seguenti parametri.

Funzione

Dettagli

Condizione di ricerca

Selezionare la condizione in base alla quale limitare gli
utenti da visualizzare nell'elenco.

Pulsante [Seleziona tutto/Desele-
ziona tutto]

Fare clic su questo pulsante per selezionare o
deselezionare tutte le impostazioni visualizzate.

Operazione per gli utenti gia esi-
stenti

Se il nome dell'utente importato esiste gia, specificare se
sovrascrivere o meno i dati in "Password", "Nome
account", "Indirizzo e-mail", "Numero massimo di Caselle",
"Applicare livello".

Dall'elenco degli utenti,
all'utente da importare.

selezionare la casella di controllo relativa

Specificare le impostazioni necessarie per I'importazione e fare clic sul

pulsante [Avvia importazione].

Seleziona utente

2
Condizione di ricerca:  Nome utente  ~ Display
QOperazione per gli utenti gia esistenti | pan sovrascrivere v
Totale:  1-10/13 [10] 20 30 50 100
=< < 2z 2=
i |Nome ulenlelPamworleDme a[:[:nunl]l Indirizzo e-mail ‘Numem massimo di hoxlAnnliEa Iivelln‘
User70 s Nessuno UserfO@example.com 23 3
User71 T AccTrk? User71@example.com ]
User72 | AccTrkd Userf2@example.corm 1 a
User73 s AccTrkT User73@example.com 1000 4
User74 e AccTrkl User74@example.com 500 2
Userra | Messuno Userfa@example.com 10 1
Userfe s AccTrkS UserfB@example.com 1
User?? s AccTrkd User77@example.com 5
User78 | AccTrkl UserfB@example.corm 100 a
User79 = AccTrkd UserfS@example.com a0 3

Viene visualizzato I'esito

delle operazioni di importazione.
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..

Ricordate

- Per selezionare tutti gii utenti dell'elenco, fare clic sul pulsante

[Seleziona tutto].

- Per le informazioni dettagliate sulla pagina dei risultati, consultare
"Controllare I'esito dell'importazione” a pagina 3-22.

3.1.14 Controllare I'esito dell'importazione

E possibile visualizzare i risultati delle operazioni di importazione. Controllare
che le informazioni siano corrette e fare clic sul pulsante [OK].

Risultato importazione

2

Processo di importazione completato.

Totale:  1-10/13 [10] 20 30 50 100

=< = 2 2 22

Risultato ‘Nume utente| Password Nome accuun# e-mail dib !“ li Iivr:lluI
Registrazione completata | User70 wEE | Nessuno Userf0@example.com 23 8
Registrazione completata | User71 AccTrk? User? 1@example.com 5]
Registrazione completata | User72 AccTrkd Userf 2@example.com 1 0
Registrazione completata | User73 AccTrk? Userf 3@example.com 1000 4
Registrazione completata | User74 AccTrkl Userf d@example.com 500 2
Registrazione completata | User7s Messuno Userfa@example.com 10 1
Registrazione completata | User78 AccTrkd UserfB@example.com 1
Registrazione completata | User77 AccTrkd Userff@example.com ]
Regizstrazione completata | Uger78 AccTrkl Uszerf3@example.com 100 0
Regizstrazione completata | User73 AccTrks UzerfS@example.com 50 g
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Funzione

Dettagli

Risultato

Indica se le operazioni di registrazione in seguito

all'importazione sono state completate con successo.

Di seguito vengono spiegati i risultati possibili.

* "Registrazione completata": messaggio visualizzato
quando una nuova registrazione & avvenuta con succes-
so.

e "Aggiornamento": appare quando & specificato

"Sovrascrivi" per "Operazione per gli utenti gia esistenti"

e |'aggiornamento delle informazioni registrate nella

periferica per il nome dell'utente esistente & stato gia

normalmente completato.

"Annulla": appare quando & specificato "Non

sovrascrivere" per "Operazione per gli utenti gia

esistenti" e nessuna elaborazione & stata effettuata
perché lo stesso nome utente gia esiste.

e "Errore": messaggio visualizzato quando i dati immessi
non sono validi e non possono essere registrati.

Nome utente

Visualizza il nome utente.

Password

Visualizza la password.
Questa viene rappresentata tramite otto asterischi "*".

Nome account

Visualizza le informazioni di traccia account dell'utente. Se
non si sincronizzano l'utente e I'account durante la
gestione dell'account, appare "Disatt sincroniz". Quando si
effettua la loro sincronizzazione, appare il nome
dell'account, se e stato specificato il nome dell'account a
cui appartiene I'utente. Se non é stato specificato alcun
account, appare "Nessuno".

Indirizzo e-mail

Visualizza l'indirizzo e-mail.

Numero massimo di box

Mostra il limite massimo del numero di caselle che I'utente
puo creare. Se non appare un valore, il numero massimo di
caselle non viene gestito.

Applica livello

Mostra il livello di permesso di accesso per la rubrica indi-
rizzi.
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3.1.15 Importazione da server esterno

Selezione del server esterno

-

V...

Nota

Selezionare un server esterno e fare clic sul pulsante [Avanti].

Le informazioni dell'utente non possono essere importate da NTLM o dal

server Novell NDS.

Le seguenti voci appaiono nell'elenco dei server esterni.

Funzione

Dettagli

Nome server esterno

Visualizza il nome del server esterno.

Tipo server

Visualizza il tipo di server esterno.

Nome dominio

Visualizza il nome del dominio del server esterno.
Appare quando "Microsoft Active Directory" & selezionata
per il "Tipo server".

Indirizzo server

Visualizza I'indirizzo del server.
Appare quando "LDAP" & selezionato per il "Tipo di server".

Condizione di ricerca:

Totale: 1.2i2

Selezione server esterno

Mome server esterno %

/2]

Display

[10] 20 30 50 100

Tipo server

‘Nome senver eslemn‘

Nome dominio |Im|irizzo sewe[|

®
O

ExtServerdl
ExtServer]2

Microsoft Active Directory | domaint.example.com

LDAP

10.125.42.151
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3

Specificare i criteri di ricerca degli utenti e le informazioni acquisite

Durante I'importazione devono essere specificati i seguenti parametri. Le
impostazioni disponibili possono variare a seconda del tipo di server esterno

selezionato.

Funzione

Dettagli

Base di Ricerca

Digitare la base di ricerca specificata per "Impostazioni del
server esterno”. Se in relazione a "Intervallo" si seleziona
"Livello Uno", la base di ricerca non puo essere modificata.

Intervallo

Selezionare un intervallo entro il cui la ricerca viene effet-
tuata sul server esterno.

Nel caso di server esterno per cui "Livello Uno" &
selezionato sulla pagina delle Impostazioni del server
esterno, € possibile selezionare solo "Livello Uno".

Filtro

Digitare la condizione di ricerca. |l filtro trova gli utenti
contenenti la stringa di caratteri immessa.

Unita organizzativa (UO)

Selezionare se richiamare o meno le informazioni OU del
server esterno come gruppo utenti.

...

Ricordate

L 'Unita organizzazione e disponibile se, in
relazione a "Intervallo”, é stato selezionato
"Sottoalbero”.

Nome utente (casella di controllo)

Selezionare questa casella di controllo per recuperare il
nome utente dal server esterno.

Nome utente (casella di testo)

Mostra il nome della riga contenente il nome utente.

Descrizione (casella di controllo)

Selezionare questa casella di controllo per recuperare la
descrizione dell'utente dal server esterno.

Descrizione (casella di testo)

Digitare il nome della riga contenente la descrizione.

Indirizzo e-mail (casella di control-
lo)

Selezionare questa casella di controllo per recuperare
I'e-mail dell'utente dal server esterno.

Indirizzo e-mail (casella di testo)

Digitare il nome della riga contenente I'indirizzo e-mail.

Home (casella di controllo)

Selezionare questa casella di controllo per accedere
all'Home dell'utente dal server esterno.

Home (casella di testo)

Digitare il nome della riga contenente I'Home.
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Funzione Dettagli

Nome distinto Digitare I'attributo per ottenere il nome distinto dell'utente
dal server esterno.

&

Ricordate

1/l valore digitato per "Nome diistinto" viene
usato per ottenere il valore predefinito per il
gruppo utenti durante l'importazione. Non viene
[gnorato alcun valore o valore non esatto.

Se in Unita organizzativa (UO) viene
selezionato "Importa (come gruppo utent;). ",
questa funzione e indispensabile. Quando

si seleziona "Active Directory”, appare "distin-
guishedname". Non puo essere modiificato.

-  Specificare le impostazioni necessarie per |'importazione e selezionare
il pulsante [Avanti].
— Per cancellare le informazioni inserite, fare clic sul pulsante

[Cancella].
Importazione da server esterno
2l

Criteri di Ricerca
Base di Ricerca u=out. Jsers . 1] [Richiesto]
Intervallo Sottoalbero ¥
Filtro Il nome utente contiene quanto segue:
Unita organizzativa (UO) © Importa (come gruppo utenti).

@ Non importare.

Elenco Richiesta Informazioni Utente

Nome utente
Descrizione
Indirizzo e-mail
Home
Nome distinto

V...

Nota

Se /a ricerca ha esito negativo, controllare nuovamente le impostazioni
relative al server esterno. Per le informazioni dettagliate sulle
Impostazioni del server esterno consultare "Modificare un server” a
pagina 3-100.
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Selezione di un utente

E possibile selezionare I'utente da importare. Durante la selezione devono
essere specificati i seguenti parametri.

Funzione Dettagli
Operazione per gli utenti gia Se il nome dell'utente importato esiste gia, specificare se
esistenti sovrascrivere o meno i dati in "Descrizione", "Indirizzo

e-mail" e "Home".

Pulsante [Seleziona tutto/Desele- | Fare clic su questo pulsante per selezionare o
ziona tutto] deselezionare tutte le impostazioni visualizzate.

Seleziona utente

s

<

Operazione per gli utenti gia esistenti | [op sovrascrivere

Seleziona tutto

Totale:  121-130/141 [10] 20 30 50 100

/2

< i3] 15 = == [val

Seleziuna‘Nome utente|Descrizione| Indirizzo e-mail Home Nome gruppo utenti
O Useras Useras Usebb@erample.com | W92.168.10.55%homerGroup | | ou2 b
l UsersE UsersE UserSB@example.com | W192.168.10.56\home\Group | | ou2 v
O Usera? Usera? Users7@example.com | W92.168.10. 57 homerGroup | | ou2 b
l Users8 Users8 UserSB@example.com | W192.168.10.568Vhome\Group | | ou2 v
O Usera9 Usera9 Usem9@example.com | W92.168.10.5MNhomerGroup | | ou2 b
l UserB0 UserB0 UserBD@example.com oud v
O UserB1 UserB1 UseB1@exrample. com oud b
l UserB2 UserB2 UserG2@example.com oud v
O Userb3 Userb3 Use53@exrample. com oud b
l Userbd Userbd UserB4@example.com oud v

1 Dall'elenco degli utenti, selezionare la casella di controllo relativa
all'utente da importare.

2 pal

menu a discesa [Nome del gruppo utenti], selezionare il gruppo di

utenti su cui € registrato I'utente.

L'elenco a discesa mostra il nome della configurazione ottenuto dal
server esterno e il gruppo dell'utente registrato in Authentication
Manager.

Se si seleziona "Importa (come gruppo utenti)." Unita organizzativa
(UQ), il gruppo utenti viene fissato al gruppo dell'unita
organizzazione a cui appartiene |'utente. Non viene visualizzato
I'elenco a discesa.
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— Se viene selezionato il gruppo utenti non registrato come gruppo
utenti Authentication Manager, viene registrato come nuovo
gruppo utenti durante l'importazione.

Fare clic sul pulsante [Applical.

Viene visualizzato I'esito delle operazioni di importazione.

N

Ricordate
- Per selezionare tutti gii utenti dell'elenco, fare clic sul pulsante
[Seleziona tutto].

N

Ricordate
<Quando si seleziona "Non importare. " in Unita organizzativa (UO)>

- Quando si digita "Nome distinto" in relazione a "Specificare i criteri di
ricerca degli utenti e le informazioni acquisite" a pagina 3-25, appare il
nome della configurazione dji un livello piu alfo di quelle in cui sono
salvate le informazioni dell 'utente.

Esempio: Quando "User50" viene salvato nella configurazione "oub" sul
server esterno, appare “oub" in base alle impostazioni predefinite.
Quando nessun valore o un valore non esatto viene djgitato per "Nome
aistinto”, il valore specificato per "Base dj ricerca” appare in base alle
Impostazioni predefinite.

Esempio.: Quando la base di ricerca é
"ou=out,ou=SampleUsers,dc=domain1,dc=example,dc=com®, "out"”
appare come impostazione predefinita.

N

Ricordate
<Quando si seleziona "Importa (come gruppo utenty). " in Unita
organizzativa (UO)>

- Importare informazioni OU insieme all'importazione di informazioni
utente aal server esterno.

- Creare un gruppo di un nome dli server esterno immediatamente sotto
Root.

- Configurare una gerarchia basata sulle informazioni OU sotto il gruppo
del nome del server esterno.

- Il processo di importazione non riuscira se immediatamente sotto Root
risfede lo stesso nome di gruppo utenti specificato come nome del server
esterno.
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3.1.16 Controllare I'esito dell'importazione

E possibile visualizzare i risultati delle operazioni di importazione. Controllare
che le informazioni siano corrette e fare clic sul pulsante [OK].

2l

Processo di importazione completato.
Totale: 1-5/6 ) 0 5 e U

<< ]2 > > [va

Risultato |Nnme utente Descrizione  Indirizzo e-mail | Home |Nnme qruppo utenti

Registrazione completata | Usersd Userss UsersS@example.com | W192,168.10.55%homerGroup | ou2
Registrazione completata | User57 User57 Users7@example.com | W192.168.10.57%home\Group | ou2
Registrazione completata | UseraB Usersd UsersBEexample.com | W192,168.10.58%homerGroup | ou2
Registrazione completata | Userf1 UserB1 UserB1@example.com oud
Registrazione completata | UserG3 Use3 UseB3@example.com oud

Risultato importazione [Grupp
Processo di importazione completato.
Totale: 1212 (611015 25 50

Risultato Nome gruppe ulenli‘

Registrazione completata | ou2

Registrazione completata | ou3

<Risultato importazione [Utente]>
Funzione Dettagli
Risultato Indica se le operazioni di registrazione in seguito
all'importazione sono state completate con successo.
Nome utente Visualizza il nome utente.
Descrizione Mostra la descrizione dell'utente.
Indirizzo e-mail Visualizza I'indirizzo e-mail dell'utente.
Home Visualizza I'Home dell'utente.
Nome gruppo utenti Visualizza il nome del gruppo utenti.

<Risultato importazione [Gruppo utenti]>

Funzione Dettagli

Risultato Indica se le operazioni di registrazione in seguito
all'importazione sono state completate con successo.

Nome gruppo utenti Visualizza il nome del nuovo gruppo utenti aggiunto.
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3.1.17 Eliminare un utente in base al server esterno

Selezionare questa opzione per valutare la presenza di utenti eliminati dal
server esterno e per eliminare le informazioni utente corrispondenti

dall'elenco degli utenti.

Gli utenti non possono essere eliminati da NTLM o dal server Novell NDS, in

base al server esterno.

Selezione del server esterno

-

Condizione di ricerca:

MNome server esterno ¥
Auanti

Totale: 1.2/2

Selezinna|Nome server esterno Tipo server

Display

Nome dominio ‘Indirizzo serv94

@
@)

ExtServerd1 Microgoft Active Directory | domaint. example.com

ExtServer(2 LDAP

10.1258.42.151

[10]

Selezionare un server esterno e fare clic sul pulsante [Avanti].

Selezione server esterno

2

20 30 50 100

Selezione di un utente

Selezionare I'utente/gli utenti da eliminare dall'elenco utenti.

Utenti rimossi del Server Esterno

Totale: 11015
s s a\

Sdenona.‘Nnme utentelNome gruppo utenti Descrizione|
O Users0 ou User0
O User51 oul User51
O User52 oul User52
O User53 oul User53
O User54 oul User54
O User65 oul User65
O User66 oul User66
O User67 oul User67
] User68 oul User68
O User69 oul User69

[10]20

Elimina
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3.1.18

Dall'elenco degli utenti, selezionare la casella di controllo relativa
all'utente/agli utenti da eliminare.

Fare clic sul pulsante [Elimina].

Controllare il messaggio che apparira e fare clic sul pulsante [OK] per
eliminare il modello.

N

Ricordate
Per selezionare tutti gli utenti dell'elenco, fare clic sul pulsante [Seleziona

tutto].

Esportazione dei dati

Le informazioni sull'utente e le informazioni sul gruppo utenti sono
esportabili in un file. Le informazioni possono essere registrate anche
salvando temporaneamente le informazioni registrate oppure aggiungendo
le informazioni relative all'utente nel formato corretto e quindi importandole.

Durante I'esportazione devono essere specificati i seguenti parametri.

Funzione Dettagli

Imposta password ed esporta. Selezionare questa opzione per una password di importa-

zione per un file da esportare o per crittografare un file.
Selezionare la casella di controllo [Imposta password ed
esporta.] e digitare la password in [Password]. Per confer-
ma, digitare nuovamente la password.

All'importazione del file crittografato sara necessario im-
portare correttamente password.

Dal menu a discesa [Selezionare Gruppo utenti] selezionare il gruppo
di utenti da esportare.

— Per esportare tutti gli utenti, selezionare "Tutti gli utenti”.
— Sein un gruppo sono presenti relazioni di subordinazione,
selezionare la casella di controllo [Tutti i sottogruppi].

Selezionare il formato di file da esportare dall'elenco a discesa di
[Formato file].

— Quando si specifica una password di lettura per il file da esportare
o per crittografare un file, selezionare la casella di controllo
"Imposta password ed esporta." per digitare la password.

- E possibile specificare una password di 1-15 caratteri per i file in
formato book da Excel 97 a Excel 2003 (.xIs).

- E possibile impostare una password di 1-255 caratteri per i file in
formato Excel book (Office Excel 2007 o superiore) (.xIsx).
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- E possibile specificare una password di 1-32 caratteri per i file nel
formato binario (file di sistema) (.bin).
— Per cancellare le informazioni inserite, fare clic sul pulsante

[Cancella].
4/ 2]
Selezionare Gruppo Utente
Dettagli schermo [ Tutti i sottogruppi
Formato file LS v

[ Imposta password ed esporta.

Password [ |

Nuova immissione password. [ ]

[ Awia esportazione ] [ Cancella

3 Fareclic sul pulsante [Avvia esportazione].

4 Nella finestra di dialogo per il download del file, fare clic sul pulsante
[Salval].

5 Indicarel percorso per il salvataggio del file e fare clic sul pulsante
[Salval].

6 Nella finestra di dialogo di completamento del download del file, fare
clic sul pulsante [Chiudi].

| dati esportati vengono salvati nel percorso specificato.

V...

Ricordate
Le informazioni biometriche dell'utente non vengono esporiate.

| dati esportati possono essere visualizzati e modificati tramite un foglio
di calcolo. Per le informazioni dettagliate sul file esportato in un foglio di
calcolo consultare "Modlifica di un file esportato” a pagina 3-33.

Se in "Formato file" si seleziona Binario, il contenuto del file viene
crittografato e il file stesso non puo essere modificato.

Quando si apre un file per cui é stato selezionato XLS o XLSX in "Formato
file" mentre e stata specificata una password, inserire una password di
Importazione.
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3.1.19 Modifica di un file esportato

Modifica di un file esportato

Il file esportato pud essere modificato e salvato tramite un'applicazione di
foglio di calcolo.

V...

Ricordate

Per modificare e salvare un file XML in un‘applicazione di foglio di
calcolo, specificare "Foglio di calcolo XML" come tjpo di file e, quindi,
salvarlo.

Per conoscere la procedura di modifica di un file di testo delimitato da
tabulazione (.txt) o di un file CSV delimitato da virgola (.csv) in
un'applicazione di foglio di calcolo, consultare "Modifica di un file dj testo
o CSV”.

Modifica di un file di testo o CSV

Nella seguente procedura viene descritto come modificare un file CSV

esportato delimitato da tabulazione o da virgola, utilizzando Microsoft Excel.
Aprire I'applicazione di foglio di calcolo.

Selezionare "Apri".

Selezionare il file esportato.

— Selezionare "Tutti i file" oppure "File di testo" come formato file.
Viene visualizzata |'importazione guidata del testo.

Specificare il formato dei dati da separare e scegliere il pulsante
[Avanti].

- Inrelazione "Tipo dati originale", selezionare "Delimitato - Caratteri
come virgola o tabulazione separano ogni campo".

— Come riga iniziale di lettura, selezionare "1".

— Selezionare "UTF-8" come codice caratteri.
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Specificare un delimitatore di campo e scegliere il pulsante [Avanti].

— Per modificare un file di testo, selezionare la casella di controllo
"Tab" nella sezione "Delimitatori".

— Per modificare un file CSV, selezionare la casella di controllo
"Virgola" nella sezione "Delimitatori".

— Deselezionare la casella di controllo che consente di considerare i
separatori consecutivi come un unico carattere.

— Selezionare " (segno delle virgolette) in relazione a "Qualificatore
testo".

Specificare il formato dei dati della colonna successiva ai dati da
separare e scegliere il pulsante [Fine].

— Fare clic sulla colonna visualizzata nell'anteprima dei dati e
cambiare il formato dati della colonna in "Stringa di caratteri".
— Modificare in "Testo" il formato dati per tutte le colonne.

Viene aperto il file esportato.
Modificare il file.

Salvare il file.

— Per salvarlo come file di testo, specificare "Testo (Delimitato da
tabulazione)" come tipo di file e, quindi, salvarlo.

— Per salvarlo come file CSV, specificare "CSV (Delimitato da
virgola)" e, quindi, salvarlo.

Modificare il codice caratteri del file in UTF-8.

— Aprire il file salvato nel passaggio 8, selezionando "Accessori" -
"Blocco note" e quindi salvarlo come file nuovo. Selezionare "UTF-
8" come codice caratteri.
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3.2 Contatore Utente

Si possono visualizzare i totali dei contatori per ciascun utente.

V...

Ricordate

Se e stato effettuato I'accesso come gestore di gruppo, potranno essere
calcolati i totali per i soli utenti registrati nel gruppo gestito. Per dettagli
sulle impostazioni del gestore di gruppo, fare riferimento a "Impostazione
ael gestore di un gruppo” a pagina 3-143.

3.2.1 Visualizzazione dell'elenco delle periferiche

Selezione Contatore Utente Periferica
el2

Gruppo periferiche | Selezionare il gruppo periferiche - v

Dettagli schermo [ Tutti i sottogruppi

Condizione di ricerca: | Nome registrato ¥ Display

Il gruppo selezionato non contiene periferiche.

1 Dall'elenco a discesa [Gruppo periferiche], selezionare il gruppo di
periferiche da visualizzare.

— Per visualizzare tutti i gruppi, selezionare "Tutte le periferiche".

— Se sono presenti relazioni di subordinazione all'interno del gruppo,
selezionare la casella di controllo [Tutti i sottogruppi] di [Dettagli
schermo].

— Specificando la condizione di ricerca si possono limitare le
periferiche da visualizzare nell'elenco. Selezionare una colonna da
ricercare nell'elenco a discesa e digitare il testo da ricercare nella
casella di testo.

2 Fareclic sul pulsante [Display].

Apparira I'elenco delle periferiche registrate per il gruppo selezionato.
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3.2.2 Selezione di una specifica periferica

>

Selezionare la periferica per cui andranno calcolati i dati totali, e fare

clic sul pulsante [Andare alla casella di dialogo del Risultato del

Contatore Utente.].

Selezione Contatore Utente Periferica

Gruppo periferiche
Dettagli schermo

Condizione di ricerca:

Totale: 1-5/5

el2
Tutte le periferiche ¥
[ Tutti i sottogruppi
Mome registrato % Display
[10] 20 30 50 10

Seleu'ona|Nome registratg‘"nme mndellg‘

® Device01 Device01
@ Device02 Device02
O Device03 Device03
O Device04 Device04
(] Device05 Device05

Andare alla casella di dialogo del Risultato del Contatore Utente.

3.2.3 \Visualizzazione dei totali dei contatori

Fare clic su questo pulsante per visualizzare i totali dei contatori. Possono
essere specificate le impostazioni per i seguenti parametri.

Funzione

Dettagli

Pulsante [Impostazioni display]

Selezionare le voci da visualizzare fra i totali dei contatori.
Per le informazioni dettagliate consultare "Specificare le
impostazioni di visualizzazione per I'elenco dei contatori" a
pagina 3-37.

Gruppo utenti

Selezionare un gruppo utenti di utenti da visualizzare
nell'elenco.

Condizione di ricerca

Selezionare la condizione in base alla quale limitare gli
utenti da visualizzare nell'elenco.

Pulsante [Visualizzazione Conta-
tore]

Fare clic su questo pulsante per visualizzare i totali dei con-
tatori.

1

Dal menu a tendina [Gruppo utenti], selezionare il gruppo in cui &
registrato I'utente per cui si desidera effettuare il calcolo dei totali.

— Per visualizzare il risultato degli account di tutti gli utenti,
selezionare "Tutti gli utenti”.

— Se sono presenti relazioni di subordinazione all'interno del gruppo,

selezionare la casella di controllo [Tutti i sottogruppi] di [Dettagli
schermo].
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3

3.2.4

— Specificando la condizione di ricerca si possono limitare gli utenti
da visualizzare nell'elenco. Digitare la stringa di caratteri da

ricercare.

2 Fareclic sul pulsante [Visualizzazione Contatore].

— Apparira I'elenco dei totali dei contatori per gli utenti registrati nel
gruppo selezionato.

Risultato del Contatore Utente

2

Gruppo utenti | Tutti gli utenti v

Dettagli schermo [ Tutti i sottogruppi

Condizione di ricerca: Nome utente | ] [ Contatore

Totale: 11011 [10] 20 30 50 100

<< ]r > [val

formato grande —— |formato grande formato grande| formato grande| formato grande|
User01 0 0 0 0 0 0 0 0 0 0 0 0
User02 0 0 0 0 0 0 0 0 0 0 0 0
User03 0 0 0 0 0 0 0 0 0 0 0 0
User04 0 0 0 0 0 0 0 0 0 0 0 0
User05 0 0 0 0 0 0 0 0 0 0 0 0
User06 0 0 0 0 0 0 0 0 0 0 0 0
User07 0 0 0 0 0 0 0 0 0 0 0 0
User08 0 0 0 0 0 0 0 0 0 0 0 0
User09 0 0 0 0 0 0 0 0 0 0 0 0
User10 0 0 0 0 0 0 0 0 0 0 0 0
...
Ricordate

Per dettagli sulle voci che possono essere visualizzate nej totali dei
contatori, consultare "Specificare le impostazioni di visualizzazione per
l'elenco dei contatori” a pagina 3-37.

Specificare le impostazioni di visualizzazione per I'elenco

dei contatori

Selezionare le voci da visualizzare fra i totali dei contatori. Possono essere
selezionate le seguenti caratteristiche.

Categoria Voce visualizzata
Carta N. di originali / N. di fogli
Copia Totale/Totale formato grande/Nero/Nero formato grande/A

Colori/A Colori formato grande/Singolo Colore/Singolo Co-
lore formato grande/2 Colori/2 Colori formato grande
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Categoria

Voce visualizzata

Stampa

Totale/Totale formato grande/Nero/Nero formato grande/A
Colori/A Colori formato grande/Singolo Colore/Singolo Co-
lore formato grande/2 Colori/2 Colori formato grande

Scansione/Fax

Stampa totale /Stampa totale formato grande/Stampa ne-
ro/Stampa Nero formato grande/Stampa a colori/Stampa a
colori formato grande/Scansione totale/Scansione totale

formato grande

Fax TX

TX fax

1 Selezionare le caselle di controllo delle voci da visualizzare nei totali dei
contatori e selezionare il pulsante [Applical.

Scansione/Fax Stampa totale

Per cancellare le informazioni selezionate, fare clic sul pulsante

[Cancella].

Impostazione Visualizzazione Elenco Contatore

2l

N. di originali

N. di fogli

Copia totale

Copia totale formato grande
Copia nero

Copia nero formato grande
Copia colori

Copia colore formato grande
Copia singolo colore

Copia sin

golo colore formato grande
Copia 2 Colori

Copia 2 colori formato grande
Stampa totale

Stampa totale formato grande
Stampa nero

Stampa nero formato grande
Stampa a colori

Stampa a celori formato grande
Stampa singolo colore

Stampa singolo colore formato grande
Stampa 2 colori

Stampa 2 colori formate grande

Scansione/Fax Stampa totale formato grande
Scansione/Fax Stampa nero

Stampa scansione/fax nero formato grande
Scansione/Fax Stampa a colori

Scansione/Fax Stampa a colori formato grande
Scansione/Fax Scansione totale

Scansione/Fax Scansione totale formato grande
TX fax

Authentication Manager

3-38



Authentication Manager 3

3.3 Elenco traccia account

3.3.1 Operazioni disponibili nella pagina Elenco traccia account

Dalla pagina Elenco traccia account € possibile specificare alcune
impostazioni come descritto di seguito.

Funzione Dettagli

Condizione di ricerca Specificare la condizione per restringere le tracce account
da visualizzare nell'elenco.

Pulsante [Registro] Fare clic su questo pulsante per registrare un nuovo
account.

Pulsante [Modifica] Fare clic su questo pulsante per modificare le informazioni
relative ad un account registrato.

Pulsante [Elimina] Fare clic su questo pulsante per eliminare un account
registrato.

Pulsante [Importa] Fare clic su questo pulsante per importare informazioni per
la registrazione di account.

Pulsante [Esporta] Fare clic su questo pulsante per esportare e salvare le
informazioni relative agli account attualmente registrati.

Pulsante Seleziona tutto/ Fare clic su questo pulsante per selezionare o

Deseleziona tutto deselezionare tutte le impostazioni visualizzate.

N
Nota

Analogamente a Elenco utenti, e possibile utilizzare Elenco traccia
account come funzione "Traccia account" della periferica.

Quando si gestiscono data in uscita di un utente specifico in piu tracce
account in base alle operazione dell'utente stesso, ad esempio quando
si gestiscono vari lavori di clienti, la funzione Traccia account consente la
necessaria flessibilita. Quando si accede a una periferica soggetta al
controllo di Authentication Manager, e possibile gestire centralmente le
tracce account.

Per il nome di account, indicare lo stesso nome account registrato dal
pannello della periferica.

Il nome account non differenzia fra lettere maiuscole e minuscole. Ad
esempio, "ACCOUNTTRACKT" e "accounttrack?" sono considerati
equivalenti.

Authentication Manager 3-39



Authentication Manager 3

3.3.2 Visualizzare I'elenco tracce account

E possibile visualizzare I'elenco delle tracce account.

1 Dal menu a tendina [Gruppo account], selezionare il gruppo di account
da visualizzare.

— Pervisualizzare tutte le tracce account, selezionare "Tutte le Tracce
account".

— Se sono presenti relazioni di subordinazione all'interno del gruppo,
selezionare la casella di controllo [Tutti i sottogruppi] in [Dettagli
schermo] per visualizzare tutte le tracce account, comprese quelle
appartenenti ai sottogruppi.

— Per circoscrivere il numero di account visualizzate nell'elenco,
specificare un parametro di ricerca. Selezionare una colonna per la
ricerca dal menu a tendina e digitare il testo da cercare all'interno
della casella di testo. Per visualizzare I'elenco dei gruppi account
che soddisfano la condizione specificata, fare clic sul pulsante
[Display].

2 Fareclic sul pulsante [Display].

Apparira I'elenco delle tracce account registrate per il gruppo
selezionato.

Elenco traccia account
Vel
22

Gruppo account | Tytte |e Tracce account W

Dettagli schermo [ Tutti i sottogruppi

Condizione di ricerca: | Nome account ] Display

[ Registro ” Modifica H Elimina l

[ Seleziona tutto ][ Importa H Esporta ]

Totale:  1-10111 [10]
s < 2z 2>

Selen'ona|Nume accnuanome gruppo ac:ounj Descrizione

I

0

e

0

&0

0 100

[l Project01 AccountGroup01 Description01
l Project02 AccountGroup02 Description02
[l Project03 AccountGroup03 Description03
l Project04 AccountGroup04 Description04
[l Project05 AccountGroup05 Description05
l Project06 AccountGroup01 Description06
[l Project07 AccountGroup02 Description07
il Project08 AccountGroup03 Description08
(] Project09 AccountGroup04 Description09
il Project10 AccountGroup05 Description10
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| seguenti elementi vengono visualizzati nell'elenco delle tracce account.

Funzione Descrizione

Nome account Mostra il nome dell'account.

Nome gruppo account Mostra il nome del gruppo di appartenenza.
Descrizione Mostra la descrizione del'account.

3.3.3 Registrare un nuovo account

E possibile registrare nuovi account. Per la registrazione sono necessarie le
seguenti informazioni.

Funzione Dettagli

Nome gruppo account Selezionare il gruppo account di appartenenza.

Nome account Digitare un nome account.

Descrizione Inserire una descrizione per I'account.

Password Digitare la password necessaria per I'accesso. Per confer-
ma, digitare nuovamente la password.

-  Specificare le impostazioni necessarie per la registrazione della traccia
account e selezionare il pulsante [Applica].
— Per cancellare le informazioni inserite, fare clic sul pulsante

[Cancella].
Creal/Modifica traccia account
t/?

Nome gruppo account ParentAccountGroup01 v

Nome account ‘ | [Richiesto] Max: 32 car

Descrizione [ | Max.: 255 car

Password [ | Max. 64 car.

Reinserire la Password | | Max: 64 car.

s
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3.3.4 Modifica di un account

E possibile visualizzare e modificare le informazioni relative agli account
registrati.

-

Introdurre le modifiche alle informazioni relative all'account e
selezionare il pulsante [Applical.
— Per cancellare le informazioni inserite, fare clic sul pulsante

[Cancella].
— Per modificare la password, fare clic sul pulsante [Modifica
password].
t/ 2
Nome gruppo account AccountGroup01 -
Nome account | |
Descrizione [Description01 | Max: 255 car
Password

V...

Ricordate
Per dettagli sulle impostazioni, fare riferimento a "Registrare un nuovo
account" a pagina 3-41.

3.3.5 Eliminazione di un account

E possibile eliminare le informazioni relative alle tracce account selezionate.

1

2

Nella pagina Elenco tracce account, selezionare la traccia account da

eliminare e fare clic sul pulsante [Eliminal].

Controllare il messaggio che apparira e fare clic sul pulsante [OK] per

eliminare il modello.

L'account viene eliminato.

V...

Nota
Se si cancella I'account sincronizzato con l'utente, il "Nome account”

dell'utente diventera "Nessuno”.

Authentication Manager

3-42



Authentication Manager 3

3.3.6

3.3.7

Importare dati

Enterprise Suite legge un file salvato in un formato supportato o effettua la
connessione ad una periferica per importare le informazioni relative a tracce
account e gruppi account.

Funzione Dettagli

Importazione da file Selezionare questa opzione per importare informazioni re-
lative alle tracce account da un file specificato.

Importare da una periferica E possibile importare le informazioni sulle tracce account
da una periferica specifica.

-  Selezionare la modalita di importazione e fare clic sul pulsante [Avanti].

t 2

Selezionare I'oggetto da importare.

@ Importazione da file
o] Importare da una periferica

Importazione da file

Selezionare questa opzione per importare informazioni relative a tracce
account e gruppi account salvate precedentemente in un file, e per registrare
od eliminare informazioni relative alle tracce account. Durante I'importazione
devono essere specificati i seguenti parametri.

N

Ricordate

Di seguito si riportano i formati di file disponibili per I'importazione dei
aati.

- Formati libro da Excel 97 a Excel 2003 (.xIs)

- Formato libro Excel (Office Excel 2007 o superiore) (.xisx)

- Formato foglio di calcolo XML (formato XML importabile con Excel)
(.xmi)

- Formato testo (delimitato da tabulazione) (.txt)

- Formato CSV (delimitato da virgola) (.csv)

- Formato binario (file di sistema) (.bin)
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..

Nota

- Non e possibile importare piu di 3007 voci di dati. Assicurarsi che i/
numero dji voci di dati non superi le 3000 unita.

- Se le voci di dati sono in numero eccessivo, é possibile che /a loro
registrazione richiedera tempo.

Funzione Dettagli

Percorso del file di importazione Digitare il percorso del file da importare. In alternativa il per-
corso del file pud essere specificato facendo clic sul pul-
sante [Sfoglia].

Operazione per Tracce Account Se il nome dell'account importato esiste gia, specificare se

Gia Esistenti sovrascrivere o meno i dati in "Descrizione" e "Password".
Importare il file protetto da pas- Selezionare questa opzione per importare un file protetto
sword. con password.

Selezionare la casella di controllo [Importare il file protetto
da password.] e digitare la password specificata per il file
in [Password] al momento dell'esportazione.

Per le informazioni dettagliate per specificare la password
relativa a un file da esportare, consultare "Esportazione dei
dati" a pagina 3-56.

-  Specificare le impostazioni necessarie per |'importazione e selezionare
il pulsante [Avvia importazione].
— Per cancellare le informazioni inserite, fare clic sul pulsante
[Cancella].

Importazione da file

2l

Percorso del file di importazione [ | sfoglia... |

Operazione per Tracce Account Gia Esistenti | \on sovrascrivere

[1 Importare il file protetta da password.

Password [ |

[ Awia importazione ] [ Cancella

Viene visualizzato |'esito delle operazioni di importazione.

Authentication Manager 3-44



Authentication Manager

3.3.8

..

Nota

- Se s/ specificano informazioni errate in "Password”, e possibile che si
importino informazioni non corrette.

- Se si fa clic sul pulsante [Avvia importazionej, appare un messagglo di
conferma.

- Se e stato importato un file di eliminazione, vengono eliminate le tracce
account corrispondenti. Dal momento che gli utenti eliminati non
POSSono essere ripristinati, controllare con attenzione i contenuti da
eliminare e fare clic sul pulsante [OK].

N

Ricordate
Per le informazioni dettagliate sulla pagina dei risultati consultare
"Controllare I'esito dell'importazione” a pagina 3-50.

Creazione di un file da importare

Utilizzando un'applicazione di foglio di calcolo & possibile creare un file da
importare.

N

Ricordate
E possibile creare un file da importare facendo clic sul pulsante
[Esportazione] per esportare un file e, quindl, inserendo i dati.

Per le informazioni dettagliate sul file esportato in un foglio di calcolo
consultare "Modifica di un file esportato” a pagina 3-33.

Aprire i dati nell'applicazione di foglio di calcolo.
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Creare i dati e salvarli in un nuovo file.

— Per salvare dati, impostare il formato del file su leggibile con
Enterprise Suite.

— Quando si salvano i dati nel formato testo (delimitato da
tabulazione) (.txt) o in formato CSV (delimitato da virgola) (.csv),
modificare il codice dei caratteri di un file in UTF-8. Per selezionare
un codice di caratteri, fare clic su "Accessori" - "Blocco note" per
aprire il file salvato e, quindi, salvarlo come nuovo file.

N

Ricordate

Di seguito si riportano i formati di file disponibili per I'importazione dei
dati.

- Formati libro da Excel 97 a Excel 2003 (.xIs)

- Formato libro Excel (Office Excel 2007 o superiore) (.xisx)

- Formato foglio di calcolo XML (formato XML importabile con Excel)
(.xmi)

- Formato testo (delimitato da tabulazione) (.txt)

- Formato CSV (delimitato da virgola) (.csv)

- Formato binario (file di sistema) (.bin)

N

Nota

Le tre righe che seguono "##TableName" contengono alcune
informazioni di base per i dati. Non modiificare i dati contenuti in queste
righe. Inserire i dati dettagliati di una traccia account iniziando dalla
colonna B della riga che segue la stringa "##DataName".

Assicurarsi di aver inserito per ciascuna voce i dati marcati come
"Obbligatorio”.
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4 5 6 7
E [ B [ b [ E T

1 +—##Tablebame | AccountT racklist

2 2 HDispName Norme gruppo account Norme agcount Descriﬁ%une Passivord

3 3 Hd0ataName  [AccountGrouphame AccouniiName Descrigtion Passivord

4 [AccountGroupdl Accountdl +
) AccountGroupd? AccountD? +
i
8 7 TableMame  [AccountGroup
9 S—{##Disphlame  |Modifica nome aruppo padre Nome gruppo account Descrizione
10 B—##0ataMame  |ParentAccountGrouphlame AccountGrouphlame Descriptinn
10 AccountGroupdt
11 AccountGnupOl AccountGroupd?
| | |
I I I
11 12 13
N° Obbli- Funzione Dettagli
gatorio

1 @) ##TableName Indica i dati relativi alle tracce account. Digitare "##Table-
Name" e "AccountTrackList" a destra della prima colonna
della prima riga.

2 ##DispName Inserire i titoli delle voci da visualizzare in una pagina. Digi-
tare "##DispName", "Nome gruppo account", "Nome ac-
count", "Descrizione" e "Password" a destra della prima
colonna della seconda riga.

3 O ##DataName Inserire i titoli delle voci per eseguire la gestione in base al
database. Digitare "##DataName", "AccountGroupName",
"AccountName", "Description" e "Password" a destra della
prima colonna della terza riga.

4 Nome Gruppo Digitare il gruppo account di appartenenza.

Account
5 O Nome account | Digitare un nome account.
6 Descrizione Inserire la descrizione per I'account.
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N° Obbli- Funzione Dettagli
gatorio
7 Password Digitare la password per |'account.
Nota

Tutte le password del file esportato tramite il
pulsante [Esporta] vengono visualizzate con
segni "+" (byte singolo). Per cambiare la
password, eliminare il "+" e immettere la nuova
password. Se non si modifica la password,
occorre utilizzare "+" senza variazioni. Non é
possibile utilizzare il carattere "+" come
ulteriore nuova password. Tutte le password
ael file esportato tramite il pulsante [Esporta]
vengono visualizzate con segni "+" (byte
singolo). Per cambiare la password, eliminare il
"+" e immettere la nuova password. Se non si
modlifica la password, occorre utilizzare "+"
senza variazioni. Non e possibile utilizzare il
carattere "+" come ulteriore nuova password.

8 (@) ##TableName Indica che i dati sono relativi ad un gruppo account. Inserire
"##TableName" e "AccountGroup" a partire dalla prima co-
lonna di destra.

9 ##DispName Digitare i nomi delle voci che verranno visualizzate in una
pagina. Inserire "##DispName", "Modifica nome gruppo
padre", "Nome gruppo account”, e "Descrizione" a partire
dalla prima colonna di destra.

10 O ##DataName Digitare i nomi delle voci utilizzate nelle operazioni di ge-
stione database. Inserire "##DataName", "ParentAccount-
GroupName", "AccountGroupName", e "Description" a
partire dalla prima colonna di destra.

11 Modifica nome | Digitare il nome del gruppo account padre.
gruppo padre

12 O Nome Gruppo Digitare il nome del gruppo account.
Account

13 Descrizione Digitare la descrizione del gruppo account.

Authentication Manager 3-48



Authentication Manager

3.3.9 Creare un file di eliminazione

Un file per eliminare le tracce account puo essere creato in un'applicazione

di foglio di

calcolo.

Aprire i dati nell'applicazione di foglio di calcolo.

Creare i dati e salvarli in un nuovo file.

— Per salvare dati, impostare il formato del file su leggibile con
Enterprise Suite.

— Quando si salvano i dati nel formato testo (delimitato da
tabulazione) (.txt) o in formato CSV (delimitato da virgola) (.csv),
modificare il codice dei caratteri di un file in UTF-8. Per selezionare
un codice di caratteri, fare clic su "Accessori" - "Blocco note" per
aprire il file salvato e, quindi, salvarlo come nuovo file.

N

Nota

La prima riga ("##TableName") e la terza riga ("##DataName") sono
indispensabili. Assicurarsi di averle compilate.

Assicurarsi di aver inserito per ciascuna voce i dati marcati come

"Obbligatorio”.
; | A B [ ¢ [ o [ E 1
1 ##T ableMName AccountDelete
2 ##C haracterLimit  [32car
3 ##DataMName AccountName
4 AccountT rackol
5 AccountT rack0?
4 & AccountT rackO3
7 AccountT rackod
g AccountT rack0b
9
N° Obbli- | Funzione Dettagli
gatorio
1 O ##TableName Digitare nella prima riga.
Indica i dati da cui cancellare le informazioni account.
Digitare "##TableName" e "AccountDelete" a destra
della prima colonna della prima riga.
2 O ##CharacterLimit Digitare "32car." nella terza riga.
3 ##DataName Digitare "AccountName" nella seconda riga.
4 O Nome account Digitare il nome della(e) traccia(e) account da eliminare
nella quarta riga e successive.
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3.3.10 Controllare I'esito dell'importazione

E possibile visualizzare i risultati delle operazioni di importazione. Controllare
che le informazioni siano corrette e fare clic sul pulsante [OK].

Risultato importazione

Risultato importazione [Traccia account

Processo di importazione completato.
Totale: 1-511 [5]10 15 25 50

= 2 B2
Risultato |Nume accnunj{ Descrizione |Nume gruppo accound

Registrazione completata | Project01 Description01 | AccountGroup01
Registrazione completata | Project02 Description02 | AccountGroup02
Registrazione completata | Project03 Description03 | AccountGroup03
Registrazione completata | Project04 Description04 | AccountGroup04
Registrazione completata | Project05 Description05 | AccountGroup05

Risultato importazione [Gruppo account

Processo di importazione completato.
Totale: 1511 [5]10 15 25 50

<[l | B2 > [val

Risultato |Modiﬁca nome gruppo padre Nome gruppo accouni Descrizione

Registrazione completata | ParentAccountGroup01 AccountGroup01 Description01
Registrazione completata | ParentAccountGroup02 AccountGroup02 Description02
Registrazione completata | ParentAccountGroup03 AccountGroup03 Description03
Registrazione completata | ParentAccountGroup04 AccountGroup04 Description04
Registrazione completata | ParentAccountGroup05 AccountGroup05 Description05
<Risultato importazione [Traccia account]>
Funzione Dettagli
Risultato Indica se le operazioni di registrazione in seguito

all'importazione sono state completate con successo.

Di seguito vengono spiegati i risultati possibili.

¢ "Registrazione completata": messaggio visualizzato
quando una nuova registrazione € avvenuta con
successo.

e "Aggiornamento": appare quando € specificato
"Sovrascrivi" per "Operazione per le tracce account gia
esistenti" e quando le informazioni per "Descrizione" e
"Password", per il nome dell'account esistente, sono
state completate normalmente.

e "Annulla": appare quando & specificato "Non sovrascri-
vere" per "Operazione per le tracce account gia
esistenti" e nessuna elaborazione ¢ stata effettuata per-
ché lo stesso nome account gia esiste.

e "Errore": messaggio visualizzato quando i dati immessi
non sono validi e non possono essere registrati.
Controllare nuovamente i dati del file importato.

Nome account Visualizza il nome account.

Authentication Manager 3-50



Authentication Manager

Funzione

Dettagli

Descrizione

Mostra la descrizione dell'account.

Nome gruppo account

Visualizza il nome del gruppo account.

<Risultato importazione [Gruppo account]>

Funzione

Dettagli

Risultato

Indica se le operazioni di registrazione in seguito all'impor-
tazione sono state completate con successo.
L'esito & mostrato come segue.
¢ "Registrazione Completata": Viene visualizzato quando

una nuova registrazione & stata completata normalmen-

te.

"Aggiornamento": Appare quando & specificato "Sovra-

scrivi" per "Operazione per le tracce account gia esi-
stenti" e I'aggiornamento delle informazioni "Modifica
nome gruppo padre" e "Descrizione", per il nome del
gruppo account esistente, & stato completato normal-

mente.

"Annulla": Appare quando € specificato "Non sovrascri-

vere" per "Operazione per le tracce account gia esisten-
ti" e nessuna elaborazione & stata effettuata perché lo

stesso nome account gia esiste.

"Errore": Messaggio visualizzato quando i dati immessi

non sono validi e non possono essere registrati. Control-
lare nuovamente i dati del file importato.

Modifica nome gruppo padre

Visualizza il nome del gruppo account padre.

Nome gruppo account

Visualizza il nome del gruppo account.

Descrizione

Mostra la descrizione del gruppo.

<Risultato importazione [Eliminazione traccia account]>

Risultato importazione

Totale: 1-5/5

Risultato

Nome account

Eliminazione completata
Eliminazione completata.
Eliminazione completata
Eliminazione completata.

Eliminazione completata.

AccountTrack01
AccountTrack02
AccountTrack03
AccountTrack04
AccountTrack05

Risultato importazione [Eliminazione Traccia account]
Processo di importazione completato.
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Funzione Dettagli

Risultato Mostra I'esito dell'eliminazione.

"Eliminazione completata": Appare al regolare
completamento dell'eliminazione.

"Errore": Appare quando i dati immessi non sono validi e
non & possibile procedere con I'eliminazione.

Nome account Visualizza il nome account.

3.3.11 Importazione da una periferica

E possibile importare le informazioni sulle tracce account da una periferica
specifica.

Selezione di una periferica da importare

Aprire I'elenco delle periferiche e selezionare una periferica da importare.

Dall'elenco a discesa [Gruppo periferiche], selezionare il gruppo di
periferiche da visualizzare.

— Per mostrare tutte le periferiche, selezionare "Tutte le periferiche".

— Se sono presenti relazioni di subordinazione all'interno del gruppo,
selezionare la casella di controllo [Tutti i sottogruppi] di [Dettagli
schermo].

— Specificando la condizione di ricerca si possono limitare le
periferiche da visualizzare nell'elenco. Selezionare una colonna da
ricercare nell'elenco a discesa e digitare il testo da ricercare nella
casella di testo.

— Le periferiche che non possono essere importate non vengono
visualizzate.

Authentication Manager 3-52



Authentication Manager 3

2 Fareclic sul pulsante [Display].

Apparira I'elenco delle periferiche registrate per il gruppo selezionato.

Importare da una periferica

L2

Gruppo periferiche | Tutte e periferiche b

Dettagli schermo Tutti i sottogruppi
Condizione di ricerca: |pome registrato % \—I Display
Totale: 1-5/5 [10] 20 30 50 100
Seteziona Home registrato Nome modellg

@ Device01 Device01

@ Device02 Device02

&) Device03 Device03

@ Device04 Device04

(&) Device0s Device0s

3 Selezionare il metodo di importazione e scegliere il pulsante [Eseguil.

Provare la connessione con la periferica. Se la connessione viene
stabilita con successo, viene visualizzata la pagina di Selezione della
traccia account.

N

Ricordate

Se la connessione ha esito negativo controllare nuovamente gli aspetti
seguenti.

L ‘alimentazione della periferica

Le impostazioni della periferica (FTP/HTTP/WebDAV)

Le impostazioni nella pagina "Impostazioni informazioni periferica"” per
I'Elenco periferiche

Se impostazioni di periferica (ad es. le impostazioni OpenAPl) non sono
corrette, e possibile importare solo parte delle informazioni oppure i valori
predefiniti.

Selezione di un account da importare

Apparira un elenco delle informazioni di tracce account registrate nelle
periferiche indicate. Selezionare la traccia account da importare per avviare
I'operazione di importazione.

Durante I'importazione devono essere specificati i seguenti parametri.
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Funzione

Dettagli

Operazione per Tracce Account
Gia Esistenti

Se il nome dell'account importato esiste gia, specificare se
sovrascrivere o meno i dati in "Password".

Condizione di ricerca

Specificare la condizione per restringere le tracce account
da visualizzare nell'elenco.

Pulsante [Avvia importazione]

Fare clic su questo pulsante per avviare |'importazione del-
la traccia account.

Pulsante [Seleziona tutto/Desele-
ziona tutto]

Fare clic su questo pulsante per selezionare o deseleziona-
re tutte le impostazioni visualizzate.

1 Dall'elenco delle tracce account, selezionare la casella di controllo
relativa all'account da importare.

2 Specificare le impostazioni necessarie per I'importazione e fare clic sul
pulsante [Avvia importazione].

Seleziona traccia account

Awia importazione

Deseleziona tutto

Totale:  1-9/9

Seleziol\a.‘ Nome acnouni Password

AcctTrk1

&l

&

AcctTrk2

AcctTrk3

B | &

AcctTrkd

&l

AcctTrkd

&

AcctTrké

=

AcctTrk?

&

AcctTrks
AcctTrkd

)

a2

Condizione di ricerca: Nome account

Operazione per Tracce Account Gia Esistenti

Display

Non sovrascrivere

I

0

e

0

&0

[10] 0 100

Viene visualizzato |'esito delle operazioni di importazione.

V...

Ricordate

- Per selezionare tutti gli account dell'elenco, fare clic sul pulsante

[Seleziona tutto].

- Per le informazioni dettagliate sulla pagina der risultati consultare
"Controllare I'esito dell'importazione” a pagina 3-55.
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3.3.12 Controllare I'esito dell'importazione

E possibile visualizzare i risultati delle operazioni di importazione. Controllare
che le informazioni siano corrette e fare clic sul pulsante [OK].

Risultato importazione
i

Risultato importazione

Processo di importazione completato.

Totale: 1-8/9 [10] 2030 50 100
Risultato \w{ml
Reqistrazione completata | AccTrk1 =
Registrazione completata | AccTrk2 R
Registrazione completata | AccTrk3 R
Registrazione completata | AccTrkd | ™™=~
Reqistrazione completata | AccTrka =
Registrazione completata | AccTrk6 R

Registrazione completata | AccTrk7

Registrazione completata | AccTrk8

Reqistrazione completata | AccTrk9 ramRRREE

<Risultato importazione>
Funzione Dettagli
Risultato Indica se le operazioni di registrazione in seguito all'impor-

tazione sono state completate con successo.

Di seguito vengono spiegati i risultati possibili.

* "Registrazione completata": messaggio visualizzato
quando una nuova registrazione € avvenuta con succes-
sO.

e "Aggiornamento": appare quando & specificato "Sovra-
scrivi" per "Operazione per le tracce account gia esi-
stenti" e quando le informazioni per "Password", per il
nome dell'account esistente, sono state completate nor-
malmente.

e "Annulla": appare quando & specificato "Non sovrascri-
vere" per "Operazione per le tracce account gia esisten-
ti" e nessuna elaborazione ¢ stata effettuata perché lo
stesso nome account gia esiste.

e "Errore": messaggio visualizzato quando i dati immessi
non sono validi e non possono essere registrati.

Nome account Visualizza il nome account.

Password Visualizza la password.
Questa viene rappresentata tramite otto asterischi "*".
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3.3.13 Esportazione dei dati

Le informazioni relative alle tracce account e ai gruppi account possono
essere esportate in un file. Le informazioni possono essere registrate anche
salvando temporaneamente le informazioni registrate oppure aggiungendo
le informazioni relative alla traccia account nel formato corretto e quindi
importandole.

Durante I'esportazione devono essere specificati i seguenti parametri.

Funzione Dettagli

Imposta password ed esporta.| Selezionare questa opzione per una password di importazione
per un file da esportare o per crittografare un file.

Selezionare la casella di controllo [Imposta password ed
esporta.] e specificare la password in [Password]. Per confer-
ma, digitare nuovamente la password.

All'importazione del file crittografato sara necessario
importare correttamente password.

Dal menu a tendina [Seleziona gruppo account], selezionare il gruppo
di account da esportare.

— Per esportare tutti gli account, selezionare "Tutte le Tracce
account".

— Se all'interno del gruppo sono presenti relazioni di subordinazione,
selezionare la casella di controllo [Tutti i sottogruppi].

Selezionare il formato di file da esportare dall'elenco a discesa di
[Formato file].

— Quando si specifica una password di importazione per il file da
esportare o per crittografare un file, selezionare la casella di
controllo "Imposta password ed esporta.” per digitare la password.

- E possibile specificare una password di 1-15 caratteri per i file in
formato book da Excel 97 a Excel 2003 (.xIs).

- E possibile impostare una password di 1-255 caratteri per i file in
formato Excel book (Office Excel 2007 o superiore) (.xlIsx).

- E possibile specificare una password di 1-32 caratteri per i file nel
formato binario (file di sistema) (.bin).
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— Per cancellare le informazioni inserite, fare clic sul pulsante

[Cancella].
L2

Seleziona gruppo account
Dettagli schermo O Tutti i sottogruppi
Formato file XLS v
[ Imposta password ed esporta.

Password [ ]

Nuova immissione password. [ |

[ Awia esportazione ] l Cancella

3 Fareclic sul pulsante [Avvia esportazione].

4 Nella finestra di dialogo per il download del file, fare clic sul pulsante
[Salval].

5 Indicarel percorso per il salvataggio del file e fare clic sul pulsante
[Salval].

6 Nella finestra di dialogo di completamento del download del file, fare
clic sul pulsante [Chiudi].

| dati esportati vengono salvati nel percorso specificato.

V...

Ricordate

| dati esportati possono essere visualizzati e modificati tramite un foglio
di calcolo. Per le informazioni dettagliate sul file esportato in un foglio di
calcolo consultare "Modifica di un file esportato” a pagina 3-33.

Se in "Formato file" si seleziona Binario, il contenuto del file viene
crittografato e il file stesso non puo essere modificato.

Quando si apre un file per cui é stato selezionato XLS o XLSX in "Formato
file" mentre e stata specificata una password, inserire una password di
importazione.
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3.4 Contatore traccia account

Si possono visualizzare i totali dei contatori per ciascun account.

Contatore traccia account

22

Gruppo account [ Tutte le Tracce account v
Dettagli schermo [ Tutti i sottogruppi
Condizione di ricerca: Nome account | [ ot
Totale:  1-10/10 [10] 20 30 50 100
Nome Account f:“'le E Qm{ e r"j CA"‘% %’j . EI‘:] ';Im smgolu tnlom @‘ Q‘

formato grandel bt qrande] formato qrande] foumate grande DI
AccountTrackD1 o0 0 o o o o 0 0 o 0
AccountTrackD2 o0 o0 o o o o 0 0 a 0
AccountTrackD3 o0 o0 o o o o 0 0 0 0
AccountTrackD4 o0 0 o @ o o 0 0 o 0
AccountTrackis o o0 o0 o o o o 0 0 o 0
AccountTrackDB o0 0 o 0 o o 0 0 0 0
AccountTrackD? o0 0 o o o o 0 0 o 0
AccountTrackD8 o0 o0 o o o o 0 0 a 0
AccountTrack03 o0 o0 o o o o 0 0 0 0
AccountTrackid o0 0 o @ o o 0 0 o 0

N

Ricordate

Per dettagli sulle voci che possono essere visualizzate nei totali dei
contatori, consultare "Specificare le impostazioni di visualizzazione per
l'elenco dei contatori” a pagina 3-37.

3.4.1 \Visualizzare i totali dei contatori

Possono essere specificati i seguenti parametri per la visualizzazione dei
totali dei contatori.

Funzione Dettagli
Impostazioni display Selezionare le voci da visualizzare nei totali dei contatori.
Gruppo account Selezionare un gruppo account di tracce account da visua-

lizzare nell'elenco.

Condizione di ricerca Specificare il criterio di ricerca per circoscrivere il numero
di account visualizzate nell'elenco.

Visualizzazione Contatore Mostra i totali dei contatori.
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1 Dal menu a tendina [Gruppo account], selezionare il gruppo in cui &
registrata la traccia account per cui si desidera effettuare il calcolo dei
totali.

— Pervisualizzare il risultato degli account per tutte le tracce account,
selezionare "Tutte le Tracce account".

— Se all'interno del gruppo sono presenti relazioni di subordinazione,
selezionare la casella di controllo [Tutti i sottogruppi] in [Dettagli
schermo].

— Per circoscrivere il numero di account visualizzate nell'elenco,
specificare un parametro di ricerca. Digitare il testo da cercare
all'interno della casella di testo.

2 Fareclic sul pulsante [Visualizzazione Contatore].

Apparira |'elenco dei totali dei contatori delle tracce account registrate
per il gruppo selezionato.

22

Gruppo account | Tutte le Tracce account &

Dettagli schermo  [] Tutti i sottogruppi

Condizione di ricerca: Nome account | | Contatore

Impostazioni display

Totale:  1-1010 [10] 20 30 50 100

N. di |N. di Copia
1

'ITotaIE

Capia
singolo colore
formato grande

Copia
colore
formato grandel

a

Copia
totale
Jformato grande|

Copia ~ Sopia

elo nero
— |formato grande

Copia
colori

Copia

Copia i
Coloril

singolo colore|

Nome Account

2 co|
| formato

AccountTrackD1

AccountTrack02
AccountTrack03
AccountTrack04
AccountTrack0s
AccountTrackDg
AccountTrackD?
AccountTrackD8
AccountTrackD9

o|o|o|o|o|o|le|lole|a
o|o|o|o|o|o|le|lole|a
o|o|o|o|o|o|le|ole|a
R EERERERENE N RN
R EERERERENE N RN
o|o|o|o|o|o|le|ole|a
o|lo|o|o|o|lo|le|ola|a
CRERERERENEE N R

o|o|o|o|o|o|lo|lola|la
o|lo|o|o|o|lo|le|ola|a
o|o|o|o|o|o|lo|lola|la

AccountTrack10

N

Ricordate

Per dettagli sulle voci che possono essere visualizzate nell’elenco der
totali def contatori, fare riferimento alla sezione "Specificare le
Impostazioni di visualizzazione per I'elenco dei contatori” a pagina 3-37.
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3.5 Specificare il modello di un permesso a una funzione

Utilizzando i modelli di permessi delle funzioni, possono essere assegnate
agli utenti le autorizzazioni per I'utilizzo delle funzioni. Le procedure per la
registrazione, la modifica e I'eliminazione dei modelli dei permessi sono
descritte di seguito. Per dettagli sull'assegnazione dei modelli di permessi
delle funzioni, fare riferimento a "Specificare il permesso a una funzione" a
pagina 3-65.

I modelli di permessi delle funzioni registrati sono visualizzati nella pagina
Elenco modelli di permessi della funzione.

Si fa riferimento a un modello per I'assegnazione temporanea di
autorizzazioni o ruoli a un utente particolare e la relativa applicazione a
ciascun gruppo utenti o utente.

Ad esempio, possono presentarsi casi in cui una specifica traccia account
richieda solo |I'autorizzazione alla copia o alla stampa in bianco e nero,
mentre |'altra richiede |'autorizzazione alla scansione o alla stampa a colori.

Questa funzione diviene disponibile quando si impostano in modo facile e
rapido ruoli a utenti che utilizzano Authentication Manager.

N

Ricordate

Se si e effettuato /'accesso come gestore di gruppo, verranno mostrati
solamente i modelli registrati dall'utente che ha effettuato 'accesso. Per
dettagli sulle impostazioni del gestore di gruppo, fare riferimento a
"Impostazione del gestore di un gruppo” a pagina 3-143.

Elenco dei Modelli di Permessi della Funzione
7~
22
[ Registrare Modello ] [ Madificare Modello ] [ Eliminare Modello
Seleziona tutto
Totale:  1-6/6 [10] 20 30 50 100
1 Home del Modello ll‘ izi 1 Eonte
O DefaultTemplate Amministratore di sistema
O FuncPermissionTermplatal Amministratore di sistema
O FuncPermissionTermplate2 Amministratore di sistema
O FuncPermissionTermplate3 Amministratore di sistema
O FuncPermissionTermplated Amministratore di sistema
O FuncPermissionTemplated Arnrinistratore di sistema
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Per i modelli di permessi possono essere specificate le seguenti

impostazioni.

Funzione Dettagli

Pulsante [Registrare Modello] Fare clic su questo pulsante per registrare un modello di
permessi per le funzioni.

Pulsante [Modificare Modello] Fare clic su questo pulsante per modificare le informazioni
relative ad un modello registrato.

Pulsante [Eliminare Modello] Fare clic su questo pulsante per eliminare un modello di
permessi per le funzioni.

Pulsante [Seleziona tutto/ Fare clic su questo pulsante per selezionare o deseleziona-

Deseleziona tutto] re tutte le impostazioni visualizzate.

Ricordate

Perigruppi di utenti o gli utenti per cui nessun modello di permesso della
funzione é stato specificato, il modello di permesso della funzione
‘DefaultTemplate " viene applicato in maniera predefinita.

Come modello di permesso della funzione, specificare
"DefaultTemplate”.

"DefaultTemplate " non puo essere eliminato.

3.5.1 Registrazione e modifica dei modelli di permessi per le
funzioni
Registrazione modelli

E possibile registrare un nuovo modello di permesso della funzione. Possono
essere specificate le impostazioni per i seguenti parametri.

Funzione Dettagli

Nome del Modello dei Permessi Digitare il nome del modello dei permessi.
della Funzione

Descrizione Digitare la descrizione del modello dei permessi della fun-
zione.
Fonte Mostra il nome dell'utente che sta creando il modello di li-

mitazione delle funzioni.

Funzioni da aggiungere al modello| Selezionare la casella di controllo corrispondente alle fun-
zioni da aggiungere al modello di permessi.

-  Specificare le impostazioni necessarie e selezionare il pulsante
[Applica].
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— Per cancellare le informazioni inserite, fare clic sul pulsante

Registrare/Modificare Modello dei Permessi della Funzione
2]
Nome del Modello dei Permessi della Funzione [ [Richiest] Max.: 84 car.
Descrizions . [P
Fonte Amministratore di sistema
Disabilitare la funzione per proibirne I'uso
Seleziona tuttn

[[1 stampa/Colore
[4 StampaiNero
1 nvia/Colore

[ Copia

E sampa

[(E

& Scan

) Casella Utente

) stampa Scan/Fax TX

O % salvaei
=

na Memoria Esterna

Immissione manuale destinazione

1 Consenti tutte le immissioni

O &l Consenti immissioni solo per Fax / Fax SIP.,
@) Browser Web
[ Stampa da Bluetooth
& importazione Memoria Esterna

V...

Ricordate

Le autorizzazioni all'uso delle funzioni disponibili sotto a "Permesso della
Funzione" variano a seconda delle voci selezionate in "Permesso di
Output”. Selezionare le autorizzazioni pertinenti in "Permesso della
Funzione" a seconda delle voci selezionate in "Permesso di Output”.

La configurazione impostata per Browser Web, Stampa da Bluetooth o
Importazione Memoria Esterna verra applicata solo se la periferica che si
sta utilizzando supporta queste caratteristiche.

L'opzione "Salvare in una Memoria Esterna” e deselezionata per
Impostazione predefinita. Selezionare questa opzione se necessario.

Anche quando e stata spuntata la casella "Consenti immissioni solo per
Fax/ Fax SIP." per un utente, /'lmmissione manuale destinazione non
verra consentita, se la periferica che questo sta utilizzando non supporta
le impostazioni avanzate per I'lmmissione manuale destinazione.

Fare riferimento al Manuale d'uso della periferica che si sta utilizzando
per conoscere quall restrizioni funzionali questa supporta.
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Modificare i modelli

E possibile visualizzare e modificare le informazioni relative ai modelli di
permessi registrati.

>

V...

Ricordate

- Per le informazioni dettagliate sulle impostazioni, consultare
"Registrazione modelli" a pagina 3-61.

- Il nome del modello di permesso per le funzioni “DefaultTemplate” non
puo essere modficato.

[Cancella].

Registrare/Modificare Modello dei Permessi della Funzione
2]

Nome del Modello dei Permessi della Funzione  FuncParmissionTemplatel [Richiesta] Max.: 64 car.
Descrizions . [P
Fonte Amministratore di sistema
Disabilitare la funzione per proibirne I'uso
Seleziona tuttn

[[1 stampa/Colore

O (4 stampalNero

A Invia/Colore

O [ Copia

E sampa

O Fax

& Scan

O &3 Casella Utente

) stampa Scan/Fax TX

O % salvaei

S Immissione manuale destinazione

na Memoria Esterna

@ B Consenti tutte le immissioni

O &l Consenti immissioni solo per Fax / Fax SIP.,
O @) Browser Web
[ Stampa da Bluetooth
O & importazione Memoria Esterna

Specificare le nuove impostazioni relative al modello da modificare e
selezionare il pulsante [Applica].
Per cancellare le informazioni inserite, fare clic sul pulsante
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3.5.2 Eliminazione dei modelli di permesso a una funzione
Un modello di permesso della funzione puo essere eliminato.

Nella pagina Elenco dei modelli di permessi della funzione, selezionare
il modello da eliminare e fare clic sul pulsante [Eliminare Modello].

Controllare il messaggio che apparira e fare clic sul pulsante [OK] per
eliminare il modello.

I modello verra cosi eliminato.

N

Ricordate
Un modello di permessi delle funzioni non puo essere eliminato se é stato

assegnato ad un utente o ad un gruppo di utenti.
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3.6 Specificare il permesso a una funzione

Di seguito viene descritta la procedura per assegnare i modelli di permessi
delle funzioni.

3.6.1 Impostazione di base (utente)

Selezionare un modello di permesso funzione da assegnare,
attingendo dall'elenco a discesa dei modelli.

Selezionare un utente o un gruppo utenti da configurare con le
impostazioni di base per il permesso funzione, attingendo dall'elenco
utenti o gruppi utenti.

Fare clic sul pulsante [Applical.

N

Ricordate

Selezionare la casella di controllo desiderata in "Dettagli schermo” per
limitare la destinazione da visualizzare. Quando si visualizza solo un
gruppo di utenti, selezionare la casella di controllo "Gruppo utenti" in
Dettagli schermo.

Quando si visualizza solo un utente, selezionare la casella di controllo
"Utente" in Dettagli schermo.
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Impostazione di base (utente)

el

Template | Modello Non Registrato v

Selezionare un utente/gruppo utenti

Gruppo utenti [ Tutti gli utenti v

Dettagli schermo ~ [] Tutti i sottogruppi & Gruppo utenti A Utente

Condizione di ricerca: |Nome gruppo utenti/Nome utente | [ ] Display

Seleziona tutto

Totale: 110124

[o]

5}
5
2

0 1

2
S

= = Bz 2> [va
iona D a Stato della
O Extsener FuncPermissionTemplate | BAQ @ @n
O BExasene2 FuncPemissionTemplate2 2 ) B
(] B ExtSenerts FuncPermissionTemplate3| [ 1 [ ta @by
O0 SuserGroupot FuncPemissionTemplate LAIQ @ (=]
[m] Ausen? FuncPemissionTemplates BAQ @ @8
[} Auserts FuncPermissionTemplate3 (o @ (=)
[m] BuserGroup11 FuncPemissionTemplated
0 BuserGroupt2 Modello Non Registrato. AL @ <P BEen
O BuserGroup121 FuncPemissionTemplated
O userGroupd2 Funcremnissionemplates| [ (4 F | B & | @B P L @ 8 »

Funzione

Dettagli

Seleziona (casella di controllo)

Selezionare la casella dell'utente o del gruppo di utenti a
cui assegnare il modello di permessi.

Disponibilita

Mostra lo stato di assegnazione dei modelli di permessi. Se
ne & stato assegnato uno appare un'icona.

Nome gruppo utenti/Nome utente

Visualizza il nome dell'utente o del gruppo utenti.

Descrizione

Visualizza la descrizione dell'utente o del gruppo utenti.

Impostazioni di base

Visualizza il nome del modello standard attualmente appli-
cato a un utente o a un gruppo utenti.

Stato della Restrizione (icona)

Mostra lo stato del permesso funzione applicato.

Permetti: icona indicata

Vieta: icona non indicata

L'indicazione di permesso concesso/non concesso si evin-
ce dell'icona nell'ordine seguente.

N...

Ricordate

Per "Immissione manuale destinazione" verra
visualizzata l'icona "Consenti tutte le immissio-
ni" o "Consenti immissioni solo per Fax / Fax
SIP".
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Funzione Dettagli
E‘ Stampa/Colore
Stampa/Nero
IP)
- Invia/Colore
i
Copia
Stampa
Fax
Scan

Casella Utente

Stampa Scan/Fax TX

Salvare in una Memoria Esterna

(Immissione manuale destinazione) Consenti tutte le im-
missioni

(Immissione manuale destinazione) Consenti immissioni

'?;"g solo per Fax / Fax SIP.

Browser web

Stampa da Bluetooth

Importazione Memoria Esterna
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3.6.2 Impostazioni avanzate (periferica)

1 Dall'elenco dei utente/gruppo utenti, selezionare I'utente o il gruppo di
utenti a cui assegnare il modello di permessi.

2 Fareclic sul pulsante [Andare alla casella di dialogo di Assegnazione

Modello.].

N

Ricordate

Per selezionare tutti gli utenti dell'elenco, fare clic sul pulsante [Seleziona

tutto].

Se si e effettuato I'accesso come gestore di gruppo, i modelli possono
essere assegnati solamente ai gruppi ed agli utenti in gestione. Per
dettagli sulle impostazioni del gestore di gruppo, fare riferimento a
"Impostazione del gestore di un gruppo" a pagina 3-143.

Selezionare I'utentefil gruppo utenti per le impostazioni avanzate (periferica)

22

Gruppo utenti | Tutti gli utenti >
Dettagli schermo  [] Tutti i sottogruppi & Gruppo utenti A Utente
Condizione di ricerca: |Nome gruppo weme 0[]
Totale: 1-10/24 [10] 20 30 50 100
2 2 (IS

1 1 } } i di base ‘S!aloueila“ t
O Bexasenernt FuncPermissionTemplate1 AW
O BExtsener2 FuncPermissionTemplate2 i)
[m] Bextsenen3 FuncPermissionTemplated| [ [&
[} @userGroupo1 FuncPemissionTemplate1 B&AaQ
[} AUserd? FuncPemissionTemplates BAQ
O AUsert9 FuncPermissionTemplate3 [
[} BUserGroupt1 FuncPemissionTemplated
[} BUserGroupt2 Modella Non Registrato [ERNF
[m] SuserGroup121 FuncPermissionTemplated
] B0serGroupo2 FuncPemissionTemplates| [1 [¢ M| [ B (@ & | &

Andare alla caselia di dialogo di Modello ]
Funzione Dettagli

Seleziona (casella di controllo)

Selezionare la casella dell'utente o del gruppo di utenti a
cui assegnare il modello di permessi.

Disponibilita

Mostra lo stato di assegnazione dei modelli di permessi.
Se ne & stato assegnato uno appare un'icona.

Nome gruppo utenti/Nome utente

Visualizza il nome dell'utente o del gruppo utenti.

Descrizione

Visualizza la descrizione dell'utente o del gruppo utenti.
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Funzione

Dettagli

Impostazioni di base

Visualizza le impostazioni di base (nome del modello) appli-
cato a un utente o a un gruppo utenti.

Stato della Restrizione (icona)

Mostra lo stato del permesso funzione applicato.

Permetti: icona indicata

Vieta: icona non indicata

L'indicazione di permesso concesso/non concesso si evin-
ce dell'icona nell'ordine seguente.

N...

Ricordate

Per "Immissione manuale destinazione" verra
visualizzata l'icona "Consenti tutte le immissio-
ni" o "Consenti immissioni solo per Fax / Fax
SIP",

|_—| Stampa/Colore
Stampa/Nero

IP)

o Invia/Colore

a

|] Copia

D Stampa

@B Fax
Scan

Casella Utente

@ & I

Stampa Scan/Fax TX

A

Salvare in una Memoria Esterna

(Immissione manuale destinazione) Consenti tutte le im-
missioni

Il
=3

(Immissione manuale destinazione) Consenti immissioni
solo per Fax / Fax SIP.

=

Browser web
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Funzione Dettagli

g

Stampa da Bluetooth

Importazione Memoria Esterna

g)

..

Ricordate

- "Stato applicato di permesso” visualizza lo stato delle impostazioni di
base correntemente applicate al gruppo utenti o all'utente.

- Selezionare la casella di controllo desiderata in "Dettagli schermo” per
limitare la destinazione da Visualizzare.

- Quando si visualizza solo un gruppo di utenti, selezionare la casella di
controllo "Gruppo utenti” in Dettagli schermo.

- Quando si visualizza solo un utente, selezionare la casella di controllo
"Utente" in Dettagli schermo.

- Se viene assegnato un modello diverso a un gruppo utenti e un utente
appartenente a tale gruppo, /'utente puo utilizzare solo le funzioni
consentite in entrambi i modelll.

N

Ricordate

Facendo clic sull'icona "Disponibilita” viene aperta la pagina
Impostazioni avanzate (periferica) relativa all'utente o al gruppo di utenti
pertinenti.

Selezionare un modello di permesso funzione da assegnare,
attingendo dall'elenco a discesa dei modelli.

Dall'elenco a discesa [Gruppo periferiche], selezionare il gruppo di
periferiche da visualizzare.

— Per mostrare tutte le periferiche, selezionare "Tutte le periferiche".

— Se sono presenti relazioni di subordinazione all'interno del gruppo,
selezionare la casella di controllo [Tutti i sottogruppi] di [Dettagli
schermo].

— Specificando la condizione di ricerca si possono limitare le
periferiche da visualizzare nell'elenco. Selezionare una colonna da
ricercare nell'elenco a discesa e digitare il testo da ricercare nella
casella di testo.

Fare clic sul pulsante [Display].

— Apparira I'elenco delle periferiche registrate per il gruppo
selezionato.
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6 Nell'elenco delle periferiche, selezionare la periferica che deve essere
configurata in Impostazioni avanzate di Permesso per le funzioni e fare
clic sul pulsante [Applica].

— Per cancellare le informazioni selezionate, fare clic sul pulsante
[Cancella].

Ricordate

Se si e effettuato I'accesso come gestore di gruppi, potranno essere
selezionati solo i modelli registrati dall 'utente che ha effettuato |'accesso.
Per dettagli sulle impostazioni del gestore di gruppo, fare riferimento a
"Impostazione del gestore di un gruppo"” a pagina 3-143.

Impostazioni avanzate (periferica)
L3

Seleziona template

Template | \odsllo Non Registrato v

Selezionare la periferica cui applicare le impostazioni

Gruppo periferiche ‘Tune le periferiche &

Dettagli schermo [ Tutti i sottogruppi

Condiziene di ricerca: |Numg registrato v‘ [ ] Display
Totale: 1-5/5
Nome regi ioni Avanzate
(] Device01 Device01 FuncPermissionTemplate1 B -m
O Device02 Device02 FuncPermissionTemplate2 -F-E
O Device03 Device03 FuncPermissionTemplates E-l, Eg‘ m D D @ﬂ é @ 1'%'] é?f?zf’; e E 5)
O Device04 Device04 FuncPermissionTemplated
O Device05 Device0s FuncPermissionTemplate1 B m D @ﬂ ® ﬁ E% e E
Funzione Dettagli
Nome registrato Mostra il nome registrato della periferica.
Nome modello Mostra il nome del modello della periferica.
Impostazioni avanzate Mostra il modello di permessi della funzione assegnata alla
periferica.
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Funzione Dettagli

Stato della Restrizione (icona) Mostra lo stato del permesso funzione applicato.

Permetti: icona indicata

Vieta: icona non indicata

L'indicazione di permesso concesso/non concesso si evin-
ce dell'icona nell'ordine seguente.

N...

Ricordate

Per "Immissione manuale destinazione" verra
visualizzata l'icona "Consenti tutte le
immissioni" o "Consenti immissioni solo per

Fax /Fax SIP".
Stampa/Colore
L3
Stampa/Nero
IP)
o Invia/Colore
a
|] Copia
Stampa
B
@B Fax
Scan

Casella Utente

Stampa Scan/Fax TX

@ Q@ |

Salvare in una Memoria Esterna

A

(Immissione manuale destinazione) Consenti tutte le im-
missioni

(Immissione manuale destinazione) Consenti immissioni

ﬁ;'ﬂs solo per Fax / Fax SIP.

Browser web

Stampa da Bluetooth

Importazione Memoria Esterna
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..

Ricordate

Impostazioni avanzate visualizza lo stato attualmente applicato a un
utente o a un gruppo utenti specifico. Non coincide con lo stato
selezionato in "Modello" nella pagina.

3.6.3 Operazioni di permesso funzione

Di seguito si illustra come sono rese effettive rispettivamente le Impostazione
di base (utente) e le Impostazioni avanzate (periferica).

Di seguito si illustrano i permessi funzione e i modelli che vengono assegnati
a un utente che accede alla periferica.

Impostazioni avanzate impo-
state sul gruppo di livello su-
periore dell'utente che ha
effettuato I'accesso

Impostazioni avanzate impo-
state sull'utente che ha effet-
tuato l'accesso

Permesso funzione appli-
cato all'utente che ha ef-
fettuato I'accesso

Fondato sulle impostazioni
di base

Modello A - Modello A
- Modello B Modello B
Modello A Modello B ModelliAe B

Se il fondamento e costituito dalle impostazioni di base, all'utente che ha
effettuato I'accesso vengono assegnati i seguenti permessi.

Impostazioni di base impo-
state sul gruppo di livello su-
periore dell'utente che ha
effettuato I'accesso

Impostazioni di base impo-
state sull'utente che ha ef-
fettuato I'accesso

Impostazioni di base appli-
cate all'utente che ha ef-
fettuato I'accesso

DefaultTemplete

Modello 1 - Modello 1

- Modello 2 Modello 2

Modello 1 Modello 2 Modelli 1 e 2
Ricordate

Se per I'utente che ha effettuato /'accesso non sono state configurate né
le impostazioni di base né quelle avanzate, verranno applicati i permessi
specificati in "DefaultTemplate”.
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3

3.7 Specificare un gruppo di utenti

E possibile creare gruppi di utenti registrati. All'interno del gruppo possono
essere create relazioni di subordinazione a seconda del tipo di
configurazione adottata. Possono essere specificate le impostazioni per i

seguenti parametri.

Funzione

Dettagli

Pulsante [Registra gruppo]

Fare clic su questo pulsante per registrare gruppi di utenti.

Pulsante [Modifica gruppo]

Fare clic su questo pulsante per modifica un gruppo regi-
strato.

Pulsante [Elimina gruppo]

Fare clic su questo pulsante per eliminare un gruppo regi-
strato.

Pulsante [Impostazioni display]

Selezionare le voci da visualizzare nell'elenco dei gruppi.

Condizione di ricerca

Selezionare la condizione in base alla quale limitare i gruppi
utenti da visualizzare nell'elenco.

Appare I'elenco dei gruppi utenti sulla base della condizio-
ne specificata per "Condizione di ricerca". Le relazioni di
subordinazione nel gruppo non appaiono correttamente
perché i gruppi utenti, che non sono conformi alla condizio-
ne, non vengono visualizzati.

Pulsante Seleziona tutto/Desele-
ziona tutto

Fare clic su questo pulsante per selezionare o deseleziona-
re tutte le impostazioni visualizzate.

Le icone identificano se sia 0 meno il gruppo utenti a sincronizzarsi
automaticamente con un server esterno. | tipi di icone sono le seguenti.

Gruppo utenti normale

Gruppo utenti che si sincronizza automatica-
& mente con un server esterno
Ricordate

Se si e effettuato I'accesso come gestore di gruppo, potranno essere
modificate o eliminate solamente le informazioni relative ai gruppi gestiti.
Per dettagli sulle impostazioni del gestore di gruppo, fare riferimento a
"Impostazione del gestore di un gruppo” a pagina 3-143.

1 gruppi di utenti di un server esterno non possono essere cancellati.
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3.7.1

Registrare e modificare i gruppi

Nella registrazione e modifica dei gruppi & possibile impostare i seguenti

parametri.

Funzione

Dettagli

Nome gruppo utenti

Specificare il nome del gruppo utenti.

Descrizione

Inserire una descrizione per il gruppo.

Cambiare Gruppo Genitore

Per creare relazioni di subordinazione per il gruppo, sele-
zionare il gruppo padre. Se non devono essere create rela-
zioni di subordinazione, selezionare "(Root)".

1 Per registrare un nuovo gruppo, fare clic sul pulsante [Registra

gruppo].

— Per modificare un gruppo, selezionarlo e fare clic sul pulsante
[Modifica gruppo].

Impaostazioni gruppo utenti

22
Condizione di ricerca: | Nome gruppo utenti v Display
[ Registra gruppo ] [ Madifica gruppo ] [ Elimina gruppo ] [ Impostazioni display ]
Totale: 1-13M3 10 [20] 30 50 100
: ‘“ : zi 1Nllller()ﬂlllalﬁ‘
O & | ExtServer01 0
il & ExtSener02 0
F & ExtSener03 0
O &y UserGroup01 2
[l & UserGroup11 0
il & UserGroup12 0
O & UserGroup121 0
l & UserGroup02 2
[l & UserGroup21 0
O &y UserGroup03 2
O & | UserGroup0d 2
l & UserGroup05s 1
&y OTHER Altro 2
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2 Specificare le impostazioni necessarie e selezionare il pulsante
[Applical.

— Per cancellare le informazioni inserite, fare clic sul pulsante
[Cancella].

— Quando si modifica un gruppo, non & possibile modificare i dati
presenti in "Nome gruppo utenti".

CrealModifica gruppo utenti

Nome gruppo utenti [ | [Richiesto] Max.: 256 car
Descrizione [ | Max.: 127 car.
Cambiare Gruppo Genitore | (Root) -
opica

N

Ricordate

Quando i gruppi utenti sono sincronizzati, non é possibile modificare un
nome di gruppo utenti o gruppo padre a cui appartiene il gruppo utenti
stesso.

Specificare le impostazioni di visualizzazione per I'elenco dei gruppi

E possibile selezionare le voci da mostrare o da nascondere all'interno
dell'elenco dei gruppi. Possono essere specificate le impostazioni per i
seguenti parametri.

e Nome gruppo utenti

e Descrizione

e Numero di utenti

V...

Ricordate
E necessario visualizzare il nome del gruppo utenti.

-  Selezionare la casella di controllo relativa alle voci da visualizzare,
quindi fare clic sul pulsante [Applica).

Impostazioni visualizzazione gruppo utenti

Nome gruppo utenti
Descrizione
Numero di utenti

e
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3.7.2 Eliminare un gruppo

E possibile eliminare un gruppo. Oltre al gruppo da eliminare verranno
eliminati anche tutti i gruppi ad esso collegati.

Nella pagina Impostazione gruppo utenti, selezionare il gruppo da
eliminare e fare clic sul pulsante [Elimina gruppo].

Controllare il messaggio che apparira e fare clic sul pulsante [OK] per
eliminare il modello.

Il gruppo viene eliminato.

V...

Ricordate

| dati relativi agli utenti appartenenti al gruppo non verranno eliminati; gli
utenti appartenenti al gruppo verranno pero spostati nel gruppo
"OTHER".
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3.8 Impostazioni gruppi account

E possibile raggruppare gli account registrati. All'interno di un gruppo
possono create relazioni di subordinazione in base a criteri organizzativi.
Possono essere specificate le impostazioni per i seguenti parametri.

Funzione Dettagli
Registra gruppo Fare clic su questo pulsante per registrare gruppi account.
Modifica gruppo Fare clic su questo pulsante per modificare un gruppo re-

gistrato.

Elimina gruppo

Fare clic su questo pulsante per eliminare un gruppo regi-
strato.

Impostazioni display

Selezionare le voci da visualizzare nell'elenco dei gruppi.

Condizione di ricerca

Specificare il criterio di ricerca per circoscrivere il numero
di gruppi account visualizzati nell'elenco.

L'elenco dei gruppi account € visualizzato in base al criterio
specificato in "Criterio diricerca". Le relazioni di subordina-
zione presenti nel gruppo non sono visualizzate corretta-
mente, poiché non appariranno i gruppi che non
soddisfano il criterio di ricerca.

Seleziona tutto/Deseleziona tutto

Fare clic su questo pulsante per selezionare o deseleziona-
re tutte le impostazioni visualizzate.

3.8.1 Registrare e modificare i gruppi

Durante la registrazione e la modifica dei gruppi, &€ possibile impostare i

seguenti parametri.

Funzione

Dettagli

Nome gruppo account

Digitare il nome di un gruppo account.

Descrizione

Inserire una descrizione per il gruppo.

Modifica gruppo padre

Per creare relazioni di subordinazione per il gruppo, sele-
zionare il gruppo padre. Se non devono essere create rela-
zioni di subordinazione, selezionare "(Root)".

1 Per registrare un nuovo gruppo, fare clic sul pulsante [Registra

gruppo].
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— Per modificare un gruppo, selezionarlo e fare clic sul pulsante
[Modifica gruppo].

Impostazioni gruppo account
2?7

Condizione di ricerca: |Nome gruppo account v ] Display

[ Registraguppa | [ Madifica gruppo | Elimina gruppo | [ Impostazioni display |

Seleziona tutto

Totale:  1-1012 [10] 20 3

<< <[] 2> 5 [Va]

Selenona‘ Nome gruppo account ‘ Descrizione ‘mlneroa aM

=]
2

0 1

=
=

ParentAccountGroup01 | Description01
AccountGroup01 Description01
ParentAccountGroup02 | Description02
AccountGroupl2 | Description02
ParentAccountGroup03 | Description03

ParentAccountGroup04 | Description04
AccountGroupld | Description04

ParentAccountGroup05 | Description05

Oo|o|ooio|oo|o|o|o

0
2
0
2
0
AccountGroup03 | Description03 | 2
0
2
0
3

AccountGroup0s Description05

2 Specificare le impostazioni necessarie e selezionare il pulsante
[Applica].
— Per cancellare le informazioni inserite, fare clic sul pulsante
[Cancella].

— | dati contenuti in "Nome gruppo account" non possono essere
modificati durante la modifica del gruppo.

CrealModifica gruppo account

Nome gruppe account [ | [Richiesto] Max: 255 car.
Dy izi Max: 127 car.

Nome gruppo padre (Root) 3

Specificare le impostazioni di visualizzazione per I'elenco dei gruppi

E possibile selezionare gli elementi da mostrare o da nascondere all'interno
dell'elenco dei gruppi. Possono essere specificate le impostazioni per i
seguenti parametri.

e Nome gruppo account

e Descrizione

e Numero di account
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..

Ricordate
E necessario visualizzare il nome del gruppo account.

-  Selezionare la casella di controllo relativa alle voci da visualizzare e fare
clic sul pulsante [Applica].

Impostazioni di visualizzazione gruppe account

/2]
Nome gruppo account
Descrizione
Numero di account
Applica

3.8.2 Eliminare un gruppo

E possibile eliminare un gruppo. Oltre al gruppo da eliminare, verranno
eliminati anche tutti i gruppi ad esso collegati.

1 Nella pagina Impostazioni gruppo utenti, selezionare il gruppo da
eliminare e fare clic sul pulsante [Elimina gruppo].

2 Controllare il messaggio che apparira e fare clic sul pulsante [OK] per
eliminare il gruppo.

Il gruppo verra cosi eliminato.

V...

Ricordate

| dati relativi alle tracce account appartenenti al gruppo non verranno
modificati; le tracce account appartenenti al gruppo verranno pero
riassegnate al gruppo "OTHER".
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3.9 Specificare un modello

Modelli utente/traccia account/server esterno possono essere registrati e
assegnati a una periferica. Assegnando un modello, appare I'elenco nel
pannello delle periferiche e i compiti difficili vengono ridotti quando si accede
alla periferica.

Le procedure per la registrazione, la modifica e I'eliminazione dei modelli
sono descritte di seguito. Per dettagli sull'assegnazione dei modelli alla
periferica, fare riferimento a "Modifica delle impostazioni delle periferiche" a
pagina 3-102.

V...

Ricordate

Queste impostazioni possono essere specificate dall'amministratore di
sistema o dal gestore. Per dettagli sulle impostazioni di amministrazione,
fare riferimento a "Specificare un amministratore" a pagina 3-140.

Selezionare Modello

2
Selezionare Modello.
@ Medello Utente
© Metive traccia account
© Medello di Server Esterno

[ Andare alla visualizzazione dellElenca Modelli ]

1 Selezionare il tipo di modello ("Modello Utente", "Motivo traccia
account" o "Modello di Server Esterno”).

2 Fareclic sul pulsante [Andare alla visualizzazione dell'Elenco Modelli].

Verra visualizzato I'elenco dei modelli del tipo selezionato.
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Registrazione e modifica dei modelli utente

Nella registrazione e modifica dei modelli utente, & possibile impostare i

seguenti parametri.

Elenco Modello Utente

te2

Eliminare hodello ]

[10] 20 30 50 100

[ Registrare Modello ] [ Modificare Modello ] [
Totale: 1-5/5
lene del Modell 1" Fonte ‘
[l UserTemplate01 Arministratare di sistema
"1 UserTemplate02 Arministratare di sistema
] UgzerTemplated3 Amministratore di sistema
"1 UserTemplateO4 Amministratore di sisterna
[l UserTemplate0s Arministratare di sistema

Funzione

Dettagli

Pulsante [Registrare Modello]

Fare clic su questo pulsante per registrare un modello
utente.

Pulsante [Modificare Modello]

Fare clic su questo pulsante per modificare un modello
utente registrato.

Pulsante [Eliminare Modello]

Fare clic su questo pulsante per eliminare un modello
utente.

Pulsante Seleziona tutto/Desele-
ziona tutto

Fare clic su questo pulsante per selezionare o
deselezionare tutte le impostazioni visualizzate.

Registrazione di modelli utente

E possibile registrare nuovi modelli utente. Possono essere specificate le
impostazioni per i seguenti parametri.

Funzione

Dettagli

Nome Modello Utente

Digitare un nome per il modello utente.

Descrizione

Inserire una descrizione per il modello utente.

Fonte

Mostra il nome dell'utente che sta creando il modello
utente.

Pulsante Seleziona tutto/Desele-
ziona tutto

Fare clic su questo pulsante per selezionare o
deselezionare tutte le impostazioni visualizzate.

Condizione di ricerca

Selezionare la condizione in base alla quale limitare gli
utenti da visualizzare nell'elenco.

Elenco utenti

Viene visualizzato I'elenco degli utenti. Per registrare un
utente, selezionare la relativa casella di controllo.
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-  Specificare le impostazioni necessarie e selezionare il pulsante

[Applical.

— Per cancellare le informazioni inserite, fare clic sul pulsante

[Cancella].

Registra/Modifica Modello Utente

t/?]

Nome WModello Utente |

|[Rmh|asm] Max.: B4 car.

Descrizione [

| Max.: 255 car.

Fonte [Araministratore di sistema |

Condizione diricerca: | Ngme utents

Seleziona tutto

Totale: 1-10220

s e i |25 2 [va

Selezionare I'Utente che si vuole aggiungere al Modello.

Seleziuna‘"ome utente|Nome gruppo utenti Descrizione Nome server esternol

W Display

[10]20 30 50 100

] Usgerd1 UserGroup1
O User2 UserGraup1
] Userl3 UserGroup12
O Userl4 UserGroup12
] Userls UserGroup2
O Userlg UserGroup2
] Userl7 UserGraup2
] Userl8 UserGroup2
] Use9 UserGroup2
] User10 UserGroup21

Pl

Modificare i modelli utente

Le informazioni dei modelli utente registrati possono essere modificate.
Possono essere specificate le impostazioni per i seguenti parametri.

Funzione

Dettagli

Nome Modello Utente

Digitare un nome per il modello utente.

Descrizione

Inserire una descrizione per il modello utente.

Fonte

Mostra il nome dell'utente che sta creando il modello uten-
te.

Condizione di ricerca

Selezionare la condizione in base alla quale limitare gli
utenti da visualizzare nell'elenco.

Pulsante Seleziona tutto/Desele-
ziona tutto

Fare clic su questo pulsante per selezionare o deseleziona-
re tutte le impostazioni visualizzate.

Authentication Manager

3-83



Authentication Manager

Funzione Dettagli

Elenco utenti Viene visualizzato I'elenco degli utenti. Per aggiungere un

da aggiungere.

utente selezionare la casella di controllo relativa all'utente

-  Specificare le impostazioni necessarie e selezionare il pulsante

[Applical.

— Per cancellare le informazioni inserite, fare clic sul pulsante

[Cancella].

Registra/Modifica Modello Utente

2

Nome Modello Utente ‘USErTEmFﬂatQ[H |[Ru:h|aatn] Max.: B4 car.
Descrizione [ | Max.: 255 car
Fonte [Armministratore di sistema |

Condizione di ricerca: | pgme utente v

Seleziona tutto

Selezionare I'Utente che si vuole aggiungere al Modello.
Totale:  1-10:20
< = 2z 2=
Selezinna|Nome utente/Nome gruppo utentiDescrizione| Nome server esterno

(] Userdi UserGroup1
O Userd2 UserGroup1
O Userd3 UserGroup12
Userd4 UserGraupl2
Userls UserGroup2
[~ UserlB UserGroup2
[l Userl7 UserGraup2
(] User08 UserGroup2
¥ Ugerl3 UserGroup2
O User10 UserGroup21

Display

0] 20 3

5]
12
g

Ao
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3.9.2 Eliminare modelli utente

Fare clic su questo pulsante per eliminare un modello utente.

1 Nella pagina Elenco modello utente, selezionare il modello da eliminare
e fare clic sul pulsante [Eliminare Modello].

2 Controllare il messaggio che apparira e fare clic sul pulsante [OK] per

eliminare il modello.

I modello verra cosi eliminato.

N

Ricordate

| dati relativi agli utenti associati al modello non verranno eliminati.

3.9.3 Registrare e modificare i modelli delle tracce account

Nella registrazione e modifica delle tracce account & possibile specificare le

impostazioni seguenti.

Elenco motivi Traccia account

tig?

[ Registrare Madello ] [ Modificare Modello ] [ Eliminare Modella ]

Seleziona tutto

Totale: 155

Selezinna| Nome del Modello ‘Descrizione

[10]20 30 50 100

Eante |

F AccountTemplateD1
1 AccountTemplate02
F AccountTemplate03
[ 1 AccountTemplateQd
(] AccountTemplateds

Arnrministratore di sisterna
Arnrministratore di sistema
Amministratore di sistema
Amministratore di sisterna

Amministratore di sisterna

Funzione

Dettagli

Pulsante [Registrare Modello]

Fare clic su questo pulsante per registrare un modello di
traccia account.

Pulsante [Modificare Modello]

Fare clic su questo pulsante per modificare un modello di
traccia account.

Pulsante [Eliminare Modello]

E possibile eliminare un modello di traccia account.

Pulsante Seleziona tutto/Desele-
ziona tutto

Fare clic su questo pulsante per selezionare o deseleziona-
re tutte le impostazioni visualizzate.

Authentication Manager

3-85



Authentication Manager

Registrazione di modelli di tracce account

E possibile registrare nuovi modelli di traccia account. Possono essere
specificate le impostazioni per i seguenti parametri.

Funzione

Dettagli

Nome motivo Traccia account

Digitare il nome del modello della traccia account.

Descrizione

Digitare la descrizione del modello della traccia account.

Fonte

Mostra il nome dell'utente che sta creando il modello di
traccia account.

Condizione di ricerca

Specificare la condizione per restringere le tracce account
da visualizzare nell'elenco.

Pulsante Seleziona tutto/Desele-
ziona tutto

Fare clic su questo pulsante per selezionare o deseleziona-
re tutte le impostazioni visualizzate.

Elenco traccia account

Visualizza un elenco di tracce account. Per registrare un
account, selezionare la casella di controllo corrispondente
all'account da aggiungere.

-
[Applica].

Specificare le impostazioni necessarie e selezionare il pulsante

— Per cancellare le informazioni inserite, fare clic sul pulsante

[Cancella].

Registra/Modifica motivo Traccia account

/2]
Nome motivo Traccia account | ‘ [Richiesto] Max.: 64 car.
Descrizione [ | Max.: 255 car.
Fonte [Amministratore di sistema |
Condizione di ricerca: |pNome account - Display
Seleziona traccia account
Totale: 110111 [P b 2 il
< s 2z
Selen'onaJNnme accnun!{Nnme gruppo a[:[:uun!l Descrizione
O Project0l AccountGroup01 Description01
l Project02 AccountGroup02 Description02
O Project03 AccountGroup03 Description03
l Project04 AccountGroup04 Description04
O Project0s AccountGroup05 Description05
l Project06 AccountGroup01 Description06
O Project0? AccountGroup02 Description07
l Project08 AccountGroup03 Description08
O Project09 AccountGroup04 Description09
l Project10 AccountGroup05 Description10
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Modificare i modelli di tracce account

Le informazioni dei modelli della traccia account registrati possono essere
modificate. Possono essere specificate le impostazioni per i seguenti

parametri.

Funzione

Dettagli

Nome motivo Traccia account

Digitare il nome del modello della traccia account.

Descrizione

Digitare la descrizione del modello della traccia account.

Fonte

Mostra il nome dell'utente che sta creando il modello di
traccia account.

Condizione di ricerca

Specificare la condizione per restringere le tracce account
da visualizzare nell'elenco.

Pulsante Seleziona tutto/
Deseleziona tutto

Fare clic su questo pulsante per selezionare o deseleziona-
re tutte le impostazioni visualizzate.

Elenco traccia account

Visualizza un elenco di tracce account. Per aggiungere un
account, selezionare la casella di controllo corrispondente
all'account da aggiungere.

-
[Applica].

[Cancella].

Specificare le impostazioni necessarie e selezionare il pulsante

Per cancellare le informazioni inserite, fare clic sul pulsante

Registra/lModifica motivo Traccia account

t/?

Nome motivo Traccia account AccountTemplate0 [Richiesta] Max - 64 car.
Descrizione [ | Max.: 266 car.
Fonte [Amministratore di sistema |

Condizione di ricerca: | Nome account

Deseleziona tutto

Seleziona traccia account

Totale:

<< <[ |z [val

1-10111

Sdeziona‘Nome accounliNome qruppo accuunli

W Display

[10] 2

1=}
e

0 5

=

1

=
=}

Descrizione

Project01 AccountGroup01
Project02 AccountGroup02
Project03 AccountGroup03
Project04 AccountGroup04
Project05 AccountGroup05
Project06 AccountGroup01
Project07 AccountGroup02
Project08 AccountGroup03
Project09 AccountGroup04
Project10 AccountGroup05

Description01
Description02
Description03
Description04
Description05
Description06
Description07
Description08
Description09

Description10

o
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3.9.4 Eliminare i modelli di tracce account

E possibile eliminare un modello di traccia account.

1 Nella pagina Elenco modelli traccia account, selezionare il modello da
eliminare e fare clic sul pulsante [Eliminare Modello].

2 Controllare il messaggio che apparira e fare clic sul pulsante [OK] per

eliminare il modello.

I modello verra cosi eliminato.

N

Ricordate

[ dati relativi alle tracce account registrate con il modello non verranno

eliminati.

3.9.5 Registrazione e modifica dei modelli di server esterno

Nella registrazione e modifica dei modelli di server esterno, possono essere
specificate le impostazioni per i seguenti parametri.

Elenco Modelli di Server Esterno

tie?
[ Registrare Modello | [ Madificare Modells | [ Eliminare Modello |
Totale: 155 110] 20 30 50 100

1 Nome del Modello ll‘

Fonte |

O ExtZerverTernplate01 Amministratore di sisterna
O ExtServerTemplatel2 Amministratore di sistema
[l ExtServerTemplatel3 Amministratore di sistema
@ ExtServerTemplate04 Amministratore di sistema
[ ExtServerTemplateds Amministratore di sisterna
Funzione Dettagli

Pulsante [Registrare Modello]

Fare clic su questo pulsante per registrare un modello di
server esterno.

Pulsante [Modificare Modello]

Fare clic su questo pulsante per modificare un modello di
server esterno registrato.

Pulsante [Eliminare Modello]

Un modello di server esterno pud essere eliminato.

Pulsante Seleziona tutto/Desele-
ziona tutto

Fare clic su questo pulsante per selezionare o deseleziona-
re tutte le impostazioni visualizzate.
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Registrazione di modelli di server esterno

Fare clic su questo pulsante per registrare un modello di server esterno.
Possono essere specificate le impostazioni per i seguenti parametri.

Funzione

Dettagli

Nome Modello di Server Esterno

Digitare un nome per il modello di server esterno.

Descrizione

Inserire una descrizione per il modello di server esterno.

Fonte

Mostra il nome dell'utente che sta creando il modello di
server esterno.

Condizione di ricerca

Selezionare la condizione in base alla quale limitare i server
esterni da visualizzare nell'elenco.

Pulsante Seleziona tutto/Desele-
ziona tutto

Fare clic su questo pulsante per selezionare o deseleziona-
re tutte le impostazioni visualizzate.

Elenco server esterni

Mostra I'elenco dei server esterni. Per registrare un server
esterno, selezionare la casella di controllo del server ester-
no.

N...

Ricordate

"Nome dominio": visualizza il nome del dominio
del server della Active Directory e il server
NTLM.

"Nome struttura NDS predefinito”: visualizza il
nome della struttura NDS del server Novel/
NDS.

“Nome contesto NDS predefinito": visualizza il
nome del contesto del server Novell NDS.

"Indlirizzo server": visualizza l'indirizzo del ser-
ver LDAP.
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-  Specificare le impostazioni necessarie e selezionare il pulsante

[Applical.

— Per cancellare le informazioni inserite, fare clic sul pulsante

[Cancella].

e Modello di Server Esterno

Seleziona tutte

Selezionare Server Estemo

Nome Modello di ServerEstemo [ |[Richiesto] Max.. 64 car
Descisione —
Fonte Amministratore di sistema

Condizione diicerca: [Nome server estemo | [ ] [Display

2

Totale: 144 [10]20 30 50 100

Seleziona|Nome server esternd  Tipo server Mome dominio [Nome struttuta NOS itdome contesta HDS itd servel
O ExtSene01 Wicrosaft Active Directary | domaint. example.com

O ExtServer]2 LDAP 10.128.42.151
O ExtServerd3 NTLM domain2. example. com

O ExtServerd Movell NDS treedl contextdl

Modificare i modelli di server esterno

Le informazioni registrate nei modelli di server esterno possono essere
modificate. Possono essere specificate le impostazioni per i seguenti

parametri.

Funzione

Dettagli

Nome Modello di Server Esterno

Digitare un nome per il modello di server esterno.

Descrizione

Inserire una descrizione per il modello di server esterno.

Fonte

Mostra il nome dell'utente che sta creando il modello di
server esterno.

Condizione di ricerca

Selezionare la condizione in base alla quale limitare i server
esterni da visualizzare nell'elenco.

Pulsante Seleziona tutto/Desele-
ziona tutto

Fare clic su questo pulsante per selezionare o deseleziona-
re tutte le impostazioni visualizzate.

Elenco server esterni

Mostra I'elenco dei server esterni. Per aggiungere un server
esterno, selezionare la casella di controllo del server ester-
no da aggiungere.
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-  Specificare le impostazioni necessarie e selezionare il pulsante
[Applical.
— Per cancellare le informazioni inserite, fare clic sul pulsante
[Cancella].
(Y2
Nome Modello di Server Esterno [Pu:mesm] Ma: B4 car.
Descrizione |:| Ma.: 266 car.
Fonte
Condizione diricerca: [Nome sewveresterno v| [ ]
Selezionare Server Esterno
Totale: 1414 [10] 20 30 50 100
Selezmna‘“nme server estemno| Tipo server Nome dominio lﬂnme struttura NDS 1 contesto NDS servel{
ExtSenvei0l Micrasaft Active Directary | domaini.example.corm
O ExtServer02 LDAP 10.128.42.151
O ExtSenver03 NTLM domain2.example.com
(m] ExtSenver04 Novell NDS tree0l context01

3.9.6 Eliminare i modelli di server esterno
Un modello di server esterno pu0 essere eliminato.

1

eliminare e fare clic sul pulsante [Eliminare Modello].

2

eliminare il modello.

I modello verra cosi eliminato.

V...

Ricordate

Nella pagina Elenco modelli di server esterno, selezionare il modello da

Controllare il messaggio che apparira e fare clic sul pulsante [OK] per

/ dati relativi ai server esterni associati al modello non verranno eliminati.
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3.10 Specificare un server esterno

Se si utilizza un server esterno per I'autenticazione degli utenti, indicare il
server utilizzato per effettuare le operazioni di autenticazione. | server esterni
registrati appariranno nell'elenco server esterni.

V...

Ricordate

Queste impostazioni possono essere specificate dall'amministratore di
sistema o dal gestore. Per dettagli sulle impostazioni di amministrazione,
fare riferimento a "Specificare un amministratore" a pagina 3-140.

]

Condizione di ricerca: [fiom 5
Totle: 155 10 (2013050 100

sondlome server esternd  Tipo server | paa o |Nome stuttura ND: np:
0 | Exsenent Microsoft Actie Diracory D) Wensia 31 18:00 domaint.example.com
O | ExSenet2 Microsoft Active Directory (] nerdi 20.00 | domain2 example.com
O |Exseners LoAP. @ 10.128.34.10
G NTLY ) domain3 example.com
O |Exsenens Novell NDS ) ree0t context01

Le seguenti voci appaiono nell'elenco dei server esterni.

Funzione Dettagli

Nome server esterno Visualizza il nome del server esterno.

Tipo server Visualizza il tipo di server esterno.

Risultato sincronizzazione Visualizza il risultato della sincronizzazione (risultato

precedente) di un server esterno.

Fallito a causa di timeout.

)
]
o
@

Data sincronizzazione Visualizza l'impostazione Sinc data del server esterno.

Successo

Fallimento

Sincronizzazione non consentita o non supportata

Nome dominio Visualizza il nome del dominio del server esterno.
Appare quando "Microsoft Active Directory" o
"NTLM" & selezionata per il "Tipo di server".
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Funzione

Dettagli

Nome struttura NDS predefinito

Visualizza il nome della struttura NDS.
Appare quando "Novell NDS" & selezionato per il "Ti-
po di server".

Nome contesto NDS predefinito

Visualizza il nome di contesto del server esterno.
Appare quando "Novell NDS" ¢ selezionato per il "Ti-
po di server".

Indirizzo server

Visualizza I'indirizzo del server.
Appare quando "LDAP" ¢ selezionato per il "Tipo di
server".

Possono essere specificate le seguenti impostazioni per i server esterni.

Funzione

Dettagli

Pulsante [Registro]

Fare clic su questo pulsante per registrare un server ester-
no.

Pulsante [Modifica]

Fare clic su questo pulsante per modificare le informazioni
relative ad un server esterno registrato.

Pulsante [Elimina]

Fare clic su questo pulsante per eliminare un server esterno
registrato.

3.10.1 Registrare un nuovo server

E possibile registrare nuovi server.

N

Ricordate

| tipi di server esterni di autenticazione supportati da Authentication
Manager sono Microsoft Active Directory, LDAP, NTLM (v1/v2) e Novell

NDS.

N

Nota

Prima di registrare un utente, é necessario indicare il nome del server

esterno.

Per eseguire le operazioni seguenti, immettere i dati corretti nei campi
"Account”, "Password" e "Base di ricerca", per la condizione di ricerca

utente.

e Importazione di informazioni sugli utenti dal server esterno

e Autenticazione della scheda IC (solo scheda IC) utilizzando un utente
registrato sul server esterno

e Autenticazione biometrica utilizzando un utente registrato sul server

esterno
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e Registrazione dell'indirizzo di e-mail dell'utente utilizzando la funzione di
registrazione automatica degli utenti (con connessione al server esterno)
e Sincronizzazione automatica di informazioni di server esterno e utente

N

Nota

- Le funzioni relative alla ricerca supporiate si limitano solo a Microsoft
Active Directory e LDAP.

- Le impostazioni "Registrazione automatica utente” sono diverse dalle
Impostazioni di base per la ricerca di "Criteri ricerca utente”. Se
l'autenticazione ha esito positivo, gli utenti sono registrati
automaticamente anche se sono esterni all'intervallo specificato nella
Base di ricerca.

Quando si effettua I'autenticazione sulla base delle informazioni esistenti sul
server esterno relative alla scheda IC, immettere il nome dell'attributo della
scheda IC. Negli altri casi non immettere alcuna informazione.

Digitare il nome del server esterno per [Nome server esterno].

Selezionare se automaticamente registrare un utente.

— Selezionando "Si" per "Registrazione automatica utente", si
registra automaticamente un utente che non e registrato con
Authentication Manager, se tale utente viene autenticato con buon
esito.

Da [Tipo server], selezionare un tipo di server esterno da specificare.

— Possono essere selezionati "Microsoft Active Directory”, "LDAP",
"NTLM" o "Novell NDS".

Fare clic sul pulsante [Cambia visualizzazione].

Le impostazioni dettagliate vengono commutate in base al tipo di

server selezionato per [Tipo server].

Specificare le impostazioni dettagliate per il server esterno.

— Le impostazioni disponibili possono variare a seconda del tipo di
server esterno selezionato.

Specificare le condizioni richieste per ricercare un utente (solo

AD/LDAP).

— Criteri ricerca utente
— Elenco Richiesta Informazioni Utente
— Sincronizzazione automatica
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[ Controllare le impostazioni e fare clic sul pulsante [Applica).

— Per verificare che la condizione di ricerca dell'utente immessa sia
corretta, fare clic sul pulsante [Verifica connessione]. Se viene
selezionato "NTLM" o "Novell NDS" in relazione al [Tipo server], il
pulsante [Verifica connessione] € disattivato.

— Per cancellare le informazioni inserite, fare clic sul pulsante
[Cancella].

128 car

M 250

w128

<Impostazioni Dettagli Directory Attiva>

Se "Microsoft Active Directory" & selezionata per [Tipo server], registrare le
seguenti informazioni.

T
——T
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Funzione

Dettagli

Nome dominio

Digitare il nome di dominio del server esterno.

<Impostazioni dettagli LDAP>

Se la "LDAP" & sel

informazioni.

lezionata per [Tipo server], registrare le seguenti

Registrazione/Modifica server esterno

ti2

Nome server esterno
Registrazione automatica utente

Tipo server

[Impostazioni dettagli LDAP]
Indirizzo serve

Type Authentification
valore realm

Timeout

Atributo Individuazione
Autenticazione Base di Ricerca
Abilita SSL

Numero di porta
Numero di porta(SSL)

Richiesto] Max. 32 car.

O si
@ No
[iowe v

—C
Digest-MD5 v/
o 2

—
& s Nomero setemo- 310
a2
O usa

© Non usare

B85 ] Numerosolanto: 65535
B3] Numerosolanto: 165535

[ usa Base di Ri
Prefisso

Criteri ricerca utente

Account
Password
Base di Ricerca

Visualizzazione

Elenco Richiesta Informazioni Utente

Nome utente
Descrizione
Indirizzo e-mail
Home

Nome distinto

Nome atributo informazioni scheda IC

Intervallo

Utenti rimossi del Server Esterno

Nella schermata [Verifica connessione] & possibile

esterno.

ina un utente dalla lista utenti, tutt i dati dellutente, compresi quelli sul contatore, saranno
liminati non possono essere ripristinati.

Attributo Indivi per

[

e
—
[ —

[veto U ¥

[
—
E—
[ ] wactser
—

128 car

© Ogni mese
© Ogni settimana
© ogni giomo

© Non sincronizzare

Eliminare un utente dall'slenco.
Contrassegna I'utente nella lista utenti (nessuna eliminazione).
Non fare nulla.

izializzare la sincronizzazione immediata con il server

Veriica comessions ) (_Appica_) (__Cancela

Funzione

Dettagli

Indirizzo server

Digitare I'indirizzo del server esterno.

Type Authentication

Selezionare il tipo di autenticazione del server esterno.

valore realm

Digitare un valore realm necessario per Digest-MD5. (Atti-

vato soltanto quando "Digest-MD5" & selezionato per il
"Type Authentication")

Timeout

Digitare nel timeout di connessione del server esterno.

Attributo Individuazione

Digitare un attributo di individuazione dell'utente.
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Funzione

Dettagli

Autenticazione Base di Ricerca

Digitare il nome della base di ricerca utilizzata per |'autenti-
cazione. (Attivato soltanto quando ¢ selezionata la casella
di controllo "Usa Base di Ricerca Autenticazione e Attributo
Individuazione per |'autenticazione")

Abilita SSL

Specificare se abilitare 0 meno l'impostazione di comuni-
cazione SSL/TLS.

Numero porta

Specificare il numero di porta da utilizzare per la connes-
sione al server esterno (connessione Non-SSL/TLS).

Numero di porta (SSL)

Specificare il numero di porta da utilizzare per la connes-
sione al server esterno (connessione SSL/TLS).

Usa Base di Ricerca Autenticazio-
ne e Attributo Individuazione per
|'autenticazione

Specificare se utilizzare la base di ricerca dell'autenticazio-
ne e |'attributo di individuazione per I'account di autentica-
zione.

Selezionando questa casella di controllo, si utilizza una
base di ricerca dell'autenticazione e un attributo di indivi-
duazione per creare un account e per effettuare I'autentica-
zione.

Prefisso

Digitare un prefisso quando si utilizza I'impostazione di ri-
cerca per |'account di autenticazione. (Attivato soltanto
quando e selezionata la casella di controllo "Usa Base di
Ricerca Autenticazione e Attributo Individuazione per I'au-
tenticazione")

N

Ricordate

L 'account di autenticazione deve essere specificato usando /'intero
percorso per LDAP, in base al tipo di server LDAP.

Esempio:

LDAP://uid=user01,ou=ou1,dc=domaini,dc=example,dc=com

In questo caso, Authentication Manager puo creare l'intero percorso per
LDAP dalle seguenti informazioni e quindl effettuare /'autenticazione.

- Valore specificato per "Base di ricerca dell'autenticazione" (Esempio.
ou=ou1,dc=domain1,dc=example,dc=com)

- Valore specificato per "Attributo di individuazione" (Esempio: uid)

- Nome utente djgitato dalla periferica (Esempio. user07)

In questo caso, selezionare la casella di controllo "Usa Base di Ricerca
aell’Autenticazione e Attributo Individuazione per |'autenticazione” e
quindi specificare la base di ricerca dell'autenticazione e [ 'attributo

dell'individuazione.

Per sapere se questa impostazione e necessaria, controllare il metodo di
autenticazione per il server LDAP.
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<Impostazioni dettagli NTLM>

Se la "NTLM" & selezionata per [Tipo server], registrare le seguenti
informazioni.

t 2

Informazioni di base server esterno

Nome server esterno [ | [Richiesto] Max.: 32 car.
Registrazione automatica utente @ si

O No
Tipo server ‘ MTLM v‘ [ Camnbia visualizzazione ]

[Impostazioni Dettagli NTLM]

Nome dominio [ | 1295 car
Funzione Dettagli
Nome dominio Digitare il nome di dominio del server esterno.

<Ilmpostazione Dettagli Novell NDS>

Se la "Novell NDS" & selezionata per [Tipo server], registrare le seguenti

informazioni.

Registrazione/Modifica server esterno

1?2

Informazioni di hase server esterno

Nome server esterno | ‘ [Richiesto] Max: 32 car.
Registrazione automatica utente @ si

O No
Tipo server |Nnve|l NDS V‘ | Cambia visualizzazione |
[Impostazione Dettagli Novell NDS]
Nome struttura NDS predefinito [ | 1-255car
Nome contesto NDS predefinito [ | 1-355car

Sl
Funzione Dettagli

Nome struttura NDS predefinito Digitare il nome della struttura NDS.

Nome contesto NDS predefinito Visualizza il nome di contesto del server esterno.
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<Criteri ricerca utente>

Funzione Dettagli
Account Digitare il nome dell'utente che si collega al server esterno.
Password Digitare la password dell'utente che si collega al server

esterno.

Base di Ricerca

Digitare la base di ricerca del server esterno.

Visualizzazione

Selezionare un intervallo entro il cui la ricerca viene effet-
tuata sul server esterno.

"Livello Uno": Specifica un livello inferiore di quello specifi-
cato per "Base di ricerca", come intervallo per la ricerca.
"Sottoalbero": Specifica tutti i livelli inferiori di quello speci-
ficato per "Base di ricerca", come intervallo per la ricerca.

<Elenco Richiesta Informazi

oni Utente>

Funzione

Dettagli

Nome utente

Digitare un nome utente da utilizzare per ottenere dati da
un server esterno.

Descrizione

Digitare una descrizione da utilizzare per ottenere dati da
un server esterno.

Indirizzo e-mail

Digitare un indirizzo e-mail da utilizzare per ottenere dati da
un server esterno.

Home

Digitare una Home da utilizzare per ottenere dati da un ser-
ver esterno.

Nome distinto

Digitare I'attributo per ottenere il nome distinto dell'utente
dal server esterno.

Nome attributo informazioni sche-
dalC

Immettere I'attributo della scheda IC se sul server esterno
sono registrate le informazioni relative alla scheda IC.

<Sincronizzazione automati

ca>

Funzione

Dettagli

Intervallo

Specificare I'intervallo tra due sincronizzazioni automati-
che, espresso in un giorno, una settimana o un orario.

Utenti rimossi del Server Esterno

Specificare le modalita per elaborare un utente cancellato
in un server esterno al momento della sincronizzazione.
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3.10.2 Modificare un server

E possibile visualizzare e modificare le informazioni relative ai server
registrati.

- Introdurre le modifiche alle informazioni relative al server e selezionare
il pulsante [Applical.
— Per cancellare le informazioni inserite, fare clic sul pulsante
[Cancella].

Fistngushedname |
Nomo atiributo Informazioni scheda IC [ uax:1zBear.

Intervallo ®

possibile

ppica ] [ Cancaln ]

V...

Ricordate
Per dettagli sulle impostazioni, fare riferimento a "Registrare un nuovo
server” a pagina 3-93.

3.10.3 Eliminare un server
E possibile eliminare le informazioni relative ai server selezionati.

1 Nella pagina Impostazioni server esterno, selezionare il server da
eliminare e fare clic sul pulsante [Eliminal].

2 Controllare il messaggio che apparira e fare clic sul pulsante [OK] per
eliminare il modello.

Il server verra cosi eliminato.

N

Ricordate
Se il server esterno da eliminare era selezionato nelle informazioni utente,
il server esterno non potra essere eliminato.
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3.11

Gestione di una periferica specifica

Specificare se Authentication Manager esegue |'autenticazione dalla
periferica. Se la periferica & registrata per la gestione, Authentication
Manager effettua |'autenticazione della periferica come server di
autenticazione esteso (server di autenticazione intermedio).

Le impostazioni sono le seguenti.

Funzione

Dettagli

Numero di licenze

Visualizza il numero di licenze che possono utilizzare Au-

thentication Manager.

Numero di licenze inutilizzate

Visualizza il numero di licenze non utilizzate che possono

utilizzare Authentication Manager.

Condizione di ricerca

Selezionare la condizione in base alla quale limitare le peri-

feriche da visualizzare nell'elenco.

Pulsante Seleziona tutto/Desele-
ziona tutto

Fare clic su questo pulsante per selezionare o deseleziona-

re tutte le impostazioni visualizzate.

Elenco periferiche

Mostra I'elenco delle periferiche. Selezionare questa casel-
la di controllo per registrare o annullare la registrazione del-
la periferica da gestire tramite Authentication Manager
oppure per modificare le impostazioni della periferica.

Non gestire neanche in caso di
mancata comunicazione

Specificare se forzare I'esclusione della periferica dalle de-
stinazioni di gestione quando si effettua la de-registrazione

della periferica.

¢ Selezionare questa casella di controllo per escludere
forzatamente la periferica dalle destinazioni di gestione,
ad esempio, quando la comunicazione con la periferica
non riesce o Authentication Manager non puo essere de-

registrato dalla periferica.

* Se si effettua un'operazione di de-registrazione per la
periferica, senza selezionare questa casella di controllo,
la periferica continua ad essere una periferica che deve
essere gestita, perfino se I'operazione di de-registrazio-

ne non riesce.

Pulsante [Modifica]

E possibile specificare diverse impostazioni per I'autentica-

zione delle periferiche.

Registrazione di una periferica
specifica

Fare clic su questo pulsante per gestire la periferica sele-
zionata tramite Authentication Manager. Se la periferica €
registrata per la gestione, Authentication Manager effettua
I'autenticazione della periferica come server di autentica-

zione esteso (server di autenticazione intermedio).

De-registrazione di una periferica
specifica

Fare clic su questo pulsante per non gestire la periferica se-
lezionata tramite Authentication Manager. Se la periferica
non é registrata, Authentication Manager non effettua I'au-

tenticazione della periferica.
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..

Ricordate

- Queste impostazioni possono essere specificate dall'amministratore di
sisterna o dal gestore. Per le informazioni dettagliate sulle impostazioni
ai amministrazione, consultare "Specificare un amministratore"” a
pagina 3-140.

- Authentication Manager non é un‘applicazione gratuita. E necessario
acquistare una licenza e registrarla su Enterprise Suite prima dj utilizzare
il programma. Per informazioni dettagliate sulla registrazione della
licenza, consultare il "Manuale d’uso di Device Manager".

3.11.1 Modifica delle impostazioni delle periferiche

E possibile specificare diverse impostazioni per I'autenticazione delle
periferiche. Possono essere specificate le impostazioni per i seguenti

parametri.

Funzione Dettagli

Password di Amministratore della | Digitare la password di amministrazione per la periferica.

Periferica

Account OpenAPI Digitare il nome dell'account OpenAPI.

Password OpenAPI Digitare la password OpenAPI.

Traccia Account Selezionare se gestire 0 meno |'account.

Password Account Selezionare se utilizzare o meno le password per |'autenti-
cazione delle tracce account.

Utente pubblico Selezionare se consentire o meno I'accesso degli utenti
pubblici.
N...

Ricordate

Se si specifica "Sl (senza login)" quando si mo-
dificano piu periferiche, quelle che non suppor-
tano 'S (senza login)" saranno commutate
automaticamente su "S/ (con login)".
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Funzione

Dettagli

Impostazione Permesso Funzione
per Utente pubblico

Quando si fa clic su [Impostazioni di modifica], viene visua-
lizzata la schermata Impostazione Permesso Funzione per
Utente pubblico. Questa schermata permette di configurare
le restrizioni di funzioni per I'Utente pubblico. Per le infor-
mazioni dettagliate consultare "Impostazione Permesso
Funzione per Utente pubblico" a pagina 3-107.

N...

Ricordate

E impossibile fare clic su [Impostazioni di modi-
fical nei seguenti casi.

Se s/ tenta di modiificare una singola periferica
per cui non puo essere selezionato [Si (Senza
Login)] per utenti pubblici.

Se é stato selezionato [OFF] per utenti pubblic.

Password di Autenticazione Sche-
dalC

Selezionare se utilizzare o meno le password per I'autenti-
cazione con scheda IC.

Template scheda IC

Selezionare un modello di dati delle schede IC da assegna-
re ad una periferica.

Server esterno predefinito

Specificare il nome del server esterno da visualizzare come
predefinito sul pannello della periferica in fase di accesso.

SSFC Impostazioni autenticazione

Fare clic su [Impostazioni di modifica] per visualizzare la
schermata Impostazioni di autenticazione SSFC. E possibi-
le specificare diverse impostazioni per I'autenticazione
SSFC. Per le informazioni dettagliate consultare "SSFC Im-
postazioni autenticazione" a pagina 3-109.

Numero unita biometrica predefi-
nito

Specificare il numero dell'unita biometrica da visualizzare
come valore predefinito sul pannello della periferica in fase
di accesso.

Sistema biometrico

Selezionare un sistema biometrico.

1:N autenticazione: autenticazione solo tramite immissione
di informazioni biometriche

1:1 autenticazione: autenticazione tramite nome utente e
immissione di informazioni biometriche

Login con PIN

Specifica se consentire |'accesso ad una periferica tramite

I'utilizzo di un codice PIN.

Se é specificato "ON", selezionare la modalita di accesso

predefinita per le periferiche.

* "Login utente": Accesso alla periferica inserendo un
nome utente.

* "Login con PIN": Accesso alla periferica inserendo un
codice PIN.

N...

Nota

L 'accesso alle periferiche tramite codice PIN
aumenta la comodita d'uso, ma si tratta di una
modalita con un inferiore livello di sicurezza.

Impostazione cancellazione auto-
matica BOX

Selezionare il metodo per I'eliminazione delle caselle regi-
strate su una periferica all'eliminazione di un utente.

Stampare senza autenticazione

Specificare se consentire o meno la stampa di lavori per
procedere senza autenticazione.
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Funzione Dettagli

Timeout Digitare il timeout di connessione per la comunicazione con
la periferica.

Nome utente Mostra il tipo di elenco dei nomi utente da visualizzare sul

pannello delle periferiche.

Fare clic sul pulsante [Configurazione (Nome utente)] per vi-
sualizzare la pagina delle Impostazioni dell'elenco (Nome
utente). Su questa pagina, puo essere specificata la proce-
dura di visualizzazione del pannello della periferica. Per le
informazioni dettagliate consultare "Specificare un elenco
(Nome utente)" a pagina 3-110.

Nome account Mostra il tipo di elenco dei nomi di tracce account da visua-
lizzare sul pannello delle periferiche.

Fare clic sul pulsante [Configurazione (Nome account)] per
visualizzare la pagina delle Impostazioni dell'elenco (Nome
account). Su questa pagina, puo essere specificata la pro-
cedura di visualizzazione del pannello della periferica. Per le
informazioni dettagliate consultare "Specificazione di un
elenco (Nome account)" a pagina 3-112.

Nome server esterno Mostrail tipo di elenco del server esterno da visualizzare sul
pannello delle periferiche.

Fare clic sul pulsante [Configurazione (Nome del server
esterno)] per visualizzare la pagina delle Impostazioni
dell'elenco (Nome del server esterno). Su questa pagina,
pud essere specificata la procedura di visualizzazione del
pannello della periferica. Per le informazioni dettagliate
consultare "Specificare un elenco (Nome server esterno)" a
pagina 3-114.

Visualizzazione Risultato Autenti- | Selezionare se visualizzare o meno |'esito dell'autenticazio-
cazione ne nel pannello della periferica.

Selezionare la lingua da visualizza-| Selezionare la lingua da associare alla periferica.
re sulla periferica.

N

Nota

Quando si modificano pit periferiche che non supportano "Sl (senza
login)", é possibile selezionare "SI (senza login)" per gii utenti pubblici
“Impostazioni di modiifica” per I'impostazione di permesso funzione
riguardante gli utenti pubblici. Tuttavia, dato che la periferica non
supporta tale impostazione, gli utenti pubblici devono eseguire il login.
Pertanto, non e possibile configurare i permessi funzione utilizzando
Authentication Manager.

Quando si esegue ['autenticazione della scheda IC (solo autenticazione
scheda IC) oppure ['autenticazione biometrica utilizzando un utente
registrato sul server esterno, specificare le condizioni di ricerca sul server
esterno. Per le informazioni dettagliate consultare "Specificare un server
esterno” a pagina 3-92.

Gli utenti registrati su un server esterno del tipo NTLM o Novell NDS non
possono essere autenticati con /'autenticazione della scheda IC e con
l'autenticazione biometrica.
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1 Dall'elenco a discesa [Gruppo periferiche], selezionare il gruppo di
periferiche da visualizzare.

— Per mostrare tutte le periferiche, selezionare "Tutte le periferiche".

— Se sono presenti relazioni di subordinazione all'interno del gruppo,
selezionare la casella di controllo [Tutti i sottogruppi] di [Dettagli
schermo].

— Specificando la condizione di ricerca si possono limitare le
periferiche da visualizzare nell'elenco. Selezionare una colonna da
ricercare nell'elenco a discesa e digitare il testo da ricercare nella
casella di testo.

2 Fareclic sul pulsante [Display].

Apparira I'elenco delle periferiche registrate per il gruppo selezionato.

T ——
o
ell2

Numero di licenze inutilizzate 57

Gruppo periferiche  Tutte e perferche v
Dettagli O Tuttii

gruppi

o]

Condizi

rea: [ Nome

Seleziona tutto

Totale:  1.5/5 [10] 20 30 50 100

seteriond | Gestisil istratq Nome modello| Trac ] d di Autenticazione Scheda IC Utente pubbli it biomerica predefinito
@/ N | Deviceot Deicel! | Gestisci Non usare Sola Autticazione Scheda IC oFF 1

OFF | Device02 Devica02

Si (Con Login)

ON | Device03 Devics03 Non gestito OFF

m] 1
[m] 1
O ON | Deviceos Deiiceld | Nongestito | Non usare Autenticazione e Password Scheda IC | i (Senza Login) 1
[u] OFF | Devicets Deiices | Nongestito | Non usare Autenticazione e Password Scheda IC | Si (Con Login) 1
o

Non gestire neanche in caso di mancata comunicazione

3 Dall'elenco delle periferiche, selezionare la casella di controllo della
periferica di cui modificare le impostazioni.

4 Fare clic sul pulsante [Modifica).

Viene aperta la pagina Impostazione periferica oggetto.

5 Specificare le impostazioni necessarie e selezionare il pulsante
[Applical.
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— Per cancellare le informazioni inserite, fare clic sul pulsante
[Cancella].

i 3]

Password di Amministratore della Periferica Max: 64 car.
Account OpanaPl [I—
Password OponaPl [I—
Traceia Account O Gestisci

© Non gestito
Password Account Usa

Non usare

Utente pubblico © Si{Senza Login}

© si{Con Login)

® OFF

Impostazione Permesso Funzione per Utente pubblico

Password di Autenticazione Scheda IC © Autenticazione e Password Scheda IC
@© Solo autenticazione scheda IC

Template scheda IC Modello Non Registrato
Server estemo predefinito
SSFC Impostazioni autenticazione impostazioni di modiica

Legin con PIN O Permetti
Wetodo di login predefinito

Login utente

Login con PIN
@ vieta
Timeout fa_ |ses  [Richiesta) Numero soltanto: 18120
Imp i i ica BOX Pubblicare |+
Stampare senza autenticazione O Permetti
@ vieta

Impostazione visualizzazione pannello periferica
Lista Impostazioni

Nome utente [Nessung | [ Configurazione |
Nome account [Nessung | [ Configurazione |
Nome server estemo [Nessuno | [ Configurazione ]
Visualizzazione Risultato icazi O visualizza

© Non Visualizzare
Selezionare la lingua da visualizzare sulla periferica.
English O German [J Spanish
[ French [ halian [ Japanese
[ Chinese (Simplified)

s

V...

Ricordate

Quando la licenza del Gateway for Biometric Authentication Manager e
registrata, vengono visualizzate le voci "Numero unita biometrica
predefinito” e "Sistema biometrico".

Possono essere associate un massimo di 5 lingue ad una periferica. Deve
essere selezionato "Inglese”.

Per autenticare la periferica tramite Authentication Manager, questa deve
essere registrata per la gestione tramite Authentication Manager. Per le
Informazioni dettagliate consultare "Registrazione di una periferica
specifica” a pagina 3-116.

Authentication Manager 3-106



Authentication Manager 3

..

Nota

Se si utilizza la casella personale, e necessario specificare sulla periferica
un'impostazione che specifica se consentire o meno /'utilizzo da parte di
utenti pubblici. Se questa impostazione viene modificata con
Authentication Manager, tutte le caselle personali saranno condjvise
comunque.

Per confermare le impostazioni specificate nella pagina
dell'lmpostazione Permesso Funzione per Utente pubblico, nella pagina
delle Impostazioni di autenticazione SSFC, nella pagina delle
Impostazioni dell'elenco (Nome utente), nella pagina delle Impostazioni
dell'elenco (Nome account) e nella pagina delle Impostazioni elenco
(Nome server esterno), fare clic sul pulsante [Applical nella pagina
dell'lmpostazione della periferica dell’'oggetto.

3.11.2 Impostazione Permesso Funzione per Utente pubblico

E possibile specificare varie impostazioni relative ai permessi funzione per
utenti pubblici. Possono essere specificate le impostazioni per i seguenti

parametri.
Funzione Dettagli
Funzione da consentire Selezionare le caselle di controllo relative alle funzioni da
consentire agli utenti pubblici.

Specificare le impostazioni necessarie e selezionare il pulsante
[Applical.

— Per cancellare le informazioni inserite, fare clic sul pulsante
[Cancella].
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Apparira nuovamente la pagina Impostazione periferica oggetto.

31k

Disabilitare la funzione per proibirne I'uso

Seleziona tutto
Permesso di Output
[} stampa/Colore

[ stampaiNero
1 Invia/Colore

Permesso della Funzione
[ Copia

E sampa

[(E

& Scan

Cp) Casella Utente

] stampa Scan/Fax TX
O % salvarei
pl

na Memoria Esterna

Immissione manuale destinazione
@ B8 Consenti itte le immissioni
O &l Consenti immissioni solo per Fax / Fax SIP.
@) Browser Web
B stampa da Bluetooth
& Impontazione Memoria Esterna

&1 Tipo di Stampa a Colori consentita quande la Restrizione Stampa a Colori & in funziene

V...

Ricordate
Per selezionare tutte le funzioni presenti nell'elenco, fare clic su
[Seleziona tutto].

L’opzione "Salvare in una Memoria Esterna” e deselezionata per
Impostazione predefinita. Selezionare questa opzione se necessario.

V...

Nota

Questa impostazione si applica solo alle periferiche che supportano gli
utenti pubblici. Su periferiche che non supportano gli utenti pubblici, non
e possibile configurare il permesso funzione per utenti pubblici
utilizzando Authentication Manager.
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3.11.3 SSFC Impostazioni autenticazione

E possibile specificare diverse impostazioni per I'autenticazione Felica
SSFC. Possono essere specificate le impostazioni per i seguenti parametri.

N

Ricordate

E necessario specificare questi parametri solo se si utilizza per
l'autenticazione una scheda SSFC o IC. Se non si utilizza la scheda
SSFC, non e necessario configuraria.

Funzione Dettagli

N° camera Inserire il numero di stanza della periferica.

N° piano Inserire il numero del piano a cui si trova la periferica.

Ne° edificio Inserire il numero dell'edificio in cui si trova la periferica.
N° area Inserire il numero dell'area in cui si trova la periferica.
Livello di sicurezza Inserire il livello di sicurezza da assegnare alla periferica.
Codice societa Inserire il codice aziendale della periferica.

Codice di identificazione societa | Inserire il codice diidentificazione aziendale della periferica
(1-10) (1-10).

-  Specificare le impostazioni necessarie e selezionare il pulsante
[Applical.
— Per cancellare le informazioni inserite, fare clic sul pulsante
[Cancella].
Apparira nuovamente la pagina Impostazione periferica oggetto.
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..

Nota
Per confermare le impostazioni inserite nella schermata SSFC

Impostazioni autenticazione, fare clic sul pulsante [Applical nella
schermata Impostazione periferica oggetto.

SSFC Impostazioni autenticazione

N° camera ] Mumerosoltanto: 0-65535

N piano : Numero soltanto: 0-65535

N° edificio : Mumero saltanto: 0-65535

N° area : Mumero saltanto: 0-65535
Livello di sicurezza E Numero soltanto: 0-65535
Codice societa [ | Max: 8 car
Codice diidentificazione societa 1 | | Max: 20 car.
Codice diidentificazione societa2 | | Max: 20 car.
Codice diidentificazione societad | | Max: 20 car.
Codice diidentificazione societad | | Max: 20car.
Codice diidentificazione societa 5 | | Max: 20car
Codice diidentificazione societa 6 | | Mai 20 car
Codice diidentificazione societa7 | | Mai 20 car
Codice diidentificazione societa 8 | | Mai 20 car
Codice diidentificazione societa | | M 20 car
Codice diidentificazione societa 10 | | M 20 car

&2

3.11.4 Specificare un elenco (Nome utente)

Puo essere specificato un elenco di nomi utente da visualizzare sul pannello
delle periferiche.

L'elenco puo essere visualizzato selezionandolo da un modello utente
registrato oppure la cronologia degli accessi sul pannello delle periferiche
puo essere visualizzata sul pannello delle periferiche.

Possono essere specificate le impostazioni per i seguenti parametri.

Funzione

Dettagli

Nessuno

Selezionare questa voce quando non si visualizza I'elenco
del nome utente sul pannello delle periferiche.
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Funzione

Dettagli

Cronologia

Selezionare questa voce per visualizzare la cronologia degli
accessi al pannello delle periferiche, come I'elenco del
nome utente.

N

Ricordate

Se si modiifica I'impostazione su qualcosa i dli-
verso da "Cronologia” ("Nessuno” o "Modello"),
la cronologia degli accessi salvata in Authenti-
cation Manager viene eliminata.

Classificazione per login

Mostra i nomi utente nell'ordine di accesso alla periferica.

Classificazione per nome

Visualizza i nomi dell'utente classificati.

Modello

Seleziona questa voce per visualizzare il modello dell'uten-
te selezionato come un elenco del nome utenti.

Elenco dei modelli

Selezionare un modello utente da visualizzare sul pannello
delle periferiche.

Visualizzazione di un modello utente sul pannello delle periferiche

1 Selezionare [Modello].

Appare I'elenco dei modelli degli utenti registrati nell'elenco dei

modelli.

2 Selezionare un modello utente da visualizzare sul pannello delle
periferiche e fare clic sul pulsante [Applica].

® MNessuno
O Cronologia
Classificazione per login

Classificazione per nome

Lista Impostazioni (Nome Utente)

Selezionare una voce da visualizzare in Lista Pulsanti sul pannello di controllo periferica.

t?

O Modello
Totale: 1-5/5 [10] 20 30 50 100
Selezinna‘Nome del Modello|Descrizione| Fonte
@) UserTemplate01 Amministratore di sisterna
@ UserTemplate02 Amministratore di sistema
@) UserTemplate03 Amministratore di sistema
O UserTemplate04 Amministratore di sistema
L&) UserTemplate05 Amministratore di sistema
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Visualizzazione di una cronologia di login sul pannello delle periferiche

1
2

Selezionare [Cronologia].

Selezionare I'ordine di visualizzazione della cronologia.

t2
Selezionare una voce da visualizzare in Lista Pulsanti sul pannello di controllo periferica.
© Nessuno
@ Cronologia
@ Classificazione per login
© Classificazione per nome
© Modello
Totale:  1-5/5 [10] 20 30 50 100
Nome del Mod : Fonte
Q UserTermplate01 Arnministratare di sistema
O UserTemplateD2 Amministratore di sistemna
Q UserTemplateD3 Armministratore di sistema
O UserTernplate0d Arnministratare di sistema
(@] UserTemplatels Armministratore di sisterna

3.11.5 Specificazione di un elenco (Nome account)

Puo essere specificato un elenco di nomi account da visualizzare sul

pannello delle periferiche.

L'elenco puo essere visualizzato selezionandolo da un modello di traccia
registrato oppure la cronologia degli accessi sul pannello delle periferiche
puo essere visualizzata sul pannello delle periferiche.

Possono essere specificate le impostazioni per i seguenti parametri.

Funzione Dettagli

Nessuno Selezionare questa voce quando non si visualizza I'elenco
del nome account sul pannello delle periferiche.

Cronologia Selezionare questa voce per visualizzare la cronologia degli

accessi al pannello delle periferiche, come I'elenco del
nome account.

...

Ricordate

Se si modiifica I'impostazione su qualcosa i dli-
verso da "Cronologia” ("Nessuno” o "Modello"),
la cronologia degli accessi salvata in Authenti-
cation Manager viene eliminata.
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Funzione Dettagli
Classificazione per login Mostra i nomi account nell'ordine di accesso alla periferica.
Classificazione per nome Visualizza i nomi account classificati.

Modello Selezionare questa voce per visualizzare il modello della
traccia account selezionato come un elenco del nome ac-
count.

Elenco dei modelli Selezionare un modello di traccia account da visualizzare

sul pannello delle periferiche.

Visualizzazione di un modello di traccia account sul pannello delle

periferiche

1 Selezionare [Modello].

Appare I'elenco dei modelli della traccia account nell'elenco dei

modelli.

2 Selezionare un modello di traccia account da visualizzare sul pannello

delle periferiche e fare clic sul pulsante [Applica].

Selezionare una voce da visualizzare in Lista Pulsanti sul pannello di controllo periferica.
© Nessuno
O Cronologia

Classificazione per login

Classificazione per nome

O Modello
Totale:  1-55
I Nome del Modello ‘Descrizione‘ Fonte

(@] AccountTemplate01 Amministratore di sistema
@ AccountTernplate02 Amministratore di sistema
Q AccountTernplate03 Amministratore di sistema
@ AccountTemplate04 Amministratore di sistema
(@] AccountTemplate0s Amministratore di sistema

Lista Impostazioni (Nome Account)

[1a

t/ 2]

I

0 3t

=3
<

0 100
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Visualizzazione di una cronologia di login sul pannello delle periferiche

1 Selezionare [Cronologia].

2 Selezionare I'ordine di visualizzazione della cronologia.

/12
Selezi una voce da visualizzare in Lista Pulsanti sul pannello di controllo periferica.
O Nessuno
@ Cronologia
@ Classificazione per login
O Classificazione per nome
O Modello
Totale:  1-5/5 [10] 20 30 50 100
1 Nome del Modello ‘Descrizionel Fante
O AccountTemplate01 Amministratare di sistema
O AccountTemplate02 Amministratore di sistera
O AccountTemplate03 Amministratare di sistema
O AccountTemplate04 Amministratore di sistera
O AccountTemplate0s Amministratare di sistema

3.11.6 Specificare un elenco (Nome server esterno)

Puo essere specificato un elenco di nomi di server esterni da visualizzare sul

pannello delle periferiche.

L'elenco puo essere visualizzato selezionandolo da un modello di server
esterni registrato oppure la cronologia degli accessi sul pannello delle
periferiche pud essere visualizzata sul pannello delle periferiche.

Possono essere specificate le impostazioni per i seguenti parametri.

Funzione Dettagli

Nessuno Selezionare questa voce quando non si visualizza I'elenco
del nome dei server esterni sul pannello delle periferiche.

Cronologia Selezionare questa voce per visualizzare la cronologia degli

accessi al pannello delle periferiche, come I'elenco del
nome del server esterno.

...

Ricordate

Se si modiifica I'impostazione su qualcosa i dli-
verso da "Cronologia” ("Nessuno” o "Modello"),
la cronologia degli accessi salvata in Authenti-
cation Manager viene eliminata.
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Funzione

Dettagli

Classificazione per login

Mostra i nomi dei server esterni nell'ordine di accesso alla
periferica.

Classificazione per nome

Visualizza i nomi dei server esterni.

Modello

Selezionare questa voce per visualizzare il modello del ser-
ver esterno selezionato come un elenco del nome dei ser-
ver esterni.

Elenco dei modelli

Selezionare un modello di server esterni da visualizzare sul
pannello delle periferiche.

Visualizzazione di un modello di server esterno sul pannello delle

periferiche

1 Selezionare [Modello].

Appare |'elenco dei modelli dei server esterni registrati nell'elenco dei

modelli.

2 Selezionare un modello di server esterno da visualizzare sul pannello
delle periferiche e fare clic sul pulsante [Applica].

@ Nessuno
O Cronologia
Classificazione per login

Classificazione per nome

Lista Impostazioni (Nome Server Esterno)

Selezionare una voce da visualizzare in Lista Pulsanti sul pannello di controllo periferica.

t?

O Modello
Totale: 155 [10] 20 30 50 100
Seleziona)| Nome del Modello |Descriziune Fonte

(@) ExtSernerTemplated] Amministratore di sistema

@ ExtServerTemnplate(2 Amministratare di sistema

Q ExtSererTemplated3 Amministratore di sistema

@ ExtServerTernplateld Amministratare di sistema

@) ExtSererTemplate0s Amministratore di sistema
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Visualizzazione di una cronologia di login sul pannello delle periferiche
1 Selezionare una "Cronologia" come tipo di elenco.

2 Allavoce [Cronologia], selezionare I'ordine di visualizzare della

cronologia.
2]
Selezionare una voce da visualizzare in Lista Pulsanti sul pannello di controllo periferica.
© Nessuno
@ Cronologia
@ Classificazione per login
O Classificazione per nome
C Modello
Totale: 1565 [10] 20 30 50 100
Seleziona Nome del Modello ‘Descriziune Fonte
(@] ExtSererTemplate0l Amministratore di sistema
O ExtSemverTemplate02 Amministratore di sistema
O ExtSererTemnplatel3 Amministratore di sistema
O ExtSemverTemplate0d Amministratore di sistama
O ExtSererTemnplatels Amministratore di sistema

3.11.7 Registrazione di una periferica specifica

Specificare se I'autenticazione dalla periferica viene effettuata con
Authentication Manager.

N

Nota

Per registrare una periferica da gestire tramite Authentication Manager, &
necessario registrare la licenza. Per informazioni dettagliate sulla
registrazione della licenza, consultare il "Manuale d’uso di Device
Manager".

Se sono disponibili un lettore di schede IC e una periferica di
autenticazione biometrica, caricare /a periferica prima dj registrare
Authentication Manager.

Se questa verra sostituita con un‘altra periferica sara necessario
registrare nuovamente Authentication Manager.
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1 Dall'elenco a discesa [Gruppo periferiche], selezionare il gruppo di
periferiche da visualizzare.

— Per mostrare tutte le periferiche, selezionare "Tutte le periferiche".

— Se sono presenti relazioni di subordinazione all'interno del gruppo,
selezionare la casella di controllo [Tutti i sottogruppi] di [Dettagli
schermo].

— Specificando la condizione di ricerca si possono limitare le
periferiche da visualizzare nell'elenco. Selezionare una colonna da
ricercare nell'elenco a discesa e digitare il testo da ricercare nella
casella di testo.

2 Fareclic sul pulsante [Display].

Apparira I'elenco delle periferiche registrate per il gruppo selezionato.
3 Dall'elenco delle periferiche, selezionare la casella di controllo per la
periferica per cui |'autenticazione dalla periferica viene effettuata con
Authentication Manager.

4 Fare clic sul pulsante [Gestisci].

Selezionare Periferica
ez

Gruppo periferiche | Tutte le periferiche ]

Dettagli schermo [ Tutt i sottogruppi
Condizione di ricerca: | Nome registrato | | | Display
Totale:  1.5/5 [10120 30 50 100
Seleziona i i modello|Traccia Account|P: di icazione Scheda IC| Utente pubbli unita biometrica predefini
O |@|on | Deviceot Devica01 Gestisci Non usare Sola Autenticazione Scheda IC OFF 1
(m) OFF | Device02 Device02 Non gestito Non usare Autenticazione e Password Scheda IC | Si (Cen Login 1
g og
O ON | Deviced3 Device03 Non gestito Non usare Sola Autenticazione Scheda IC OFF 1
9
(m) ON | Device04 Devicel4 Non gestito Non usare Autenticazione e Password Scheda IC | Si (Senza Login) 1
g og
o OFF | Device05 Device0§ Non gestito Non usare Autenticazione e Password Scheda IC | Si (Con Login 1
9 g
[ Non gestire neanche in caso di mancata comunicazione
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Funzione Dettagli

Seleziona Selezionare la periferica per la quale devono essere definite
le impostazioni di autenticazione.

@ appare se le impostazioni relative alla periferica sono
@ state modificate quando viene selezionato "ON" per "Ge-
stisci". In questo caso € necessario registrare nuovamente
Authentication Manager.

Gestisci Mostra lo stato di gestione associato alla periferica.

ON: Selezionare questa impostazione se |'autenticazione
deve essere effettuata dalla periferica.

OFF: Selezionare questa impostazione se I'autenticazione
non deve essere effettuata dalla periferica.

Nome registrato Mostra il nome registrato della periferica.
Nome modello Mostra il nome del modello della periferica.
Traccia Account Mostra se la traccia account & gestita o meno.
Password Account Mostra se e utilizzata o meno la password della traccia ac-
count.
Password di Autenticazione Mostra se utilizzare o meno le password per |'autenticazio-
Scheda IC ne con scheda IC.
Utente pubblico Mostra se € utilizzato o menu I'utente pubblico.
Numero unita biometrica predefi- | Mostra il valore impostato del numero di unita biometrica
nito predefinito.
Ricordate

Per informazioni dettagliate sulla pagina dei risultati, dopo aver registrato
una periferica specifica, fare riferimento a "Controllo del risultato della
registrazione o de-registrazione di una petriferica specifica” a

pagina 3-120.

N

Nota

Se la periferica e registrata per essere gestita, le informazioni degli utenti
(nomi utente e password) sulla periferica verranno eliminati e gii utenti
non potranno piu registrarsi con la periferica.

Se /a periferica e esclusa dalle periferiche gestite, non viene eseguita
l'autenticazione. In questo caso la modalita di autenticazione per la
periferica sara impostata su "Autenticazione non valida", Anche la
cronologia verra eliminata.

Quando s/ utilizza una periferica di autenticazione esterna, e necessario
registrare Authentication Manager sulla periferica ogni volta che questo
viene scollegato e por ricollegato.
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3.11.8 De-registrazione di una periferica specifica

Specificare se I'autenticazione dalla periferica viene effettuata con
Authentication Manager.

Dall'elenco a discesa [Gruppo periferiche], selezionare il gruppo di
periferiche da visualizzare.

— Per mostrare tutte le periferiche, selezionare "Tutte le periferiche".

— Se sono presenti relazioni di subordinazione all'interno del gruppo,
selezionare la casella di controllo [Tutti i sottogruppi] di [Dettagli
schermo].

— Specificando la condizione di ricerca si possono limitare le
periferiche da visualizzare nell'elenco. Selezionare una colonna da
ricercare nell'elenco a discesa e digitare il testo da ricercare nella
casella di testo.

Fare clic sul pulsante [Display].

Apparira I'elenco delle periferiche registrate per il gruppo selezionato.

Dall'elenco delle periferiche, selezionare la casella di controllo per la
periferica per cui I'autenticazione dalla periferica non viene effettuata
con Authentication Manager.

Fare clic sul pulsante [Non gestire].

N

Ricordate

Per informazioni dettagliate sulla pagina dei risultati, dopo aver de-
registrato una periferica specifica, fare riferimento a "Controllo del
risultato della registrazione o de-registrazione di una periferica specifica
a pagina 3-120.

Per informazioni dettagliate sulle voci da visualizzare sull'elenco delle
periferiche, fare riferimento a "Registrazione di una periferica specifica” a
pagina 3-116.

"
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3.11.9 Controllo del risultato della registrazione o
de-registrazione di una periferica specifica

E possibile controllare I'esito della registrazione di una periferica di
destinazione. Controllare che le informazioni siano corrette e fare clic sul
pulsante [OK].

Risultato Gestione Periferica

2l
Elaborazione Gestione Periferica completata.
Totale: 166 10 [20] 30 50 100
Risultato ‘Nnme regislmlgl Modello | Indice
Successo Device01 Device01
Successo | Device(2 Device02
Successo | Device03 Device03
Successo Device04 Device04
Successo | Device0s Device05
Errore Device06 Device06 | Comunicazione con la periferica impossibile. Controllare Ialimentazione della periferica e le impostazioni della periferica stessa
Funzione Dettagli
Risultato Indica se le operazioni di registrazione o de-registrazione

sono state completate con successo.

e "Successo": Appare quando le operazioni di registrazio-
ne o de-registrazione sono state completate normal-
mente.

e "Errore": Appare quando la periferica specifica non &
stata correttamente registrata o de-registrata a causa di
un errore di comunicazione con la periferica. Per ulteriori
dettagli, controllare il contenuto.

* "Non gestita": Appare quando la periferica specifica &
stata forzatamente esclusa dalle destinazioni di gestio-
ne, a causa di un errore di comunicazione con la perife-
rica. Per ulteriori dettagli, controllare il contenuto.
Appare quando viene selezionata la casella di controllo
"Non gestire neanche in caso di mancata comunicazio-
ne e la de-registrazione della periferica specifica non &
riuscita sulla pagina Seleziona periferica oggetto.

Nome registrato Mostra il nome registrato della periferica.
Nome modello Mostra il nome del modello della periferica.
Indice Quando appare "Errore" o "Non gestito" per "Risultato", il

contenuto viene visualizzato.

N

Ricordate

Quando appare il messaggio "Authentication Manager non e riuscito a
bloccare la periferica’, la periferica viene considerata bloccata o l'altra
applicazione sta bloccando la periferica per I'uso.
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3.12

Informazioni sulla scheda IC

Questa funzione consente di attivare o disattivare le informazioni della
scheda IC in relazione a un utente o di modificare le informazioni della
scheda. E possibile specificare il nome della scheda IC. Possono essere
specificate le impostazioni per i seguenti parametri.

Funzione

Dettagli

Condizione di ricerca

Selezionare la condizione in base alla quale limitare gli
utenti da visualizzare nell'elenco.

Pulsante Seleziona tutto/Desele-
ziona tutto

Fare clic su questo pulsante per selezionare o deseleziona-
re tutte le impostazioni visualizzate.

Impostazione nome scheda IC

Specificare il nome della scheda IC visualizzato nell'elenco
delle informazioni sulle schede IC.

Elenco delle informazioni sulle
schede IC

Visualizza le informazioni sulle schede IC degli utenti.

Applica

Fare clic su questo pulsante per applicare le impostazioni
inserite.

V...

Ricordate

Le modalita di autenticazione tramite scheda IC supporiate da
Authentication Manager sono le seguenti:
FeliCa, FeliCa (scheda prepagata), TypeA, Mifare, LEGIC (prime), HID

(Prox), HID (iClass)

Creare le informazioni sulla scheda IC usando il Registration Tool e quindi
registrarlo usando la funzione di importazione di Authentication Manager.

Registrazione di informazioni su scheda

Per registrare informazioni su scheda, utilizzare una modalita adeguate alla

situazione.

Per piu utenti

Quando si conosce I'ID della
scheda

Importare dati da un file nell'elenco utenti

Quando non si conosce I'ID della
scheda

Auto-registrazione

Per singolo utente

Quando si conosce I'ID della
scheda

Inserimento diretto dell'ID di scheda.

Quando non si conosce I'ID della
scheda

Auto-registrazione o
registrazione con Registration Tool
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Per le informazioni dettagliate, consultare "Auto-registrazione di scheda IC"
a pagina 3-126, "Controllo o modifica di informazioni su scheda" a
pagina 3-123, Guida Registration Tool e "Importazione da file" a

pagina 3-43.

Dopo aver importato le informazioni, contrassegnare |'impostazione

Attiva/Disattiva per la scheda IC.

Se si ¢ effettuato I'accesso come gestore di gruppo, potranno essere

modificate o eliminate solamente le informazioni relative ai gruppi gestiti. Per

le informazioni dettagliate sull'amministratore del gruppo, consultare

"Impostazione del gestore di un gruppo" a pagina 3-143.

3.12.1 Attivazione/disattivazione delle informazioni sulla scheda

IC

1 Dal menu a discesa [Nome gruppo utenti], selezionare il gruppo di

utenti da visualizzare.

— Per mostrare tutti gli utenti, selezionare "Tutti gli utenti”.
— Se sono presenti relazioni di subordinazione all'interno del gruppo,
selezionare la casella di controllo "Tutti i sottogruppi” per
visualizzare tutti gli utenti, compresi quelli appartenenti ai

sottogruppi.

— Specificando la condizione di ricerca si possono limitare gli utenti

da visualizzare nell'elenco. Digitare la stringa di caratteri da

ricercare.

2 Fareclic sul pulsante [Display].

Appare |'elenco degli utenti registrati per il gruppo selezionato.

3 Per attivare una scheda, selezionare la casella di controllo. Per
disattivare una scheda, deselezionare la casella di controllo. Quindi,
fare clic sul pulsante [Applica].

Tote: 11011 101203050 100

schoda2

Senoda’s

Ativamisativa,

A 5
Feica 3]
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olz|ojojo
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==
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3.12.2 Controllo o modifica di informazioni su scheda

1 Dal menu a discesa [Nome gruppo utenti], selezionare il gruppo di
utenti da visualizzare.

— Per mostrare tutti gli utenti, selezionare "Tutti gli utenti”.

— Se sono presenti relazioni di subordinazione all'interno del gruppo,
selezionare la casella di controllo [Tutti i sottogruppi] di [Dettagli
schermo].

— Specificando la condizione di ricerca si possono limitare gli utenti
da visualizzare nell'elenco. Digitare la stringa di caratteri da
ricercare.

2 Fareclic sul pulsante [Display].

Appare |'elenco degli utenti registrati per il gruppo selezionato.

3 Selezionare un tipo di scheda, inserire un numero di scheda e fare clic
sul pulsante [Applical.

ElF

Sched 3
AtvaDisat, Tipo  sched, 10 scheda
Typeh v

Typer >

LEGCPD) v || Bz

2]
a]

o

0| [Typer
@ | [WirePiD) v s HO(Prox) DG
& 2 £

=]

=
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[a]

Typea

o
=

Typoa v 0 [1ypor
o
=

Typen -
e
Typea
e >
Typer

v | e

glojgoo|oojo|=|oo

HO(Prox) ]| asssse

(o) (Gt

Appare un messaggio di avvertenza.

Microsoft Internet Explorer

) ] Applicare la modifica?
\_“4/ Una volta applicata la modifica, le info precedenti garanno eliminate.

Annulla

4 Fareclic sul pulsante [OK].
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3.12.3 Specificare il nome di una scheda IC

1 Nella pagina delle informazioni sulla scheda IC, fare clic sul pulsante
[Impostazione nome scheda IC].

2 Immettere ciascun nome di scheda IC (IC scheda 1, IC scheda2 o IC
scheda 3), quindi fare clic sul pulsante [Applical.

— Per cancellare le informazioni inserite, fare clic sul pulsante
[Cancella].

Impostazione nome scheda IC

IC scheda 1 Max - 64 car.
[ |

ICscheda2 | | Max.. 64 car.

ICscheda3 | | Max.: 64 car.

3.12.4 Eliminazione delle informazioni sulla scheda IC

1 Lasciare vuota la casella di testo dell'ID della scheda in relazione alle
informazioni della scheda da eliminare nella pagina di Informazioni
sulla scheda IC e fare clic sul pulsante [Applica].

2 Controllare il messaggio che apparira e fare clic sul pulsante [OK].

Le informazioni sulla scheda IC vengono eliminate.
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3.13 Impostazione autenticazione con scheda IC

La funzione di auto-registrazione della scheda IC rappresenta un modo
sicuro per ridurre il carico di lavoro del gestore, allorché si registrano
informazioni sulla carta tramite Authentication Manager.

Grazie a questa funzione, una scheda IC appena distribuita o una carta usata
per gestire I'ingresso o I'uscita dal locale sono facilmente associabili
all'account utente di Authentication Manager, al momento dell'applicazione
di una scheda IC in Authentication Manager.

3.13.1 Impostazione di autoregistrazione di scheda IC

Impostazione autenticazione con scheda IC

2)
© Consenti
Consenti solo nuove registrazioni
Consenti anche la ri-registrazione (sovrascrittura) delle nuove schede
Consenti anche la ri-registrazione (sovrascrittura) di tutte le schede (sicurezza piu bassa)
© vieta
Fppca
Funzione Dettagli
Consenti Consente |'auto-registrazione di scheda IC.

Consenti solo nuove registra-| Consente di registrare solo le schede non gestite da Au-
zioni thentication Manager. Non & possibile modificare la scheda
dopo la sua registrazione.

Consenti anche la ri-registra- | Consente di registrare solo le schede non gestite da Au-
zione (sovrascrittura) delle thentication Manager. L'utente pud cambiare scheda pur-
nuove schede ché non sia gestita da Authentication Manager.

Consenti anche la ri-registra- | Consente all'utente di cambiare una scheda.

zione (sovrascrittura) di tutte | Se la scheda da cambiare & gia gestita da Authentication
le schede (sicurezza piu bas- | Manager, ne sara modificato il titolare.

sa)

vieta Vieta I'auto-registrazione di scheda IC.
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3.13.2 Auto-registrazione di scheda IC

La funzione di auto-registrazione diviene disponibile allorché un utente

accede avendo soddisfatto le seguenti condizioni.

e | 'auto-registrazione € impostata su "Consenti" nell'lmpostazione di
autenticazione scheda IC.

e La periferica di destinazione viene registrata quando si collega il lettore
di scheda IC alla periferica stessa.

e Un utente ha inserito nome utente e password nel pannello delle
periferiche e ha trattenuto la scheda IC sul lettore di schede per
I'autenticazione.

e Nel caso di utente di server esterno, le informazioni su scheda IC sono
trattenute in Authentication Manager.

Se un utente ha inserito il nome utente e la password corretti, avendo
soddisfatto le condizioni di auto-registrazione, le informazioni su scheda IC
utilizzate sono salvate in Scheda IC 3.
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3.14

Impostazioni dei modelli di dati per schede IC

L'utilizzo di modelli di dati per schede IC consente di effettuare
correttamente |'autenticazione anche laddove sono utilizzati dispositivi di
autenticazione di terze parti.

Questa sezione spiega come registrare e modificare i modelli di dati per
schede IC.

Un modello & utilizzato per convertire le informazioni trasmesse da un
dispositivo di autenticazione di terze parti, in modo |'autenticazione tramite
server esterno possa avvenire correttamente.

Un modello registrato viene applicato ad una periferica che fa uso di un
dispositivo di autenticazione di terze parti.

Assegnare un modello di dati per schede IC ad una periferica all'interno
dell'apposita pagina di modifica delle impostazioni per periferiche in
gestione. Per ulteriori dettagli, fare riferimento a "Modifica delle impostazioni
delle periferiche" a pagina 3-102.

Impostazioni modello scheda IC

22

[ Registro ][ Modiica  |[ Elimina
Totale:  1-10/10 [10] 20 30 50 100
Selezmna‘Nome del Modello|Tipo di dati

a Tetmplate01 Byte

O Templated2 Bit

O Template3 Byte

O Templatel4 Byte

a Temnplate05 Byte

O Template05 Byte

O Template7 Bit

O Template(i§ Byte

O Tetnplate09 Bit

O Template10 Byte
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Nella pagina di configurazione delle impostazioni dei modelli dati per schede
IC possono essere specificate le seguenti impostazioni.

Funzione Dettagli

Registro Fare clic su questo pulsante per registrare un modello dati
per schede IC.

Modifica Fare clic su questo pulsante per modificare le informazioni
di un modello dati per schede IC registrato in precedenza.

Elimina Fare clic su questo pulsante per eliminare un modello dati
per schede IC registrato in precedenza.

Seleziona/Deseleziona tutto Fare clic su questo pulsante per selezionare o deseleziona-
re tutte le impostazioni visualizzate.

3.14.1 Registrare e modificare un modello dati per schede IC

Registrare un modello
E possibile registrare un nuovo modello dati per schede IC.
Le informazioni necessarie per la registrazione variano a seconda del tipo di
scheda IC.
1 Fare clic sul pulsante [Registro].
Apparira la pagina di Crea/Modifica Template scheda IC

CreafModifica Template scheda IC

/(2]

Nome del madello [ | [Richiesto] Ma 64 car.
Tipo di dati Byte v Display
Posizione iniziale (Byte) |:| [Richiesto] Numero soltanto: 1-16
Lunghezza ID {Byte) |:| [Richiesto] Numero soltanto: 1-16
O nverti
[ Formato esadecimale
Conversione Mon convertire. &

Appica

2 Inserire un nome per il modello in [Nome del modello].
3 Dal menu atendina [Tipo di dati], selezionare un tipo di dati.

4 Fareclic sul pulsante [Display].

Apparira la pagina per la configurazione delle informazioni dettagliate a
seconda del tipo di dati selezionato.
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Inserire le impostazioni necessarie e selezionare il pulsante [Applical.

— Sein[Tipo di dati] & stato selezionato "Bit", per le impostazioni fare
riferimento a "Registrazione dei dati per schede IC (con tipo dati
"Bit")" a pagina 3-130.

— Sein [Tipo di dati] & stato selezionato "Byte", per le impostazioni
fare riferimento a "Registrazione dei dati per schede IC (con tipo
dati "Byte")" a pagina 3-131.

Verra aggiunto un nuovo modello dati per schede IC.

Modificare un modello

Le informazioni relative ad un modello dati per schede IC precedentemente
registrato possono essere visualizzate e modificate.

- Introdurre le modifiche desiderate alle impostazioni del modello e
selezionare il pulsante [Applica].

- Le impostazioni dettagliate variano a seconda del tipo di dati
assegnato al modello.

— Sein[Tipo di dati] & stato selezionato "Bit", per le impostazioni fare
riferimento a "Registrazione dei dati per schede IC (con tipo dati
"Bit")" a pagina 3-130.

— Sein [Tipo di dati] & stato selezionato "Byte", per le impostazioni
fare riferimento a "Registrazione dei dati per schede IC (con tipo
dati "Byte")" a pagina 3-131.

— Per cancellare le informazioni inserite, fare clic sul pulsante
[Cancella].
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Registrazione dei dati per schede IC (con tipo dati "Bit")

Se il tipo dati assegnato al modello € "Bit", specificare le seguenti

impostazioni.

Nome del modello

Digitare il nome del modello.

Tipo di dati

Selezionare il tipo di dati della scheda IC.

Posizione iniziale (Bit)

Specificare la posizione di inizio dell'ID della scheda.

Lunghezza ID (Bit)

Specificare la lunghezza dell'ID della scheda.

Conversione

Selezionare un metodo di conversione dell'ID sella scheda.

e "Decimale": Converte I'ID della scheda ad un valore de-
cimale.

e "Esadecimale": Converte I'ID della scheda ad un valore
esadecimale.

Numero minimo di cifre (di riempi-
mento)

Specificare il minimo numero di cifre per I'ID della scheda.

Crea/Modifica Template scheda IC

Nome del modello

Tipo di dati

/2

‘ | [Richiesto] Max: 64 car.

Posizione iniziale (Bit)

Lunghezza ID (Bit)

I:l [Richiesto] Mumero soltanto: 1-128
I:l [Richiesto] Mumero soltanto: 1-128

Conversione
Numero minimo di cifre (di riempimento) |:| [Richiesto] Murmero soltanto: 0-84
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Registrazione dei dati per schede IC (con tipo dati "Byte")

Se il tipo dati assegnato al modello & "Byte", specificare le seguenti

impostazioni.

Nome del modello

Digitare il nome del modello.

Tipo di dati

Selezionare il tipo di dati della scheda IC.

Posizione iniziale (Byte)

Specificare la posizione di inizio dell'ID della scheda.

Lunghezza ID (Byte)

Specificare la lunghezza dell'ID della scheda.

Inverti

Selezionare questa casella di controllo per effettuare la
conversione dell'ID scheda in ordine inverso.

Formato esadecimale

Selezionando questa casella di controllo I'ID della scheda
viene elaborato utilizzando valori esadecimali.
Deselezionando questa casella di controllo I'lD della sche-
da viene elaborato in ASCII.

Conversione

Selezionare un metodo di conversione dell'ID sella scheda.

* "Non convertire.": Non viene effettuata alcuna conver-
sione.

e "Decimale": Converte I'ID della scheda ad un valore de-
cimale.

¢ "In minuscolo" Converte I'ID della scheda in lettere mi-
nuscole.

¢ "In maiuscolo" Converte I'ID della scheda in lettere ma-
iuscole.

CreafModifica Template scheda IC

Nome del madello

Tipo di dati

2l

‘ [Richiesto] Mz 64 car.

Byte v Dizplay

Paosizione iniziale (Byte)
Lunghezza ID (Byte}

O nverti

[ Formato esadecimale

Conversione

|:| [Richiesta] Mumero soltanto: 1-16
|:| [Richiesta] Mumero soltanto: 1-16

Mon convertire. | %
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3.14.2 Eliminare un modello dati per schede IC
E possible eliminare un modello dati per schede IC.
Nella pagina di configurazione delle impostazioni dei modelli dati per

schede IC, selezionare il modello da eliminare e fare clic sul pulsante
[Elimina].

Controllare il messaggio che apparira e fare clic sul pulsante [OK] per
eliminare il modello.

I modello verra cosi eliminato.
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3.15 Informazioni biometriche

Nella pagina delle informazioni biometriche € possibile specificare le
impostazioni per i seguenti parametri.

N

Ricordate
Questa pagina viene visualizzata se la licenza del Gateway for Biometric
Authentication Manager é stata registrata.

Creare le informazioni biometriche usando il Registration Tool e quindy
registrarlo usando la funzione di importazione di Authentication Manager.
Per i dettagli, fare riferimento alla Guida del Registration Tool e a
"Importazione da file" a pagina 3-43.

Se si e effettuato I'accesso come gestore di gruppo, potranno essere
modlificate o eliminate solamente le informazioni relative ai gruppi gestiti.
Per dettagli sulle impostazioni del gestore di gruppo, fare riferimento a
"Impostazione del gestore di un gruppo"” a pagina 3-143.

Funzione Dettagli

Pulsante [Modifica no unita bio- Fare clic su questo pulsante per cambiare il numero

metrica] dell'unita biometrica di un utente.

Pulsante [Eliminazione informa- Fare clic su questo pulsante per eliminare le informazioni

zioni biometriche] biometriche di un utente.

Condizione di ricerca Selezionare la condizione in base alla quale limitare gli
utenti da visualizzare nell'elenco.

Pulsante Seleziona tutto/Desele- | Fare clic su questo pulsante per selezionare o deseleziona-

ziona tutto re tutte le impostazioni visualizzate.

Authentication Manager 3-133



Authentication Manager 3

..

Ricordate

Nell'eseguire 'autenticazione biometrica "1:N", I'autenticazione avviene
fra gli utenti delle unita i cui numeri sono registrati tramite Registration
Tool. Per effettuare |'autenticazione, inserire il numero che corrisponde al
numero di unita registrato nel pannello periferiche relativo alla periferica
che eseguira |'autenticazione biometrica. Se viene immesso un numero
diverso, non si autentichera.

E possibile specificare un numero di unita predefinito per ciascuna
periferica. Per le informazioni dettagliate consultare "Modifica delle
impostazioni delle periferiche"” a pagina 3-102.

Possono essere registrati fino a 500 utenti per unita.

Le informazioni biometriche registrate usando AU-101 non possono
essere autenticate con la periferica con AU-102 collegato. Inoltre, le
Informazioni biometriche registrate usando AU-1017 non possono essere
autenticate con la periferica con AU-102 collegato.

Quando sia AU-101 che AU-102 sono collegati, registrare i dati per AU-
107 e AU-102 usando Registration Tool.
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3.15.1 Visualizzazione dell'elenco degli utenti

E possibile visualizzare I'elenco degli utenti registrati per I'unita biometrica.

1 Dall'elenco a discesa [No unita biometrica] selezionare un numero di

unita biometrica.

— Specificando la condizione di ricerca si possono limitare gli utenti
da visualizzare nell'elenco. Digitare la stringa di caratteri da

ricercare.

2 Fareclic sul pulsante [Display].

Viene visualizzato I'elenco degli utenti registrati per I'unita biometrica

selezionata.

Elenco utente unita biometrica

27

No unita biometrica |4 -

Condizione di ricerca: | pome utente 2 Disy
play

[ Modifica no unita biometrica ] [ Eliminazione infarmazioni biometriche ]

Seleziona tutto

Totale::  1-10110

Nome uleme‘Nnme gruppo ulemi‘ Descrizi

[10] 20 30 50 100
|

ioni bi i 1‘|r|fnrma7inni biumemghgﬂ‘

¥ User01 OTHER Indice sinistro Indice destro
@ User02 OTHER Indice sinistra Indice destro
O User03 OTHER Indice sinistro Indice destro
[~ User04 OTHER Indice sinistro Indice destro
[l User05 OTHER Indice sinistro Indice destro
O User06 OTHER Indice sinistro Indice destro
[ User07 OTHER Indice sinistro Indice destro
=] User08 OTHER Indice sinistro Indice destro
[l User09 OTHER Indice sinistro Indice destro
O User10 OTHER Indice sinistro Indice destro

Funzione Dettagli

Seleziona Selezionare la casella di controllo relativa all'utente per il

quale cambiare il numero di unita biometrica oppure elimi-
nare le informazioni biometriche.

Nome utente

Visualizza il nome utente.

Nome gruppo utenti

Mostra il nome del gruppo a cui appartiene |'utente.

Descrizione

Mostra la descrizione dell'utente.

Informazioni biometriche 1

Visualizza le informazioni biometriche registrate.

Informazioni biometriche 2

Visualizza le informazioni biometriche registrate.
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3.15.2 Modifica del numero di unita biometrica

1

Selezionare la casella di controllo relativa all'utente oggetto della
modifica dall'elenco degli utenti per I'unita biometrica, quindi scegliere
il pulsante [Modifica no unita biometrica).

Viene visualizzata la pagina Modifica no unita biometrica.

Immettere il numero di unita biometrica da cambiare e scegliere il
pulsante [Applica].

— Per cancellare le informazioni inserite, fare clic sul pulsante
[Cancella].

Viene cambiato il numero di unita biometrica.

Modifica no unita biometrica
/2]
No unita biometrica [Richiesto] Murnern soltanta: 1-8893

3.15.3 Eliminazione delle informazioni biometriche

1

Nella pagina dell'elenco utenti delle unita biometriche, selezionare
I'utente per cui eliminare le informazioni biometriche e scegliere |l
pulsante [Eliminazione informazioni biometriche].

Controllare il messaggio che apparira e fare clic sul pulsante [OK] per
eliminare il modello.

Le informazioni biometriche vengono eliminate.
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3.16 Impostazioni server autenticazione biometrica

Per poter eseguire |'autenticazione biometrica, € necessario che le
informazioni sul server di autenticazione siano registrate con Authentication
Manager. Possono essere specificate le impostazioni per i seguenti
parametri.

V...

Ricordate
Questa pagina viene visualizzata se la licenza del Gateway for Biometric
Authentication Manager e stata registrata.

Queste impostazioni possono essere specificate dall'amministratore di
sistema o dal gestore. Per dettagli sulle impostazioni di amministrazione,
fare riferimento a "Specificare un amministratore" a pagina 3-140.

Funzione Dettagli

URL server autenticazione biome-| Immettere I'URL del computer sul quale & installato il Ga-
trica teway for Biometric Authentication Manager.

URL certificazione server Immettere I'URL su cui & pubblico il certificato server del

Gateway for Biometric Authentication Manager.

Ammin. server Nome utente Digitare il nome dell'utente per I'accesso al server di auten-
ticazione biometrica.

Ammin. server Password Digitare la password dell'utente per I'accesso al server di
autenticazione biometrica.

-  Specificare le impostazioni necessarie e selezionare il pulsante

[Applica].
— Per cancellare le informazioni inserite, fare clic sul pulsante
[Cancella].
2/
URL server autenticazione biometrica | | [Richiesto] Max.: 256 car
URL certificazione server [ | [Richiesto] Max.: 256 car
Nome utente ammin. server [ | [Richiesto] Max.: 256 car
Password ammin. server [ | M= 256 car
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..

Ricordate

Solitamente, specificare quanto segue.

- "URL server aut. biometrica": http.//{indirizzo IP o dominio del computer
Installato)/

- "URL di certificazione server": URL indicato nel passaggio 6 di
“Installazione del Gateway for Biometric Authentication Manager"
all'interno della Guida dli installazione Enterprise Suite

- "Nome utente. Ammin. server, "Password Ammin. server”: "Account” e
"password" specificati al passaggio 8 di "Installazione del Gateway for
Biometric Authentication Manager" all'interno della guida di installazione
Enterprise Suite

Impostazione server autenticazione biometrica

URL server autenticazione biometrica \http'h‘ﬂ] 128 341/ [Richiesto] Max.. 256 car.

URL certificazione server \hﬂp /10128 34 1/sample crt ‘ [Richiesto] Max.. 256 car.
Neme utente ammin. server GBANMUser [Richiesto] Max.: 256 car.
Password ammin. server \......... \ ax.. 256 car.

Riguardo a "URL server aut. biometrica", digitare solo le informazioni di
Impostazioni precedenti, non I'URL per accedere a Enterprise Suite.
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3.17 Modifica della password

Specificare la password od il codice PIN necessari per effettuare I'accesso
ad Enterprise Suite ed alle periferiche.

Modifica password

2
Password [ | Max: 84 car
Reinserire la Password [ | Max:84 car
PIN [ | |Autagensrazione|

1 Digitare la password.
2 Digitare la password nuovamente, per conferma.

3 Modificare il codice PIN se necessario.

— Facendo clic sul pulsante [Autogenerazione] viene generato un
nuovo codice PIN.

4 Fareclic sul pulsante [Applical.

V...

Ricordate

La password dell'amministratore dli sistema puo essere modiificata
tramite Admin Console. Per informazioni dettagliate, consultare il
Manuale d’uso di Device Manager.

Gli utenti registrati nel server esterno non possono cambiare la
password. Cambiare la password sul server esterno.
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3.18 Specificare un amministratore

..

Ricordate

Queste impostazioni possono essere configurate solo
aall'amministratore di sistema.

3.18.1 Specificare I'amministratore

Possono essere selezionati utenti che potranno utilizzare Authentication
Manager con privilegi di amministrazione. Possono essere specificate le
impostazioni per i seguenti parametri.

Totale:  1-10¢10

Seleziona tutto

Impost. amministratore

Condizione di ricerca: | pame utente

1 utente|NDme qruppo lltenthDescrizione

e 2

3 Display

[10] 20 3¢

E
]
13
2

| UserD1 UsetGroup1
@ Userd2 UserGroupT
(] Userd3 UserGroup12
"1 User4 UserGroup12
O Userl5 UserGroup2
(i Userl6 UsetGroup2
@] Userll7 UserGroup2
| Userld UserGroup2
" Usel9 UserGroup2?
O User10 UserGroup21
Funzione Dettagli

Condizione di ricerca

Selezionare la condizione in base alla quale limitare gli
utenti da visualizzare nell'elenco.

Pulsante [Aggiungi]

Questo pulsante consente di registrare altri utenti dotati di
privilegi di amministrazione.

Pulsante [Elimina]

Fare clic su questo pulsante per eliminare utenti dotati di
privilegi di amministrazione.

Pulsante [Seleziona tutto]

Fare clic su questo pulsante per selezionare tutti gli utenti
visualizzati.
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3.18.2 Aggiungere un amministratore

1 Dal menu a discesa [Gruppo utenti], selezionare il gruppo di utenti da
visualizzare.

2  Dall'elenco degli utenti, selezionare la casella di controllo relativa
all'utente da aggiungere.

Per mostrare tutti gli utenti, selezionare "Tutti gli utenti".

Se sono presenti relazioni di subordinazione all'interno del gruppo,
selezionare la casella di controllo [Tutti i sottogruppi] di [Dettagli
schermo].

Specificando la condizione di ricerca si possono limitare gli utenti
da visualizzare nell'elenco. Selezionare una colonna da ricercare
nell'elenco a discesa e digitare il testo da ricercare nella casella di
testo. Fare clic sul pulsante [Display], per visualizzare i gruppi di
utenti sulla base della condizione specificata.

Per annullare le impostazioni selezionate, fare clic sul pulsante
[Cancella].

Selezionare gli utenti aggiuntivi

t 22
Gruppo utenti | Tutti gli utenti v
Dettagli schermo [ Tutti i sottogruppi
Condizione di ricerca: | [ome utente - Display
Totale: 11011 [10] 20 30 50 100
2= 2 2 2z
Selen'ona.‘Nome utente/Nome gruppo utenti Descrizione
[l User01 UserGroup02
(il User02 UserGroup04
O User03 OTHER
(| User04 UserGroup02
O User05 OTHER
O User06 UserGroup03
O User07 UserGroup01
(] User08 UserGroup04
O User09 UserGroup01
O User10 UserGroup05
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3 Fareclic sul pulsante [Applical.

L'utente selezionato verra registrato come amministratore.

N

Ricordate
Possono essere selezionati piu utenti contemporaneamente.

3.18.3 Eliminare un amministratore

1 Nella pagina Impost. amministratore, selezionare la casella di controllo
relativa all'utente da eliminare.

Impost. amministratore

2
Condizione di ricerca: | pNome utente v Displ
play
Totale:  1-10/10 [10] 20 30 50 100

ulenlel Nome gruppo lllell(j‘ Descrizione,

UserD1 UserGraupl

O User2 UserGroupl

O Userd3 UserGroup!2
"] Userd4 UserGroupl2
O Users UserGroup2

O Userlf UserGroup?
O Userd7 UserGroup2
"] Userlg UserGroup2
O User9 UserGroup2
O User!0 UserGroup21

2 Fareclic sul pulsante [Elimina].

3 Controllare il messaggio che apparira e fare clic sul pulsante [OK] per
eliminare il modello.

L'utente selezionato verra eliminato dall'elenco degli amministratori.

N

Ricordate
Possono essere selezionati piu utenti contemporaneamente.

[ dati utente non verranno eliminati.
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3.19 Impostazione del gestore di un gruppo

Possono essere selezionati utenti a cui assegnare privilegi di
amministrazione dei gruppi. Possono essere specificate le impostazioni per
i seguenti parametri.

N

Ricordate
Queste impostazioni possono essere specificate dall'amministratore di
sistema o dal gestore. Per dettagli sulle impostazioni di amministrazione,
fare riferimento a "Specificare un amministratore” a pagina 3-140.

Funzione

Dettagli

Pulsante [Aggiungi]

Fare clic su questo pulsante per registrare nuovi utenti do-
tati di privilegi di gestione dei gruppi.

Pulsante [Elimina]

Fare clic su questo pulsante per eliminare utenti dotati di
privilegi di gestione dei gruppi.

Pulsante Seleziona tutto/Desele-
ziona tutto

Fare clic su questo pulsante per selezionare o deseleziona-
re tutte le impostazioni visualizzate.

Elenco dei gestori dei gruppi

Mostra un elenco dei gestori di gruppo registrati e dei grup-
pi gestiti.

<

Condizione di ricerca:

s ]2 2 s [va
oy

Impostazioni del Gestore Gruppo Utente

Gestire Gruppo Utente v Digplay

Seleziona tutto

Totale:  1-10/15

stire Gruppo Utente|Nome uteme‘Nome gruppo lltenthDescrizione‘

22

S

3

S
&

0 1

=]
=3

[10] 2

o o N |

UserGroupl
UserGroupt
UserGroupt
UserGroupl
UserGroupl
UserGroupl
UserGroupl
UserGroupl
UserGroupl
UserGroupl

UserD1
User02
User03
User04
Users
UserlB
User7
User08
User03
User1D

UserGroup?
UserGroupl
UserGroup12
UserGroup12
UserGroup2
UserGroup2
UserGroup2
UserGroup2
UserGroup2
UserGroup21
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3.19.1 Aggiungere un gestore di gruppo

Selezionare gli utenti aggiuntivi

tie2
Gruppo utente gestito
Gruppo utenti |Tull| gli utenti Vl
Dettagli schermo [ Tutti i sottogruppi
Condizione di ricerca: ‘ Nome utente v‘ [ ] Display
Totale:  1-10/11 [10] 20 30 50 100
=< < 12 = == [Vai
Seleziona Nome utente|Nome gruppo utenti Descrizione|
P User01 UserGroup02
[F User02 UserGroup04
O User03 OTHER
O User04 UserGroup02
] User05 OTHER
[F User06 UserGroup03
O User07 UserGroup01
(i User08 UserGroup04
P User09 UserGroup01
[ User10 UserGroup05

1 Dal menu a discesa [Gruppo utenti gestito] selezionare il gruppo da
gestire.

2 Dal menu a discesa [Selezionare un Gruppo utenti] selezionare il
gruppo di utenti da visualizzare.

— Per mostrare tutti gli utenti, selezionare "Tutti gli utenti”.

— Se sono presenti relazioni di subordinazione all'interno del gruppo,
selezionare la casella di controllo [Tutti i sottogruppi] di [Dettagli
schermo].

— Specificando la condizione di ricerca si possono limitare gli utenti
da visualizzare nell'elenco. Digitare la stringa di caratteri da
ricercare.

3 Fareclic sul pulsante [Display].

Viene visualizzato I'elenco degli utenti.
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Dall'elenco degli utenti, selezionare la casella di controllo relativa
all'utente a cui assegnare i privilegi di amministrazione.

— Per rendere amministratori tutti gli utenti, fare clic sul pulsante
[Seleziona tutto].

— Per cancellare le informazioni selezionate, fare clic sul pulsante
[Cancella].

Fare clic sul pulsante [Applical.

L'utente selezionato verra registrato come gestore di gruppo.

3.19.2 Eliminare un gestore di gruppo

Nella pagina Impostazione manager di gruppo utenti, selezionare la
casella di controllo relativa all'utente da eliminare.

Fare clic sul pulsante [Elimina].

Controllare il messaggio che apparira e fare clic sul pulsante [OK].

Il gestore di gruppo selezionato verra cosi eliminato.

N

Ricordate
/ dati utente non verranno eliminati.

3.20 Versione

Vengono visualizzate le informazioni sulla versione.
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3.21 Utilizzo con Account Manager

Se Account Manager ¢ installato separatamente, puo essere utilizzato
insieme ad Authentication Manager. Quando I'Authentication Manager viene
utilizzato insieme all'Account Manager, il numero di pagine stampate viene
paragonato al limite massimo in tempo reale, e I'output pud essere limitato
quando viene raggiunto il limite massimo. (Impostazioni limite massimo in
tempo reale)

N

Ricordate

L 'Account Manager e un ‘applicazione che calcola i totali sulla base di vari
elementi dettagliati, ad esempio per utente, funzione o formato carta, e
analizza gli andamenti di stampa.

Per le informazioni dettagliate sull'installazione e sulle funzioni di Account
Manager, consultare il "Manuale d’uso di Account Manager".

Le avvertenze dj limite superiore raggiunto e le notifiche per e-mail
vengono eseguite quando Account Manager raccoglie i dati dei contatori.
Per informazioni dettagliate, consultare il "Manuale d’uso di Account
Manager”.
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Avvertenze per I'utilizzo di Account Manager

Se le impostazioni di Authentication Manager sono specificate su di una

periferica gestita con Account Manager, saranno disponibili le seguenti

operazioni.

e Spegnere e riaccendere la periferica dopo aver configurato le
impostazioni.

Prima di modificare le impostazioni relative ai limiti massimi o di azzerare i

valori dei contatori, controllare che.

e | 'utente per il quale si intende modificare le impostazioni non abbia
effettuato I'accesso.

e Non vi siano lavori di stampa rimasti nella periferica.

Se I'utente per il quale si modificano le impostazioni ha effettuato I'accesso
o se un lavoro di stampa rimane nella periferica, le impostazioni potrebbero
non essere applicate correttamente.

Per riavviare il lavoro dell'utente che ha raggiunto il limite superiore,
aumentare il valore di tale limite.

Se i limiti massimi di un utente sono diversi dai limiti massimi del gruppo a

cui |'utente appartiene, i limiti massimi del gruppo potrebbero non venire

applicati. Si consiglia di impostare gli stessi limiti massimi per utenti e gruppi

nei seguenti casi.

e '"Attiva (Contatore totale)"

e "Attiva (Contatore colore)", "Attiva (Contatore nero)", "Attiva (Contatore
colore/nero)"

Quando si specificano le impostazioni di Authentication Manager, & possibile
che in Account Manager non venga reso effettivo il valore del contatore fino
a 10 minuti prima di specificare le impostazioni. Non eseguire alcun lavoro

per 10 minuti prima di effettuare I'impostazione di Authentication Manager.

3.21.1 Impostazioni limite massimo in tempo reale

Le seguenti informazioni sono valide dopo la registrazione della licenza
modulo Account Manager.

Per gestire il limite massimo in tempo reale, registrare la periferica come

periferica da gestire utilizzando I'Authentication Manager, e assicurarsi che

la periferica sia configurata come di seguito utilizzando I'Account Manager.

o Nell'impostazione di base della gestione del limite massimo, la gestione
del limite massimo & impostata su "Attiva".

e Nell'impostazione di base della gestione del limite massimo, il
funzionamento quando viene raggiunto il limite massimo € impostato su
"Proibizione stampa".

e | a periferica viene registrata come periferica da gestire tramite I'Account
Manager.
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3.21.2 Funzionamento quando Impostazioni limite massimo in
tempo reale é attivato

Le seguenti informazioni sono valide dopo la registrazione della licenza
modulo Account Manager.

Se il limite massimo viene gestito in tempo reale per una periferica specifica,
quando un utente effettua I'accesso, la periferica acquisisce le informazioni
del contatore e le informazioni sul valore del limite massimo dell'utente
dall' Authentication Manager, e visualizza i risultati sullo schermo.

La periferica acquisisce le informazioni riguardanti il numero di pagine
stampabili per I'utente dall'Authentication Manager. Sul pannello della
periferica, il numero di pagine stampabili per I'utente viene visualizzato come
Conteggio rimanente.

Inoltre, prima di copiare o stampare i documenti, la periferica riserva un certo
numero di pagine da stampare dalle Impostazioni limite massimo
dell'Authentication Manager. Fissando in anticipo il numero di pagine
stampabili, il conteggio di accesso della periferica al server viene ridotto, in
modo da garantire un'elaborazione piu omogenea.

Questo numero riservato di pagine stampabili viene visualizzato come
"Conteggio rimanente (max.)" sul pannello della periferica.

Durante la stampa dei documenti, man mano che si riduce il numero di
pagine stampabili, la periferica inoltra nuovamente la richiesta
all'Authentication Manager per aggiornare il numero di pagine stampabili per
la gestione del limite massimo.

3.21.3 Display del pannello della periferica quando si effettua
I'accesso

Se la periferica gestisce il limite massimo in tempo reale, quando un utente
effettua I'accesso, il Conteggio rimanente e il conteggio di limite massimo
vengono visualizzati sul pannello della periferica.

Il Conteggio rimanente indica il numero di pagine stampabili relative
all'utente.

Il conteggio del limite massimo indica il numero di pagine stampabili
riservate all'utente allorché utilizzi la periferica.

Il Conteggio rimanente e il conteggio di limite massimo visualizzati sul
pannello della periferica variano a seconda del valore predeterminato del
limite massimo e della velocita di stampa della periferica.
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..

Ricordate

- Se il Conteggio rimanente e superiore al numero di pagine stampabili
per la periferica, lo stesso valore del limite massimo viene visualizzato
come Conteggio rimanente.

- Il numero riservato di pagine stampabili quando un utente utilizza la
periferica corrisponde a 4 volte la velocita di stampa (il numero di pagine
al minuto) della periferica stessa.

Se il numero residuo di pagine per un utente & superiore al numero
riservato di pagine stampabili quando un utente utilizza la periferica:

Se il numero residuo di pagine stampabili da un utente € superiore al numero
riservato di pagine stampabili quando un utente utilizza la periferica, il
numero riservato di pagine stampabili quando un utente utilizza la periferica
viene visualizzato come conteggio di limite massimo. Inoltre, lo stesso valore
del conteggio di limite massimo viene visualizzato come Conteggio

rimanente.
Condizione Display del pannello Note
"Conteggio rimanente (max.)"
(Esem  Conteggio di limite | 260 (260) Basato sulla capacita di

pio) massimo specifi-
cato per un utente:
500 pagine
Numero di Conteg-
gio rimanente: da
500 a 260 pagine

stampa della periferica di
65 pagine al minuto.
Numero di pagine stampa-
bili (massimo)

65 pagine x 4 = 260 pagine

Se il numero residuo di pagine per un utente é inferiore al numero
riservato di pagine stampabili quando un utente utilizza la periferica:

Se il numero residuo di pagine stampabili da un utente & inferiore al numero
riservato di pagine stampabili quando un utente utilizza la periferica, il
numero residuo di pagine quando un utente utilizza la periferica viene
visualizzato come conteggio di limite massimo. Inoltre, il valore effettivo del
Conteggio rimanente viene visualizzato come Conteggio rimanente.

Condizione

Display del pannello

"Conteggio rimanente (max.)"

Note

(Esem Conteggio di limi-

pio) te massimo speci-
ficato per un
utente: 150 pagine
Numero di Con-
teggio rimanente:
140 pagine

140 (140)

Basato sulla capacita di
stampa della periferica di
65 pagine al minuto.
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Se il numero residuo di pagine per un gruppo di utenti & superiore al
numero riservato di pagine stampabili quando un utente utilizza la
periferica:

Se il numero residuo di pagine stampabili da un gruppo di utenti & superiore
al numero riservato di pagine stampabili quando un utente utilizza la
periferica, il numero riservato di pagine stampabili quando un utente utilizza
la periferica viene visualizzato come conteggio di limite massimo. Inolire, lo
stesso valore del conteggio di limite massimo viene visualizzato come
Conteggio rimanente. (Esempio 1)

Quando piu utenti dello stesso gruppo effettuano I'accesso alla periferica
allo stesso tempo, siccome un certo numero di pagine é riservato
dall'utente(i) precedente() quando un utente effettua I'accesso, il numero di
pagine riservate dall'utente(i) precedente(i) viene sottratto dal conteggio di
limite massimo per il gruppo di utenti, e visualizzato come il conteggio di
limite massimo per |'utente successivo. (Esempio 2)

Condizione

Display del pannello

"Conteggio rimanente (max.)"

Note

(Esem  Conteggio di limi- | 260 (260) Basato sulla capacita di

pio 1)  te massimo speci- stampa della periferica di
ficato per un 65 pagine al minuto.
gruppo di utenti: Numero di pagine stampa-
500 pagine bili (massimo)
Numero di Con- 65 pagine x 4 = 260 pagine
teggio rimanente:
500 pagine

(Esem  Se un altro utente | 240 (240) 500 pagine - 260 pagine =

pio2) del gruppo effet-
tua l'accesso in
aggiunta:
Numero di Con-
teggio rimanente:
500 pagine

240 pagine
Perché 260 pagine sono gia
riservate nell'Esempio 1.
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3.22 Precauzioni per l'uso del Gateway for Biometric
Authentication Manager

Quando si utilizza il Gateway for Biometric Authentication Manager prestare

attenzione agli aspetti seguenti.

e Eseguire la configurazione in modo che Authentication Manager e |l
Gateway for Biometric Authentication Manager abbiano le stesse
impostazioni. Se & specificato un singolo Gateway for Biometric
Authentication Manager per piu Authentication Manager, questi non
funzioneranno correttamente.

e Non e possibile eseguire il backup e il ripristino del database del Gateway
for Biometric Authentication Manager tramite Admin Console. Eseguire
queste operazioni utilizzando SQL Server. Quando inoltre si esegue |l
backup o il ripristino, eseguire queste operazioni nello stesso momento
anche da Admin Console. Se vengono ripristinati dati di cui si & eseguito
il backup in una data o orario diverso, |'operazione non consentira un
funzionamento corretto del sistema.
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3.23 Operazione per l'autenticazione

Vengono di seguito descritte le funzionalita di autenticazione di
Authentication Manager.

3.23.1 Autenticazione interna e autenticazione esterna

Come autenticazione dell'utente effettuata da Authentication Manager, i
seguenti due tipi di autenticazione sono disponibili: autenticazione interna e
autenticazione esterna.

Funzione Dettagli

Autenticazione interna Effettua I'autenticazione usando il nome utente e la password
registrata con Authentication Manager.

Autenticazione esterna Effettua I'autenticazione usando il nome utente e la password
registrata con il server esterno.

L'autenticazione viene effettuata per il server esterno specifica-
to sul pannello delle periferiche.

Se nessun server esterno viene specificato sul pannello delle
periferiche, I'autenticazione viene effettuata per il server esterno
specificato per un utente con Authentication Manager.

...

Ricordate

Se il server LDAP viene selezionato come server
esterno dell'utente registrato con Authentication
Manager, non puo essere usata una password vuo-
ta. Perfino se una password vuota viene registrata
con il server LDAP, I'autenticazione con Authentica-
tion Manager non riesce.

3.23.2 Gestione di un utente per I'autenticazione

Authentication Manager gestisce un nome di utente come esclusivo, a
prescindere dall'autenticazione interna o esterna. Non possono essere
registrati utenti multipli con lo stesso nome.

Se esistono utenti con lo stesso nome in Authentication Manager e nel server
esterno, tutti questi saranno gestiti come lo stesso utente.
Gestione a prescindere dall'autenticazione interna o esterna

Gli utenti vengono autenticati, a prescindere dall'autenticazione interna o
esterna.

Ad esempio, se un utente "A" sta effettuando un'autenticazione interna.

In entrambi i casi, sia che I'utente "A" specifichi un server esterno sul
pannello delle periferiche e venga autenticato correttamente, sia che I'utente
venga autenticato correttamente dall'autenticazione interna, I'utente "A"
viene considerato come connesso.
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3.23.3

Gestione indipendente dal server esterno che effettua I'autenticazione
nell'autenticazione esterna

Ad esempio, presupporre che un utente con lo stesso nome "B" esista in
server esterni multipli.

Se l'utente specifica ciascun server esterno per provare |'autenticazione e
viene autenticato correttamente, si considera che l'utente "B" sia connesso
in ciascun caso.

N

Ricordate

Se si utilizza una funzione di registrazione automatica, /'utente viene
associato al server esterno che ha effettuato per primo /'autenticazione.
A questo punto, non e necessario specificare il nome del server esterno
sul pannello delle periferiche, quando si effettua |'autenticazione usando
tale server esterno. Per ulteriori dettagli sulla funzione di registrazione
automatica degli utenti, fare riferimento a "Modifica delle impostazioni
delle periferiche" a pagina 3-102.

Autenticazione traccia account

L'autenticazione viene effettuata usando il nome di account registrato con
I'Authentication Manager e, se necessario, la password. L'autenticazione
viene correttamente effettuata quando il nome dell'account e la password
corrispondono completamente.

Se |'autenticazione dell'utente non riesce, |'autenticazione della traccia
dell'account non viene effettuata.

L'autenticazione di tracce account viene effettuata nel caso in cui viene
specificato "Disatt sincroniz" per la sincronizzazione utente e account.

Se é stato specificato "Attiv sincroniz" in relazione all'autenticazione utente
e account, dato che |'utente viene autenticato con I'account sincronizzato,
non viene effettuata I'autenticazione di tracce account.

Tuttavia, se si seleziona "Attiv sincroniz" ma e stato specificato "Nessuno" in
relazione al nome dell'account da sincronizzare, nel caso in cui |I'utente si
autentica per la prima volta, & necessaria |'autenticazione della gestione di
tracce account. Dopo I'esito positivo dell'autenticazione della gestione di
tracce account, I'account inserito dall'utente viene sincronizzato con
I'autenticazione dell'utente.
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3.23.4 Server esterno predefinito

e Quando il server esterno predefinito viene specificato per la periferica in
Authentication Manager, "Server esterno”, sul pannello delle periferiche,
mostra il nome del server esterno predefinito specificato.

e Quando il server esterno predefinito non viene specificato per la
periferica, "Server esterno", sul pannello delle periferiche, non mostra
niente.

e Per effettuare I'autenticazione interna, quando il server esterno
predefinito viene specificato per la periferica, I'utente deve eliminare il
nome del server esterno che appare sul pannello delle periferiche. A
questo punto, digitare le informazioni necessarie, come il nome utente e
la password, per accedere

e Quando nessun server esterno & registrato in Authentication Manager, il
campo del "Server esterno” non appare sul pannello delle periferiche.

e Specificare le impostazioni per il server esterno predefinito nella pagina
dell'lmpostazione della periferica oggetto. Se si modificano le
impostazioni con Authentication Manager, & necessario registrare di
nuovo la periferica specifica.

3.23.5 Accesso alla periferica come amministratore della
periferica

Per accedere alla periferica come amministratore delle periferiche (Admin.),
fare clic sul pulsante [Impostazioni dell'amministratore], sulla pagina di
autenticazione del pannello delle periferiche, e digitare "Admin." per "Nome
utente" e la password per "Password".

Non e possibile accedere alla periferica dal normale Login: pagina di
Authentication Manager.
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3.23.6 Licenza e autenticazione

Authentication Manager pud gestire un numero di periferiche pari al numero

di licenze registrate collettivamente.

Se la licenza modulo non € registrata o € disattivata, la maggior parte delle

funzioni di Authentication Manager sono limitate. Le funzioni di

Authentication Manager devono essere utilizzate dopo la registrazione della

licenza modulo. Ad esempio, quando una licenza di prova scade, le

periferiche funzionano come descritto in alto.

e Se il numero di licenze valide restanti & piu grande del numero di
periferiche registrate come periferiche da gestire, allora possono essere
usate come il solito.

e Se il numero di licenze valide restanti & piu piccolo del numero di
periferiche registrate come periferiche da gestire, allora |'autenticazione
non puo essere effettuata su tutte le periferiche.

In tal caso, € necessario de-registrare alcune periferiche, in modo che il
numero delle periferiche da gestire sia uguale o inferiore al numero di licenze
valide restanti.

Se la comunicazione con la periferica da de-registrare non riesce,
selezionare la casella di controllo "Non gestire neanche in caso di mancata
comunicazione", per de-registrare la periferica di destinazione e forzarne
I'esclusione dalle destinazioni delle periferiche.

La periferica forzatamente esclusa dalle periferiche di destinazione mostra la
pagina di Login per Authentication Manager. Comunque, non sara piu
possibile accedere alla periferica. Sulla pagina delle Impostazioni
dell'amministratore della periferica, modificare il metodo di autenticazione
dell'utente su una modalita diversa da quella del server di autenticazione
esteso (server di autenticazione intermedio).
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|
4 Impostazione per scopo

4.1 Esecuzione dell'autenticazione di periferica tramite
Authentication Manager

Esecuzione di autenticazione di periferica

Nel menu in alto, selezionare [Server Settings] e, nella pagina Gestione
licenze, registrare le licenze di Authentication Manager.

Registrare le periferiche da gestire, consultando il Manuale d’uso di
Device Manager.

Nel menu in alto, selezionare [Authentication Manager] e, nella pagina
Gestione Periferica, modificare il metodo di autenticazione delle
periferiche da "Gestisci".

— Per specificare i dettagli del metodo di autenticazione, fare clic sul
pulsante [Modifica] per modificare la periferica di destinazione. Per
ulteriori informazioni, fare riferimento all'apposito file della guida o
al Manuale d'uso.
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4.2 Limitazione delle funzioni disponibili per gruppo di
utenti o utente

Limitazione delle funzioni della periferica

Nel menu in alto, selezionare [Authentication Manager] - [Imp. Mod.
Perm. Funzione] e, nella pagina Registrare Modello, creare un modello
di permessi per le funzioni.

— In questa sede, specificare le funzioni disponibili.
Nella pagina in alto, selezionare [Authentication Manager] e, nella

pagina Impostazione di base (utente), assegnare il modello creato nel
passaggio 1 al gruppo utenti o all'utente su cui effettuare la limitazione.
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4.3 Commutare le funzioni disponibili tra periferiche nella
traccia account a cui appartiene l'utente e le
periferiche nelle altre tracce account

| permessi funzione sono limitabili commutando un modello, ad esempio
allorché si permette solo I'esecuzione di fax in relazione a periferiche nella
traccia account a cui appartiene I'utente.

Impostazione modello

Nel menu in alto, selezionare [Authentication Manager] - [Imp. Mod.
Perm. Funzione] e, nella pagina Registrare Modello, creare un modello
di permessi per le funzioni.

— In questa sede, creare piu modelli per ciascuna funzione
disponibile.

Nella pagina in alto, selezionare [Authentication Manager] e, nella
pagina Impostazioni avanzate (periferica), assegnare il modello creato
nel passaggio 1 al gruppo utenti o all'utente su cui effettuare la
limitazione.
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4.4 Creazione diun collegamento con un'Active Directory
esistente per l'autenticazione

Creazione di un collegamento con Active Directory

Nel menu in alto, selezionare [Authentication Manager] e, nella pagina
Impostaz. server esterno, registrare un server esterno da "Registro".

Se Authentication Manager € gia attivato, registrare di nuovo la
periferica.

— Perleinformazioni dettagliata per registrare di nuovo una periferica,
consultare "4.1 Esecuzione dell'autenticazione di periferica tramite
Authentication Manager".

- Quando si esegue I'autenticazione da una periferica, specificare il
nome del server esterno registrato nel passaggio 1.

— L'utilizzo della funzione Sinc auto consente anche di sincronizzare
automaticamente le informazioni sull'utente di Authentication
Manager e Active Directory. Per le informazioni dettagliate
consultare "Specificare un server esterno” a pagina 3-92.
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4.5 Semplificazione dell'autenticazione con scheda IC
Registrazione di una scheda

Registrare le informazioni di scheda, consultando "Registrazione di
informazioni su scheda" in "3.1 Informazioni su scheda IC".

Nel menu in alto, selezionare [Authentication Manager] e, nella pagina
Gestione Periferica, collegare la scheda IC alla periferica, quindi
registrare di nuovo la periferica di destinazione da "Gestisci".
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4.6 Registrazione facile di nuove informazioni su scheda
per un utente che ha perso la scheda IC

Registrazione facile di informazioni su scheda

-  Nelmenu in alto, selezionare [Authentication Manager] €, nella pagina
Impostazione autenticazione scheda IC, impostare |'opzione "Consenti
autoregistrazione" sul seguente valore. Consenti anche la ri-
registrazione (sovrascrittura) delle nuove schede
— L'impostazione predefinita prevede "Consenti solo nuove

registrazioni". Questa opzione deve essere utilizzata come misura
temporanea.
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4.7 Registrazione facile di una scheda gia registrata
come scheda di altro utente

Questa funzione ¢ utilizzabile, ad esempio, per assegnare facilmente una
scheda di un particolare utente a un altro mentre le informazioni sull'utente
(ad esempio, i totali dei contatori) restano memorizzate, ma I'account utente
non viene utilizzato.

Registrazione facile di un utente di scheda

- Nel menu in alto, selezionare [Authentication Manager] €, nella pagina
Impostazione autenticazione scheda IC, impostare |'opzione "Consenti
autoregistrazione" sul seguente valore. Consenti anche la ri-
registrazione (sovrascrittura) di tutte le schede (sicurezza piu bassa)
- L'impostazione predefinita prevede "Consenti solo nuove

registrazioni". Questa opzione deve essere utilizzata come misura
temporanea.
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4.8 Utilizzo dell'autenticazione biometrica per innalzare il
livello di sicurezza

Esecuzione di autenticazione biometrica

Acquistare la licenza per |'autenticazione biometrica.

— Per le informazioni dettagliate, contattare la societa di vendita.

Installare il Gateway for Biometric Authentication Manager,
consultando la guida di installazione.

Installare il Plugin for Biometric Authentication Manager nella stessa
macchina di Authentication Manager, consultando la guida di
installazione.

Registrare la licenza per I'autenticazione biometrica.

Nel menu in alto, selezionare [Authentication Manager] e, nella pagina
Impostaz. server aut. biometrica, configurare le impostazioni del server
di autenticazione biometrica.

Utilizzare Registration Tool per creare un file di informazioni
biometriche.

Nel menu in alto, selezionare [Authentication Manager] - [Elenco utenti]
e, nella pagina Importazione, importare il file creato nel passaggio 6 in
Authentication Manager da "Importazione da file".
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4.9 Utilizzo di utente pubblico
Configurazione delle impostazioni di utente pubblico

Nel menu in alto, selezionare [Authentication Manager] - [Gestione
Periferica] - "Modifica" e, nella pagina Impostazione dispositivo
oggetto, modificare le impostazioni di Utente pubbilico.

— Se occorre, € possibile applicare il permesso funzione per Utente
pubblico ("Impostazione Permesso Funzione per Utente
pubblico").

Fare clic sul pulsante [Applica] per confermare il contenuto.

Registrare la periferica di destinazione.
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410 Modifica della password
Modifica della password
Accedere a Enterprise Suite.
Nel menu in alto, selezionare [Authentication Manager] - [Modifica

password] e, nella pagina Modifica password, digitare una nuova
password e fare clic sul pulsante [Applica].
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4.11 Esecuzione della gestione dei contatori per lavoro o
mansione accanto utente

Per configurare le impostazioni, procedere con i seguenti passaggi.

Nel menu in alto, selezionare [Authentication Manager] - [Elenco traccia
account] e, nella pagina Registra, creare una traccia account.

Nel menu in alto, selezionare [Authentication Manager] - [Gestione
Periferica] - "Modifica" e, nella pagina Impostazione dispositivo
oggetto, configurare le impostazioni di autenticazione delle tracce
account.

— Se occorre, & possibile specificare se sia richiesta una password
per |'autenticazione di tracce account.

Fare clic sul pulsante [Applica] per confermare il contenuto.

Registrare la periferica di destinazione.
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5 Risoluzione di problemi

5.1 Problemi sulla gestione della periferica

Problema

Azione

Appare il messaggio "Impos-
sibile stabilire comunicazione
SSL/TLS con la periferica”.

Authentication Manager, nelle comunicazione con le periferi-
che, utilizza sempre SSL/TLS.

(1) Utilizzare Web Connection per importare un certificato nella
periferica.

(2) Nelle impostazioni di rete, impostare "Abilita SSL" di OpenA-
Pl su "ON" o "Accetta solo comunicazione SSL".

(8) Nelle impostazioni di rete, impostare "Abilita SSL" di TCP
socket IF su "ON".

Per la modalita impostazioni dettagliate, fare riferimento al Ma-
nuale d'uso della periferica.

Appare il messaggio "La peri-
ferica non & supportata. Veri-
ficare la periferica".

L'HDD non ¢ installato o riconosciuto.
Per ulteriori dettagli, contattare un rappresentante dell'assisten-
za.
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5.2 Problemi sull'importazione di utenti

Problema

Azione

Viene visualizzato un mes-
saggio di errore durante I'im-
portazione di file di risultato,
utilizzando la funzione di
esportazione per alcuni
utenti.

Questo errore puo verificarsi quando il file da esportare & stato
ottenuto senza che fosse crittografato.

Se un utente cancella un file dopo la sua esportazione, I'utente
di destinazione non puo importare il file senza eseguire una de-
terminata elaborazione.

(1) Aprire il file esportato con I'applicazione di foglio di calcolo.
(2) Impostare "+" riportato nel campo Password dell'utente di
destinazione come nuova password.

(3) Salvare il file.

(4) Importare il file salvato nel passaggio (3) utilizzando Authenti-
cation Manager.

Per dettagli sulla modifica dei file, fare riferimento all'apposito file
della guida o al Manuale d'uso.
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5.3 Problemi sull'autenticazione

Problema

Azione

Autenticazione fallita.

Provare con il seguente metodo.

(1) Quando si registrano informazioni biometri-
che, la scansione di modello viene eseguita tre
volte. Ogni volta, staccare il dito dalla periferica di
autenticazione biometrica e porlo di nuovo sulla
periferica stessa.

(2) Rilasciare e porre il dito sulla periferica di au-
tenticazione biometrica.

(3) Provare a registrare le informazioni biometri-
che con l'altro dito.

(4) Per I'autenticazione, porre il dito sulla periferi-
ca di autenticazione biometrica nello stesso
modo adottato nella registrazione delle informa-
zioni biometriche. (Se il dito risulta piegato o in-
clinato, I'autenticazione fallira.)

Dopo l'installazione di una nuova periferica
di autenticazione biometrica o di una nuova
scheda IC, non viene resa alcuna risposta.

Dopo I'installazione di una nuova periferica di au-
tenticazione biometrica o di una nuova scheda
IC, eseguire di nuovo la registrazione di Authen-
tication Manager.

Per dettagli sulla registrazione di Authentication
Manager, fare riferimento all'apposito file della
guida o al Manuale d'uso.
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