O) ExtendedXP

Les deux derniéres années ont prouvé qu'une solution antivirus seule n'est pas suffisante pour protéger les systémes actuels des
menaces informatiques. Dans un monde numérique en perpétuel changement, les sociétés sont d’autant plus exposées a des
attagques avancées aux conséguences pontentiellement dramatiques. Plus que jamais, elles sont obligées de chercher et de mettre
en place de nouvelles protections innovantes pour faire face a un monde oU l'activisme et les attaques a but économiques sont

devenues omniprésentes.

A compter du 8 avril 2014, Microsoft va arréter le
support, les correctifs et les mises a jour de sécurité
lies a Windows XP et a ses services. Les
conségquences en termes de risques de sécurité et
d’exposition aux nouvelles attaques sont donc
conséquentes. Pour attaquer un ordinateur mis a jour,
un cyber-criminel doit mobiliser dimportantes
ressources pour parvenir au développement ou a
lachat d’une faille Zero Day. Ce challenge et le colt
de ce type d’attaques sont les principaux facteurs
limitant le volume d’attagues Zero Day, qui sont

employées par les hackers les plus aguerris.

Aprés avril 2014, un cyber-criminel n’aura pas besoin d’étre un expert
pour trouver et exploiter des failles de sécurité sur Windows XP : il
aura simplement a attendre qu’une vulnérabilité devienne publique
afin d’utiliser cette information pour I'insérer dans son malware dans le
but d’exploiter cette faille. Il n’y aura plus de « Patch Tuesdays » de la

part de Microsoft, qui permettaient jusqu’alors de déceler et d’apporter

un correctif aux vulnérabilités connues et découvertes par Microsoft.

Selon Tim Rains, le 9 avril 2013, sur le Microsoft Security Blog : « Suite

a la fin de support de notre OS, aprés le 8 avril 2014, les utilisateurs
de Windows XP SP3 ne recevront plus de mise a jour de sécurité, et
n'auront plus accés au support gratuit ou payant. Cela signifie que
toutes les nouvelles vulnérabilitiés découvertes sous Windows XP
apres cette fin de vie ne seront plus couvertes par les mises a jour de
sécurité de Microsoft. Il deviendra donc une tache facile d’accéder aux
systemes sous Windows XP pour les cyber-criminels afin d'exploiter
des vulnérabilités non-patchées. Les softwares antimalwares et autres
solutions de sécurité de ce type deviendront obsolétes face aux
menaces visant les plateformes sous Windows XP. »

Le nombre de hackers capables d’attaquer efficacement les postes
sous Windows XP va augmenter de facon drastique. En clair, tous les
postes fonctionnant sous XP seront exposés a un plus grand volume
d’attaques aprés le 8 avril 2014, sans aucune protection de la part de
Microsoft.

Toutes les enquétes menées ont prouvé que malgré la fin de vie de
Windows XP, Il'utilisation de 'OS va se poursuivre aprés la date
fatidiqgue. Le manque de budgets pour les grandes entreprises dans la
mise a jour des OS va empécher les postes de migrer sous un OS
ultérieur. Cela touche plus particulierement les postes de production,
les SCADA et les systémes exploitant des applications incompatibles
avec Windows 7 et 8. Le nombre de postes de travail sous Windows
XP va donc restant conséquent, méme aprés 2014. On estime qu’il y
aura encore aprés 2014 entre 15% et 30% de PCs encore sous
Windows XP. Pour beaucoup d’organisations, migrer tous les
systémes sous Windows XP vers un OS ultérieur pour assurer leur
protection n'est pas une solution viable financiérement.

Pour certaines grandes organisations, il existe une solution pour
conserver un support XP limité de la part de Microsoft, mais cette

solution est annoncée comme trés colteuse et peu réactive. Cette
situation est un véritable dilemne pour beaucoup d’entreprises.
Comment conserver les postes sous Windows XP dans de bonnes
conditions de sécurité, tout en assurant une protection des données
optimale, sans mettre en place des colts financiers exhorbitants ?

ARKM™N NETASQ

Attentif aux besoins de ses clients et conscient des menaces en
matiére de sécurité, Arkoon-Netasq a mis en place une solution
personnalisée permettant de pallier a la fin de support de Windows
XP et aux problématiques de sécuritée liées. ExtendedXP est basé
sur la solution endpoint développée par Arkoon-Netasq, déja
présente dans les plus grandes organisations a travers le monde.
ExtendedXP (EXP) est la seule solution sur le marché permettant
d’assurer une protection proactive des postes sous Windows XP
aprés avril 2014.

ExtendedXP combine le meilleur de la technologie HIPS du produit
StormShield a un service de monitoring innovant. Les abonnés a
ExtendedXP vont pouvoir bénéficier d’'une protection proactive afin
de lutter contre I'exploitation des vulnérabilitiés non patchées, tout en
bénéficiant d'un service d’alerte pour les informer des nouvelles
failles identifiées. Le service de veille va analyser l'efficacité de la
protection de I'infrastructure, afin de proposer des suggestions visant
a mettre en place les mesures nécessaires pour conserver le
systéme dans des conditions de sécurité optimales, le cas échéant.
ExtendedXP met a votre disposition la meilleure protection
technologique comportementale au monde protégeant les postes
sous Windows XP, combinée a une équipe dexperts en
cyber-sécurité analysant au quotidien I'état des vulnérabilités visant
les postes sous XP.

Le résultat :

+ Les organisations pourront conserver leurs postes sous Windows
XP dans des conditions optimales de sécurité en attendant de
potentiellement migrer sous Windows 7 ou 8.

+ lls bénéficieront d'une meilleure sécurité sur les postes sous
Windows XP que ce qu’ils avaient pu connaitre avec Microsoft : plus
besoin d’attendre des semaines ou des mois pour un patch visant
une faille en particulier.

+ Les entreprises vont pouvoir conserver les certifications
réglementaires tout en continuant d’utiliser Windows XP.

+ Elles vont pouvoir profiter d’ une sécurité optimale de leurs postes a
un colt inférieur & ce que Microsoft peur exiger. |l en va de méme
pour les modalités d’engagements.
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FIN DE VIE DE WINDOWS XP : NOUS POUVONS VOUS PROTEGER !

o des vulnérabilités Oday
critiques de Windows XP sont
bloguées par ExtendedXP

des vulnérabilités réellement
o exploitées dans la nature (aux
o mains des hackers) sont bloquées
par ExtendedXP
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Arkoon-Netasg a mené une étude au cours des 6 derniers mois des vulnérabilités sous Windows XP adressées par Microsoft. Sur
les 197 vulnérabilités, 125 concernent Windows XP. Nous avons testé ExtendedXP sur Windows XP en conditions Oday, en
utilisant une version d’ExtendedXP antérieure a la date de publication des patches de Microsoft. Dans notre environnement de
test, toutes les vulnérabilités étaient Oday. Sur ces 125 vulnérabilités, 87 ont été désignées comme critiques par Microsoft (une
vulnérabilité devient critique lorsqu’elle permet la prise de contrdle total de la machine infectée) et 13 ont été exploitées dans la

nature.
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Et a propos des vulnérabilités non Echantillon

bloquées de facon proactive ?

La grande majorité des vulnérabilités Microsoft sont détectées
de facon proactive par le moteur HIPS d'ExtendedXP. Des
rapports sont automatiquement générés par I'équipe de veille
ExtendedXP et sont envoyés aux clients. Ces derniers

contiennent une analyse et des recommandations de sécurité.

Le service de veille alerte le client de toute nouvelle
vulnérabilité identifiée. Le rapport apporte également au client
des informations sur la vulnérabilité (niveau de risque,
description, etc) mais également certaines recommandations
sur les mesures a mettre en place pour étre protégé face a la
vulnérabilité.

Par exemple, on peut conseiller au client de mettre en place
une nouvelle régle dans StormShield, qui nécessitera d'étre
active pour protéger de facon efficace le poste de travail
contre I'exploitation d’'une vulnérabilité.
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125 des 197
vulnérabilités sont
dans le scope
d’ExtendedXP

PLUS D’INFORMATIONS
SUR EXTENDEDXP ?

CONTACTEZ-NOUS !

> hitp://bit.ly/1f)XeqV




