Fast360

NETWORK SECURITY

O

Les appliances physiques et virtuelles de la gamme Fast360 assurent une protection optimale
de votre réseau d'entreprise. Qualifiées ANSSI/OTAN, elles associent le meilleur de la
technologie avec une agilité inégalée.

L'actualité regorge de tentatives de piratages,
et personne ne semble y échapper. Pour les
victimes, la guérison est coliteuse et dépasse
le cadre du pur assainissement technique

de prospects et
juridiqgues comptent pour plus de 70% de la

fuite de clients, colts

note globale !

Offrez a votre infrastructure le meilleur
de la sécurité réseau

Le moteur de filtrage FAST est une technologie de
contrble applicatif et protocolaire qualifiée au niveau
standard par TANSSI. Avec son module de détection
contextuel, FAST protége ainsi votre réseau
d’entreprise contre les attaques les plus complexes.
Pour que la sécurité reste rationnelle, les appliances
Fast360 embarquent également de nombreux
services de sécurité spécialisés : VPN IPsec, VLAN,
antivirus, antispam, filtrage d’'URL, SSL, etc.

Disponibles en versions physiques ou virtuelles, ces
appliances supportent les trés hauts débits auxquels
sont soumis votre entreprise et minimisent

votre charge d’administration grace a une interface.

de gestion centralisée et ergonomique, capable de
porter plus de mille appliances.

Fast360, c’est avant tout une gamme de produits
qualifiés et adaptés aux nouveaux usages
(hébergement, SaaS). Le tout associé a une
expertise reconnue, déja mise a profit dans les
contextes de sécurité les plus sensibles

Pour que l'intégration dans votre infrastructure soit la
plus simple possible, Arkoon a congu I'Arkoon
Management Center. Cette plateforme agile et
ergonomique facilite la mise en oeuvre de vos
politiques et vous permet de vous concentrer sur
I'essentiel : définir votre sécurité.

Les équipements et solutions d’Arkoon permettent de gérer des flux trés
importants et d’accroitre la performance de notre réseau en toute sécurité.
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» SPECIFICATIONS PHYSIQUES

Débit Firewall Mb/s

Débit VPN (AES) Mb/s

Débit Applicatif (FAST + IDPS) Mb/s
Nouvelles connexions/seconde
Connexions simultanées

Ports Gigabit cuivre

Disques

Mémoire

Ports Console / IPMI/ USB

Port Fibre Optique Gigabit/s (option)
Port Fibre Optique 10 Gigabit/s (option)
Slots / Extensions disponible pour cartes
Alimentation redondante

Format
L/1/H {mm)
Poids

P-XS3

600

80

400

4 000
50 000

P-XS3

3

SATADOM 2 Go
512 Mo

1/0/2

P-XS3

Slim Desktop
204%112*45
1 kg

Température de Fonctionnement / Stockage 0+40°C/-20+75°C

Humidité en Fonctionnement / Stockage
Alimentation

Consommation : A vide / Pleine charge
MTBF

Certifications

10-90% / 5-95%

Ext. 110/240 V - 50/60 Hz

12114 W
394 000 h
CE-UL-FCC
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P-S4
1000
100
500
6 000
70 000
P-S4
4
Compact Flash 2 Go
512 Mo
1/0/72
P-S4
1U/19”
430*277*44
3,7 kg

5+45°C/-20+70°C
0-95% / 5-95%
110/240 V - 50/60 Hz
30/36 W

160 000 h
CE-ROHS-UL-EMC-
FCC-EN

P-1206

1200
100
600

7 000

300 000

P-1206

6

SATA 250 Go
512 Mo
1/0/2

P-1206

P-1808 P-2508
1800 2 500
120 150
700 1000
8 000 10 000
500 000 800 000
P-1808 P-2508
8 8
SATA 250 Go SATA 250 Go
2 Go 2 Go
1/0/2 1/0/2
P-1808 P-2508
1U/19”
430*277*44
3,7 kg

5+45°C/-20+70 °C
0-95% / 5-95%
110/240 V - 50/60 Hz
30/36 W
160 000 h
CE-ROHS-UL-EMC-FCC-EN

P-3008

3000
190

1350

12 000
1000 000

P-3008

8

SATA 250 Go
2 Go

1/0/2

P-3008

P-80XL

8 Gb/s

500 Mb/s - 3 Gb/s*
3,8 Gb/s

45 000

3 000 000

P-80XL

10/ 34

27250 Go RAID 1
4 Go

1/1/2

12

4

4/3

Oui

P-80XL

P-150XL

15 Gb/s

700 Mb/s - 4,5 Gb/s*
5,8 Gb/s

60 000

3 000 000

P-150XL

10/ 34

27250 Go RAID 1
4 Go

1/172

12

4

4/3

Oui

P-150XL

2U/19”
447*88*633
22 kg

0+40°C/15+70°C

10-90% / 5-95%

27100/240V - 47/63 Hz

95/170 W
> 600000 h

P-250XL

25 Gb/s

1 000 Mb/s - 6 Gb/s*
9 Gb/s

85 000

3 000 000

P-250XL

10/ 34

27250 Go RAID 1
4 Go

1/1/72

12

4

4/3

Oui

P-250XL

ROHS-CE-EN 55022:2006 + A1:2007 EN 61000-3- 2:2006 + A1:2009 EN

61000-3-3:2008 EN 61000-6- 2:2005

(*) V6 - Chiffrement GCM




* SPECIFICATIONS RESEAU

Fonctions communes a tous les équipements

Haute disponibilité: Actif / Passif & Actif / Actif - VLAN 802.1q - VPN IPSEC avec Backup liens - Routage
Dynamique: RIP / OSPF / BGP - Client NTP - Serveur/Relais DHCP - Multi liens opérateurs - QOS DiffServ -
Cache DNS sur relais - SNMP - Topologie Maitre/Esclave - Mode Bridge - Mode Routage - Policy Based
Routing - Agrégation d’interfaces

VPN IPSec : Site a site et nomades

Chiffrement : AES 128 & 256 bits, Blowfish jusqu'a 448 bits, Triple DES jusqu'a 168 bits, RSA jusqu’a 4096
bits, Diffie-Hellman groupe 1, 2, 5, 14, 15 et 16 - Authentification IKE (main mode), Clé secréte partagée,
Certificats X509, XAUTH — Empreintes MD5, SHA 1, SHA 256

DHCP over IPsec, mode config — Support des clients VPN natifs iOS et Android

VPN SSL

Sécurisation des accés nomades depuis des postes non maitrisés

Analyse 3/4/7

Sur niveau 7: HTTP, HTTPS - SSL, FTP, SMTP, POP3, IMPA4, DNS UDP, DNS TCP, SQLNet, Netbios session
& datagram, SNMP, TFTP, TCP, UDP, NNTP — Voix sur IP : SIP, MCGP, H323, RTP, SDP, RTCP

Prévention et détection d’intrusion

Mode veille et coupure - Analyse par profils applicatifs

Relais applicatifs

HTTP - HTTPS - FTP - SMTP - POP3

Authentification / Analyse de contenus / Cache configurable

Fast360 SmartWEB Protection

Protection antimalware de nouvelle génération : Antivirus et Filtrage d’'URL sur HTTP, HTTPS, FTP

Mail Protection

Antivirus Sophos Génotype Viral — Antispam sur SMTP et POP3 : RBL (standard) - Temps Réel CommTouch (Option)

Authentification utilisateurs

PKI intégrée - Support PKI externe - Compatibilité X509 - Gestion des CRL - Base interne de comptes -
Kerberos natif sans agent - LDAP - NTLM — Radius - llex - Domaines Active Directory multiples

Régles de filtrage par utilisateur sur tout protocole - Authentification Windows transparente (WMI) / Agent
d’authentification AKAuth : Active Directory, X509 ou PKCS#11 (Windows et Linux) / Authentification par
identifiant IPsec11

Ip - Alertes - HTTP - SMTP- IDPS - Format Mysgl et / ou Syslog - Temps réel et exportables - Captures
TCPDUMP » sur tout protocole
Serveur Arkoon Control Center : génération de rapports d’activités journaliers (PDF, par mail)

En ligne et hors lighe

MAJ Systéme: Manuelles sur paramétrage de I'administrateur - MAJ AV, AS et URL: automatiques, minimum
15 mn

Restauration de configuration par clé USB

Serveur centralisé de sauvegardes (AMC)
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