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STORMSHIELD DATA SECURITY FOR MOBILITY

Decryption everywhere



AVANTAGES
CLÉS

Facile et rapide d’utilisation : 
 déchiffrez vos données en 

deux clics

Disponible depuis n’importe 
quel mobile Android ou 

Windows

Chiffrement robuste 
(AES 256-bits)

Identification par mot de 
passe, carte à puce ou token 

cryptographique

Intégration facile de la 
protection des données à 
la politique de sécurité de 

l’entreprise

L’externalisation des services et des applications dans le 
Cloud, la mobilité des collaborateurs, la multiplication des 
périphériques, ont exposé les sociétés à de nouveaux risques 
de sécurité. 

Les données, véritable richesse des entreprises, se trouvent 
ainsi exposées à des pertes ou vols, évalués à 2,5 millions 
d’euros en moyenne par an en France, qui ont un impact 
direct sur leur réputation.

PROTÉGEZ VOS DOCUMENTS DE TRAVAIL
Tous les fichiers sont stockés en lieu sûr et ne peuvent être 
consultés que dans l’application Stormshield Data Security 
via un mot de passe ou une authentification forte.

SIMPLICITÉ D'UTILISATION
Jamais le déchiffrement des données n'a été aussi facile pour 
les utilisateurs. En 2 clics seulement, la donnée est lisible sur 
le terminal.

GESTION DES CLEFS
La clé privée peut être stockée directement dans l'application 
et, pour garantir sa confidentialité, elle est protégée par un 
mot de passe. Ou la clé privée est stockée dans une carte à 
puce protégée par une authentification forte et vous permet 
d’accéder directement à vos données protégées.

Stormshield 
Data Security 
for Mobility 
EN DEUX CLICS : STOCKEZ, DÉCHIFFREZ, VISUALISEZ 
LES DOCUMENTS EN TOUTE CONFIDENTIALITÉ DEPUIS 
UN MOBILE.



3. Déchiffrement

2. Détails

1. Liste des documents

Le déchiffrement

en toute simplicité
sur mobile

Déchiffrez facilement tout type de document chiffré :  
mail, word, excel, pdf, photos, vidéos, etc.
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COMPATIBILITY

Windows OS
7, 8.1 et 10

32 & 64 bits

Apple
(Prochainement)

Mac OS X
iOS

Android
5.0

Hyperviseur
(Stormshield Data Management  Center)

VMware Workstation
VMware Esxi

VirtualBox

ADMINISTRATION CENTRALISÉE
L'administration centralisée, Stormshield Data Management 
Center, permet la gestion des utilisateurs et des terminaux ainsi 
que la gestion des politiques For Cloud et/ou For Mobility. Pour la 
supervision, les logs sont centralisés et exportables.

De plus, le déploiement de cette administration centralisée est 
des plus simples grâce à une image de Machine virtuelle (Virtual 
machine (ova), Linux yocto, Mongo DB), tout est prêt.

FACILITÉ D'ADMINISTRATION
Grâce au tableau de bord, la définition des zones de collaboration 
est facilitée par une interface web ergonomique, adaptée à tout 
type d'écran (reponsive). Les alertes ou événements les plus 
critiques sont disponibles rapidement.

DÉFINITION DES POLITIQUES
Quant au déploiement de politiques d'ensemble d'utilisateurs, la 
gestion est applicable par groupe de collaborateurs, ce qui facilite 
considérablement les tâches d'administration.

L'exécution automatique de politique de sécurité est un gain de 
temps non négligeable pour l'administration.

INTÉGRATION FACILE DE LA PROTECTION DES 
DONNÉES À LA POLITIQUE DE SÉCURITÉ

L'administration de l’application s'opère depuis le serveur 
Stormshield Data Security for Cloud & Mobility par le biais de la 
console centrale d'administration, Stormshield Data Management 
Center. L'application de la méthode d'authentification ainsi que 
le niveau de complexité du mot de passe de protection sont ainsi 
déterminés et déployés de manière centralisée.

IDENTIFICATION
Les données sont chiffrées depuis le client Stormshield Data 
Security for Cloud et partagées sur les plateformes cloud ou 
communiqués via d'autres canaux (emails, FTP, etc.). La même 
authentification forte est mise en œuvre sur les deux solutions 
for Cloud et For Mobility. Par ailleurs, le blocage de l'application est 
possible à distance.

http://www.stormshield.eu

