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STORMSHIELD
SN200

LA SECURITE UNIFIEE

Stormshield SN200

NETWORK SECURITY




LA SOLUTION DE SECURITE DEDIEE AUX PETITES
ENTREPRISES, AGENCES & SITES DISTANTS.

©

Le SN20O propose les fonctions de sécurité les plus complétes du
marché pour une protection optimale : firewall, prévention d’intrusion,
controle d’applications, VPN, antivirus, antispam, filtrage web, gestion
des vulnérabilités...

®)

Grace au nombre de ports physiques disponibles, segmentez
votre réseau pour gérer finement les acces a vos ressources sen-
sibles ou mettre a disposition des services sur Internet.

Avec la redondance de liens d’acces Internet, vous bénéficiez
d’'une connexion continue de qualité pour le maintien de votre
activité.

©

Le VPN SSL des solutions Stormshield Network Security, com-
patible avec tous les types de terminaux (Android, Apple, Win-
dows...), offre & vos utilisateurs mobiles une connexion sécuri-
sée vers toutes les ressources de votre entreprise, comme s'ils
étaient connectés au réseau local.

PETITES ENTREPRISES,
AGENCES &
SITES DISTANTS

Assurez la continuité des acti-

vités de votre entreprise
Lensemble de la gamme Stormshield
Network Security intégre toutes les
technologies de protection pour ré-
pondre aux attaques les plus sophisti-
quées qui peuvent mettre en péril les
activités de votre entreprise.

Gagnez du temps

Linterface d’administration des pro-
duits Stormshield Network Security a
été pensée de facon ergonomique et
intuitive afin de vous aider a sécuriser
votre entreprise plus rapidement et
sans erreur.

Gérez les vulnérabilités

Les applications obsolétes ou vulné-
rables sur vos postes et serveurs sont
détectées en temps réel.

Maitrisez votre usage d’inter-
net

Grace aux fonctions de filtrage avancé
et de gestion de la qualité de service,
vous pouvez contrdler [utilisation
d’internet selon vos besoins.



CONTROLE DES USAGES
Mode Firewall/IPS/IDS, Firewall utilisateur, Firewall
applicatif, Microsoft Services Firewall, Détection et
contréle de 'usage des terminaux mobiles, Inventaire
des applications (option), Détection des vulnéra-
bilités (option), Filtrage d'URLs (base embarquée
ou mode Cloud), Programmation horaire par régle,
Accés au réseau en mode guest.

PROTECTION CONTRE LES MENACES

Prévention d’intrusion, Analyse protocolaire, Ins-
pection applicative, Protection contre les dénis de
service (DoS), Proxy SYN, Protection contre les
injections SQL, Protection contre le Cross Site Scrip-
ting (XSS), Protection contre les codes et scripts
Web2.0 malveillants, Détection des chevaux de
Troie, Détection des connexions interactives (Botnet,
Command&~Control), Protection contre l'usurpation
de sessions, Protection contre I'évasion de données,
Gestion avancée de la fragmentation, Mise en qua-
rantaine automatique en cas d’attaque, Antispam et
antiphishing : analyse par réputation — moteur heu-
ristique, Antivirus intégré (HTTP, SMTP, POP3, FTP),
détection de malwares inconnus par sandboxing, Dé-
chiffrement et inspection SSL, Protection VoIP (SIP),
Sécurité collaborative : adaptation de la politique de
filtrage en fonction des événements de sécurité ou
des vulnérabilités détectées.

CONFIDENTIALITE DES ECHANGES

VPN IPSec site a site ou nomade, IPSec NAT Transver-
sal, Dead Peer Detection, Accés distant PPTP, Acces
distant VPN SSL en mode tunnel multi-0S (Windows,
Android, 10S,...], Agent VPN SSL configurable de
maniére centralisée (Windows]), Support VPN IPSec
Android/IPhone.

RESEAU - INTEGRATION

IPv6, NAT, PAT, mode transparent (bridge)/routé/
hybride (bridges sur plusieurs interfaces-+routage),
Routage dynamique (RIP, OSPF, BGP), Authentifica-
tion transparente (Agent SSO Active Directory, SSL,
SPNEGO], Authentification multi-user en mode cookie
(Citrix- TSE), ICAP mode requéte, Gestion de PKI in-
terne ou externe multi-niveau, Annuaire LDAP interne,
Proxy transparent ou explicite, Routage par politique
(PBR), Gestion de la qualité de service (DiffSery,
priorité, réservation, limitation), Client-relai-serveur
DHCP, Client NTP, Proxy-cache DNS, Proxy-cache http,
Redondance de liens WAN.

MANAGEMENT

Interface de management Web, politique de sécurité
orientée objets, aide a la configuration en temps réel,
plus de 15 assistants d’installation, politique de sé-
curité globale/locale, Outils de reporting et d’analyse
de logs embarqués, Rapports interactifs et person-
nalisables, Envoi des traces vers des serveurs syslog
(3 max], Compteurs d'utilisation des regles firewall,
Agent SNMPv1,v2,v3 (AES, DES), Administration par
role, Alertes e-mails, Sauvegarde automatisée des
configurations, External Storage (option).

Document non contractuel. Les fonctionnalités citées sont
celles de la version 2.1.

* Les performances sont mesurées en laboratoire et
en conditions idéales pour la version 2.1. Les résultats
peuvent varier en fonction des conditions de test et de la
version logicielle.

**€n option

Spécificalion
techniques

PERFORMANCES*

Déhit Firewall (UDP 1518 octets) 600 Mbps
Débit IPS (UDP 1518 octets]) 600 Mbps '
Débit IPS (1 MB HTTP) 600 Mbps '
Débit Antivirus 165 Mbps
VPN*

Débit IPSec - AES128/SHA1 250 Mbps
Débit IPSec - AES256/SHA2 250 Mbps '
Nb max de tunnels VPN IPSec 50 .
Nb de clients VPN SSL en mode portail 20 .
Nb de clients VPN SSL simultanés 20 .
CONNECTIVITE RESEAU

Nb max de sessions simultanées 75000
Nb de nouvelles sessions/sec. 15000 .
Nb de passerelles principales (max)/backup (max) 64/64
Nb max d’interfaces 100 .
(Agg, Dialup, ethernet, loopback, VLAN, pptp, ...)

CONNECTIVITE

Interfaces 10/100/1000 1+ 2x2 ports
SYSTEME

Nb max de regles de filtrage 4096
Nb max de routes statiques 512 .
Nb max de routes dynamiques 10000 .
REDONDANCE

Haute disponibilité (Actif/Passif)

HARDWARE

Stockage Stockage sur SD Card**
MTBF & 25°C (en années) 11,5
Taille 10 (1/2 largeur)
Hauteur x Largeur x Profondeur (mm) 44.5x210x 195 .
Poids 13kg (291bs)
Hauteur x Largeur x Profondeur emballé (mm) 115x 395 x 285 .

Poids emballé

2.4kg (5.3 Ibs)

Alimentation (AC)

110-240V 60-50Hz 1.3-0.7A

Consommation

230V 50Hz 21W 0.19A .

Niveau de bruit

Sans ventilateur

Dissipation thermique (max, BTU/h) 70
Température de fonctionnement 5°340°C (41° 4 104°F) .
Humidité relative en fonctionnement (sans condensation) 20% a2 90% 4 40°C .
Température de stockage -30°a 65°C (-22°a 149°F) .
Humidité relative de stockage (sans condensation) 5% a95%a 60°C .
CERTIFICATIONS

Conformité CE/FCC




STORMSHIELD NETWORK
VULNERABILITY MANAGER*

Dotez-vous d’'un outil de détection
de vulnérabilités simple et perfor-
mant sans impact sur votre sys-
téme d’information.

Gestion des vulnérabilités

A partir des flux transitant par
I'appliance, Stormshield Network
Vulnerability Manager inventorie
les systemes dexploitation, les
applications utilisées et leurs vul-
nérabilités, sur les postes et ser-
veurs. Aussitot qu'une vulnérabi-
lité est détectée sur votre réseau,
vous en étes averti.

Remédiation (passez a I'action)
Stormshield Network Vulnerability
Manager propose un ensemble de
rapports dédiés et interactifs, per-
mettant d’appliquer une protec-
tionen 1 clic.

“OUrUNe securte
a nadte valeur ajoutes

STORMSHIELD NETWORK
EXTENDED WEB CONTROL*

Contrdolez la navigation Internet
de votre entreprise et optimisez
la consommation de votre bande
passante en déployant une solu-
tion de filtrage URL efficace et
performante.

Analyse approfondie

Des milliards de requétes sont
analysées par Extended Web
Control pour évaluer en perma-
nence le niveau de risque des
sites web et permettre le blocage
des consultations dés quun site
infecté ou malveillant est détecté.

Filtrage avancé pour tous

La solution Extended Web Control
est activable sur 'ensemble de la
gamme Stormshield Network Se-
curity. Vous bénéficiez d’'une solu-
tion de filtrage avancée quelle que
soit la taille de votre entreprise.
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ANTIVIRUS
KASPERSKY*

Protégez-vous en vous dotant de
la meilleure solution de protection
antivirus.

Bloquer les menaces

La solution antivirale Kaspersky
pour les appliances Stormshield
Network Security ne repose pas
uniquement sur un systeme a
base de signatures de malwares,
elle integre des mécanismes
d’émulation pour identifier les
codes malveillants de maniéere
proactive.

Protection périmétrique

La technologie antivirale Kas-
persky pour les appliances Storm-
shield Network Security assure
une inspection antivirale des flux
de tous les équipements connec-
tés au réseau et compléte ainsi
la protection locale des postes et
serveurs.

*Option
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