Document Cloud (mukaan lukien Adobe Sign) - lisdkayttoehdot
Paivitetty viimeksi 16.6.2016. Korvaa aiemman version kokonaan.

Naissd Document Cloud -lisdehdoissa ("Lisdehdot”) kdytetyt isolla alkukirjaimella kirjoitetut termit maaritellaan
Adoben yleisissa kayttoehdoissa ("Ehdot") tai ndissa Lisdehdoissa.

1. Maaritelmat.
1.1 "Tieto" tarkoittaa henkilon tunnistamisen mahdollistavaa informaatiota.

1.2 "Osallistuja” tarkoittaa kolmatta osapuolts, joka kayttaa Palveluja johtuen kolmannen osapuolen yhteydesta
Kayttajaan.

2. Palvelujen kaytto.

Jos noudatat nditd Lisdehtoja, voit kayttdd Adoben tarjoamia palveluja, joihin olet hankkinut kdyttéoikeuden.

3. Kesto ja irtisanominen.

3.1 Lisdehdot ovat voimassa, kunnes joko Kayttdja tai Adobe irtisanoo sopimuksen Ehdoissa kuvatulla tavalla.
Yleisissa Ehdoissa kuvattujen syiden lisdksi Adobe voi irtisanoa nama Lisaehdot, jos Kayttdjan Palvelua kayttaa jokin
kolmas osapuoli.

3.2 Ehtojen kohdassa "Voimassa pysyvdt ehdot” maariteltyjen kohtien lisaksi Lisdehtojen seuraavat kohdat jadvat
voimaan nadiden Lisdehtojen voimassaolon pdattymisen tai niiden irtisanomisen jdlkeen: 1, 3.2, 4 ja 6.5.

4. Osallistujia koskeva Tieto.

41 Osallistujia koskevaan Tietoon liittyvat Kayttdjan vastuut. Kdyttdjd on yksin vastuussa kaikista Osallistujia
koskevasta Tiedosts, jota Palveluissa kdytetdan ja annetaan Palvelujen yhteydessa, eikd Adobella ole mitdaan
vastuuta siihen liittyen. Kayttdjan on noudatettava kaikkia Osallistujien Tietojen suojaamiseen ja yksityisyyteen
soveltuvia lakeja ja saantoja. Kayttdjan on hankittava Osallistujilta hyvaksyntd Osallistujia koskevan tiedon kayttoon
tai julkaisemiseen ja pidettava ylla tata hyvaksyntaa. Kayttdjan taytyy hankkia Osallistujilta kaikki luvat, joita Adobe
tarvitsee Palvelun tarjoamiseen. Kayttdjan tulee puolustasa, turvata ja suojata Adobea kaikilta Osallistujien
vaatimuksilta, haasteilta tai oikeusmenettelyilts, jotka liittyvat Osallistujien Tietojen kdyttdon tai niihin liittyvaan
laiminlyontiin.

4.2 Osallistujien arkaluonteiset Tiedot. Kohdassa 4.1 esitettyjen vastuiden lissksi (Osallistujien Tietoihin liittyvat
Kayttdjan vastuut), Kayttdja hyvaksyy ja antaa erityisesti suostumuksensa siihen, etta:

(a) Kayttaja on yksin vastuussa vuonna 1998 annetun lasten internetin kayton yksityisyyden suojaa koskevan
Yhdysvaltojen lain (Children’s Online Privacy Protection Act, lyh. "COPPA") noudattamisesta, mukaan lukien
pidattdytyminen tiedon kerddmisests alle kolmentoista (13) vuoden ikaisilta henkilgiltd ilman ndiden vanhempien
etukateen myontamaa lupag;

(b) Kayttaja on yksin vastuussa Health Insurance Portability and Accountability Act ("HIPAA") -lain seka Health
Information Technology for Economic and Clinical Health -lain ("HITECH") noudattamisesta. Toimittaessaan
palveluita Kayttdjdlle Adobe ei toimi Kayttdjan puolesta liikekumppanin ominaisuudessa siten, kuin kyseinen termi
on maadritetty HIPAA-laissa;



(c) Kayttaja yksin vastaa siitd, ettd kaikkia sellaisia tietoturvaan ja yksityisyyden suojaan liittyvia lakeja ja sdantoja
noudatetaan, joita sovelletaan muihin arkaluonteisiin tietoihin, muun muassa henkilétunnuksiin, luottokortin
numeroihin, ajokortin numeroihin ja pankkitilitietoihin, jotka on saatu tai joita on kaytetty Kdyttdjan tai Osallistujien
Palvelujen kayton yhteydessa.

4.3 Sahkoposti Osallistujille. Yleisesti ottaen Palveluun liittyvat sahkopostit [dhettdd Kayttdjs, ei Adobe. Nain ollen
Osallistujat voivat saada tiettyja Palveluun liittyviad sdhkoposteja Kayttajslts, vaikka he ovat valinneet olla
vastaanottamatta sdhkopostia Adobelta. Lisdksi Adobe voi ldhettdd Osallistujille sshkopostia Kayttdjan
valtuuttamana toimijana Kayttdjan pyynnosta tai puolesta. Kayttdja on yksin vastuussa tallaisesta sahkopostista ja
sen sisallosta.

5. Palvelun erityiset ehdot.

Tassa osassa 5 olevat ehdot koskevat vain tassa osassa 5 nimenomaisesti maaritettyja tarjoomia. Jos tdman kohdan
5 ehtojen ja minkdan muiden naiden Lisaehtojen valilla on ristiriita, tullaan tdman kohdan 5 ehtoja pitamaan
ensisijaisina, mutta vain ristiriidan ratkaisemiseen tarvittavassa laajuudessa.

5.1 Document Cloud -verkkopalvelut. Kohta 5.1 (Document Cloud -verkkopalvelut) koskee vain ohjelmoijia, joilla on
padsy Document Cloudin API:den esijulkaisuversioihin, joita Adobe aika ajoin tuo Kayttajan saataville Document
Cloudin yhteydessa ("Verkkopalvelut”).

5.1.1 Verkkopalvelujen kdyttooikeus. Adobe myontaa Kayttdjalle ndiden Lisdehtojen mukaisen rajoitetun,
peruutettavan, ei-yksinomaisen, ei-siirrettavan lisenssin, joka sallii Kayttdjan (a) katsoa Adoben Kayttsjan saataville
tuomaa dokumentointia Verkkopalvelujen sivulla ("Verkkopalveluiden dokumentaatio”) ja (b) hakea ja kayttaa
Verkkopalveluja Verkkopalveluiden dokumentaation ja ndiden Lisaehtojen mukaisella tavalla. Adobe voi irtisanoa
lisenssit, jotka on myonnetty tassa kohdassa 5.1.1 (Verkkopalvelujen kayttooikeus), milloin tahansa oman
harkintansa mukaan.

5.1.2 Kayttajan takuut ja takeet Verkkopalvelun kaytosta ja Verkkopalveluiden dokumentaatiosta. Naiden lisaehtojen
alaisten Kayttajan muiden takuiden ja takeiden lisaksi Kayttaja takaa, etta:

(a) Kayttaja nayttaa selkedsti verkkosovelluksessaan ("Oma Sovellus”), joka hakee Verkkopalvelusta, seuraavan
Ilmoituksen: "Powered by Document Cloud” ("llmoitus”). Nimet "Adobe” ja "Document Cloud” ("Tavaramerkit") ovat
Adoben rekisteroityja tavaramerkkejg, ja Kayttaja suostuu siihen, ettd hanen Tavaramerkin kdyttonsa ei anna mitdan
omistus- tai muuta oikeutta Tavaramerkkiin eikd mitaan oikeutta antaa muiden ymmartaa niin. Ilmoitus on
ndytettava Adoben tavaramerkkien ohjesaantojen mukaisesti. Saannot loytyvat osoitteesta
http://www.adobe.com/go/TMGuidelines fi. Jos Adobella on aihetta epdills, ettd Kayttdja ei ole noudattanut Adoben
tavaramerkkeja koskevia ohjesdantojd, Adobe pidattaa oikeuden pyytaa Kayttdjaa valittomasti muokkaamaan
Ilmoituksen kayttotapaa, jotta se vastaisi tatd kohtaa 5.1.2 (a), tai lopettamaan sellaisen kayton;

(b) Kayttajan on naytettdvda Oman Sovelluksensa jokaisen verkkosivun alaosassa tietosuojalausunto, jossa
maaritetdan, miten sovelluksen kayttsjien ("Vierailijat") tietoja ja dataa kerdtdan, kaytetdan, sailytetdan ja
luovutetaan. Naytettavaan tietoon taytyy sisaltyd my®os, jos aiheellista, ettd kolmannet osapuolet (mukaan lukien
mainostajat) voivat tuoda sisalt6d ja/tai mainoksia ja kerats tietoja suoraan Vierailijoilta seka liittdd Vierailijoiden
selaimiin evasteita ja tunnistaa niits;

(c) Kayttaja ei saa salata henkilllisyyttaan tai ilmoittaa henkilollisyyttaan tai Oman Sovelluksensa henkil6llisyytta
vadrin pyytdessaan Adobelta lupaa kayttaa Verkkopalveluja tai Verkkopalvelujen dokumentaatiota;

(d) Kayttajan on edellytettava Vierailijoita luomaan Acrobat ID -tili ennen Oman Sovelluksen kayttos;
(e) Kayttsja ei saa sailyttaa Vierailijoiden sisdltéd Document Cloud -tilillaén Vierailijoiden puolests; ja

(f) llman Adoben nimenomaista, ennalta antamaa kirjallista lupaa, joka on maaritelty kohdassa 5.1.3 (Kaupalliset
Ohjelmointisovellukset), Kayttaja ei saa myyda, vuokrata tai alilisensoida Verkkopalveluja tai Verkkopalvelujen



dokumentaatiota eika hankkia niihin paasya saadakseen niiden kaytosta tuloja tai hankkia Verkkopalvelujen eika
Verkkopalvelujen dokumentaation kdyton avulla suoraa kaupallista hyotya, rahallista voittoa tai muuta hyotya.

5.1.3 Kaupalliset Ohjelmointisovellukset. Kayttdja voi kuitenkin pyytda Adobelta lupaa poikkeukseen kohdasta 5.1.2
(f) ottamalla yhteyttd Adobeen osoitteessa developer@acrobat.com. N&in tehdessadn Kayttdjan tulee toimittaa
yksityiskohtainen kuvaus Omasta Sovelluksestaan ja Verkkopalvelujen ja Verkkopalvelujen dokumentaation
aiotusta kaytosta. Adobe lukee ndma pyynnot ja voi myontda kirjallisesti tapauskohtaisen poikkeusluvan kohtaan
5.1.2 (f) oman harkintansa mukaan. Jos Adobe myontaa Kayttdjalle luvan poiketa kohdasta 5.1.2 (f), lupa voi
edellyttad Adoben lisdvaatimusten tayttamista.

5.2 Ryhmatarjoukset. Témé kohta 5.2 (Ryhmaétarjoukset) koskee Kayttjaa vain, jos tdma on hankkinut tilauksen (tai
tilauksia) Palveluihin kolmannen osapuolen puolesta tai kolmas osapuoli on hankkinut tilauksen kayttdjan puolesta
("Ryhmatarjous”).

5.2.1 Kolmansien osapuolien Tiedot. Jos Kayttdja on hankkinut tilauksen Palveluun kolmatta osapuolta varten,
Kayttdja takaa, etta Kayttajalla on kaikki tarvittavat oikeudet ja luvat antaa kolmannen osapuolen Tietoja Adobelle ja
ettd Kayttdja puolustag, turvaa ja suojaa Adobea kaikilta vaatimuksilta, haasteilta tai oikeusmenettelyilts, jotka
kolmas osapuoli aiheuttaa Adobea vastaan.

5.2.2 Ryhmakaytto. Jos Kayttaja on hankkinut tilauksen Palveluun jonkin kolmannen osapuolen puolesta, Kayttdja
ymmartaa, etta kolmannen osapuolen tallentamia sisaltoj3, jotka tama on tallentanut Palvelujen tilin osana, ei ehka
poisteta, kun Palvelun tilaus irtisanotaan. Kayttdja on yksin vastuussa sen varmistamisesta, ettd kyseinen kolmas
osapuoli poistaa kaiken Kayttdjan omistaman sisallon kyseisen kolmannen osapuolen Palvelun tililta.

5.3 Palvelun mainoskayttd. Tama kohta 5.3 (Palvelun mainoskaytto) koskee yksinomaan Kayttdjia, joille Adobe on
antanut erityiset paasyoikeudet Palveluihin erityisohjelman alaisena (jokainen katsotaan "Mainosohjelmaksi”).
Kayttdjan oikeus kayttda Palveluja Mainosohjelman alaisena loppuu valittomasti, kun Mainosohjelmassa myonnetty
rajoitettu ajanjakso loppuu. Lisdksi Adobe pidattaa oikeuden keskeyttaa tai lopettaa Mainosohjelman tai Kayttdjan
Palvelujen kayton Mainosohjelman alaisena. Sisaltoon padsyn mahdollistavat Kayttdjan ja Osallistujien oikeudet,
jotka Kayttajan tilille on myonnetty ja joita Palvelut kasittelevat Mainosohjelman alaisena, voidaan irtisanoa
valittomasti sen jalkeen, kun Mainosohjelma on irtisanottu.

5.4 Send. Kun Kayttaja lahettdd tiedoston kdyttaen Adobe Sendis, tiedosto ladataan automaattisesti Adoben
palvelimelle ja Adobe ilmoittaa Kayttdjan Osallistujille, kun tiedosto on valmis haettavaksi ja/tai ladattavaksi.
Vastaanottajat voivat paasta tiedostoon ja/tai ladata tiedoston painamalla linkkia séhkopostissa, jonka Adobe
lahettaa vastaanottajille. Adobe voi kerata tietoa vastaanottajan Adobe Send -tiedoston vastaanottamisesta ja
kaytostd, ja Adobe voi jakaa tiedon Kayttajan kanssa. Tallaisesta tiedon keraamisesta ja jakamisesta ilmoittaminen
Osallistujille on yksin Kayttdjan vastuulla.

5.5 Adobe Document Cloud -palvelut. Adobe skannaa kaikki Palveluiden kayttoon asettamasi sisallon Palveluiden
toimittamisen mahdollistamiseksi (esimerkiksi tayden tekstihaun mahdollistamiseksi sisallosta). Osana Palveluita
Adobe myos keraa tietoja siitd, miten Kayttdja kayttaa sisaltoa ja kokoaa tietoja yhteen muista kayttdjista kerattyjen
samankaltaisten kayttotietojen kanssa ("Koostetut kayttotiedot"). Koostetut kayttotiedot eivét ole sidottuja
mihinkaan Tietoihin, eika niitd voida linkittda takaisin Kayttdjaan tai Kdyttdjan omaan sisaltoon. Adobe kayttda
Koostettuja kayttotietoja Palveluiden tuottamiseen ja parantamiseen sekd muiden Adobe-tuotteiden tuottamiseen
ja parantamiseen.

Asettamalla sisaltoa saataville Palveluihin Kayttdja suostuu siihen, ettd Adobe tutkii sisallon seka kerdg, kasittelee ja
kayttaa Koostettuja kayttotietoja Palveluiden tuottamiseen ja parantamiseen seka muiden Adobe-tuotteiden
tuottamiseen ja parantamiseen.



6. Adoben sahkoiset allekirjoituspalvelut.

Adoben sahkaisen allekirjoituspalvelun avulla valtuutetut kayttajat voivat sahkoisesti lahettas, allekirjoittaa, seurata
ja hallita Sahkoisia asiakirjoja. Jos Kayttajan kayttooikeus Palveluihin sisdltda sahkdisen allekirjoituspalvelun,
sovelletaan myds tdman Osan 6 ehtoja.

6.1 Sahkoiseen allekirjoituspalveluun sovellettavat maaritelmat.

6.1.1 "Auditointiloki” tarkoittaa tiettyja Adoben tallentamia tietoja, jotka koskevat tietyn Sahkoisen asiakirjan
allekirjoitustyonkulkua, kun asiakirja kasitelldan sahkoisessa allekirjoituspalvelussa. Auditointiloki voi sisaltaa
Sahkdisen asiakirjan luonti-, [3hetys-, allekirjoitus- tai hylkdyspaivamaaran ja -kellonajan, muun muokkauksen
paivamaaran ja kellonajan tai selaimen tai laitteen maarittaman Loppukayttdjan maantieteellisen sijainnin.

6.1.2 "Asiakastiedot” tarkoittavat mita tahansa tietoja, jotka eivat ole Adoben toimittamia ja jotka Kayttsja tai
Loppukayttdjat tuovat sahkoiseen allekirjoituspalveluun tai ldhettavat Kayttsjan sahkoisen allekirjoituspalvelun tilin
kautta.

6.1.3 "Sahkoinen asiakirja” tarkoittaa mita tahansa sahkoiseen allekirjoituspalveluun ladattua asiakirjaa.

6.1.4 "Sahkainen allekirjoitus” tarkoittaa sahkoisen allekirjoituspalvelun kykya sisallyttda sahkoinen dani, symboli tai
prosessi Sahkoiseen asiakirjaan liitteena tai loogisena liitoksena seka sellaisen henkilon tekeména tai hyvaksymans,
jolla on aikomus allekirjoittaa Sahkoinen asiakirja.

6.1.5 "Loppukayttaja” tarkoittaa ketd tahansa henkilda tai yritysts, joka vastaanottas, tarkastelee, hyvaksyy,
allekirjoittaa, lahettda tai delegoi Sahkaisiin asiakirjoihin liittyvid toimintoja kolmannelle osapuolelle Kayttajan
sahkaisen allekirjoituspalvelun tilin kautta.

6.1.6 "Raportti” tarkoittaa mité tahansa Asiakastietojen graafista tai numeerista ndyttdmistapaa, joka sisdltdd Adoben
omistamaa suunnittelua, rakenteita tai ulkondkoa, jonka on tuottanut sdhkoinen allekirjoituspalvelu, Auditointilokit
mukaan lukien.

6.1.7 "Tapahtuma” tarkoittaa jokaista kertaa, jolloin Sahkadinen asiakirja tai kokoelma toisiinsa liittyvia Sahkoisia
asiakirjoja lahetetaan Loppukayttdjalle sahkoisen allekirjoituspalvelun kautta. Jokainen 100 sivua tai 10 megatavua
on Tapahtuma.

6.2 Sahkoisen allekirjoituspalvelun ehdot. Silla ehdolls, etta Kayttaja suostuu kaikkiin sovellettaviin ehtoihin ja
maksaa maksut, Adobe myontaa Kayttajalle Kayttooikeuden voimassaolon ajaksi ei-siirrettavan, ei-yksinomaisen
maailmanlaajuisen lisenssin tehda seuraavaa: (a) kayttaa sahkoista allekirjoituspalvelua soveltuvien liittymien kautta
ja (b) kayttaa ja jakaa Raportteja oman yrityksenss sisallad vain koskien Kayttdjan omaa séhkoisen
allekirjoituspalvelun kayttoa sisdisia toimintoja varten. Asiakkaat, joita laskutetaan Kayttsja- tai kokoaikakohtaisesti:
jokaisen kahdentoista kuukauden mittaisen jakson aikana kukin lisensoitu Kayttaja tai kokoaikavastaavuus saa
lahettaa sahkoisen allekirjoituspalvelun kautta Tapahtumia koostetun maaran, joka on kaksi kertaa niin suuri kuin
sahkoisen allekirjoituspalvelun kautta vuodessa lahetetty keskimaarainen Tapahtumien lukumaara. Tapahtumat
eivat siirry edellisesta kahdentoista kuukauden ajanjaksosta seuraavaan. ("Kayton rajoitukset”).

6.3 Asiakkaan kaytto ja suostumus. Kayttdja saa kayttda sahkaista allekirjoituspalvelua yksinomaan omiin
liiketoimintatarkoituksiinsa eika saa antaa salasanaansa kenellekaan kolmannelle osapuolelle. Kayttaja suostuu
siihen, etta sahkoisten allekirjoituspalveluiden kaytto on yksittaisten maiden, alueiden ja toimialojen lakien,
kaytantojen ja sdddosten ohjaamaga, ja Kayttdja varmistaa, etta noudattaa ndita lakeja, kaytantoja ja saadoksia.
Kayttdja suostuu siihen, ettd hanen on varmistettava sahkoisten allekirjoitusten kayton kelvollisuus omassa
organisaatiossaan rijppumattoman lakiasiain neuvonnan kanssa.

6.4 Kayttooikeus Asiakkaalta. Kayttdjd antaa Adobelle ja sen tytaryrityksille Kdyttdoikeuskauden ajaksi ei-
yksinomaisen, maailmanlaajuisen, maksuttoman kayttdoikeuden kayttas, kopioida, lahettas, alilisensoida,
indeksoida, tallentaa ja ndyttaa Asiakastietoja yksinomaan siina laajuudesss, joka tarvitaan sahkdisen
allekirjoituspalvelun ja raporttien tarjoamiseen Kayttdjélle ja toimeenpanemaan Adoben oikeudet ndiden



Lisaehtojen nojalla. Kdyttdja antaa Adobelle ja sen tytaryrityksille ei-yksinomaisen, pysyvan, maailmanlaajuisen ja
maksuttoman kayttdoikeuden kayttas, kopioida, ldhettds, julkaista, ndyttds, jakaa ja koostaa (mukaan lukien
yhdistely Adoben tai sen Tytaryritysten muiden asiakkaiden samankaltaisten tietojen kanssa) kaikki nimettomat
Asiakastiedoista johdetut tiedot, kuten tiedot selaimesta, ndyton tarkkuudesta ja mobiililaitteen tyypista. Naihin
nimettomiin tietoihin ei sisally henkilotietoja Kayttajasta tai Loppukayttajista eikd mitdan Sahkoisen asiakirjan
sisallosta johdettuja tietoja.

6.5 Siirtoapu. Jos Kayttdja noudattaa ndita Lisdehtoja, Adobe tekee kaupallisesti kohtuulliset toimet, jotta Kayttsja voi
siirtaa Asiakastiedot ulos sahkoisesta allekirjoituspalvelusta. Siirto on tehtava 30 paivan kuluessa siitd, kun sdhkoisen
allekirjoituspalvelun kayttooikeus on irtisanottu tai paattynyt. Taman 30 paivan siirtymaajan lopussa Adobe varaa
oikeuden poistaa mitka tahansa Asiakastiedot. Jollei tassa kappaleessa kuvatusta Adoben velvollisuudesta antaa
siirtoapua muuta johduy, kayttooikeus sahkoiseen allekirjoituspalveluun loppuu heti ndiden Lisaehtojen
irtisanomisen tai paattymisen yhteydessa.

6.6 Loppukayttdjan ehdot. Sahkoisen allekirjoituspalvelun kdyton ehtona on, ettd jokainen Loppukayttaja hyvaksyy
hanelle palvelun kayton yhteydessa esitetyt ehdot, mukaan lukien kuluttajan tietojen luovuttamista ja suostumusta
koskevat ehdot, jotka talld hetkelld ovat osoitteessa
http://secure.echosign.com/public/static/consumerDisclosure.jsp.

6.7 Asiakastietojen tallennus ja sdilytys. Adobe tallentaa Asiakkaan sisallon ja Asiakkaan tiedot niin kauan, kun
tallennustilan koko ei ylita Asiakkaan tiliin mahdollisesti liitettya tallennustilaa. Adobe voi asettaa Kayttajan sisallon
ja Kayttajan tietojen kaytolle ja tallennukselle kohtuullisia rajoituksia, kuten tiedoston kokoa ja tallennustilaa
koskevia rajoituksia sekd muita teknisia rajoituksia. Asiakastiedot voidaan poistaa, jos Kayttdja ei maksa maksujaan
tai jos laki edellyttda niin. Jos Adobe poistaa Kayttajatietoja tdman Osan 6.7 nojalla (Asiakastietojen tallennus ja
sdilytys), Adobe tekee kaupallisesti kohtuulliset toimet, jotta Kayttaja voi siirtaa Asiakastiedot ulos sahkoisesta
allekirjoituspalvelusta. Kayttdja suostuu kantamaan yksinomaisen vastuun siit3, ettd noudattaa kaikkia asiakirjojen
sdilyttamista koskevia lakeja ja saddoksia, mukaan lukien velvollisuudet ilmoittaa kolmansille osapuolille asiakirjojen
sdilyttamisesta tai poistamisesta.

6.8 Asiakkaan suojaus. Kayttdja on vastuussa sahkaisen allekirjoituspalvelun suojaustoimintojen maarittamisesta ja
kayttamisesta siten, ettd Kayttajan velvollisuudet Loppukayttdjia kohtaan tayttyvat sovellettavan tietosuoja-,
tietoturva- ja yksityisyyslainsddadannon mukaisesti. Kayttdja on vastuussa Loppukayttdjille sahkoisesta
allekirjoituspalvelusta sahkopostitettujen Sahkoisten asiakirjojen tietoturvasta, sshkaisesta allekirjoituspalvelusta
ladattujen Sahkoisten asiakirjojen tietoturvasta tai niilden Sahkoisten asiakirjojen tietoturvasts, jotka on siirretty
muuhun kuin Adoben jarjestelmaan sahkoisen allekirjoituspalvelun ominaisuudells, joka mahdollistaa integraatiot
kolmansiin osapuoliin. Adobe ei vastaa vahingoista, jotka ovat seurausta luvattomasta paasysta Kayttajan tiliin tai
Asiakastietoihin, jos Kayttaja ei luo, hallinnoi ja suojaa tilin salasanaa turvallista tapaa noudattaen.

6.9 Adoben suojaus. Adobe yllapitaa kaupallisesti kohtuullisia hallinnollisia, fyysisia ja teknisid suojaustoimia
Asiakastietojen tietoturvan, luottamuksellisuuden ja eheyden turvaamiseksi. Adobe toteuttaa tietojen keruun ja
kayton sahkoisen allekirjoituspalvelun yhteydessa Adoben tietosuojalausunnon mukaisesti
(http://www.adobe.com/fi/privacy/policy.html).

6.10 Maksukorttialan tietoturvastandardit ("PCl DSS"). Maksukorttialan tietoturvastandardi (Payment Card Industry
Data Security Standard, PCI DSS) kieltaa Tilitietojen (mukaan lukien Kortin omistajan tiedot, Kortin vahvistuskoodi
tai Arvo) lahettamisen faksin allekirjoitustoiminnolla. PCI DSS kieltda myos sahkoisen allekirjoituspalvelun
kayttamisen Arkaluontoisten todennustietojen, mukaan lukien Kortin Vahvistuskoodi tai Arvo valtuutuksen jalkeen,
tallentamiseen, vaikka nama olisi salattu. Tassa Osassa olevat isolla alkukirjaimella kirjoitetut termit on maaritetty
PCI DSS -standardissa.

6.11 Digitaaliset sertifikaatit. Palvelut voivat siséltda teknologiaa, jonka avulla Asiakas voi aktivoida sahkoisten
allekirjoitusten tai PDF-asiakirjojen tiettyja ominaisuuksia sahkoiselld valtuutuksella ("Avain"). Kayttaja ei saa ottaa
yhteytta tai yrittaa ottaa yhteytta eika valvoa, tehda toimintakyvyttomaksi, poistaa, kayttaa tai jakaa avainta
mihinkaan tarkoitukseen. Digitaaliset sertifikaatit voivat olla kolmansina osapuolina toimivien sertifiointitahojen



myontamia tai itse allekirjoitettuja. Kayttdja on yksin vastuussa paatoksestaan luottaa tai olla luottamatta
sertifikaattiin, seka digitaalisten sertifikaattien ostamisesta, kayttdmisesta ja niihin luottamisesta.
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