
 

Document Cloud (mukaan lukien Adobe Sign) – lisäkäyttöehdot 

Päivitetty viimeksi 16.6.2016. Korvaa aiemman version kokonaan. 

Näissä Document Cloud -lisäehdoissa (”Lisäehdot”) käytetyt isolla alkukirjaimella kirjoitetut termit määritellään 
Adoben yleisissä käyttöehdoissa (”Ehdot”) tai näissä Lisäehdoissa. 

1. Määritelmät. 

1.1 ”Tieto” tarkoittaa henkilön tunnistamisen mahdollistavaa informaatiota. 

1.2 ”Osallistuja” tarkoittaa kolmatta osapuolta, joka käyttää Palveluja johtuen kolmannen osapuolen yhteydestä 
Käyttäjään. 

2. Palvelujen käyttö. 

Jos noudatat näitä Lisäehtoja, voit käyttää Adoben tarjoamia palveluja, joihin olet hankkinut käyttöoikeuden. 

3. Kesto ja irtisanominen. 

3.1 Lisäehdot ovat voimassa, kunnes joko Käyttäjä tai Adobe irtisanoo sopimuksen Ehdoissa kuvatulla tavalla. 
Yleisissä Ehdoissa kuvattujen syiden lisäksi Adobe voi irtisanoa nämä Lisäehdot, jos Käyttäjän Palvelua käyttää jokin 
kolmas osapuoli. 

3.2 Ehtojen kohdassa ”Voimassa pysyvät ehdot” määriteltyjen kohtien lisäksi Lisäehtojen seuraavat kohdat jäävät 
voimaan näiden Lisäehtojen voimassaolon päättymisen tai niiden irtisanomisen jälkeen: 1, 3.2, 4 ja 6.5. 

4. Osallistujia koskeva Tieto. 

4.1 Osallistujia koskevaan Tietoon liittyvät Käyttäjän vastuut. Käyttäjä on yksin vastuussa kaikista Osallistujia 
koskevasta Tiedosta, jota Palveluissa käytetään ja annetaan Palvelujen yhteydessä, eikä Adobella ole mitään 
vastuuta siihen liittyen. Käyttäjän on noudatettava kaikkia Osallistujien Tietojen suojaamiseen ja yksityisyyteen 
soveltuvia lakeja ja sääntöjä. Käyttäjän on hankittava Osallistujilta hyväksyntä Osallistujia koskevan tiedon käyttöön 
tai julkaisemiseen ja pidettävä yllä tätä hyväksyntää. Käyttäjän täytyy hankkia Osallistujilta kaikki luvat, joita Adobe 
tarvitsee Palvelun tarjoamiseen. Käyttäjän tulee puolustaa, turvata ja suojata Adobea kaikilta Osallistujien 
vaatimuksilta, haasteilta tai oikeusmenettelyiltä, jotka liittyvät Osallistujien Tietojen käyttöön tai niihin liittyvään 
laiminlyöntiin. 

4.2 Osallistujien arkaluonteiset Tiedot. Kohdassa 4.1 esitettyjen vastuiden lisäksi (Osallistujien Tietoihin liittyvät 
Käyttäjän vastuut), Käyttäjä hyväksyy ja antaa erityisesti suostumuksensa siihen, että: 

(a) Käyttäjä on yksin vastuussa vuonna 1998 annetun lasten internetin käytön yksityisyyden suojaa koskevan 
Yhdysvaltojen lain (Children’s Online Privacy Protection Act, lyh. ”COPPA”) noudattamisesta, mukaan lukien 
pidättäytyminen tiedon keräämisestä alle kolmentoista (13) vuoden ikäisiltä henkilöiltä ilman näiden vanhempien 
etukäteen myöntämää lupaa; 

(b) Käyttäjä on yksin vastuussa Health Insurance Portability and Accountability Act (”HIPAA”) -lain sekä Health 
Information Technology for Economic and Clinical Health -lain (”HITECH”) noudattamisesta. Toimittaessaan 
palveluita Käyttäjälle Adobe ei toimi Käyttäjän puolesta liikekumppanin ominaisuudessa siten, kuin kyseinen termi 
on määritetty HIPAA-laissa;  



(c) Käyttäjä yksin vastaa siitä, että kaikkia sellaisia tietoturvaan ja yksityisyyden suojaan liittyviä lakeja ja sääntöjä 
noudatetaan, joita sovelletaan muihin arkaluonteisiin tietoihin, muun muassa henkilötunnuksiin, luottokortin 
numeroihin, ajokortin numeroihin ja pankkitilitietoihin, jotka on saatu tai joita on käytetty Käyttäjän tai Osallistujien 
Palvelujen käytön yhteydessä. 

4.3 Sähköposti Osallistujille. Yleisesti ottaen Palveluun liittyvät sähköpostit lähettää Käyttäjä, ei Adobe. Näin ollen 
Osallistujat voivat saada tiettyjä Palveluun liittyviä sähköposteja Käyttäjältä, vaikka he ovat valinneet olla 
vastaanottamatta sähköpostia Adobelta. Lisäksi Adobe voi lähettää Osallistujille sähköpostia Käyttäjän 
valtuuttamana toimijana Käyttäjän pyynnöstä tai puolesta. Käyttäjä on yksin vastuussa tällaisesta sähköpostista ja 
sen sisällöstä. 

5. Palvelun erityiset ehdot. 

Tässä osassa 5 olevat ehdot koskevat vain tässä osassa 5 nimenomaisesti määritettyjä tarjoomia. Jos tämän kohdan 
5 ehtojen ja minkään muiden näiden Lisäehtojen välillä on ristiriita, tullaan tämän kohdan 5 ehtoja pitämään 
ensisijaisina, mutta vain ristiriidan ratkaisemiseen tarvittavassa laajuudessa. 

5.1 Document Cloud -verkkopalvelut. Kohta 5.1 (Document Cloud -verkkopalvelut) koskee vain ohjelmoijia, joilla on 
pääsy Document Cloudin API:den esijulkaisuversioihin, joita Adobe aika ajoin tuo Käyttäjän saataville Document 
Cloudin yhteydessä (”Verkkopalvelut”). 

5.1.1 Verkkopalvelujen käyttöoikeus. Adobe myöntää Käyttäjälle näiden Lisäehtojen mukaisen rajoitetun, 
peruutettavan, ei-yksinomaisen, ei-siirrettävän lisenssin, joka sallii Käyttäjän (a) katsoa Adoben Käyttäjän saataville 
tuomaa dokumentointia Verkkopalvelujen sivulla (”Verkkopalveluiden dokumentaatio”) ja (b) hakea ja käyttää 
Verkkopalveluja Verkkopalveluiden dokumentaation ja näiden Lisäehtojen mukaisella tavalla. Adobe voi irtisanoa 
lisenssit, jotka on myönnetty tässä kohdassa 5.1.1 (Verkkopalvelujen käyttöoikeus), milloin tahansa oman 
harkintansa mukaan.  

5.1.2 Käyttäjän takuut ja takeet Verkkopalvelun käytöstä ja Verkkopalveluiden dokumentaatiosta. Näiden lisäehtojen 
alaisten Käyttäjän muiden takuiden ja takeiden lisäksi Käyttäjä takaa, että: 

(a) Käyttäjä näyttää selkeästi verkkosovelluksessaan (”Oma Sovellus”), joka hakee Verkkopalvelusta, seuraavan 
Ilmoituksen: ”Powered by Document Cloud” (”Ilmoitus”). Nimet ”Adobe” ja ”Document Cloud” (”Tavaramerkit”) ovat 
Adoben rekisteröityjä tavaramerkkejä, ja Käyttäjä suostuu siihen, että hänen Tavaramerkin käyttönsä ei anna mitään 
omistus- tai muuta oikeutta Tavaramerkkiin eikä mitään oikeutta antaa muiden ymmärtää niin. Ilmoitus on 
näytettävä Adoben tavaramerkkien ohjesääntöjen mukaisesti. Säännöt löytyvät osoitteesta 
http://www.adobe.com/go/TMGuidelines_fi. Jos Adobella on aihetta epäillä, että Käyttäjä ei ole noudattanut Adoben 
tavaramerkkejä koskevia ohjesääntöjä, Adobe pidättää oikeuden pyytää Käyttäjää välittömästi muokkaamaan 
Ilmoituksen käyttötapaa, jotta se vastaisi tätä kohtaa 5.1.2 (a), tai lopettamaan sellaisen käytön; 

(b) Käyttäjän on näytettävä Oman Sovelluksensa jokaisen verkkosivun alaosassa tietosuojalausunto, jossa 
määritetään, miten sovelluksen käyttäjien (”Vierailijat”) tietoja ja dataa kerätään, käytetään, säilytetään ja 
luovutetaan. Näytettävään tietoon täytyy sisältyä myös, jos aiheellista, että kolmannet osapuolet (mukaan lukien 
mainostajat) voivat tuoda sisältöä ja/tai mainoksia ja kerätä tietoja suoraan Vierailijoilta sekä liittää Vierailijoiden 
selaimiin evästeitä ja tunnistaa niitä; 

(c) Käyttäjä ei saa salata henkilöllisyyttään tai ilmoittaa henkilöllisyyttään tai Oman Sovelluksensa henkilöllisyyttä 
väärin pyytäessään Adobelta lupaa käyttää Verkkopalveluja tai Verkkopalvelujen dokumentaatiota; 

(d) Käyttäjän on edellytettävä Vierailijoita luomaan Acrobat ID -tili ennen Oman Sovelluksen käyttöä; 

(e) Käyttäjä ei saa säilyttää Vierailijoiden sisältöä Document Cloud -tilillään Vierailijoiden puolesta; ja 

(f) Ilman Adoben nimenomaista, ennalta antamaa kirjallista lupaa, joka on määritelty kohdassa 5.1.3 (Kaupalliset 
Ohjelmointisovellukset), Käyttäjä ei saa myydä, vuokrata tai alilisensoida Verkkopalveluja tai Verkkopalvelujen 



dokumentaatiota eikä hankkia niihin pääsyä saadakseen niiden käytöstä tuloja tai hankkia Verkkopalvelujen eikä 
Verkkopalvelujen dokumentaation käytön avulla suoraa kaupallista hyötyä, rahallista voittoa tai muuta hyötyä. 

5.1.3 Kaupalliset Ohjelmointisovellukset. Käyttäjä voi kuitenkin pyytää Adobelta lupaa poikkeukseen kohdasta 5.1.2 
(f) ottamalla yhteyttä Adobeen osoitteessa developer@acrobat.com. Näin tehdessään Käyttäjän tulee toimittaa 
yksityiskohtainen kuvaus Omasta Sovelluksestaan ja Verkkopalvelujen ja Verkkopalvelujen dokumentaation 
aiotusta käytöstä. Adobe lukee nämä pyynnöt ja voi myöntää kirjallisesti tapauskohtaisen poikkeusluvan kohtaan 
5.1.2 (f) oman harkintansa mukaan. Jos Adobe myöntää Käyttäjälle luvan poiketa kohdasta 5.1.2 (f), lupa voi 
edellyttää Adoben lisävaatimusten täyttämistä. 

5.2 Ryhmätarjoukset. Tämä kohta 5.2 (Ryhmätarjoukset) koskee Käyttäjää vain, jos tämä on hankkinut tilauksen (tai 
tilauksia) Palveluihin kolmannen osapuolen puolesta tai kolmas osapuoli on hankkinut tilauksen käyttäjän puolesta 
(”Ryhmätarjous”). 

5.2.1 Kolmansien osapuolien Tiedot. Jos Käyttäjä on hankkinut tilauksen Palveluun kolmatta osapuolta varten, 
Käyttäjä takaa, että Käyttäjällä on kaikki tarvittavat oikeudet ja luvat antaa kolmannen osapuolen Tietoja Adobelle ja 
että Käyttäjä puolustaa, turvaa ja suojaa Adobea kaikilta vaatimuksilta, haasteilta tai oikeusmenettelyiltä, jotka 
kolmas osapuoli aiheuttaa Adobea vastaan. 

5.2.2 Ryhmäkäyttö. Jos Käyttäjä on hankkinut tilauksen Palveluun jonkin kolmannen osapuolen puolesta, Käyttäjä 
ymmärtää, että kolmannen osapuolen tallentamia sisältöjä, jotka tämä on tallentanut Palvelujen tilin osana, ei ehkä 
poisteta, kun Palvelun tilaus irtisanotaan. Käyttäjä on yksin vastuussa sen varmistamisesta, että kyseinen kolmas 
osapuoli poistaa kaiken Käyttäjän omistaman sisällön kyseisen kolmannen osapuolen Palvelun tililtä. 

5.3 Palvelun mainoskäyttö. Tämä kohta 5.3 (Palvelun mainoskäyttö) koskee yksinomaan Käyttäjiä, joille Adobe on 
antanut erityiset pääsyoikeudet Palveluihin erityisohjelman alaisena (jokainen katsotaan ”Mainosohjelmaksi”). 
Käyttäjän oikeus käyttää Palveluja Mainosohjelman alaisena loppuu välittömästi, kun Mainosohjelmassa myönnetty 
rajoitettu ajanjakso loppuu. Lisäksi Adobe pidättää oikeuden keskeyttää tai lopettaa Mainosohjelman tai Käyttäjän 
Palvelujen käytön Mainosohjelman alaisena. Sisältöön pääsyn mahdollistavat Käyttäjän ja Osallistujien oikeudet, 
jotka Käyttäjän tilille on myönnetty ja joita Palvelut käsittelevät Mainosohjelman alaisena, voidaan irtisanoa 
välittömästi sen jälkeen, kun Mainosohjelma on irtisanottu. 

5.4 Send. Kun Käyttäjä lähettää tiedoston käyttäen Adobe Sendiä, tiedosto ladataan automaattisesti Adoben 
palvelimelle ja Adobe ilmoittaa Käyttäjän Osallistujille, kun tiedosto on valmis haettavaksi ja/tai ladattavaksi. 
Vastaanottajat voivat päästä tiedostoon ja/tai ladata tiedoston painamalla linkkiä sähköpostissa, jonka Adobe 
lähettää vastaanottajille. Adobe voi kerätä tietoa vastaanottajan Adobe Send -tiedoston vastaanottamisesta ja 
käytöstä, ja Adobe voi jakaa tiedon Käyttäjän kanssa. Tällaisesta tiedon keräämisestä ja jakamisesta ilmoittaminen 
Osallistujille on yksin Käyttäjän vastuulla. 

5.5 Adobe Document Cloud -palvelut. Adobe skannaa kaikki Palveluiden käyttöön asettamasi sisällön Palveluiden 
toimittamisen mahdollistamiseksi (esimerkiksi täyden tekstihaun mahdollistamiseksi sisällöstä). Osana Palveluita 
Adobe myös kerää tietoja siitä, miten Käyttäjä käyttää sisältöä ja kokoaa tietoja yhteen muista käyttäjistä kerättyjen 
samankaltaisten käyttötietojen kanssa (”Koostetut käyttötiedot”). Koostetut käyttötiedot eivät ole sidottuja 
mihinkään Tietoihin, eikä niitä voida linkittää takaisin Käyttäjään tai Käyttäjän omaan sisältöön. Adobe käyttää 
Koostettuja käyttötietoja Palveluiden tuottamiseen ja parantamiseen sekä muiden Adobe-tuotteiden tuottamiseen 
ja parantamiseen. 

Asettamalla sisältöä saataville Palveluihin Käyttäjä suostuu siihen, että Adobe tutkii sisällön sekä kerää, käsittelee ja 
käyttää Koostettuja käyttötietoja Palveluiden tuottamiseen ja parantamiseen sekä muiden Adobe-tuotteiden 
tuottamiseen ja parantamiseen. 



6. Adoben sähköiset allekirjoituspalvelut. 

Adoben sähköisen allekirjoituspalvelun avulla valtuutetut käyttäjät voivat sähköisesti lähettää, allekirjoittaa, seurata 
ja hallita Sähköisiä asiakirjoja. Jos Käyttäjän käyttöoikeus Palveluihin sisältää sähköisen allekirjoituspalvelun, 
sovelletaan myös tämän Osan 6 ehtoja. 

6.1 Sähköiseen allekirjoituspalveluun sovellettavat määritelmät. 

6.1.1 ”Auditointiloki” tarkoittaa tiettyjä Adoben tallentamia tietoja, jotka koskevat tietyn Sähköisen asiakirjan 
allekirjoitustyönkulkua, kun asiakirja käsitellään sähköisessä allekirjoituspalvelussa. Auditointiloki voi sisältää 
Sähköisen asiakirjan luonti-, lähetys-, allekirjoitus- tai hylkäyspäivämäärän ja -kellonajan, muun muokkauksen 
päivämäärän ja kellonajan tai selaimen tai laitteen määrittämän Loppukäyttäjän maantieteellisen sijainnin. 

6.1.2 ”Asiakastiedot” tarkoittavat mitä tahansa tietoja, jotka eivät ole Adoben toimittamia ja jotka Käyttäjä tai 
Loppukäyttäjät tuovat sähköiseen allekirjoituspalveluun tai lähettävät Käyttäjän sähköisen allekirjoituspalvelun tilin 
kautta. 

6.1.3 ”Sähköinen asiakirja” tarkoittaa mitä tahansa sähköiseen allekirjoituspalveluun ladattua asiakirjaa. 

6.1.4 ”Sähköinen allekirjoitus” tarkoittaa sähköisen allekirjoituspalvelun kykyä sisällyttää sähköinen ääni, symboli tai 
prosessi Sähköiseen asiakirjaan liitteenä tai loogisena liitoksena sekä sellaisen henkilön tekemänä tai hyväksymänä, 
jolla on aikomus allekirjoittaa Sähköinen asiakirja. 

6.1.5 ”Loppukäyttäjä” tarkoittaa ketä tahansa henkilöä tai yritystä, joka vastaanottaa, tarkastelee, hyväksyy, 
allekirjoittaa, lähettää tai delegoi Sähköisiin asiakirjoihin liittyviä toimintoja kolmannelle osapuolelle Käyttäjän 
sähköisen allekirjoituspalvelun tilin kautta. 

6.1.6 ”Raportti” tarkoittaa mitä tahansa Asiakastietojen graafista tai numeerista näyttämistapaa, joka sisältää Adoben 
omistamaa suunnittelua, rakenteita tai ulkonäköä, jonka on tuottanut sähköinen allekirjoituspalvelu, Auditointilokit 
mukaan lukien. 

6.1.7 ”Tapahtuma” tarkoittaa jokaista kertaa, jolloin Sähköinen asiakirja tai kokoelma toisiinsa liittyviä Sähköisiä 
asiakirjoja lähetetään Loppukäyttäjälle sähköisen allekirjoituspalvelun kautta. Jokainen 100 sivua tai 10 megatavua 
on Tapahtuma. 

6.2 Sähköisen allekirjoituspalvelun ehdot. Sillä ehdolla, että Käyttäjä suostuu kaikkiin sovellettaviin ehtoihin ja 
maksaa maksut, Adobe myöntää Käyttäjälle Käyttöoikeuden voimassaolon ajaksi ei-siirrettävän, ei-yksinomaisen 
maailmanlaajuisen lisenssin tehdä seuraavaa: (a) käyttää sähköistä allekirjoituspalvelua soveltuvien liittymien kautta 
ja (b) käyttää ja jakaa Raportteja oman yrityksensä sisällä vain koskien Käyttäjän omaa sähköisen 
allekirjoituspalvelun käyttöä sisäisiä toimintoja varten. Asiakkaat, joita laskutetaan Käyttäjä- tai kokoaikakohtaisesti: 
jokaisen kahdentoista kuukauden mittaisen jakson aikana kukin lisensoitu Käyttäjä tai kokoaikavastaavuus saa 
lähettää sähköisen allekirjoituspalvelun kautta Tapahtumia koostetun määrän, joka on kaksi kertaa niin suuri kuin 
sähköisen allekirjoituspalvelun kautta vuodessa lähetetty keskimääräinen Tapahtumien lukumäärä. Tapahtumat 
eivät siirry edellisestä kahdentoista kuukauden ajanjaksosta seuraavaan. (”Käytön rajoitukset”). 

6.3 Asiakkaan käyttö ja suostumus. Käyttäjä saa käyttää sähköistä allekirjoituspalvelua yksinomaan omiin 
liiketoimintatarkoituksiinsa eikä saa antaa salasanaansa kenellekään kolmannelle osapuolelle. Käyttäjä suostuu 
siihen, että sähköisten allekirjoituspalveluiden käyttö on yksittäisten maiden, alueiden ja toimialojen lakien, 
käytäntöjen ja säädösten ohjaamaa, ja Käyttäjä varmistaa, että noudattaa näitä lakeja, käytäntöjä ja säädöksiä. 
Käyttäjä suostuu siihen, että hänen on varmistettava sähköisten allekirjoitusten käytön kelvollisuus omassa 
organisaatiossaan riippumattoman lakiasiain neuvonnan kanssa. 

6.4 Käyttöoikeus Asiakkaalta. Käyttäjä antaa Adobelle ja sen tytäryrityksille Käyttöoikeuskauden ajaksi ei-
yksinomaisen, maailmanlaajuisen, maksuttoman käyttöoikeuden käyttää, kopioida, lähettää, alilisensoida, 
indeksoida, tallentaa ja näyttää Asiakastietoja yksinomaan siinä laajuudessa, joka tarvitaan sähköisen 
allekirjoituspalvelun ja raporttien tarjoamiseen Käyttäjälle ja toimeenpanemaan Adoben oikeudet näiden 



Lisäehtojen nojalla. Käyttäjä antaa Adobelle ja sen tytäryrityksille ei-yksinomaisen, pysyvän, maailmanlaajuisen ja 
maksuttoman käyttöoikeuden käyttää, kopioida, lähettää, julkaista, näyttää, jakaa ja koostaa (mukaan lukien 
yhdistely Adoben tai sen Tytäryritysten muiden asiakkaiden samankaltaisten tietojen kanssa) kaikki nimettömät 
Asiakastiedoista johdetut tiedot, kuten tiedot selaimesta, näytön tarkkuudesta ja mobiililaitteen tyypistä. Näihin 
nimettömiin tietoihin ei sisälly henkilötietoja Käyttäjästä tai Loppukäyttäjistä eikä mitään Sähköisen asiakirjan 
sisällöstä johdettuja tietoja. 

6.5 Siirtoapu. Jos Käyttäjä noudattaa näitä Lisäehtoja, Adobe tekee kaupallisesti kohtuulliset toimet, jotta Käyttäjä voi 
siirtää Asiakastiedot ulos sähköisestä allekirjoituspalvelusta. Siirto on tehtävä 30 päivän kuluessa siitä, kun sähköisen 
allekirjoituspalvelun käyttöoikeus on irtisanottu tai päättynyt. Tämän 30 päivän siirtymäajan lopussa Adobe varaa 
oikeuden poistaa mitkä tahansa Asiakastiedot. Jollei tässä kappaleessa kuvatusta Adoben velvollisuudesta antaa 
siirtoapua muuta johdu, käyttöoikeus sähköiseen allekirjoituspalveluun loppuu heti näiden Lisäehtojen 
irtisanomisen tai päättymisen yhteydessä. 

6.6 Loppukäyttäjän ehdot. Sähköisen allekirjoituspalvelun käytön ehtona on, että jokainen Loppukäyttäjä hyväksyy 
hänelle palvelun käytön yhteydessä esitetyt ehdot, mukaan lukien kuluttajan tietojen luovuttamista ja suostumusta 
koskevat ehdot, jotka tällä hetkellä ovat osoitteessa 
http://secure.echosign.com/public/static/consumerDisclosure.jsp. 

6.7 Asiakastietojen tallennus ja säilytys. Adobe tallentaa Asiakkaan sisällön ja Asiakkaan tiedot niin kauan, kun 
tallennustilan koko ei ylitä Asiakkaan tiliin mahdollisesti liitettyä tallennustilaa. Adobe voi asettaa Käyttäjän sisällön 
ja Käyttäjän tietojen käytölle ja tallennukselle kohtuullisia rajoituksia, kuten tiedoston kokoa ja tallennustilaa 
koskevia rajoituksia sekä muita teknisiä rajoituksia. Asiakastiedot voidaan poistaa, jos Käyttäjä ei maksa maksujaan 
tai jos laki edellyttää niin. Jos Adobe poistaa Käyttäjätietoja tämän Osan 6.7 nojalla (Asiakastietojen tallennus ja 
säilytys), Adobe tekee kaupallisesti kohtuulliset toimet, jotta Käyttäjä voi siirtää Asiakastiedot ulos sähköisestä 
allekirjoituspalvelusta. Käyttäjä suostuu kantamaan yksinomaisen vastuun siitä, että noudattaa kaikkia asiakirjojen 
säilyttämistä koskevia lakeja ja säädöksiä, mukaan lukien velvollisuudet ilmoittaa kolmansille osapuolille asiakirjojen 
säilyttämisestä tai poistamisesta. 

6.8 Asiakkaan suojaus. Käyttäjä on vastuussa sähköisen allekirjoituspalvelun suojaustoimintojen määrittämisestä ja 
käyttämisestä siten, että Käyttäjän velvollisuudet Loppukäyttäjiä kohtaan täyttyvät sovellettavan tietosuoja-, 
tietoturva- ja yksityisyyslainsäädännön mukaisesti. Käyttäjä on vastuussa Loppukäyttäjille sähköisestä 
allekirjoituspalvelusta sähköpostitettujen Sähköisten asiakirjojen tietoturvasta, sähköisestä allekirjoituspalvelusta 
ladattujen Sähköisten asiakirjojen tietoturvasta tai niiden Sähköisten asiakirjojen tietoturvasta, jotka on siirretty 
muuhun kuin Adoben järjestelmään sähköisen allekirjoituspalvelun ominaisuudella, joka mahdollistaa integraatiot 
kolmansiin osapuoliin. Adobe ei vastaa vahingoista, jotka ovat seurausta luvattomasta pääsystä Käyttäjän tiliin tai 
Asiakastietoihin, jos Käyttäjä ei luo, hallinnoi ja suojaa tilin salasanaa turvallista tapaa noudattaen. 

6.9 Adoben suojaus. Adobe ylläpitää kaupallisesti kohtuullisia hallinnollisia, fyysisiä ja teknisiä suojaustoimia 
Asiakastietojen tietoturvan, luottamuksellisuuden ja eheyden turvaamiseksi. Adobe toteuttaa tietojen keruun ja 
käytön sähköisen allekirjoituspalvelun yhteydessä Adoben tietosuojalausunnon mukaisesti 
(http://www.adobe.com/fi/privacy/policy.html). 

6.10 Maksukorttialan tietoturvastandardit (”PCI DSS”). Maksukorttialan tietoturvastandardi (Payment Card Industry 
Data Security Standard, PCI DSS) kieltää Tilitietojen (mukaan lukien Kortin omistajan tiedot, Kortin vahvistuskoodi 
tai Arvo) lähettämisen faksin allekirjoitustoiminnolla. PCI DSS kieltää myös sähköisen allekirjoituspalvelun 
käyttämisen Arkaluontoisten todennustietojen, mukaan lukien Kortin Vahvistuskoodi tai Arvo valtuutuksen jälkeen, 
tallentamiseen, vaikka nämä olisi salattu. Tässä Osassa olevat isolla alkukirjaimella kirjoitetut termit on määritetty 
PCI DSS -standardissa. 

6.11 Digitaaliset sertifikaatit. Palvelut voivat sisältää teknologiaa, jonka avulla Asiakas voi aktivoida sähköisten 
allekirjoitusten tai PDF-asiakirjojen tiettyjä ominaisuuksia sähköisellä valtuutuksella (”Avain”). Käyttäjä ei saa ottaa 
yhteyttä tai yrittää ottaa yhteyttä eikä valvoa, tehdä toimintakyvyttömäksi, poistaa, käyttää tai jakaa avainta 
mihinkään tarkoitukseen. Digitaaliset sertifikaatit voivat olla kolmansina osapuolina toimivien sertifiointitahojen 



myöntämiä tai itse allekirjoitettuja. Käyttäjä on yksin vastuussa päätöksestään luottaa tai olla luottamatta 
sertifikaattiin, sekä digitaalisten sertifikaattien ostamisesta, käyttämisestä ja niihin luottamisesta. 
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