Gestion des identités numériques dans Adobe Reader

Les documents délivrés par la DGCCRF sont des documents électroniques au
format PDF qui sont signés humériquement.

Ils sont envoyés par messagerie aux professionnels en tant que piéce jointe d'un
message électronique. A réception, le professionnel peut ouvrir ce document
pourvu que sont poste de travail soit équipé d'une version de Adobe Reader
Version 6.0 minimum.

Adobe Reader affiche le document PDF signé numériquement comme un
document PDF standard plus une représentation graphique du fait que le
document est signé numériquement.

Cette représentation prend la forme ci-dessous :

si la signature n'a pas encore été vérifiée
si la signature a été vérifiée et authentifiée
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si la signature a été vérifiée mais n'a pas pu etre authentifiée

Afin que Adobe Reader soit en mesure de vérifier la validité d'une signature,
plusieurs conditions doivent €tre réunies :




1 - le poste de travail doit disposer dans son "magasin de certificats" des
clés racines de |'autorité de certification qui a délivré le certificat du
signataire. (cf. ci-dessous paragraphe "Utilisation du magasin de
certificats Windows")

2 - les parametres de vérification de la signature doivent &tre corrects
dans Adobe Reader. (cf. plus bas selon la version du logiciel).

Utilisation du magasin de certificats Windows :

Les certificats des signataires les plus récents sont délivrés par |'autorité de
certification (ou IGC) nommée "lGC FINANCES SG". Les clés racines de
cette IGC ne sont pas toujours déja intégrées dans les magasin de certificats
des postes Windows. Il faut donc les installer manuellement :

- télécharger le fichier http://igc2.finances.gouv.fr/ca2.p7b et I'enregistrer sur le
disque dur du poste de travail.

- a |'aide de I'explorateur de fichiers, retrouver ce fichier et faire clic-droit
puis "Installer le certificat" :

Gl caZ.pfbv
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Installer le certificat

Cliquer sur "Suivant"
Assistant Importation de cerﬁﬁm @

Bienvenue!

' Cet Assistant vous aide & copier des certificats, des listes
i @J de certificats de confiance et des listes de révocation des
= —0 certificats depuis votre disque vers un magasin de

v certificats.

Un certificat, émis par une autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger vos données ou établir des
connexions réseau sécurisées. Le magasin de certificats
est |a zone systéme ol les certificats sont conservés.

Cliquez sur Suivant pour continuer,

Précédent Suivant > J [ Annuler



http://igc2.finances.gouv.fr/ca2.p7b

Choisir le magasin "Autorités de certification racines de confiance"
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Assistant Importation de certificat [_2@_]
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Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockés.

Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spécifier I'emplacement du certificat.

(7) Sélectionner automatiquement le magasin de certificats selon le type de certificat

(@ Placer tous les certificats dans le magasin suivant

Maaasin de certificats :
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En savoir plus sur les magasins de certificats
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Cliquer sur Terminer :

i Fin de I'Assistant Importation de
certificat

Ce certificat sera importé aprés que vous aurez diqué sur
Terminer,

Vous avez spécifié les paramétres suivants : I

EGER R N feot el i ey led Déterminé automatiqu l

Contenu Certificats PKCS #7
Nom du fichier C:\Temp\cal.spc
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Si tout c'est bien passé, le message suivant s'affiche :
Assistant Importation de certificat M

e
@ L'importation s'est terminée correctement.




Paramétrage d’Adobe Reader Xl :

Menu Edition/Préférences :

Catégories:

Affichage
Commentaires
Documents
Générales
Plein écran

Accessibilite
Comptes de messagerie
Contenu 3D et multimédia
Dispositif de suivi
Fiabilité multimédia (existant)
Formulaires
Gestionnaire des approbations
Identité
Internet
JavaScript
Langue
Lecture
Mesures (20)
Mesures (30)
Mesures (géographiques)
Multimédia (existant)
Orthographe
Protection
Protection (renforcée)
Recherche
Révision

i ligne Adobe
Signatures

Utilitaire de Mise a jour

Signatures numeérigues

Création et aspect

= Contrélez les options de création de signature
= Définissez |'aspect des signatures au sein d'un document

Authentification

= Contrélez la fagon dont les signatures sont authentifiées et 3 quel moment

Identités et certificats approuvés

= Créez et gérez des identités pour signer
= Gérez les infermations d'identification utilisées pour approuver des documents

Horodatage des documents

» Configurez les paramétres du serveur de tampons temporels

oK

] [ Annuler




ll Preférences d'authe

[] Authentifier les signatures 3 I'ouverture d'un document

[]5i un docurnent contient des signatures valides mais non approuvées, invitation 3 passer en revue et 3 approuver les signataires

Comportement d'authentification

Methode a utilizer lors de 'authentification :

() Utiliser la méthode spécifiée par le document ; si elle n'est pas disponible, demander 3 I'utilisateur

() Utiliser la méthode spécifiée par le document ; si elle n'est pas disponible, utiliser la méthode par défaut

(@ Toujours utiliser la méthode par défaut : Protection Adobe par défaut =

[7] Exiger la vérification de révocation des certificats lors de I'authentification des signatures

[T Ignorer les informations de validation du document

Heure de I'authentification
Authentifier les signatures avec:
(@ Heure de création de |a signature
() Heure sécurisée (tampon temporel) intégrée a la signature

(71 Heure actuelle

Utiliser des tampons temporels obsolétes

Informations d'authentification
Ajouter automatiquement des informations d'authentification lors de I'enregistrement du fichier PDF signé:
@ Demander lorsque les informations d'authentification sont trop volumineuses
() Toujours
1 Jamais
Intégration & Windows
Approuver TOUS les certificats racine situés dans le magasin de certificats Windows pour:
[¥] Validation de signatures
[T]validation de documents certifiés

Sivous sélectionnez une de ces options, des documents arbitraires risquent d'étre traites
comme du contenu approuve. Refléchissez bien avant d'activer ces fonctionnalités.

oK ] [ Annuler

Paramétrage d’Adobe Reader 8.0 :

Menu Edition/Préférences :



Catégories :

Affichage
Documents
Générales
Plein écran

Accessibilité

Contenu 3D

Fiabilité des contenus multimédia
Formulaires

Gesticnnaire des approbations
Identité

Internaticnales

Internet

JavaScript

Lecture

Mesures (2D)

Mesures (3D)

Multimédia

Orthographe

Signatures numériques

Authentifier les signatures 2 I'ocuverture d'un document

[] Afficher les documents en mode Apercu du document lors de la signature

Aspect

Modifier... |
Dupliquer

[ Préférences avancées... ]

Authentification | Création I Intégration a Windows

Méthode 3 utiliser lors de |'authentification :

() Méthode spécifiée dans le document ou invite en cas de non-dispeonibilité
) Méthode spécifiée dans le document ou méthode par défaut en cas de non-disponibilité

@ Méthode par défaut dans tous les cas (2 |z place de celle spécifiée dans le document)

Méthode d'authentification par défaut: [ Protection Adobe par défaut v]

Exiger la vérification de révocation des certificats lors de 'authentification des signatures

| Authentification | Création I Intégration 3 Windows

Autoriser la recherche d'autres certificats dans le magasin de certificats Windows

Approuver TOUS les certificats racine situés dans le magasin de certificats Windows pour

les opérations suivantes :
Validaticn de signatures
Validation de documents certifiés
/1, Sil'une de ces deux options est activée, le contenu provenant d'entreprises disposant de

certificats installés sous Windows peut étre considéré comme approuveé, Utilisez cette
fonction avec précaution.



Paramétrage d’Adobe Reader 6.0 :

Menu Edition/Préférences :

Authentification des signatures

IV Buthentifier les signatures & l'ouverbure d'on document;

Méthode & utiliser lors de 'authentification :
™ Mathnde spérifidge dans le doriment aninvite e cas de non disponibilits
{~ Méthode spécifiée dans le document ou méthode par défaut en cas de non disponibilité

= Méthods par défaut dans tous les cas (4 la place de colls spécifidée dans ls dacument)

Méthode d'authentification par defaut :  |Protection de certificats Windows j

Cliquer sur « Préférence avancées » :

— #Authentification des signatures
[ Ignorer les dates d'expiration des certificats de probection autosignée lors de 'authentification des signatures

™ Toujours wérifier les certificats révoqués lors de la validation

— Protection des certificats Microsoft Windows
IV activer limportation didentités issues du stock de certificats Windows dans la liste des identités approuvées d'acrobat
Approuver TOUS les certificats racine situés dans le stock de certificats de Windows pour les opérations suivantes

Iv “alidation de signatures

™ walidation de documents certifiés

@ Si l'une de ces deux options est activée, Acrobat peut potentiellement considérer comme approuwve |e contenu provenant d'entreprises
disposant de certificats installés sous Windows, Utilisez cette fonction avec précaution,




