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I ntroduction

Ce document fournit des instructions pas a pas sur lafacon dont installer et désinstaller laversion 3.5 de Client VPN Cisco pour le MAC sur une
version 10.1 de Mac OS.

Afin detélécharger laderniére version de client vpn pour Mac OS, référez-vous au centre de logiciel (clients enregistrés seulement).

Conditions préalables

Conditions requises

Les procédures dans ce document devraient étre mises en application dans le disque dur de Mac OS 10.1.

Composants utilisés
Les informations dans ce document sont basées sur les versions de logiciel et de matériel ci-dessous.

o Client VPN Cisco 3.5
« Mac 0S10.1

Remarque: Pour utiliser cette configuration d'échantillon avec du Mac OS X 10.2, vous devez étre le Client VPN Cisco courant 3.6 ou plustard.

En outre, notez que le client VPN pour laversion 3.6 de MAC netravaille pas ala carte de I'interface enl (aéroport WiFi d'Apple) en exécutant
le Mac OS X 10.2. Plus d'informations et un contournement sont enregistrés comme |ID CSCdy4112 (clients enregistrés de bogue seulement).

Conventions

Pour plus d'informations sur les conventions de documents, reportez-vous a Conventions relatives aux conseils techniques Cisco.

Installer le client vpn
Afin d'installer le client vpn, qui a besoin des changements dans le registre a votre Mac OS 10.1, vous devez étre dans le mode racine.
Suivez cesinstructions afin d'installer le client vpn :
1. Terminez-vous ces étapes afin d'activer |'utilisateur de base et installer le mot de passe :
a. Moderacine d'enable.
b. Signez dansvotre MAC en tant qu'utilisateur régulier.

c. Double-cliquer I'icdne de disque dur.



d. Choisissez lesapplications > les utilitaires > le gestionnair e de Netinfo.
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e. Du gestionnaire de Netinfo, choisissez le domaine > la Sécurité > authentifient.

é NetlnfuManager Edit Directory Options Window Help

[SHSRE] Open... %0 '

Open By Tag... 480
g = Oper Parent £+ %P =
i "

— Close

Directory Browser Save 65 /
. s Revert to Saved By = :
/ | |
View | 3 L g

Security »  Authenticate...

Servers... Change Root Password...
Manage Domains > Enable Root User

Save Backup... "P"H

Restore From Backup...

. Page Setup... | apspapapapagayny i
Print... kP
Directory: | e e
Property Walue(sy
master localthost/local

trusted_networks <no value>

@ Click the lock to make changes.

Vous étes incité pour le mot de passe administrateur pour I'utilisateur d'admin. L'utilisateur d'admin est la personne qui acrééle
compte administrateur.

f. Du gestionnaire de Netinfo, choisissez le domaine > la Sécurité > I'utilisateur de base d'enable.
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@ Click the lock to prevent further changes.

g. Aprésquevous activiez I'utilisateur de base, ouvrez une session en tant qu'utilisateur de base.

2. Locdlisez lelefichier tar de client vpn comme téléchargé du site Web Cisco, et double-cliquer I'image de GOUDRON &fin de I'éclater.

Les fichiers seront placés dans un répertoire appelé « vpncli
pour installer et désinstaller le client vpn.

3. Dutermina window, allez au répertoire vpnclient en chang

ent » sur votre appareil de bureau. Le répertoire inclut les fichiers nécessaires

eant « de répertoire/ » répertoire, tel que le « cd \ de bureau/vpnclient, » et en

appuyant sur entrez. Tapez alors ./vpn_install pour installer le client vpn dans |e répertoire désiré.



¢ Grab File Edit Capture Window Help
E—— - _____________________________|
Jusribin/login {ttyp2)

Welcome to Darwin!
[dhop-171-62-59-115:~] root# cd Sdesktopfvpnclient
[dhop-171-69-39-11h~/desktopvpnclient] root® Avpnoinstall

Cigco Swstems YPM Client Version 3.5 (Rel) for Dorwin 1.4
Copyright {c) 1995-2801 Cizco Systemz, Inc. All Rights Reserved.

Please review the license agreement found in license.txzt

Directory where wpn binories will be installed [fusr/localsbin]

Autamatically load the WPH HKE ot boot time [ves] ves

— Cisco Systems VPN instal lation -

| the inztallation iz configured to install the following
| files onto this system:

vph resource files @ "Jetc/CiscofyvstemsVYPNC[ient”
IPSec MEE @ "/System/Library/Extensions CiscoVPN.kext".
vph applications @ "fusr/local/bin®.
NKE autostart bundle : "/Systen/Library/Startupltems/CiscoVPN".

Iz the obove correct [v] v

== copy¥ing NKE to default system location: "/SvstemsLibrary/Extensions/CiscoVPM.kext".

==x creating startup bundle for NKE in defoult location: "/System/Library/Startupltems CizcoVPN".
==> creating directory tree for VPN resource files in "/etc/CiscoSystemsVPNClient".

==% creating default wpn initialization file "/etc/CizcaSystemsVPHClient/vpnclient . ini”.

=== inztalling profiles into "/etc/CiscoSystemsVPHClient/Profiless":

==x gdded the following profiles: sample

8' Grab File Edit Capture Window Help
EE—— - |

Jusr/binflogin {ttyp2)
IPSec NKE @ "/Swstem/Library/Extensions/CiscoVPN. kext".
warr applications @ “Jusr/localsbin".
NEE autostart bundle : "/System/Library/Startupltems/CizcoVPN".

Iz the above correct [w]

=== copving NKE to default system location: "/Svstem/Librarv/Extensions/CiscoWPH.kext".

== creqting startup bundle for NEE in defoult location: "/SystemsLibrory/Startupltems/CiscoyPN".
== creating directory tree for WPN resource files in "/etc/CiscoSystensWPNCLient".

=== creating defoult vpn initialization file "/etc/CizcoSystemsWPNCLlientvpnclient.ini®.

=== installing profiles into "Afetc/CizcoSvstemsWPNClient Profiles/":

=== added the following profiles: sample

=== copving vpn applications into "Ausr/local/bin®.

=== zetting permizsions on applications ond resource files

Ausr/ localbinsvpnclient, Just/localsbindcypnd (setuid root)
Jeto/CiscoSystensPNC Lient. (wor ld writeable)
fetc/CiscoSystensVPNC L ient Profiles {world writesble)
detc/CiscoSystemsVPNC lient/Certificotes (world writeable)

== touching kernel extensions directory to updote cache.

NOTE: You may wish to change these permissions to restrict access to root.

=== The Cizco Svstems IPSec NKE will lood gutomatically when wou boot this system.

to lood: fovstemsLibrarysStartupltems/CizcoVPH/CiscolWPN start

to unlogd: /System/Library/Startupltems/CiscoVPN/CiscoVPN stop
to restart: /System/Librarys/Startupltems/CizcoVPN/CiscoVPN restart

Cizco Systems WPN client installation completed successfully.

[dhep-171-69-89-115 i~ desktopvphc L ient ] rootd# D

4. Choisissez lesapplications > la Sécurité > le gestionnair e de Netinfo, et puis choisissez le domaine > la Sécurité > I'utilisateur de
base de débronchement afin de désactiver I'utilisateur de base.
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5. Choisissez ledomaine > la Sécurité > désauthentifient afin de désauthentifier I'utilisateur de base.

ﬁ. Netinfo Manager Edit Directory Options Window Help

6. Quittez le gestionnair e de Netinfo.

7. Redémarrez votre MAC et procédure de connexion en tant
client vpn.
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qu'utilisateur normal. Ceci commence le service VPN qui est installé avec le



Emplacement des profils utilisateurs

Vous pouvez modifier le fichier ssmple.pcf et le sauvegarder comme nouveau fichier dans le méme emplacement.

[dhcp-171- 69- 89-169: /et c/ C scoSystensVPNCl i ent/ Profiles] root#ls sanple. pcf
[ dhcp-171-69-89-169:/etc/ Ci scoSystensVPNC i ent/ Profiles] root#
[ mai n]

Descri pti on=sanpl e user profile

Host=10.7.44.1

Aut hType=1

G oupNane=nobnkeys

Enabl el SPConnect =0

| SPConnect Type=0

| SPConnect =

| SPConmand=

User nanme=chi nchi m

SaveUser Passwor d=0

Enabl eBackup=0

BackupServer =

Enabl eNat =0

Cert St ore=0

Cert Nane=

Cert Pat h=

Cer t Subj ect Nane=

Cert Ser i al H.sh=00000000000000000000000000000000
DHG oup=2

For ceKeepAl i ves=0

Désinstaller leclient vpn

Afin de désinstaller le client vpn, vous devez nettoyer des entrées dans le registre du systéme de MAC. Vous avez besoin également de |'acces de
racine. Ce qui suit est sorti de désinstaller le client vpn.

1. Moderacine d'enable. (C'est identique que I'étape 1 en installant le client vpn.)

2. Désingtallez le client vpn.

[dhcp-171- 69- 89- 169: ~/ deskt op] root#cd vpnclient

[dhcp-171- 69- 89- 169: ~/ deskt op/ vpncli ent] root#./vpn_uninstall

==> renoving : /usr/local/bin/vpnclient ( VPN dialer )

==> renoving: /usr/local/bin/ipseclog ( VPN |log viewer )

==> renoving: /usr/local/bin/cvpnd ( VPN daenon )

==> renoving: /usr/local/bin/cisco_cert_ngr ( VPN certificate nmanager )

==> renoving: /Systeni Library/Startupltenms/C scoVPN ( autostart feature )

==> renovi ng: /Systeni Library/Extensions/Ci scoVPN. kext ( |PSec NKE )

==> renoving: /etc/C scoSystensVPNClient ( profiles, certificates, initfiles )

3. Désactivez et désauthentifiez le mode racine. (C'est identique que les étapes 4 et 5 en installant le client vpn.)

4. Redémarrez le MAC.

I nfor mations connexes

« Notestechniques de dépannage
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