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Question

¢ Pourquoi les noms d'ordinateur d'ordinateur ou les noms d'utilisateur NUL S des accesslogs sont-ils ouverts une session ?
o Comment identifiez-vous les demandes utilisant e poste de travail ou les qualifications de NULL pour |'exemption postérieure
d'authentification ?

Environnement

o Appliance de sécurité Web de Cisco (WSA) - toutes les versions
o Modéle d'authentification NTLM SSP avec des substituts | P
o Windows Vista et plus nouveaux systémes d'exploitation de Microsoft d'appareil de bureau et de mobile

Symptémes

Le WSA bloque des demandes de quel ques utilisateurs ou se comporte inopinément.
L es accesdl ogs affiche des noms d'ordinateur d'ordinateur ou nom d'utilisateur et domaine NULS au lieu des I Ds utilisateurs.

La question se résout ensuite :

o Lessubstituts chronomeétrent (lavaleur par défaut pour le délai d'attente de remplacement est de 60 minutes)
o Redémarrant le processus de proxy (diagnostic > proxy > coup-de-pied de commandé& gt; CLI1)
o Cache vidant d'authentification (authcache > flushall de command&gt; CLI)

I nfor mations générales

Dans des versions récentes de systéme d'exploitation de Microsoft, on ne I'exige pas qu'un utilisateur réel est ouvert une session désormais pour
que des applications envoient des demandes al'Internet plus. Quand ces demandes sont regues par le WSA et sont demandées d'authentifier,
aucun identifiant utilisateur n'est disponible pour I'utiliser pour I'authentification par le poste de travail de client qui ala place peut prendre le
nom d'ordinateur de |'ordinateur pour une substitution.

Le WSA prendrale nom d'ordinateur fourni et lui fera suivre le Répertoire actif (AD) qui le valide.

Avec une authentification valide, le WSA crée un substitut | P liant le nom du poste de travail de I'ordinateur al'adresse I P du poste de travail.
D'autres demandes provenant le méme I P utiliseront le nom de substitut et ainsi de poste de travail.

Avec le nom de poste de travail n'étant pas membre de tout groupe d'’AD, des demandes ne peuvent déclencher la stratégie prévue d'Access et
étre bloquées ainsi. Le probléme persiste jusqu'a ce que le substitut ait chronométré et I'authentification doit étre renouvel ée. Cette fois, avec un
utilisateur réel ouvert une session et les identifiants utilisateurs valides disponibles, un nouveau substitut | P sera créé avec ces informations et
plus loin les demandes apparieront la stratégie prévue d'Access.

Un autre scénario vu est quand les applications envoient les qualifications non valides (nom d'utilisateur et domaine NULS de NULL) et les
qualifications non valides d'ordinateur. Ceci est considéré un échec d'authentification et sera bloqué ou si des stratégies d'invité sont activées,
['authentique défectueux est considéré en tant que « invité ».

Le nom de poste de travail finit avec un $ suivi de @DOM AIN qui rend des noms de poste de travail faciles atracer al'aide du grep de
commande CL1 sur les accesslogs pour $@. VV oyez |'exemple ci-dessous pour la clarification.

> grep $@ accessl ogs

1332164800. 0000 9 10. 20. 30. 40 TCP_DEN EDY 403 5608 GET http://ww. someURL. com
" gb0000d01$@OVAI N' NONE/ - - BLOCK_WEBCAT_11- Def aul t G- oup- | nt er net - NONE- NONE-



0.00.0,- "n wins

Laligne ci-dessus affiche un exemple d'un substitut | P ayant été déja créé pour |'adresse |P 10.20.30.40 et le nom d'ordinateur gb0000d01 $.

Afin detrouver la demande qui a envoyé le nom d'ordinateur, |a premiére occurrence du nom de poste de travail pour |'adresse | P spécifique
doivent étre identifiées. La commande suivante CLI accomplit ceci :

> grep 10.20.30.40 -p accessl ogs

Recherchez le résultat pour la premiére occurrence du nom de poste de travail. Lestrois premiéres demandes sont généralement identifiées
comme NTLM Simple-Péché-sur la prise de contact (NTLM SSP/NTLMSSP) comme décrit ici et affichées dans I'exemple ci-dessous :

1335248044. 836 0 10.20.30.40 TCP_DEN EDY 407 1733 GET http://SonmeCQt her URL. com -
NONE/ - - OTHER- NONE- Def aul t Gr oup- NONE- NONE- NONE- NONE
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1335248044. 839 0 10.20.30.40 TCP_DEN ED/ 407 483 GET http://SomeQ her URL. com -
NONE/ - - OTHER- NONE- Def aul t Gr oup- NONE- NONE- NONE- NONE
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1335248044. 845 10 10.20. 30.40 TCP_DEN EDY 403 2357 GET http:// SomeQ her URL. com
" gb0000d01$@OVAI N' NONE/ - - BLOCK_ADM N_PROTOCOL_11- Def aul t G- oup- Def aul t G- oup-
Def aul t G- oup- NONE- NONE- NONE
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Le pour le dépannage, sassurent que ces demandes de thee sont pour le méme URL et sont ouvertes une session trés un intervalle de courte durée
indicatiting que c'est une prise de contact automatisée NTLMSSP.

Dans I'exemple ci-dessus, |es demandes précédentes sont enregistré avec le code 407 (authentification de proxy de réponse de HTTP requise)
pour des demandes explicites, alors que les demandes transparentes sont enregistré avec le code 401 de réponse de HTTP (Unauthenticated).

Il'y aune nouvelle caractéristique disponible sur AsyncOS 7.5.0 et plus élevé ou vous pouvez définir un délai d'attente de remplacement
différent pour des qualifications d'ordinateur. Il peut étre configuré utilisant la commande suivante :

> advancedpr oxyconfi gChoose a paraneter group:- AUTHENTI CATI ON - Aut hentication

rel ated paraneters- CACH NG - Proxy Caching related paraneters- DNS - DNS rel ated
paranmeters- EUN - EUN rel ated paraneters- NATIVEFTP - Native FTP rel ated paraneters-
FTPOVERHTTP - FTP Over HTTP rel ated paraneters- HTTPS - HTTPS rel ated paraneters-
SCANNI NG - Scanning rel ated paranmeters- WCCP - WCCPv2 rel ated paraneters-

M SCELLANEQUS - M scel | aneous proxy rel atedparaneters[]> AUTHENTI CATION. .. Enter the
surrogate tinmeout.[3600] >Enter the surrogate tineout for machine credentials.[10]>.

Vous pouvez employer les mémes étapes pour détecter que les demandes obtiennent les qualifications NULLES envoyées et les découvrez que
I'agent URL ou d'utilisateur envoient aux qualifications non valides et exemptez de I'authentification.

Exemption del'URL del'authentification

Afin d'empécher cette demande causant le substitut faux d'étre créé, I'URL doit étre exempté de |'authentification. Ou, au lieu d'exempter 'URL
de l'authentification, vous pourriez décider d'exempter I'application envoyant la demande elle-méme de I'authentification, veillant a obtenir
toutes les demandes de I'application d'étre exempté de 'authentification. C'est possible en gjoutant I'agent d'utilisateur a ouvrir une session les

accesslogs en gjoutant le paramétre supplémentaire % u dans les domaines faits sur commande facultatifs dans I'abonnement de I'accesslog du
WSA. Aprés avoir identifié I'agent d'utilisateur, il doit étre exempté de |'authentification.
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