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Cisco IoT Threat Defense 

Protégez votre entreprise contre les menaces 
visant l'IoT
Chez Cisco, nous sommes convaincus que l'Internet des objets (IoT) va changer la 
société. Mais pour que les résultats attendus soient au rendez-vous, l'IoT doit être 
sécurisé. Malheureusement, la vulnérabilité des appareils connectés à l'IoT est notoire. 
Les hackers peuvent ainsi accéder à votre réseau pour y installer des programmes 
malveillants, voler des données de propriété intellectuelle ou pire encore.

Depuis plus de 25 ans, nous concevons, déployons et sécurisons des réseaux. Nous 
inventons les technologies, créons les équipements et développons les normes sans 
lesquels Internet n'existerait pas. Et nous continuons à innover. 

Cisco® IoT Threat Defense segmente les appareils connectés à l'IoT avec une 
sécurité exceptionnelle. Il offre un moyen flexible et extensible de protéger vos 
services essentiels tels que les appareils de soins médicaux connectés, les services 
de distribution d'électricité, les machines de fabrication, etc.

Le facteur humain est primordial pour sécuriser l'IoT. Depuis des décennies, nous 
aidons nos clients à évaluer et à gérer les risques, à développer des stratégies de 
préparation et de réponse aux incidents, à sécuriser leurs réseaux et à protéger leur 
activité. Qui mieux que Cisco peut vous aider ?
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Les bénéfices
•	La segmentation extensible 

et évolutive du réseau 
protège l'ensemble des 
appareils connectés à l'IoT

•	La visibilité et l'analytique 
vous permettent de 
détecter les anomalies et 
de stopper les menaces

•	L'accès à distance 
ultrasécurisé protège 
les communications 
entre vos sites et avec 
des intervenants tiers

•	Les services de sécurité 
vous aident à tirer le meilleur 
parti de vos technologies
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Réduisez les 
risques dans votre 
environnement IoT
Tirez-vous parti des bénéfices de l'IoT de 
manière adaptée aux objectifs de votre 
entreprise et à votre tolérance aux risques ? 
Bénéficiez de la garantie de service dont 
vous avez besoin grâce à Cisco IoT Threat 
Defense. Pour plus d'informations, rendez-
vous sur www.cisco.com/go/iotthreatdefense.
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Protégez votre activité à l'échelle de l'IoT
Les appareils connectés à l'IoT sont vulnérables aux menaces. Ils ne peuvent pas se protéger eux-
mêmes. Nous estimons qu'il y aura 50 milliards d'objets connectés d'ici 2020. Défendre autant 
d'appareils dépasse les capacités des techniques classiques telles que les VLAN et les produits isolés.

Cisco IoT Threat Defense :

•	 Est une architecture de cybersécurité reposant sur un ensemble de technologies et de services 
intégrés. Elle est conçue pour détecter et stopper les menaces au niveau des appareils, dans 
l'ensemble de votre réseau et dans le cloud.

•	 Protège les appareils connectés à l'IoT grâce à une segmentation extensible, évolutive et 
automatisée adaptée à votre activité. La segmentation est basée sur une politique et est appliquée 
sur l'ensemble de votre réseau.

•	 Sécurise les communications entre vos sites, même s'ils sont très éloignés les uns des autres, et 
vous donne un contrôle total des accès externes à votre réseau.

•	 Améliore la gestion des risques grâce à nos services techniques et professionnels assurés 
par des experts, qui vous aident à évaluer, à concevoir et à mettre en œuvre des solutions IoT 
ultrasécurisées. 

Les produits de sécurité isolés n'offrent pas la précision, la puissance et la portée dont votre entreprise 
a besoin pour se défendre contre les menaces visant l'IoT.
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