Sécurité de I'Internet
multidimensionnel

Des Avantages :

» Optimisation des déploiements : stimulez

les investissements liés aux technologies
mobiles et infonuagiques par I'intermédiaire
d’une visibilité des risques et d’'une
correction améliorées

- Evolutivité facilitée : utilisez une
stratégiefondée sur les risques pour
étendre de facon efficace votre utilisation
des services mobiles et infonuagiques

+ Alignement sur une stratégie
commerciale : obtenez un alignement
efficace de vos stratégies de sécurité
avec vos objectifs de croissance de
I’entreprise et de productivité
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Services de consell en sécurité pour
'infonuagique, la mobilité et I'Internet
des objets de Cisco

Transformer les modéles commerciaux et étendre
le périmetre de sécurité

LInternet multidimensionnel (IMD) réunit les personnes, les processus, les
données et les objets, ce qui rend vitale la sécurité de la connectivité. Il
devient compliqué de protéger ses données et ses éléments d’actif, avec
la transformation des modeles commerciaux et 'adoption de nouvelles
technologies comme la mobilité et I'infonuagique. Les conseillers techniques
et stratégiques des services de conseil en sécurité de CiscoM® combinent
les capacités de vos solutions physiques et de cybersécurité pour que vous
puissiez tirer profit des occasions de I'Internet multidimensionnel et des
technologies et applications infonuagiques et mobiles associées, tout en
gérant efficacement la sécurité et les risques.

Plus de souplesse, plus de vulnérabilité

Linfonuagique et les avancées de la technologie mobile permettent de
réduire la complexité et les codts de I'infrastructure, de moins dépendre
d’un expert en informatique difficile a trouver et d’atteindre '« élasticité »
qui permet d’augmenter ou de réduire votre utilisation au moment ou vos
besoins commerciaux évoluent. Toutefois, ces nouvelles technologies sont
accompagnées de nouvelles menaces, vulnérabilités et considérations en
matiere de sécurité qui doivent étre gérées comme des risques d’entreprise.

Les services de conseil en sécurité de Cisco ciblent les entreprises qui
veulent intégrer I'infonuagique et les technologies mobiles dans leur
stratégie commerciale. Que vous vouliez préciser formellement votre
utilisation des services mobiles et infonuagiques, déployer un nouveau
service infonuagique, évaluer un ensemble de fournisseurs ou vérifier
les chances de réussite de votre stratégie actuelle en matiere de
mobilité et d’infonuagique, nous vous aidons a comprendre, classer par
ordre de priorité et atténuer les risques pour tirer le meilleur parti de vos
investissements. Nos experts s’appuient sur des années d’expérience et
sur des méthodologies établies pour vous aider a protéger des données
d’entreprise trés importantes et permettre un fonctionnement sécurisé
des technologies mobiles et infonuagiques.
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Pour en savoir plus sur nos services :

Evaluation d’application mobile : & I'aide d’une combinaison
d’outils publics, commerciaux et propriétaires, nous
évaluons votre application par rapport a une gamme de
vulnérabilités de sécurité.

Stratégie et gestion des risques de la sécurité mobile :
un alignement de la sécurité mobile centré sur les risques
et une analyse de la stratégie par rapport au cadre de
sécurité mobile Cisco.

Atelier sur le cadre relatif a la sécurité du nuage : examen
des politiques de sécurité de la technologie infonuagique
et mesure de celle-ci a I'aide du cadre de sécurité mobile
Cisco, pendant un atelier animé par un modérateur.

Sécurité et conformité du nuage / bilan de santé :
analyse des lacunes des exigences principales relatives
a la conformité et production d’une feuille de route
comprenant des recommandations pratiques.

Evaluation des impacts et modélisation des risques liés
au nuage : évaluation de la stratégie relative aux services
infonuagiques, des possibles problemes de préparation
et des risques informatiques stratégiques associés aux
applications et a I'infrastructure ciblées.

Exemples de produits livrables :
Stratégie de sécurité mobile et rapport sur le cadre

Conformité au nuage / bilan de santé
Cadre sur la sécurité du nuage

Présentations récapitulatives de gestion

Services de conseil Cisco : des professionnels
de la sécurité chevronnés

En tant que conseillers stratégiques et techniques, les
membres des services de conseil en matiere de sécurité de
Cisco aident les entreprises de premier plan et les équipes
de direction a préciser les occasions stratégiques en termes
de cybersécurité pour protéger la performance, créer un
atout concurrentiel et leur conférer une valeur commerciale
a longue échéance.

Gréace a une combinaison incomparable de ressources
(vaste savoir en matiére de recherche et de menaces,
methodes éprouvées et experts pluridisciplinaires en
sécurité, infonuagique, mobilité, collaboration et exploitation
de centres de données), nous aidons nos clients a gérer au
mieux les risques et la conformité, a contréler leurs colts et
a atteindre leurs objectifs stratégiques.

Etude de cas : entreprises technologique
internationale

Défi
Nécessaire pour garantir la sécurité des appareils
domestiques intelligents

Programme stratégique nécessaire pour répondre
a la sécurité des appareils et a celle de leur
connexion et de leur plateforme

Solution

Des évaluations de sécurité continues pour tous
les appareils intelligents domestiques et les
plateformes mobiles et infonuagiques les faisant
fonctionner

Résultat

Identification et traitement des principaux
modeles de menaces

Evaluation et correction de la sécurité de
I'ensemble de la chaine de création de valeur

Solution de sécurité proactive pour les
clients finals

Voulez-vous obtenir un complément
d’information?

Rendez-vous sur www.cisco.com/go/securityservices
pour en apprendre davantage ou communiquez

avec le représentant de votre compte Cisco. Si vous
désirez que nous communiquions avec vous, veuillez
remplir le formulaire sur www.cisco.com/go/contacts.
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